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INSAN HUQUQLARI

VIRTUAL MOKANDA KiBERTOHLUKOLOR VO iNSAN
HUQUQLARININ MUDAFioSI:
BEYNOLXALQ VO MILLi-HUQUQI TONZIMETMO

Aytakin ibrahimova’, Giilnaz Rzayeva™

Xiilasa

Miiasir camiyyatda diinyagoriisiiniin dayismasSi Vo inkisafi eyni zamanda hiiquqazidd
davranislara da 6z tasirini gostorir. Onanavi iisullarin dévriin talablarina cavab vermadiyi bir
saraitda insan hiiquglarina gasd edan amallarin téradilmasinda yeni iisul va vasita kimi IKT-
don daha ¢ox istifada olunur. Bu da “kibercinayat” aktuallasmasina gatirib ¢ixarmisdir va
kibercinayatlarlo miibarizanin giiclondirilmasini talab edir. Maqalada Kibertahliikalarin ganuni
Va geyri-ganuni tasnifatlart miiqgayisali sakilda tahlil edilmis, virtual mokanda kibercinayat-
lorla pozulan insan hiiquqlarinin miidafiasi mexanizmlarinin islonib hazirlanmasina dair toklif
Vo tovsiyalar irali siiriilmiisdiir.

Acar sozlar: global informasiya camiyyati, kibermakan, Kibertahliikoa, kibermiihariba,
ifada azadlig, soxsi toxunulmaziiq hiiququ, informasiya siyasati.

Giris

Qlobal informasiya comiyystinin siiratlo inkisafi insan hiiquqlarinin miida-
fiasi mexanizmlorinin, eloco do onlara qarsi yonolmis pozuntularla miibarizonin
do diinya miqyasinda miizakirasino gotirib ¢ixarmigdir. Qlobal informasiya co-
miyyati yeni tip comiyyatdir ki, burada informasiya dovriyyesi zaman, moakan,
siyasi sarhadlor tanimir vo mohz biliklorin emali naticasinds comiyyatin hayati-
nin biitiin aspektlords yaxsilasdirilmasi {igiin osasli gararlar verilo bilor. Bu co-
miyyatin osas tolabi hor kosin informasiya miibadilosinds istirakinin tomin edil-
moasi oldugu ii¢glin hal-hazirda internet gobokasi hoyatimizin ayrilmaz hissosine
cevrilmisdir. Tobii ki, IKT-nin imkanlarindan mogsady®onlii istifads ilo yanasi,
geyri-ganuni amallarin téradilmasi do gagilmaz haldir. Hoatta, ananavi comiyyatds
movcud olan cinayatlorin do kibermakanda yeni toradilms tisullari formalagmigdir
ki, bu da “kibertohliike” problemini giindoma gotirmisdir. informasiya comiyye-
tinin ilikin doévrlerinds kibermokanda toradilon pozuntular yalniz informasiya
hiiquglarina qosd edirdiso, artiq bu giin IKT-don istifado etmoklo téradilon cina-
yatlor miixtalif insan hiiquglarini pozur. Bu da kibertahliikalora qars1 miibarizonin
hom beynalxalg, ham do milli saviyyads giiclondirilmasini zoruri edir.

“ hiiquq iizro folsofo doktoru, Baki Dévlet Universitetinin Hiiquq fakiiltosinin dekan miiavini,
Konstitusiya hiiququ kafedrasinin miiallimi

“ hiiquq iizro folsofo doktoru, Baki Dévlet Universitetinin Hiiquq fakiiltosinin insan hiiquglar:
vo informasiya hiiququ” UNESCO kafedrasinin miiollimi, Azorbaycan Respublikasi Dovlat
Gomriik Komitasi Akademiyasinin miisllimi
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Kibermoakan, yoxsa virtual mokan?

Informasiya comiyyatinin globallasmas1 “kibermakan” termininin yaran-
masina gotirib ¢ixarmisdir. “Kibermokan” anlayisi ilk dofo 1982-ci ildo Uilyam
Qibson tarafindon “Yanan xrom” (Burning Chrome) [14], az sonra iso 1984-cii
ildo “Neuromancer” [15] asarinds istifads edilmisdir.

ABS Ali Mahkomasinin verdiyi anlayisa gora: “Kibermokan konkret ora-
zisi olmayan, lakin diinyanin istanilon néqtesinda internet vasitasilo har kas tigiin
aclq vo olyetor olan unikal dasiyicidir.” Darrel Ment “internasional mokanlar
nozariyyasi”ni sorh edorak, ti¢ belo mokan oldugunu yazir: Antarktika, kosmos
Vo agiq doniz. Miallif dordiincii belo mokan gisminda kibermokan oldugunu
geyd edir vo bu mokana dovlat suverenliyinin samil olunmadigini vurgulayir [9,
s.70]. Maraqli cohat ondadir ki, kibermokanda yurisdiksiya masalalorini aras-
diran tadqiqatg1 yalniz miialliflik hiiququ ve bohtanla bagli toraflari izah edir. Bu
zaman bels bir sual ortaya ¢ixir: ©goar Kibermokana heg bir dovlatin suverenliyi
samil olunmursa, onda bir dovlatin ganunvericiliyinin har hansi bir molumatin
internets yerlosdirilmasini qadagan etmasi na doaracads ganunauygun hesab olu-
na bilor? Vo yaxud dovlst 6z vatondaslarinin istonilon informasiyaya ¢ixisini
mohdudlasdira bilormi? - Biitiin bu kimi suallarin cavablandirilmasi {i¢iin kiber-
mokanin asaslandigi prinsiplor normativ tominata malik olmalidir. Tesadiifi de-
yil ki, 22 iyul 2000-ci il tarixds “Boyiik Sokkizlik™ dovlatlori terafindon gobul
edilmis “Qlobal Informasiya Comiyyatinin Okinava Xartiyasi”nda dévlatlor si-
yasi, normativ vo soboko tominatini IKT-nin sonraki inkisafi {iciin zoruri tod-
birlor sirasinda qeyd etmislor.

Miiasir dovrdo kibermokanin miistoqilliyino dair ¢ixislar soslondirilir. Mo-
salon, 1996-c1 ildo Davos forumunda Elektron Sorhod Fondunun yaradicisi Con
Perri Barlou 6ziiniin moghur “Kibermokanin miistoqilliyi” adli Boayannamasini
elan etdi. Bayannamads biitiin dovlatlora belo bir miiracist tinvanlanir: “Kiber-
mokan sizin sarhadlorinizo aid deyil. Elo diistinmayin ki, onu siz yaratmisiniz.
Kibermakan ictimai layihadir. Bizim aramizda sizo yer yoxdur. Siz kibermokanda
iistiin hakimiyyoto malik deyilsiniz. Bizim {izorimizds hokmranliq etmoaya Sizin no
manavi haqqiniz, no do mocburetms metodlariniz var. Biz kibermokanda sizin
qurdugunuzdan daha odalstli vo humanist olan comiyyat yaradacagiq...” [19] Be-
lo ¢ixiglarin saslonmasina baxmayaraq, kibermokanla bagli masalslor halo da hor
bir dovlstin 6z yurisdiksiyas1 ¢argivasinda hall olunur. Tobii ki, bu zaman
beynolxalq hiiquq normalart vo prinsiplori nazars alinir.

“Kibermokan” anlayisinin tohlili magsadilo “informasiya mokan1”, “In-
ternet” va S. bu kimi terminlorin mazmununa aydinliq gotirilmasi, onlarin ara-
sinda forqin miioyyon edilmasi mogsedomiivafiqdir. Jnternet - informasiyanin
saxlanmasi vo 6tiiriilmasi tiglin yaradilmig kompiiter sobakalarinin imumdiinya

2 (154

sistemidir. Ona gora do oksor hallarda internet “qlobal sobokos”, “limiimdiinya

' Almaniya, ABS, Boyiik Britaniya, Fransa, Yaponiya, Kanada, Rusiya, italiya.
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sobokasi” kimi adlandirilir. Bu sobokani kibermokanla eynilosdirmak olmaz.
Darrel Ment yazir ki, biz Internetin haradan baslandigini bilirik, amma kibermo-
kanin sarhadlarini vo mohz hardan baslandigini miisyyanlosdirmak geyri-miim-
kiindiir. Ona goro do kibermokan anlayis1 Internetls eynilosdirilo bilmoz [9, 5.69-
70]. Tadgigat¢inin mévqgeyini magbul saymaq olar, yani kompiiter sobakalarinin
vahid sistemi olan Internetdon forgli olarag, kibermokan metaforik abstrakt, vir-
tual realliq kimi giymatlondirilmalidir. Qisa sozlo desak, kibermokan timum-
diinya kompiiter sobokasinin igindo Sarhadlori bilinmoyon bir “alomdir”. Ona
goro do oksar hallarda bu alomi xarakterizo etmok iiiin “virfual mokan’ an-
layisindan istifads edilir. Masalo burasindadir ki, beynoslxalq normalarda hiiquqi
termin olaraq, “kibermokan” anlayisina miiraciot olunur. Lakin milli hiiqugda
ISo “virtual” terminina bir ¢ox normativ aktlarda rast golmok olar. Homin nor-
mativ aktlarin mazmununa asasan, deys bilarik ki, dovlstdaxili hiiquqda “virtu-
al” ad1 altinda Internet vasitasilo qurulan miinasibatlor basa diisiiliir. Hotta, Vir-
tual Azarbaycan [16], Virtual Qarabag [18] va s. bu kimi saytlar yaradilmis vo
foaliyyat gostorir. Hotta, “Azorbaycan Respublikasinda informasiya comiyyati-
nin inkisafina dair Milli Strategiyanin hoyata kegirilmasi tizro 2016-2020-ci illor
tigtin Dovlat Programi”nda “Azarbaycan hogigstlorinin virtual mokanda tabligi
Va yayilmasinin genislondirilmasi iizra todbirlor goriilmasi” milli kontentin inki-
saf etdirilmoasi {izra todbirlor sirasinda qeyd olunmusdur. Eyni zamanda, azor-
baycandilli menbalords “virtual comiyyot” “Internet comiyyat”lo eynilosdirilo-
rok, elektron fozada yaranan vo foaliyyat gostoron yeni tip comiyyat kimi sorh
olunur.

Odabiyyatda hor iki terminls bagli yanasmalardan agiq-aydin goriiniir ki,
mona baximindan ham kibermokan, ham do virtual mokan kompiiter sabokasin-
don istifada edilmoklo qurulan va gozlo goriilo bilmoyan bir alomdir. Ingilisdilli
odabiyyatlarda kibermokan anlayigina daha ¢ox rast goalinir. Lakin bununla bels,
“virtual muhit”, “virtual alom”, “virtual diinya” kimi anlayislardan da istifado
edilir vo verilon anlayiglardan bunlarin hamisinin kibermokanla eyni mozmuna
malik olmasi naticasing golo bilarik. Lakin forgli sarhlor do vardir. Belo ki, bazi
todgiqatgilar kibermokan va virtual realligm har ikisinin Internet sobokosi, KIV-
la bagli oldugunu qeyd edorok yazirlar: “Hipermediya® iki funksiya icra edo
bilor: obyektiv alomds pancaros funksiyast vo subyektiv alomin giizgiisii funk-
siyasi. Birinci funksiya virtual realligi, ikinci iso Kibermakani ohata edir. Yani
virtual realliq doqiq qavranilan alomi oks etdirirsa, kibermokan homin alomin

2 Umumi anlamda, “virtual” termini xoyali, fiziki baximdan realliqda mévcud olmayan,
lakin miioyyon soraitdo meydana ¢ixa bilon moenasimi verir. Virtual realliq ise siini
iisullarla va interaktiv multimedia vasitalori ils yaradilan elektron gergaklik, ger¢akliyin
kompiiter modelidir.
3 Hipermediya - audio, video, grafik vo metn formasinda molumatlarm Web sistemino
inteqrasiyasini xarakterizo edir.
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dagiq konseptual asasini miiayyan edir. [29]” Rusdilli adabiyyatlarda iss “virtual
mokan” ya “cyberspace” kateqoriyasinin torciimosi Kimi giymatlondirilir [6,
s.742], ya da bu anlayislarin sinonim oldugu iddia edilir [5, s.6]. Fikrimizco, “ki-
bermokan” vo “virtual mokan” har ikisi abstrakt vo sinonim anlayislardir. Sades-
o olaraq, noazari yanasmadan asili olaraq bazi miialliflor birinci, bazi miolliflor
isa ikinci termindan istifados edirlor. Yoni daha ¢ox texniki vo idaroetma aspek-
tindon yanasdiqda, kibermokan, sosial-humanitar movgedsn yanasdiqda isa vir-
tual mokan anlayigina miiraciot olunur. Nozors alsaq ki, hal-hazirda diinyada
internetdon basqa, alternativ soboka yoxdur, virtual mokan va kibermokan anla-
yislart sirf internet miistovisinds sorh olunmalidir.

Kibercinayatlor kibertahliikalorin bir novii kimi

IKT-nin siiratli inkisafi naticasinds formalasan anlayislardan olan “kiber-
cinayatkarliqg” ¢ox genis mazmuna malikdir. Odabiyyatda hamginin “kompiiter
cinayoatkarlig1” terminindan do istifads olunur. Fikrimizco, ikinci anlayis texniki
aspektdon yanagmanin naticasidir vo birinci anlayis daha genis oldugu {igiin
magbul hesab olunmalidir. Tasadiifi deyil ki, Azarbaycan Respublikasinin Ci-
nayst Macallasinds avvallor “Kompiiter informasiyasi sahasinds cinayatlor” ifa-
dasi nozords tutulmusdusa, hal-hazirda kibercinayatlora géra mosuliyyst miioy-
yonlagdiran fasil “Kibercinayatlor” adlanir. Maraqli magam ondan ibaratdir ki,
Kibermokan ¢ox genis ohato dairasine malikdir vo burada yalniz kompiiter infor-
masiyast ilo bagl cinayotlor toradilmir, eyni zamanda kibermiihitdon istifado
edorak, digor geyri-ganuni omollar (dsloduzlug, miislliflik hiiquqlarini pozma,
tohqir, béhtan va s.) icra olunur, yani kibermokanda moveud alagalar va texniki
vasitalor ananavi cinayatlorin téradilmasinin yeni iisullart gisminda ¢ixis eds bi-
lir. Bas belo olan halda “kibercinayat” anlayisinin hadlori artmirmi? Cinayat
Macallasinds yalniz kompiiter informasiyasi ilo bagh cinayatlorin kibercinayot-
lor gisminds taninmasinda ganunvericinin mévqeyi dogrudurmu? - “Kibercina-
yatkarliq hagqinda” 23 noyabr 2001-ci il tarixli Budapest Konvensiyasina nazor
salsaq, burada kibercinayatlor forqli qaydada qruplasdirilir:

1. Kompiiter verilanlari va sistemlorinin moaxfiliyi, tamlig: va istifada im-
kanlarina garsi cinayatlor - ganunsuz daxil olma, ganunsuz sls kegirmo, verilon-
lora miidaxils, sistemlars miidaxils, qurgulardan qanunsuz istifads;

2. Kompiiter vasitalarindan istifada ilo bagli cinayatlaor - kompiiter texno-
logiyalarindan istifado etmoklo saxtalasdirma, kompiiter texnologiyalarindan is-
tifado etmoklo doloduzlug;

3. Malumatlarin mazmunu ilo bagh cinayatlor - usaq pornografiyasi ila
bagli cinayatlor;

4. Mipllif hiiquqlarimin va alaqali hiiquglarin pozulmasi ilo bagh cina-
yatlor - miallif hiiquglarinin vo slageli hiiquglarin pozulmasi ils bagli cinayatlor.

Gorindiiyt kimi, Konvensiya kibercinayatlori kompiiter cinayatlorine vo
kompiiter vasitasilo téradilon cinayatlora béliir. Oslindo Konvensiyanin mov-
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geyi ilo razilasmaq olar. Ciinki yuxarida sadalanan cinayatlorin hamisi kiber-
mokanda toradilir. Tabii ki, Azarbaycan Respublikasinin cinayat ganunvericili-
yinds hamin oamallorin hamisi sanksiyalasdirilmisdir. Sadaco olarag onlar ki-
bercinayatlor faslindsa deyil, miixtalif fasillorde nazards tutulmusdur. Miasir
dévrde IKT-nin biitiin insan hoyatin1 ohato etdiyini vo onlardan kriminal mag-
sadlar ticiin istifadonin genis viisot aldigina asaslansaq, informasiya texnologi-
yalar1 cinayat omollorinin téradilmasi ti¢iin on asan tisul kimi giymatlondiril-
moalidir. Belo olan toqdirds kibermiihitdan istifado etmokls téradilon biitiin ci-
nayatlarin kibercinayat kimi gobul olunmasi bir qodar moantiqi sayilmir. Ciinki
cinayat amoallarinin obyekti vo motivi (magsadi) forgli olur. Digar torafdon iso
Kibermokanda toradilon bir ¢ox amoallorin ononovi tsullarla da téradilmasi
miimkiindiir. Masalon, Azarbaycan Respublikasi Cinayat Macollosinin 171-1-
ci maddasinda nazoards tutulan usaq pornoqrafiyasinin dévriyyasi - usaq porno-
grafiyasin1 yayma, reklam etmo, satma, basqasina vermo, gondormo, toklif et-
mo, aldo edilmasins sorait yaratma, yaxud yaymaq va ya reklam etmok mag-
sadilo hazirlama, aldo etmo vo ya saxlama ilo miisayiot olunur. Bels pornogra-
fik mohsullar ise yalniz kibermokanda deyil, miixtalif nosrlor, agsya vo mate-
riallar formasinda da yayila bilor. Biitiin bunlara istinad edorak, Azarbaycan
Respublikasinin ganunvericiliyinin yanagmasini magbul saymaq olar. Sadaca
olaraq IKT-nin inkisaf etdiyi miihitin xiisusiyyatlorini nazars alib, bir cox ana-
novi cinayatlorin téradilmasi tisullart ilo bagl doyisikliklorin edilmosi magso-
domiivafigdir. Digor bir masalo iso ondan ibaratdir Ki, terrorizm va s. bu kimi
tohliikali cinaystlor Konvensiyanin normalarindan konarda qalmisdir. Tvitter,
Youtube va digar sobokalords miixtalif terrorguluga agiq ¢agirislarin (masalan,
ISID) yayilmas1 kompiiter vasitasilo toradilon cinayatlorin siyahismin artiril-
masini talab edir.
Qeyd olunanlar osasinda bels bir naticoys galmak olar:

' Kibermaskanda toradilon pozuntular |

l o9nanavi pozuntular | l Kompiiter informasiyasmma gosd edsan pozuntular |

IKT iisul vo vasits kimi gix1s edir, bu IKT olmadan toradilmesi geyri-
omallorin toradilmesinin bagqa tisullari da miimkiindiir. Obyekt qisminda har bir
vardir. Obyekt miixtalif ola bilor. halda kompiiter informasiyasi ¢ixis edir.

Adi ¢okilon Konvensiya ilo yanasi, bagqa rosmi tosnifatlar da vardir. Belo
tosnifatlardan biri 1991-ci ildo Interpolun is¢i qrupu torafinden hazirlanmisdir.
Bu tosnifatda biitiin kodlar “Q” horfi ilo baglayan eynilosdiriciya (identifi-
katora) malikdir. Onlar 6zlari do gosdin ndviindon asili olaraq 6 qrupa boliniir
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ki, burada da “A”, “F”, “D”, “R”, “S”, “Z” hoarflorindan istifado olunur. Maso-
lon, “QA” horf birlosmosindan ibarot kod - icazesiz (sanksiyalasdirilmamis)
giris va alo kegirmoni, “QF” birlosmasindan ibarat kod - kompiiter doaloduzlu-
gunu, “QR” kodu - ganunsuz surat¢ixarmani (piratgiligl) oks etdirir vo s. Bu
kodlarin har birinin cinayatin toradilms tisulundan asili olaraq 6z tosnifat1 apa-
rilir. Har bir tosnifatda ardicilliq cinayatin ictimai tohliikasinin azalmasi isti-

gamatinds gedir.

mamis) giris vo
alo kegirmo

Kibercinay INTERPOL tasnifati vo kodlari

atlarin

QA - * QAH — kompiiter abordaji
Icazasiz * QAI — olo kegirmo
(sanksiyalasdiril- * QAT — vaxtin ogurlanmasi

* QAZ — icazasiz giris va alo kegirmonin digar
novlari

daloduzlugu

QD - * QDL — montigi bomba
kompiiter * QDT — troya at1
verilanlarinin * QDV — kompiiter virusu
doayisdirilmasi * QDW — kompiiter soxulcani

* QDZ — verilanlarin dayisdirilmasinin digar
novlari

QF - * QFC — ATM-larlo daloduzlug

kompiiter * QFF — kompiiter saxtalagdirmasi

* QFG — oyun avtomatlar1 ilo doloduzlug

* QFM — giris-cix1s programlari ilo
manipulyasiyalar

* QFP — 6domo vasitalari ilo daladuzlug

* QFT — telefon daloduzlugu

* QFZ — kompiiter daloduzlugunun digor novlori

QR -
ganunsuz olaraq
surat ¢cixarilmasi

* QRG — kompiiter oyunlari
* QRS — digar program tominatlari
* QRT — yarimkecirici momulatlarin topoqrafiyasi

(piratciliq) * QRZ — digor ndv ganunsuz surat ¢ixarmalar
QS - * QSH - avadanliq tominatt ilo

kompiiter * QSS — program tominati ilo

sabotaji * QSZ — sabotajin digor novlari
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QZ —digar * QZB — kompiiter elan 16vhalorinin istifadasi ilo
kompiiter hoyata kegirilon cinayatlor
cinayatlari * QZE — kommersiya sirri hesab olunan

moalumatlarin ogurlanmasi
* QZS — konfidensial informasiyanin 6tiiriilmasi
* QZZ — kompiiter cinayatlorinin digar novlari

Avtomatlasdirilmis axtaris-informasiya sistemina daxil edilmis Interpol
kodlagdirmasi bir ¢ox kibercinayatlorin askar edilmasinds genis imkanlara
malikdir.

Qeyri-rasmi tosnifatlardan iss Debra Littlejon Sinderin verdiyi tosnifati
daha genis sorh kimi giymotlondirmok olar. Belo ki, D.L.Sinder kibercinayat-
lorin iki kateqoriyasini [10, $.19-33] forglondirir: zorakiligla téradilon vo zo-
rakiligla miisayiat olunmayan (geyri-zoraki) cinayoatlor. Miisllif zorakiligla
térodilon cinaystlora kiberterrorgulugu, hados-gorxu ilo (tohdidlo) hiicumu,*
Kibertacaviizii,” usaq pornoqrafiyasin1 daxil edir. Zorakiligla miisayist olun-
mayan kibercinayatlori iso D.L.Sinder miixtolif subkateqoriyalara ayirir: qanun-
suz daxil olma,’ kiberogurlug, kiberdsloduzluq, dagidici kibercinaystlor’ vo
digar kibercinayatlor.

D.L.Sinder har subkateqoriyanin tarkibindo miixtalif cinayatlori gruplas-
dirir. Moasoalon, kiberogurlugun plagiat, qanunsuz monimsams, piratgiliq, fordi
moalumatlarin olo kegirilmasi va s. névlarini farglondirir [10, s.24]. Digor kiber-
cinayatlara isa internet-qumarxanalarin togkili, internet qagaqmalgiligi, internet
vasitasilo narkotik vasitolorin dovriyyesi vo s. amollor daxil edilir. Miiallif toro-
findan digor kibercinayatlorin ayrica bir subkateqoriya kimi gostarilmasi comiy-
yat inkisaf etdikco kibermokanda meydana ¢ixan yeni cinayot omollarinin do
tosnifata daxil edilmasina imkan verir (Qeyd etmok lazimdir ki, kibercinayatlor

* D.L.Sinderin verdiyi anlayisa goro, hada-qorxu ila (tahdidlo) hiicum (assault by threat) — e-
mail vasitosilo hoyata kegirila bilor. Bu kibercinayat insanlarin 6zii vo onlarin yaxinlarmin hoyati
ilo bagli hadalomokls téradilir vo homginin miiassisalora vo ya dovlet qurumlarina e-pogtla
gondarilan bomba tohdidlorini do shato eds bilor.

> D.L.Sinderin verdiyi anlayisa goro, kibertacaviiz (cyberstalking) — cinayotin qurbamnda
miitomadi sokildo qorxu yaradan vs real hoyatda mévcud olan fiziki tocaviiz vo digor siddotli
davranisa sobob ola bilocok ifads vo tohdidlari oks etdiron elektron tocaviiz formasidir.

® D.L.Sinderin verdiyi anlayisa goro, 6zbasina (qanunsuz) miidaxilo (cyber trespass) — zamani
cinayotkar kompiiter vo soboko resurslarini qanunsuz olds edir, lakin burada informasiyanin
zodolonmasi vo korlanmasi mogsoedi olmur. Mosolon, yetkinlik yasina c¢atmayan hakerlorin
“Ozilinii yasidlarina siibut etmok” vo ya miixtalif “fordi ¢cagirislar” mogsadils tdratdiyi amallor.

" D.L.Sinderin verdiyi anlayisa goro, dagidicx kibercinayatlor (destructive cybercrimes) —
sobakenin dagidilmasi vo malumatlarin zadslonmasi va ya mahv edilmasi ilo miisayiot olunur. Bu
ndv amollera sabakoye miidaxilo vo molumatlarin va programlarin silinmesi, veb-server va veb-
sohifolora miidaxils, soboko vo kompiiterlora viruslar va diger ziyanverici proqramlarla ziyan
vurulmasi, Dos hiicumlar daxildir.
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haqqinda cinayat hiiquq elmindo atrafli molumat verildiyi tigiin bu masalays
cinayatlorin adin1 geyd etmoklo toxunmaga tstiinliik veririk).

Kibercinayatlorin toéradilmasinin miixtalif tisullar1 vardir. 2016-c1 ilin
molumatina gors [2], informasiya tohliikasizliyinin an zoaif ndqtosi insan fakto-
rudur va ona garst yonalmis hiicumlarin genis yayilan 4 noviino Azoarbaycanda
¢ox tosadiif edilir:

1. Sosial miithandislik (Social engineering, Human hacking). Sosial mii-
hondislik - insanlarla qarsiliql alagads olaraq onlardan molumat toplamaqdir.
Bu néviin asas amillarindan biri saxta profillorden (basga adla va ya har hansi
bir saxta sirkot, kampaniya vo s.), virtual dostlug vo tanisligdan istifado edib
istifadogini aldatmaqdan ibarotdir. Osas moaQsadi tanishq, virtual dostluq v ya
hor hansi digor etibar qazanmis moanbodon sui-istifado etmoklo malumatin top-
lanmasidir. Ona gora do istifadagilorin onlara golon maktublarin invanina xiisusi
digget yetirmasi vacibdir. Hatta bir harf doyismoklo belo saxta sayt yaradila
bilar. (masalon, www.facebook.com sayt1 avazina www.facabook.com va s.)

2. “Brute-forcing”. “Brute-force” - istifadog¢inin hor hansi e-mail hesabi-
na va ya digor hesabindaki sifralor toplusuna edilon hiicumdur. Bu zaman isti-
fadagiyo aid olan molumatlardan (mosalon, ad, soyad, valideyn vo ya 6vladin
ad1 vo dogum tarixlori, masin nomrasi, telefon nomrasi va s.) istifado edorok
manual (al ilo bir-bir) vo ya avtomatik sokildo miixtalif vasitalorlo hesabdaki
sifrlor yoxlanilir vo sifro (parol) tapilir. Bas brute-force hiicumunun moqgsadi
nadir? - Social engineering kimi bu hiicumlar da istifadogi haqqinda molumat-
larin toplanmasi va sonradan homin molumatlarin geyri-ganuni magsadlorls is-
tifadasi mogsadini dasiyir. Elektron tohliikasizlik Moarkazinin tovsiyalorina go-
ro, belo hiicumlardan qorunmagq tigiin sifralorin tohliikasizliyi qaydalarina ria-
yot olunmalidir. Masalon, sosial sabokoalorda, maillords vo ya digor hesablarda
eyni sifra istifado olunmamasi [2]. Ciinki belo hal bir hesabdaki sifronin sin-
dirildig1 halda digor hesablarin da “slo kegmoasi’na gotirib ¢ixara bilar. Eyni
zamanda, yaxsi olar ki, sifrolorin qoyulmasi zamani istifadogi 6ziine aid molu-
matlardan istifado etmoasin. Masalan, bir gayda olaraq, sifro gisminds ad va
ona bitigik formada dogum tarixinin ili, ay1 vo ya giinii istifado olunur. Belo tip
sifralorin agkar olunmasi daha asan oldugu ii¢lin cinayatkarin isi do asanlagsmis
olur. Ona goro do istifadagilorin bu ciir sifralordon uzaq olmasi daha mogsods-
miivafiq hesab edilir. Bundan slavs, istifadogiyo moxsus sifronin badniyyatli-
nin alina kegmoamasi ti¢iin ikigat autentifikasiyadan8 istifado olunmas1 miiasir
vo ugurlu bir vasito Kimi giymatlondirilir. ilkin dévrlords daha ¢ox sifronin yi-
gilmas1 vo sonradan mobil qurguya sms (mesaj) golmoasi iisulu totbiq edilirdiso,
2015-ci ildan etibaran ikigat autentifikasiya iigiin ikigat biometrik sifralordan

8 ikiqat autentifikasiya (two-factor authentication — 2FA) — multi-faktor autentifikasiyanin
bir noviidiir, eynilesdirms {igiin eyni anda iki miixtalif komponentdan istifads edilmasini nozards
tutur. Mosolon, sifronin yigilmasi + mobil telefona daxil olan zong vo ya sms.
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istifadoys baslandi. Bu o demakdir ki, yalniz bioloji markers ¢evrilmis barmaq
izi deyil, eyni zamanda goziin torlu qisast da identifikasiya ti¢lin istifads olu-
nur. Mobil bankgiligda genis yayilmis bu tsul artiq yeni telefonlarin son mo-
dellorinds totbiq edilir. Hesab edirik ki, biometrik malumatlar eynilosdirma
ticlin daha “ctibarl1” xaraktera malikdir vo bu sahods tadqiqatlarin davam etdi-
rilmasi vo tocriibays totbigi informasiya tohliikasizliyinin tominatinda ovozsiz
rola malik ola bilor. Digar torafdon iso miixtalif sifrolorin yadda saxlanmasina
nisbatdo biometrik molumatlardan istifado etmokls eynilogsdirmoa daha asan va
rahat olar.

3. Ziyanverici programlar (malware) vasitasila yoluxdurma. Zararverici
yoluxdurma texnikasi istifadogiya video, sakil, musiqi, kino, har hansi fayl, link
gondormoklo kompiiters ziyanverici proqram (troyanlar, casus proqramlart,
soxulcanlar, viruslar va botnetlor) yiiklonmasins nail olmaqdir. Bu programlarin
asas mogsadi hadoafdon informasiyanin ogurlanmasidir.

Qeyd etmok lazimdir ki, istifadagilorin internetdon normal istifadasine ma-
ne olan ziyanverici programlar artmaqda davam edir va onlara qarst miibarizo
todbirlori giiclondirilmokdadir. Masalon, Elektron Tohliikasizlik Markazi botnet-
lardon gorunmagq ti¢iin firewall qurasdirmaq, amaliyyat sistemini, brouzerlari va
digor program tominatlarini istehsalgilarin rasmi veb sohifasindon miitomadi so-
kilda yenilomok, namalum istifadagilordon fayllari gobul etmamok, taninmayan
resurslara malik olavalori (fayllart) gobul etmomok, fayllari endirorkon ehtiyatl
olmag vs s. bu kimi tovsiyalor verir.

4, Fising (Phishing). Fisinq - ingilis dilindon torciimods “baliq ovu” de-
mokdir va global sabokads baliq ovunu xatirladan firildag¢iligin bir noviidiir.
Belo ki, firildaqg (fiser) internetds “tolo” quraraq, bu toloys diison internet is-
tifadogilorini aldatmagla mosgul olur. Fiser miixtolif iisullarla internet istifa-
dogilarindon bank hesablarini, kredit kartlarin1 vo interneto ¢ixis tiglin lazim
olan informasiyalar1 dyronir. Fising kiberdoaloduzlugun xiisusi novidiir, istifa-
dogilari aldatma yolu ilo adaton maliyys xarakterli fordi molumatlarin toqdim
olunmasina moacbur etmays yonalir. Daloduz bank sayt1 kimi goriinon (vo ya
maliyys omaliyyatlar1 aparilan istonilon digar sayt kimi, masslon, eBay) saxta
veb-sayt yaradir. Sonra cinayatkarlar istifadacilori bu sayta aldadib aparmaga
cohd edirlor ki, bu saytda onlar login, parol vo ya PIN-kod kimi konfidensial
molumatlar1 daxil etsinlor. Cox zaman daladuzlar bunun {i¢iin homin saytlara
istinadlar1 spamin kdmayilo yayirlar. Bas belo saxta veb-saytlari qanuni veb-
sohifolordon necs ayirmaq olar? - Bununla bagli, Elektron Tohliikasizlik Mar-
kozinin istifadogilor ii¢lin hazirladigi tovsiyalords fising tohliikesini miiayyon
etmo vo ondan miidafios iisullari sadalanir [2]. Masalon, istifadagiys golon mok-
tubda “Doyorli miistarilorimiz” soklinds ifadslorin olmast moktub gondaranin
istifadogini tamimadigin1 gostarir. Hotta veb-iinvanlar1 yazarkon kigik bir horf
sohvi bels istifadagini “talo”ya sala bilor. Ac¢ilan sohifo onun daxil olmaq iste-
diyi veb-sayta ¢ox banzoys bilor. Ona gora do istifadogi diqqoatli vo ehtiyath

56


https://az.wikipedia.org/wiki/Qlobal_%C5%9F%C9%99b%C9%99k%C9%99
https://az.wikipedia.org/wiki/%C4%B0nternet
https://az.wikipedia.org/wiki/Fi%C5%9Fer
https://az.wikipedia.org/wiki/%C4%B0nternet
https://az.wikipedia.org/wiki/Maliyy%C9%99
https://az.wikipedia.org/w/index.php?title=D%C9%99l%C9%99duz&action=edit&redlink=1
https://az.wikipedia.org/wiki/EBay
https://az.wikipedia.org/wiki/Sayt
https://az.wikipedia.org/wiki/Login
https://az.wikipedia.org/wiki/Parol
https://az.wikipedia.org/w/index.php?title=PIN-kod&action=edit&redlink=1
https://az.wikipedia.org/wiki/Spam

Aytokin Ibrahimova, Giilnaz Rzayeva. Virtual mokanda kibertohliikolor vo insan hiiquglarimn
miidafiasi: beynalxalg vo milli-hiiquqi tonzimetms // Azorbaycan Hiiquq Jurnali. 2021 (Nel),
s.48-70

olmazsa, miioyyan moarhaloys godor molumatlar ¢oxdan ogurlanmis ola bilar
(masalon, www.microsoft.com avazine, www.micrsoft.com daxil etdiyiniz za-
man qarsiniza axtardiginiz sayta ¢ox banzayan sohifs ¢ixa bilor vo s.).

IKT inkisaf etdikco Kibercinayatlorin téradilms iisullar1 da artir vo buna
adekvat olaraq onlarla miibarizs tadbirlari do giiclondirilmalidir. Ciinki bu név
cinayatlor yiiksok latentlik saviyyasi ilo xarakteriza olunur va bu latentlik onla-
rin téradilms tisullarinin xtisusiyyatlorindon irali galir. Demok olar ki, oksar
todgiqatgilar latentlik doracasindon asili olaraq kibercinayatlorin 4 ndviini
forglondirir [4, s.171-176; 3]:

Birinci grupa bas verma fakti hagqinda no hiiquq miihafizo orqanlarinin,
no do zorar ¢okmis soxslorin heg bir malumatinin olmadig cinayatlor daxildir.
Buna “tobii latentlik” deyilir. Bu nov cinayatlords “agkara ¢ixarma problemi”
hokm siirtir.

Tkinci grupa Kibercinayotin bas vermomasi barado molumat vermak vazi-
fosi dasiyan soxslorin hiiquq miihafizo orqanlarini moalumatlandirmamas: ilo
bagli cinayatlor daxildir. Bu iso “siini latentlik” kimi giymatlondirilir vo “mao-
lumat verilmamasi problemi” mévcud olur.

Uciincii qrupa toradilmis kibercinayat barasinds hiiquq miihafizo organ-
larina molumat verilss do, istintaqi aparan soxslorin pesokarliq saviyyasinin
asag1 olmasindan irali golorok, omolo diizgiin qiymat verilmomasi vo amalds
cinayat torkibi olamatlorinin agkar edilmomasi naticasinds latent galan cina-
yatlor daxildir. Bu isa adabiyyatda “sarhad va ya hissavi latentlik” adlandirili

Ddrdiincii grup Kibercinayatlor bag vermo hali barasinds hiiquq miihafizo
organlarinin malumatinin oldugu, lakin miixtalif tesovviirlordon irali golorok
geydiyyatit aparilmayan cinayatlor (gizlodilon vo ya ort-basdir edilon cina-
yatlor) hesab olunur.

Informasiya miiharibalari kibertahliikalorin novii kimi

Informasiya qarsidurmast - toroflorin xiisusi metodlardan, informasiya
ehtiyatlarina tasir iisullari vo vasitalorindon istifado etmoklo qars: torafin infor-
masiya ehtiyatlarinin moahvina vo ya nozarotdo saxlanmasina yonolmis infor-
masiya omoliyyatlaridir. Informasiya hiicumu - icazo olmadan istonilon for-
mada informasiyanin kogiiriilmosi, doyisdirilmasi vo mohvina, hamg¢inin pro-
gram tominatlarina, moxfi informasiyanin saxlandigi texniki qurgulara va in-
san psixologiyasina yonolmis omoliyyatlardir. Informasiya miiharibasi iso
6ziinds informasiya hiicumu vo informasiya qarsidurmasi kimi omoliyyatlari
birlogdiron daha tohliikali informasiya tosiri formasi olub, qarsi torafin infor-
masiyasina, informasiya proseslorina va sistemlarina zorar vurmagla informa-
siya ustiinliiyli oldo etmok, qars1 torofin igtisadi, horbi potensialini alo kegir-
mok, ictimai siiura informasiya tosiri gostormoklo insanlarin davraniglarini do-
yismok ugrunda hoyata kegirilon magsadyonlii foaliyyatdir. Informasiya miiha-
ribasinds informasiya hom silah, ham do mogsad, hom do miidafio obyekti
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kimi ¢ixis edir. Manbalords informasiya miiharibasi kombins edilmis kiberci-
nayatlors aid olunur [28, s.57].

Odobiyyatda “soboko miiharibasi” vo “kibermiihariba” terminlarini irali
stiron movqgelar do vardir ki, bu qrup miialliflor soboka miiharibasini daha ¢ox
ictimai saviyyali konseptual miinaqiso kimi giymatlondirarak, onun igtisadi,
siyasi va sosial sferalar1 ahats etdiyini, kibermiiharibanin isa aksina horbi mag-
sad dasidigini iddia edirlor [21, s.27-30].

Informasiya miiharibasinin iki istigamotds aparilmasi ilo bagh fikirloro
ds rast galinir: informasiya-texniki miiharibs vo informasiya-psixoloji miihari-
ba. Informasiya-texniki miiharibade miixtalif ndv informasiya sistemlorine (ve-
rilonlor bazasi, analitik sistemlor va S.), telekommunikasiya vasitalarine, kom-
pliter sobokasina va s. texniki vasitalora hiicum omoliyyatlar1 nozards tutulur.
Noticads informasiya sistemlorinin slo kegirilorok nazarstds saxlanmasi vo ya
mohv edilmoasi omoliyyatlar1 reallasdirilir. Informasiya-psixoloji miihariboda
iso hadof ayri-ayri insanlar, sosial gruplar, toskilatlar, bir vo ya bir ne¢o dov-
Iatin vatondaslari, diinya ictimaiyyatidir. Oslinda belo bolgiiniin aparilmasi bir
gadar mantiqi ziddiyyst dogurur. Bir torafdon informasiya miiharibasinin mag-
sad Vo strategiyasinin (siyasi, harbi, igtisadi va s.) vacib mogam olmasini na-
zors alsaq, bu ciir tohliikali amaliyyatlar sisteminin yalniz texniki istigamatdo
xarakterizo olunmasi onun asl mahiyyatini agmaga imkan vermir. Ciinki hor
bir halda hoyata kegirilon foaliyyatin moagsadi asas faktor hesab olunur. Digar
torofdon iso miasir dovrdo psixoloji informasiya miiharibosinin 6zii belo
informasiya sistemlorindon istifado etmodon miimkiin deyil vo burada da texni-
ki amoliyyatlar hoyata kegirilir. Ona goro do informasiya miiharibasinin mog-
sad va strategiya aspektindon forglondirilmasi daha diizgiin olar. informasiya-
nin alo kegirilmasi, korlanmasi, doyisdirilmasi, mahv edilmasi va s. bu kimi
texniki omoliyyatlar iso informasiya miiharibasinin hoyata kecirilmosinin iisul-
lar1 kimi qabul olunmalidir.

Informasiya miiharibasinin fundamental paradigmasinin asagidaki infor-
masiya omoliyyatlarindan ibarot olmasi qeyd edilir:

3 ) N (7 N ([ ™
Informasiya
taqdimatindan Aldatma, imitasiya Ayirma va mahv Toaxribat
imtina, dagitma va va tahrif etmd amaliyyatlart
Ya mahv etma
Y 4 I ' It O
bilarakden dgafﬁ;}ﬁ;n a destruktiv
informasiya yanlishga aradan 3;9 prosesa sabab
taqdimatindan yo6nalden in%]ormasi anim olan informasi-
imtina, dagitma informasiyamn b 4 yamn daxil
va ya mahv etma éturqlmasi 3?(‘15?19‘17111111135 edilmasi
amaliyyati amaliyyat amaliyyati
\ Wy, \ J \_ J N/
\ AN A J J
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Informasiya miiharibosini daha ¢ox texniki istiqgamotda izah edon yuxa-
ridak1 bolgii informasiya-hiiquqi aspektdon qarsiya ¢ixan suallari cavablan-
dirmaq tg¢iin yetorli deyil. Fikrimizco, bu masalo ilo bagli ABS toadqiqatgist
Martin Libikinin tosnifati daha dolgun sociyys dasiyir. Bels Ki, 0, informasiya
miiharibasinin 7 formasini forglondirir [22, 5.7-8]:

1. Komanda-nazarat miiharibasi (Command and Control Warfare) - ko-
mandanliq va icragilar arasindaki alage kanallarina istiqgamatlonmis informasi-
ya miiharibasidir. Bu név miiharibads avvalki dovrlords genis yayilmis anti-
rohbor (anti-head) vo miiasir dévrds inkisaf etmis, IKT-don istifado etmoklo
icra olunan antineek amoliyyatlardan istifads olunur.

2. Kasfiyyat miiharibasi (Information Based Warfare) - miihiim informa-
siyanin toplanmasi vo bu zaman hiicum edan torofin 6z informasiya resursla-
rin1 mithafizo etmasi prosesidir.

3.Elektron miihariba (Electronic Warfare) - elektron kommunikasiya va-
sitalarina qars1 yonalmis miiharibadir. Elektron kommunikasiya vasitalori de-
dikds, radio slage, radarlar, kompiiter sobokasi nozards tutulur. Elektron dov-
Iotin formalasdiriimasindan sonra genis viisot alan bu név miiharibalorin asas
obyektini kriptografik istigamatlor toskil edir. Mohz belo név miiharibalorin
artmasinin naticasidir ki, respublikamizda da dovlat shamiyyatli informasiya
resurslarinin miihafizasi ti¢iin xtisusi qaydalar miioyyanlosdirilmisdir.

4. Psixoloji miihariba (Psychological Warfare) - insanlarin psixologiya-
sina tosir edon miiharibo noviidiir. M.Libiki psixoloji miiharibonin 4 kateqori-
yasint forglondirir: milli iradoys qarst yonalmis amaliyyatlar, rohbarliys (ko-
mandanliga) qarsi yonalmis amoaliyyatlar, horbi qiivvelords asgarlora qarsi yo-
nolmis vo buna oxsar digor amoliyyatlar, madoniyyatlorin miiharibasi [22,
s.35].

5. Haker miiharibasi (Hacker Warfare) - qarsi torafin miilki obyektlarina
yonalmis diversiya omoliyyatlaridir. Hakerlarin silahi viruslardir.

6. Igtisadi informasiya miiharibasi (Economic Info-Warfare) - M.Libiki
bu miiharibani iki formada tosvir edir: informasiya blokadast vo informasiya
imperializmi. Tadgiqat¢i informasiya blokadasini igtisadi blokadanin bir versi-
yas1 kimi qiymaotlondirarok, informasiyanin kasilmasini igtisadi sahsnin - tica-
rat olagalorinin do kesilmasi ilo naticalonacayini asaslandirir. informasiya im-
perializmini iss muoallif imumi iqtisadi imperializm siyasatinin bir hissasi kimi
sorh edir va ticaratin 6ziinii do bir mithariba kimi giymatlondirir. O iddia edir
ki, ticarot sahasindo iistiinliiyiin aldo olunmasi natico etibarilo homin dovlot-
lards bilik istiinliiyiine gatirib ¢ixarir va belo hakim moévqgeni aldon vermamok
ticiin bu dovlstlor daima “zoif” dovlstlora “tozyiq gostarmoys” cohd edirlor
[22, 5.67-74].

7. Kibermiiharibo (Cyberwar). Sonuncu tosnifat olan kibermiihariba
miiasir dovriimiiziin an aktual problemina gevrilmisdir. Xiisusila, informasiya
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terrorizmi tohliikali xarakteri ilo forglonir. Malum oldugu kimi, biitiin dévlatlor
elektron dovlot quruculuguna kecdiyi {igiin biitiin informasiyalar informasiya
sistemlarinds yerlosdirilir. Artiq har hansi bir dévlstin informasiya sahasins
“hiicum” etmoklo, homin dovlsti yalniz siyasi, harbi deyil, homginin iqtisadi,
sosial va digar istigamotlords do “iflic” etmok olar. Qeyd etmok lazimdir ki,
todricen diinya tizra virtuallagmanin siiratlonmasi insanlar1 bir ¢ox real varlig-
lardan uzaqlasdirir vo bu da simulyasiya miiharibalorinin formalasmasini sort-
londirmisdir. Belo miiharibalords real doyiis meydanindak: harbi omaliyyatlar
kompiiter modeli ilo avaz olunur. Hadisalorin gedisatina asasan israrla deys bi-
lorik ki, yaxin golocokds simulyasiya miiharibasi real miiharibo ilo eyni mona
kosb edocokdir. Biitiin bunlar hagigaton do real miiharibadon gat-gat tohlii-
kalidir. Hesab edirik ki, 2003-cii ilds yaradilan va virtual alom kimi bir mil-
yondan ¢ox aktiv istifadogisi olan “Second life” movqeyimizi asaslandirmaq
{iciin bariz niimuno Kimi gétiiriilo bilor. Insanlar1 tedricon real alomdon uzag-
lagdiran bu soboka “giiclii” dovlatlar tigiin “zoif” dovlatlora asan vo operativ
psixoloji tasir vasitasi rolunu oynaya bilar. Eyni zamanda, bu masals ils bagh
miixtalif virtual oyunlarin tasiri do az deyil. Masoalon, son dovrlords genis ya-
yilmig “Mavi balina” oyununun na godor intihar faktlarina sobob olmasi goz
gabagindadir. Biitlin bunlar bir daha gdstorir ki, “informasiya miiharibasi” no-
zori anlayis olmaqdan daha gox, tocriibi istigamatds tohlil olunmali, onunla
miibarizo todbirlari yalniz beynolxalq deyil, milli saviyyads do aparilmalidir.
Hal-hazirda dovloatlor 6z informasiya sistemlorinin moxfiliyini elektron vasite-
lorla yetarinco qorumaga nail olurlar vo bu da siyasi, harbi va igtisadi sahodo
toradilon kiberhiicumlarin sayini azaltmigdir. Lakin psixoloji hiicumlarin neco
tohliikoli olmasi vo daha agir naticalors gotirib ¢ixarmasi Diinya ictimaiyyati-
nin diggstindan bir godar konarda qalmigdir. Hesab edirik ki, bela psixoloji hii-
cumlar xalglarin manaviyyatinin pozulmasi naticasinds sonda biitiin saholora
(harbi, siyasi, iqtisadi) 6z monfi tosirini gostora bilor. Bu istigamatda respub-
likamizda aparilan islori tagdiralayiq hal kimi giymatlondirmok lazimdir. Elek-
tron Tohliikasizlik Moarkazinin gordiiyii islor vatondaslarda psixoloji tasir va-
sitalorindon gorunmagq tiglin “immunitet” formalasdirmis olur.

Kibertahliikalarls pozulan insan hiiquqlarmin miidafiasi

Miiasir comiyystdo molumatlarin yayilmasi, Gtiiriilmasinds baslica vasi-
toya ¢evrilmis kibermokanda soxsi toxunulmazliq hiiquqlarinin pozulmasina va
soxsi hoyata dair molumatlarin geyri-qanuni iisullarla va geyri-ganuni magsadlor
tiglin istifadasine do az rast golinmir. Ona gora do bu problemin holli diinya icti-
maiyyatinin qarsisinda dayanan vacib masalalordon biridir.

Kibermokanda soxsi toxunulmazligin qorunmasi problemi halo XIX asrin
sonlarindan ABS-da irali siiriilmays baglanmisdi. Belo ki, 1890-c1 ildo Harvard
Hiiquq icmalinda dorc olunan Samuel Uorren (1852-1910) vo Luis Brendaysin
(1856-1941) dorc etdirdiyi “Soxsi hayatin toxunulmazligr” adli moagalods soxsi
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hoyata dair bir ¢ox vacib mogamlar 6z oksini tapmisdir. Moqalods deyilir:
“Saxsi hayatin vo miilkiyyatin toxunulmazligi aslinds avvalki dévrlardon timumi
hiiqugda tanmmigdir. Belo Ki, avvallor ganun (hiiquq) daha ¢ox fiziki miida-
Xilalarin gargisinin alinmasi vasitalarini nazards tuturdu ve “vi et armis” (silahin
giicii ilo) prinsipi rahbar tutulurdu. Lakin todricon bas veran sosial, siyasi vo
igtisadi  doyisikliklor insanin intellektinin 6n plana ¢okilmasine va notico
etibarilo, soxsi hoyatin vo miilkiyystin toxunulmazligi kimi hiiquqlarin ohats
dairasinin genislonmasina gatirib ¢ixardi. Bununla da, soxsi toxunulmazliq hii-
guqu bir sira imtiyazlari ehtiva etmoys basladi vo artiq miilkiyyst toxunul-
mazlig1 yalniz maddi deyil, hamginin geyri-maddi formada sahibliyi ohatos etdi...
[27,5.193-220]”

Demali, artiq avvallar oldugu kimi, saxsi hoyatin toxunulmazligir moasalasi
hor hansi badon Xasaratlori ilo bagli meydana goalmirdi vo intellekt, informasiya
0zl soxsi hoyatin toxunulmazliginda osas element kimi giymotlondirilirdi. Bu-
nunla yanasi, soxsi toxunulmazligin insanin fiziki badanindon asili olmayaraq
miioyyanlosdirilmasi insanin ailo miinasibatlorini soxsi hayatin toxunulmazligi
konsepsiyasinin bir hissasina g¢evirdi. S.Uorren vo L.Brendaysin 6z mogalssini
yazmaqda osas mogsadi moahz belo bir yeni soraitdo soxsi hoyatin toxunul-
mazligi, tohqir, bohtan va s. bu kimi masalalorin ganunla neca tonzimlonmasini
Vo tocriibi toraflori tohlil etmokdon ibarst idi. Moagalonin maraqli torofi ondadir
ki, miialliflor bir ¢ox Roma hiiququnun prinsiplorina (postulatlarina) miiraciot
edirlor. Masslon, “damnum absque injuria™ prinsipini rohbor tutan todqiqatgilar
xiisusi vurgulayirlar ki, hotta formal olarag ganuni vs legal gériinon har hansi bir
horokat insanin soxsi hoyatina qosd edo bilar.

Miolliflor Prins Albert v. Strencin vo Vilsonun moahkomo islorini misal
gostararak, Lord Kottenhamin “IIT Georginin xastoliyi zamani onun atrafinda
olmus hakimlarin 6z giindsliklorindaki geydlori ¢ap etmoyin diizgiin olmadig:”
iddiasin1 xiisusi qeyd edirlor [11].

S.Uorren va L.Brendays 6z mogalasinds homginin soxsi toxunulmazliq hiiqu-
qunun Fransa ganunvericiliyinds oks olunan toraflorine do nozar salirlar: soxsi
toxunulmazliq hiiququ dévlat vo ictimai maraq kasb edon har hansi bir masalo tizra
nosri qadagan etmir; soxsi toxunulmazliq hiiququ miixtalif formalarda kommuni-
kasiyani (rabitoni) qadagan etmir; soxsi toxunulmazliq hiiququ faktin dearc olun-
masina icaza verildiyi va ya onun darc olundugu andan basa ¢atmis hesab olunur va
salr.

Soxsi hayatin toxunulmazligi problemi sonralar Uilyam Lloyd Prosserin
(1898-1972) 1960-c1 ilda darc etdirdiyi moagalasinds daha genis tahlil olunmus-
dur. Belo ki, miiallif soxsi hayatin toxunulmazliginin pozulmasi ilo miisayiot
olunan dord nov delikti forglondirirdi:

’ Damnum absque injuria — latin dilinden gétiiriiliib, delikt hiiququnun prinsiplorinden

biridir vo soxsa fiziki zaorar yetirmadon har hansi bir itkiys moruz qoymani ifads edir.
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1. Soxsin hayatina va manzilins irrasional miidaxilo;

2. Soxsi molumatlarin agiqlanmast,

3. Soxs hagqqinda molumatlarin tohrif olunmasi, yani yalan molumatlarin
yayilmast;

4. Soxsin adi, soyadi va portretinin galir aldo etmok moagsadilo ganunsuz
alda olunmasi va ya istifadasi [30, 5.389].

Goriindiiyt kimi, ilkin olaraq, gonc todqiqateilar torafindoan irsli siiriilmiis
soxsi hayatin toxunulmazligi hiiququ miiasir diinyada fundamental insan
hiiquglarindan biri kimi ham beynalxalq soviyyads, ham dos ayri-ayr1 dovlatlorin
milli hiiququnda taninmigdir.

Hal-hazirda Azorbaycan Respublikasinda fordi moalumatlarin qorunmasi
sahasinds hom hiiquqi istigamotds, ham do tocriibi baximdan boyiik ugur olds
olunmusdur. Hiiquqi baza barasinds fordi malumatlarin tohlili zamani yetarinco
molumat verilmisdir. O ki qaldi tocriibi toroflors, 6lko daxilindo elektronlas-
dirma proseslorinin siiratlo hayata kegirilmosi, elektron imzanin tatbiqi vo digar
miixtolif kriptoqrafik tisullardan istifado hal-hazirda soxsi hoyatin toxunul-
mazlig1 hiiququna miidaxilolorin sayini xeyli asagi salmigdir.

Soxsi toxunulmazliq hiiququndan forgli olarag, oqli miilkiyyst hiiqugla-
rinin virtual mokanda miidafiasinds ¢oxsayli ziddiyystlor mévcuddur. Kibermo-
kanda agli miilkiyyat hiiquglarinin qorunmasi ils bagli an baslica problem ondan
iroli golir ki, Internetin acighigi, yoni molumatlarm asan oldo edilmasi ogli
miilkiyyat hiiquqlarinin pozulmasi hallarini daha da artirir. Hatta, miolliflor bu
ciir ziddiyyati “Internet - Copyright” konflikti kimi adlandirirlar [13, 5.197-213].

Internetdo oqli miilkiyyat hiiquglarmin qorunmasina dair iki yanasma
movcuddur. Birinci yanasmaya goro, Internetdo oqli miilkiyyst hiiquglarmin
qorunmasina ehtiyac yoxdur, bu Internetin inkisafina mane ola bilor. ©n yaxsi
halda soxsin geyri-omlak hiiquglarinin taninmasi kifayat edir. ikinci yanagma iso
oksing, Internetdo ogli miilkiyyot hiiquglarmin qorunmasini zoruri sayir, bu
magsadlo “hiiquqlarin kollektiv idara edilmosi” tsulunu toklif edir. Bu iisul o
vaxt totbiq edilir ki, mialliflik vo olageli hiiquglarin fordi qaydada miidafiosi
catin olur. Belo halda aqli miilkiyystin obyektlarindon istifads olunur, ovozindo
hiiquq sahiblarine miiayyan olunmus qaydada haqq 6danilir [12, s.238-252].

Kibermokanda oqli miilkiyyst hiiquglarinin qorunmasi ilo bagh
YUNESKO-nun foaliyyati xiisusi qeyd olunmalidir. 2006-c1 ilin yanvarinda tos-
kilat “Roagoamsal asrds hiiquq vo comiyyat” todgigat layihasino start verdi. La-
yihanin asas mogsadi agli miilkiyyat sahiblori va istifadagilor arasinda kompro-
misin alda olunmas idi. Tlkin faaliyyat rogomsal formada ifads olunan agli miil-
Kiyyat obyektlorino dair hiiquglarla bagli sorgunun kegirilmasi ilo baslandi. Sor-
gunun naticalarina asason, bir ¢ox maraql faktlar tizo ¢ixarildi. Moasoalon, sor-
guda istirak edon hiiquq sahiblarinin 51%-i hesab edirdi ki, pirat¢iligin artma-
sinda asas Sabab gisminds yalniz qanunvericilikdoki bosluglar deyil, homginin
istehlakgilarin hiiquq diisiincasinin asagi saviyyado olmasi ¢ixis edir. Homginin

62



Aytokin Ibrahimova, Giilnaz Rzayeva. Virtual mokanda kibertohliikolor vo insan hiiquglarimn
miidafiasi: beynalxalg vo milli-hiiquqi tonzimetms // Azorbaycan Hiiquq Jurnali. 2021 (Nel),
s.48-70

basqa bir misal: Istifadogilorin 46%-i vo hiiquq sahiblorinin 44%-i geyri-kom-
mersiya mogsadlori iiglin pirat mohsullarin yayilmasinin iimumiyyatlo cozaya
moruz qalmamasimin torofdarit kimi ¢ixis edirdilor. Oksino kommersiya mag-
sadila pirat mohsul istehsalina géra daha sort cozalar miiayyon olunmasini zaruri
sayirdilar [7, s.9-12].

Kibermakan informasiyanin dovr etdiyi bir mokan oldugu iiglin burada
ifado azadligindan sui-istifado hallar1 da insan hiiquq vo azadliglarina qosd edir.
Belo ki, sirf ifado azadliginin realizo olunmasi ilo toradilon cinayatlori sorti
olaraq iki qrupda ayirmaq olar:

1. Kibermakandan cinayatin toradilmasi vasitasi kimi istifada olunan, miixtalif
obyekto - ictimai miinasibatlora qosd edan cinayatlor. Masalon, tacaviizkar miiha-
riboni baglamaga agiq cagirislar (Cinayat Macallosinin 101-ci maddasi) siilh vo
insanliq oleyhino cinayatlors, milli, irgi, sosial vo yadini nifrot vo diismon-
ciliyin salinmasi iso (Cinayat Macallasinin 283-cii maddosi) dovlstin konstitusiya
qurulusunun osaslar1 va tohliikasizliyi sleyhins olan cinaystlors daxildir. Lakin hor
iki cinayatin toradilmasinds kiitlovi informasiya vasitalorindon istifads olunarsa,
daha agir coza totbiq edilir. Tabii ki, kibermokandan istifade edilmokls, bu
cinayatlorin toradilmasi ifads azadligimin geyri-ganuni formada realizasi demokdir.

2. Har bir halda kibermakandan istifada edilmakla toradilon saraf vo loya-
goto gasd edan cinayatlor. Bu cinayatlor fikir vo s6z azadliginin ham sifahi, hom
do yazili formada hoyata kegirilmasi zamani icra edilo bilor. Masalon, tohqir
(Azorbaycan Respublikasi Cinayst Macallasinin 148-ci maddssi), bohtan (Azor-
baycan Respublikasi Cinayat Macallasinin 147-ci maddssi) vo Azarbaycan dov-
Iatinin bas¢isinin - Azarbaycan Respublikasi Prezidentinin saraf va loyaqatini lo-
kolomo vo ya algaltma (Azorbaycan Respublikasi Cinayst Macallasinin 323-cii
maddosi) cinayatlori.

Ifado azadligindan kibermokanda sui-istifado hallar1 son illordo nifrat nitgi
ilo bagli mosalolori giindomo gotirmisdir. Avropa Surasinin Nazirlor Komito-
sinin Tovsiyasinin 97(20) verdiyi anlayisa gora: “Nifrat nitqi dedikds, irgi nifrat,
ksenofobiya, anti-semitizm vo ya aqressiv millatgilik vo etnosentrizmlo ifado
olunan dézimsiizliik, azliglara, miqrantlara vo immigrant monsoli soxslors ayri-
seckilik vo diismongilik do daxil olmaqla, doztiimsiizliiys osaslanan nifratin digor
formalarin1 yayan, tohrik edon, togviq edon va ya osaslandiran ifadonin biitiin
formalar1 basa diisiiliir. [24]”

Son dovrlards fikir vo s6z azadliginin normal sartlor altinda hoyata kegi-
rilmasi moagsadilo ham beynoalxalg, ham do milli saviyyados bir sira todbirlor icra
olunur. Bels ki, 47 6lkani birlogdiron Avropa Surasi torafindon Goanclor Sekto-
runda 2012-2017-ci illor tizro prioritet tosobbiis kimi “No Hate Speech Move-
ment” - “Nifrat Nitqina Yox Harakat:” kampaniyasi reallagdirilmaga baglanmis-
dir. Bu kampaniya boraborliyi, loyagsti, insan hiiquglarini, miixtolifliyi miidafio
edir vo dastokloyir. Kampaniyanin magsadi gonclari vo ganclor toskilatlarini bu
ciir insan haglar1 pozuntularini {izo ¢ixarmaq vo belo hallara qarsi ¢ixis etmok
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ticiin zaruri bacariglarla tomin etmokls, irqgilik vo ayri-segkilik mozmunlu nifrat
nitginin onlayn ifadasine gars1 miibarizo aparmaqdir.

Azaorbaycan1 Avropa Gonclor Forumunda tam hiiquglu iizv olaraq tomsil
edon, Avropa Surasinin Ganclor iizro Magvarat Surasinin iizvii segilmis Azorbaycan
Respublikas1 Ganclor Toskilatlart Milli Suras1 bu kampaniyanin Azarbaycan iizra
milli slagslondiricisi olarag, 2013-cii ilin may aymdan etibaron ‘“Nifrat Nitgino Yox
Horokat1”-na qosulmus vo bu g¢argivads bir sira tadbirlor hayata ke¢irmisdir. Bunlar
sirasina Beynolxalg Ganclor Giiniina hasr edilon Ganclor Hoftasi, “Nifrat Nitqino
Yox Horokat1” fotosargisi, Qobolo rayonunda “Nifrat Nitgine Yox Horoka-
t1” Beynalxalg Ganclor Forumu, “Nifrat Nitgino Yox Horokati” adli beynalxalq
forumu, “Qarbdan - Sarge Nifrot Nitgina Yox” regional forumu va bir sira miixtalif
todbirlor aiddir.

Kibertahliikalorin garsisinin alinmasi iizra tadbirlor

Kibertohliikalorin garsisinin alinmasi tizra todbirlari sorti olaraq iimumi vo
xisusi todbirlora bolmoak olar. Xiisusi tadbirlora insanlarin 6ziiniin hamin toh-
likkalordon qorunmasi iizro aktivlik doracasini daxil etmok olar. Bu monada,
informasiya tohliikasizliyi madaniyyatinin mévcudlugu xiisusi oshamiyysto ma-
likdir.

Informasiya tohliikasizliyi madeniyyatinin formalasdirilmasi istigamotindo
asas monba - BMT Bas Maclisinin 20 dekabr 2002-ci il tarixli 57/239 sayli got-
namasi ilo tosdiq edilmis “Qlobal kibertahliikasizlik madaniyyatinin yaradil-
mast” Vo ona slava olan “Qlobal kibertahliikasizlik madaniyyatinin yaradilmast
iiciin elementlor”dir. Qlobal Kibertohliikasizlik madoniyyati biitiin istirak¢i-
lardan - informasiya sistemlari vo sobakalarini yaradan, onlara sahib olan, idars
edon, xidmat edan vo istifads edon dovlot organlarindan, miiassisalordon vo di-
gor toskilatlardan, fordi istifadogilordon bir-birini tamamlayan asagidaki doqquz
elementa amal etmoalarini tolob edacak:

Malumatliliq
. |\ - Tahliikasizliyin tominati |
Etika vasitolorinin layihalandirilmasi
va tatbiqi ‘
N \ J
‘ Qlobal kibertahliikasizlik ‘ (
Demokratiya madaniyyatinin yaradilmasi iiciin Riskin qivmetlendirilmasi
elementlor [— iskin qiymetlondirilmosi
L |
A\ S/

N

Tohlikasizliyin idara edilmasi Yeniden giymtlandirms
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“Qlobal kibertahliikasizlik madoniyyatinin yaradilmasi tiglin elementlar’s
gora, istirak¢ilar informasiya sistemlarinin va sabokalorin tohliikasizliyinin zaru-
riliyi haqqinda vo tohliikesizliyin yiiksaldilmasi {i¢iin onlarin no eds bilocaklori
barode molumatli olmalidirlar, elaca do onlar informasiya sistemlarinin va
sobakalarin tohliikasizliyi tiglin 6z rollarina uygun olaraq cavabdehlik dasiyirlar.
Istirakeilar tohliikasizliys aid insidentlorin garsisinin alinmasi, onlarin askarlan-
mas1 vo onlara cavab verilmasi tizro vaxtinda vo birgs todbirlor gérmoalidirlor.
Onlar lazimi hallarda tohdidlor va bosluq faktorlari haqqinda molumat miibadi-
lasi etmoali va bels insidentlorin garsisinin alinmasi, onlarin askarlanmasi vo on-
lara cavab verilmasi isindo operativ vao somarali amakdaslig1 nozards tutan pro-
sedurlar totbig etmalidirlor. Bu transsorhod informasiya miibadilasini vo amok-
daslig1 nazardo tuta bilor. Tohliikasizlik els tomin edilmoalidir ki, bu fikir vo ide-
yalarin miibadilasinin sarbastliyi, azad informasiya axini, informasiya vo kom-
munikasiyanin konfidensialligi, soxsi xarakterli informasiyanin lazimi sokilda
gorunmasi, agiqliq vo askarliq daxil olmagla demokratik comiyyatds gobul edi-
lan dayarlara uygun olsun [8].

Goriindiyli kimi, “Qlobal kibertohliikasizlik modaniyystinin yaradilmasi
tiglin elementlor” yalniz istifadagilor {iglin deyil, konkret dovlotlor iigiin bir sira
vazifalor miiayyanlogdirir. Bu da informasiya tohliikasizliyi madaniyystinin dovlo-
tin maraginda olan problem olmasini bir daha tosdiq edir. Mahz ona goro do
Azorbaycan Respublikasi Prezidentinin 6 dekabr 2016-c1 il tarixli Formant ilo tasdiq
edilmis “Azorbaycan Respublikasinda telekommunikasiya vo informasiya tex-
nologiyalarimin inkisafina dair Strateji Yol Xoritasi”’ndo informasiya tohliikosizliyi
tizro imummilli hazirliq vo maariflondirmo soviyyasinin artirilmasi strateji mog-
sadlor sirasinda oks olunmugdur. Milli strategiyalarda iso informasiya tohliikasizliyi
madoniyyatinin yiiksaldilmasi belo maariflondirmo isi tizro gézlonilon naticolordan
biri kimi nazords tutulmusdur.

Kibertohliikslorin qarsisinin almmmasi tizro timumi todbirlor iso dévlat toro-
findon hoyata kegirilir. Birinci névbado, miixtalif pozuntulara géra masuliyystin
miioyyan olunmasi vo sanksiyalarin toyin edilmosi geyd olunmalidir. ©nonavi
olaraq, hiiquq pozuntularinin xarakterindon asili olaraq dérd név - cinayat, inzi-
bati, miilki vo intizam mosuliyyoti forglondirilir. Lakin miasir dévrdo beynal-
xalg-hiiqugi masuliyyat, konstitusiya-hiiquqi mosuliyyst kimi anlayislara da rast
galinir. Bas informasiya hiiquqi masuliyyat hans1t néva aiddir vao necs tonzim-
lonir? - Masalos burasindadir ki, informasiya sahasinds miinasibatlorin realizasi
zamani toradilon hiiquq pozuntularina goro sanksiyalar informasiya ganunve-
ricilik aktlarinda tosbit olunmanugdir. Ictimai tohliikali olan informasiya-hiiquq
pozuntular1 cinayat ganunvericiliyindo, inzibati xotanin slamatlori ilo saciyyslo-
non pozuntular inzibati ganunvericilikdo, miixtolif deliktlor miilki ganunverici-
likda nazards tutulmusdur va s. Bels olan halda, informasiya-hiiquqi masuliyyo-
tin ayrica bir institut kimi farglondirilmasine ehtiyac varmi? - Leqgal aspektdon
yanassaq, xeyr. Lakin informasiya sahasinin sarhoadsiz olmasini, informasiya-
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hiiquq pozuntulari ils bagli problemlarin va kolliziyalarin mévcudlugunu nazars
alsag, hamin problemlorin cinayat, miilki vo inzibati hiiquq sahalari tlizra sorhi
miimkiin deyil. Masalon, Kibertohliikalor, informasiya tohdidlori nainki konkret
vatondasa qarsi yonalir, hatta boyiik bir xalqin manaviyyatina moanfi tosir gos-
torir. Belo tohliikalorin qarsisinin alinmasi tizra toklif vo tovsiyalorin islonmasi
ISa yalniz informasiya hiiquq elmi ¢ar¢ivasinds miimkiin ola bilar. Biitiin bunlari
rohbar tutaraq, informasiya-hiiquqi mosuliyyatin miistaqil bir hiiquqi institut
kimi tohlilini moagsadyonlii hesab edirik.

Digar bir timumi tadbirlor plan1 milli informasiya siyasatinin istiqgamatlori
sirasinda informasiya tohliikasizliyinin tominati qeyd olunmalidir. YUNESKO-
nun Informasiya hamu {i¢iin (Information for All) Programi Milli Informasiya
Comiyyati Siyasatinds (MICS) bes prioritet miioyyonlosdirir: Informasiya
inkisaf iiciin; Informasiya modoniyyati; Informasiyanin saxlanmasi; Informasiya
etikas1; Informasiya olyetorliyi [23].

Goriindilyi kimi, milli informasiya siyasati biitovliikde comiyyat ti¢iin in-
formasiyanin alyetarliyinin tominatina yonalmis tadbirlor vo gaydalar sistemini
0ziinds birlogdirir. Hall onunan mosalalorin Xxarakterindon asili olaraq informa-
siya siyasati 2 yers boliiniir: informasiya strategiyast Va informasiya taktikast.
Informasiya strategiyast boyiikhocmli informasiya problemlorinin halline yo-
nolmis planl foaliyyat modelidir ki, bu model natico etibarilo informasiyalas-
dirma proseslorinin ugurla basa ¢atmasina vo informasiya hiiquq vo azadlig-
larinin maneosiz tominatina yonolmisdir. Informasiya taktikas: iso informasiya
strategiyasinin osasinda formalagir, qarsiya qoyulan magsad vo vozifolors ¢at-
magq ti¢iin icra olunan konkret tadbirlari ohato edir. Bu o demakdir ki, informa-
siya strategiyasi “no” vo “niya” suallarini cavablandirirsa, informasiya taktikasi
“neco” sualina cavab verir. Strategiyadan forqli olaraq, informasiya taktikasi ¢e-
vikliyi ilo xarakterizo olunur. Masalon, Azarbaycan Respublikasi Prezidentinin
17 fevral 2003-cii il tarixli 1146 nomrali Saroncami ilo tosdiq edilmis “Azor-
baycan Respublikasinin inkisafi namino informasiya vo kommunikasiya texno-
logiyalari iizro Milli Strategiya (2003-2012-ci illor)”’nin icrast magsadilo bir sira
dovlat programlari - “Azarbaycan Respublikasinda rabito vo informasiya texno-
logiyalarinin inkisafi tizro 2005-2008-ci illor {igiin Dovlat Programi (Elektron
Azorbaycan)” vo S. gobul edilmisdir ki, bu programlar dévlatin informasiya tak-
tikasini oks etdirir.

Milli informasiya siyasatinin hoyata kecirilmosi dovlatin foaliyyatinin di-
gor aspektlori nazors alinmadan geyri-miimkiindiir. Bels ki, igtisadi baximdan
somoarasiz bir soraitde informasiyalagdirma vo elektronlagdirma proseslorindan,
informasiya olyetorliyinin tominatindan danismaq bir qodor montigsiz olar.
Digoar torofdon milli maraqglart nazaro almayan informasiya siyasati ugurla icra
oluna bilmaz. Homginin beynalxalq normalara riayst etmadon hoyata kegirilon
Vo hiiquqi bazasi olmayan informasiya siyasoti noticads maraqglarin toqqus-
masina gotirib ¢ixaracaqdir. Basqa bir torof onda 6ziinii biiruzo verir ki, milli
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tohliikasizlik qorunmadigr bir soraitdo informasiya siyasstinin normal icrasina
nail olmaq miimkiinsiizdiir. Tesadiifi deyil ki, “Milli tohliikesizlik haqqinda” 29
iyun 2004-cii il tarixli Azarbaycan Respublikas1 Qanununda informasiya sahasin-
do milli tohliikasizliyin tomin olunmasi ayrica bir saha Kimi nozards tutulmus-
dur: “Azarbaycan Respublikasinin milli tohliikasizliyi siyasi, igtisadi, harbi, so-
sial, informasiya, ekologiya, elm, madaniyyat, manaviyyat va digar sahalor iizra
tomin olunur” (madds 15.1). Ona goro do dovlatin informasiya siyasoti bey-
nalxalq va milli maraglar nozars alinmagqla, milli tohliikasizlik tomin olunmagla,
igtisadi vo hiiquqi tadbirlarls garsiligli slagsli formada hayata kegirilir:

Beynalxalq
normalara
uygunlug-déviatin
xarici sivasati

Milli maraqlar-
diovlatin sosial
siyasati

iqtisadi maraqlar-
dovlatin iqtisadi
siyasati

Informasiya
sivasati

Tahliikasizlik
masalalori

Hiiquq siyasati

Yuxaridaki sxemdon agiq-aydin goriiniir ki, milli informasiya siyasati de-
dikda, dovlat organlart torafindon hayata kegirilon kompleks todbirlor sistemi
basa diisiiliir. Belo bir sual ortaya ¢ixir: Milli informasiya siyasatinin yalniz dov-
Iat hakimiyyat orqanlarinda ¢amlosmasi insan hiiquq vo azadliglarinin mohdud-
lagdirtlmast anlamina gatira bilormi? - Xeyr. Oslindo, hiiquq vo azadliglarin to-
minati, hiiquq pozuntularinin garsisinin alinmasi vo S. bu kimi vozifolorin icrasi
tiglin dovlat hor bir zaman idarsedici tosisat olaraq movcud olmusdur. Hiiquqi
dovlat ideyasiin genis viisot aldigr bir dovrdo dovlatin rolu olmadan qarsiya
goyulan mogsadlora nail olmaq miimkiin deyil. Tobii ki, d6vlst organlarinin
Oziinlin do foaliyyatino nazarst olunmas: vacib faktorlardan sayilir. Mohz ona
gora do hiiquqgi dovlatin asas prinsiplorindon biri kimi “qarsilighi masuliyyat,
yani soxsin dovlat qarsisinda vo dovlatin soxs garsisinda masuliyyati” har zaman
rohbor tutulur. Bununla yanasi, agiq hokumat, ictimai nozarot, votondas comiy-
yati va digar ideyalarin 6n plana ¢okilmasi dovlatin milli informasiya siyasatinin
hoyata kecirilmosine mithiim tosirini gostarir.

Natica

Comiyyatin biitiin sferalarinin globallagsmasi, kibermokanin formalagmasi
ganuna riayst edon votondaslarla yanasi, hiiquq pozuculari tigiin do asan iisul-
larla pozuntularin toradilmosi {iglin imkanlar agir. Miiasir dévriin an aktual
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problemlarindan olan “kibertohliikolor”lo miibarizo diinya miqyasinda aparilir.
Sarhadlari bilinmayan bir mokanda cinayatkarin axtarilmasi son daraca ¢atin
oldugu ti¢iin hom milli saviyyads, ham do beynalxalq saviyyads kibermiihitdos
toradilon cinayatlors “hassasligla” yanasilmalidir. Hatta, onu deys bilarik ki, ki-
bercinayatlor snonavi tisulla téradilon cinaystlo miiqayisads daha agir naticalora
sobab ola bilir. Bu baximdan, kibertohliikolorin qarsisinin alinmasi tizro mok-
dasliq prinsipi rohbor tutulmalidir. Bu, iki isitqamoatdo aparilsa, daha operativ
naticalor olda etmok olar: dovlatlorin amokdasligr - beynolxalg soviyyads vo
vatondasla dovlat orqanlarinin amakdasligi - milli saviyyada.

IKT-nin siiratlo inkisaf etdiyi bir dévrde ananavi cinayatlorin do IKT-don
isitfado edilmoklo toradilmasine daha g¢ox distiinliik verilir. Bu glinkii dovrde
soxsin Uizorino silah ¢okmoklo pulunu almaga gorok yoxdur, texnologiyanin
komayilo daha asan yollarla (bank dsloduzlugu vs s.) varlanmaq olur. Hatta, mo-
safodon virtual alomds insan1 6iinti 6ldiirmays macbur etmak belo miimkiindiir.
Ona gora do Kibertohiikalorlo bagl hiiquqi monbalords “kibercinayst” anlayisina
yenidon baxilmasini mogsadomiivafiq hesab edirik. Bu zaman noazori
odobiyyatda kibercinayatlorin miixtalif tosnifatlarindan istifado etmok olar.

Beloliklo, kibermokanda insan hiiquglarinin tominati vo miidafiosi ti¢iin in-
formasiya ekologiyasinin aradan galdirilmasi, informasiya tohliikesizliyi mado-
niyyatinin formalasdirilmas1 vo inkisaf etdirilmasi, fordi molumatlarin miiha-
fizosi tizra todbirlorin giiclondirilmasi, kibermiihitin insan psixologiyasina manfi
tosir tisullarmin aradan galdirilmasi va S. bu kimi tadbirlor planlasdirilmali va
icra olunmalidir.
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KUBEP YI'PO3bI 1 3AIIIUTA ITPAB YEJIOBEKA B BUPTYAJIBHOM
IMPOCTPAHCTBE: MEXKITYHAPOJJHOE U HATMOHAJIBHOE
ITPABOBOE PEI'YJIMPOBAHUE

o * Kk
Ajitexnn Uoparumosa , I'roibHa3s P3aeBa

Pesrome

Hsmenenue u pazgumue Mupogo33peHusi 8 COBPEMEHHOM 00Wecmee maKdice OKa3vleaem
GnuAHUe HA He3aKoHHoe nosedenue. T1ockonbKy mpaduyuonisle Memoobl He COOMBENCMEYIom
mpebosanusm epemenu, UKT 6ce uawe ucnoawb3yiomes 6 kauecmese HO8020 Memood u uHCmpy-
MeHma 0N HAPYWIeHUs NPAS YeN08eKA U COBCPUICHUS PASIUMHbIX npecmynienui. Imo maxice
mpebyem ycunenust 60pb0bL ¢ Kubepnpecmynhocmvio. B cmamove npogooumcs cpasnumensuvlil
AHANU3 1e2ATbHOU U HeLe2ANbHOU KAACCUpUKayuil Kubepyepos, a maxice npediazaromecs npeoio-
JHCCHUSA U PEKOMEHOAYUU N0 PA3GUMUI0 MEXAHUSMOE 3AUWUMmbl NPAE YEN06CKd, HADPYUIACMbIX
KubepnpecmynHocmio 6 KUbEepnpoCmpancmese.

KawueBble clioBa: 2100a1bHoe UHGOPMAYUOHHOE 00Uecm8o, KUOepnpoCmpaHcmeo, Ku-
bepyeposa, KubepnpecmynHocms, Kubepeolna, ce0600a GbPANCEHUS MHEHU, NPAGo HA Henpu-
KOCHOBEHHOCb YACMHOU JHCUSHU, UHPOPMAYUOHHASL ROTUMUKA.
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Abstract

Changing and developing world outlook in modern society also has an impact on illegal
behavior. As traditional methods do not meet the requirements of the time, ICTs are increasingly
being used as a new method and tool for violating human rights and committing different offences.
This also requires strengthening the fight against cybercrimes. In the article were analyzed in
detail the legal and illegal classifications of cyber threats, were put forward suggestions and
recommendations for the development of human rights protection mechanisms that have been
violated by cybercrimes in cyberspace.
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