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INFORMASIYA HUQUQ POZUNTULARININ QARSISININ
ALINMASINA DAIR UNIiVERSAL VO REGIONAL
NORMALARIN TOHLILI

Hiiseyn Olizada"

Xiilasa

Qlobal olaraq bir-biri ilo alagali olan diinyada Internet iizarindan téradilon pozuntular
tez-tez bir doviatin yurisdiksiyasin aswr ki, bu da biitiin beynalxalg birlik ti¢iin tohliikadir. Bu
global problem regional va ya doviatdaxili ganunlarla hall edila bilmadiyi digiin beynalxalq hall
Vo goxtorafli yanasma tolob olunur. Biitiin yurisdiksiyalarda informasiya hiiquq pozuntulart ilo
miibariza aparmagq iigtin hiiquq-miihafiza organlarimin hiiquqi va prosedur vasitalara malik
olmast lazimdir, raQomsal siibutlarin toplanmasi va tamin edilmasi gaydalar: beynalxalq bir
standart atrafinda biitiin yurisdiksiyalarda uygun olmalidir. Magalada bu kimi istigamatlorda
hlillor apariims, universal va regional normalar miigayiso olunmus, toKlif vo tovsiyalor irali
stirtilmiisdiir.

Acgar sozlar: informasiya hiiquq pozuntusu, beynalxalq amakdashq, regional smakdasig,
formal va geyri-formal amakdasiig.

1. informasiya hiiquq pozuntularina qarsi beynslxalq amokdashq for-
malari

Kibermokanda toradilon bir pozuntunun arasdirilmasi oksar hallarda bir
¢ox fargli dovlatin hiiquq sistemini shats edir va cinayatkarlarin adalot miihaki-
masina ¢ixarilmast tiglin six beynalxalg amokdasliq tolob olunur. Azorbaycan bu
omokdasligi niimayis etdiron bir sira rosmi vo geyri-rosmi mexanizmlarin iizvii-
diir. Bura mixtslif Konvensiyalarin, xiisusilo Budapest Konvensiyasinin ratifi-
kasiyasi, o ctimladan asas sobakalarin va ¢oxtarafli forumlarin iizvii olmaq da-
xildir. Informasiya-hiiquq pozuntularinin beynalxalg-hiiqugi tonzimlonmoasindo
cinayst-hiiquqi aspektloro daha ¢ox yer verilir, asas etibarilo kibercinaystlorin
hiiquqi ¢orgivoyo salmmmasina cohd gostorilir. Internetin yarandig: ilkin
dovrlordon bu ciir addimlar atilmaga baslanmisdi. Moasalon, 1986-c1 ildos Iqtisadi
Omokdasliq vo Inkisaf Toskilat1 (OECD) “Kompiiterlos olagoli cinayatlor: Hiiquq
siyasatinin tohlili” adli nosrinda beynalxalgq malumat gsabokalorini qorumagq tigiin
imumi cinayat Vo cinayat-prosessual normalarinin yaradilmasinin vacibliyini
vurguladi. Hesabatda dovlstlorin asagidaki omollori kriminallagdirmasi zarurati
qeyd edildi: kompiiter doloduzlugu vo saxtakarliq; kompiiter programlarinin vo
molumatlarin doyisdirilmoasi; miiallif hiiquglarinin pozulmasi; kompiiterlorin vo
ya rabito sistemlarinin faaliyyatine va ya digor funksiyalarina manes yaradilmas.

Umumiyyatlo, beynalxalg omokdasliq formal vo geyri-formal ola bilor.
Formal amokdasliga universal va regional saviyyads gobul edilmis konvensi-
yalar vo sazislor daxildir. Elektron siibutlarin geyri-sabit olmast sobobindon
kibercinayatlor sahasinds cinayat islori iizra beynalxalg amokdasliq vaxtinda
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cavab vermoayi vo kompiiter malumatlarinin qorunmasi kimi xiisusi istintaq
horokatlari tolob etmayi talab edir. 2013-cii ildo olan malumatlara gora, Kiber-
cinayst hadisalorinds orazi xaricinds siibutlar aldo etmok {igiin ananovi amok-
dasliq formalarnin istifadasi Ustiinliik toskil edir, 6lkalorin 70%-dan ¢oxu bu
moqsadls rasmi qarsiligli hiiquqi yardim istoklorindon istifads edirdi. Belo rosmi
omoakdasliq ¢argivasinds miiraciatlorin demak olar ki, 60 faizi hiiquqi 2sas kimi
ikitorofli sonadlordon istifado edirdi. Coxtarofli alotlor hallarin 20 faizindo isti-
fado olunurdu. [6, s.28] Lakin hal-hazirda ¢oxtrafali alatlor iistiinliik togkil etmo-
ya baslayib. Qeyd etdiyimiz kimi, Budapest Konvensiyasi bariz niimunadir.

Inkisaf etmis dovletlords bir ¢ox ugurlu naticolor olmasina baxmayaraq,
inkisaf etmokdo olan dovlatlords lazimi ganunvericilik ya bu beynalxalq stan-
dartla kifayat gqodar uygun galmir, ya da sadecs mévceud deyil. Oslinds, Konven-
siya infrastruktur 6lkalorindon daha ¢ox inkisaf etmokds olan olkalora faydasi
baximindan daha doyarlidir.

Hal-hazirda Budapest Konvensiyasi beynalxalq cinayatlorin timumi mini-
mum standartlarin1 qurmaq, daha asagi standartlara malik yurisdiksiyalar {izro
foaliyyat gostoran cinayatkarlarin garsisini almaq, yegana beynalxalq vasitoni va
Olkalor {igiin hiiquq-miihafizo orqanlari arasinda beynoalxalq amokdasliq baxim-
dan on yaxsi ¢ixis yollarini toqdim edir. Buna baxmayaraq, xiisuson do inkisaf
etmokda olan Glkalords Konvensiyaya davamli olaraq artan dostok heg bir sokil-
da zomanot vermir va ya gagilmazdir. Konvensiya, sanonavi olarag BMT-nin qu-
rumlari torafindon Internetin tonzimlonmasindo daha ¢ox rol oynamaga meylli
olan miioyyon dairalorin miigavimati ilo qarsilagir. [11, .110]

Umumiyyatle, Konvensiya gobul olundugu giindon birmenali garsilanmur.
Konvensiya ilo bagli miibahisoalor ii¢ genis kateqoriyani ohato edir: [11, s.113]

Konvensiya Konvensiyanin
Konvensiyanin hazirlanarksn kohnalmis olmasi

regional bir vasite inkisaf etmoakda texnologiyanin
olmasi olan élkalerin miiasir inkisafina
istirak etmamasi uygun galmamasi

Konvensiyani ratifikasiya edon dovlotlora baxdiqda, artiq onun regional
xarakter dagimasi arqumentinin asassiz oldugu goriiniir. Inkisaf etmokdo olan
dovlatlorin istirak etmamasine goldikds isa, inkisaf etmokds olan dovlatlor 6z
yurisdiksiyasi daxilindo kibermakanda toradilon pozuntularin garssini almaq im-
kanina malik deyil. Ciinki ananavi hiiquq pozuntularindan fargli olaraq, kiber-
miihitds toradilon amollorin garsisinin alinmasi {igiin tohliikasiz informasiya in-
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frastrukturunun da olmas1 miitloq sortdir. Bu sabsbdon, Konvensiyanin inkisaf
etmis Glkalori inkisaf etmokdo olan 6lkolorlo amokdasliq etmays c¢agirist hamin
dovlatlar tiglin xiisusi faydaya malikdir.

Konvensiyanin kdhnalmosi arqumenti bozi tonzimetmo masalalorinda
Oziinii dogruldur. Ciinki hagigoton do bazi tosnifat masalalari dévriin talobloring
uygun golmir.

Lakin bir magami da geyd etmoliyik ki, Budapest Konvensiyasinin 6zii
halo doa bir ¢ox dovlatlor tarafindon ratifikasiya edilmomisdir. Masalon, Brazi-
liya, Rusiya, Cin, o climlodon Latin Amerikasi, Orta Sarg vo Asiya-Sakit okean
Olkalarinin oksariyyati hazirlanmasinda istirak etmadiklari tigiin Budapest Kon-
vensiyasint imzalamamislar. Bu da Konvensiyanin effektivliyini azaldir, ¢linki
Konvensiyani ratifikasiya edon 66 dovlat [15] diinyanin internet istifadagilorinin
yarisindan azini toskil edir.

Hotta, bazi miolliflor 2012-ci ildo Braziliyanin Salvador soharinds kegi-
rilmis BMT-nin Cinayatlorin qarsisinin alinmasit vo Cinayat Odaloati iizra on
ikinci Kongresinds Cin, Hindistan, Conubi Koreya va bir sira digor regional 61-
kolar torafindon yeni bir global kibercinayst miigavilasi toklifini dastoklayir vo
bu addimin yeni, daha ohatsli bir konvensiya ii¢iin yaxst bir zomin yarada bilo-
coyini vurgulayirlar. [16, 5.543]

Bundan olavo, BMT Bas Assambleyasi torafindon 22 yanvar 2001-ci ildo
gobul edilmis “Informasiya texnologiyalarindan cinayatkar sokildo sui-istifado
ilo miibarizo” haqqinda Qatnamads [3] BMT dévlatlori informasiya texnologi-
yalarindan cinayatkar sokilds sui-istifads ilo miibariza saylorinds asagidak tod-
birlori nozars almaga dovet edir:

- informasiya texnologiyalarindan cinayotkar moqgsadlarlo sui-istifads
edonlor {iglin “siginacaq” rolunu oynayan hiiquqi tonzimloma vo tacriibolorin
aradan qaldirilmast;

- informasiya texnologiyalarindan sui-istifads cinaystlori ilo bagl beynal-
xalq islorin arasdirilmasi vo toqibindo hiiquq-miihafizo orqanlarinin olagolondi-
rilmasi vo amokdasliginin tominat;

- informasiya texnologiyalarindan cinayatkar magsadlorls sui-istifads hal-
lar1 ilo bagli molumat miibadilosinin aparilmast;

- hiiqug-miihafizo orqanlarinin amoakdaslarinin informasiya texnologiyala-
rindan sui-istifado hallarinin qarsisinin alinmasi {igiin tolimatlandirilmasi vo mo-
lumatlandirilmast;

- verilonlorin vo kompiiter sistemlarinin konfidensialliginin, tamliginin vo
alyetorliyinin tominati vo IKT-don cinayatkar mogsadlorlo sui-istifadenin coza-
landirilmasinin hiiquqi tonzimlonmasi;

- istintaq zaman1 elektron molumatlarin qorunmasi vo onlarin alyetorli-
yinin tominati;

- informasiya texnologiyalarindan cinaystkar moqsadlorlo sui-istifado ci-
naystlorinin vaxtinda aragdirtlmasini vo bu kimi hallarda siibutlarin vaxtinda
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toplanmasini vo miibadilosini tomin edon qarsiliglt yardim rejimlorinin forma-
lagdirilmaist;

- genis ictimaiyyat arasinda informasiya texnologiyalarindan cinayotkar
sokildo sui-istifado edilmasinin qarsisinin alinmasi vo onunla miibarizo aparil-
masinin vacibliyi barado maariflondirmonin toskili;

- informasiya texnologiyalarinin onlardan sui-istifade hallarinin qarsisinin
alinmasina vo askarlanmasina, cinaystkarlarin izino diisiilmosine vo siibutlarin
toplanmasina yardim¢i olmaga xidmot edon dizaynda hazirlanmast,

- informasiya texnologiyalarinin cinaystkar mogsadlorlo sui-istifads edil-
mosing qarst miibarizonin hom fordi azadliglarin, hom do konfidensialligin qo-
runmasi nazors alinmaqla aparilmasi.

Qeyri-formal amakdasliga goldikds, vaziyyat bir gadar forglidir. Kiberpo-
zuntular {igiin he¢ bir manes toratmayan Sorhadlor vo tez-tez ganunsuz foaliy-
yatlarini darhal xabardar etmokls 6rt-basdir etmays komok edon soraitds kiber-
cinayatkarligla effektiv miibarizo aparmaq ti¢tin milli hiiqug-miihafizo organ-
larin1 birlogdiron beynolxalq solahiyystlo malik, daimi foaliyyot gostoran foal
reaksiya sobokasi talob olunur. “Cinayot he¢ vaxt yatmaz” deyo, ayri-ayr1 6lko-
lor har giiniin hor saat1 ii¢lin alage molumatlar1 aktual olaraq saxlanila bilar. 24/7
sobokalarinin samarali islomasi ti¢iin milli ndqteyi-nazardan olan solahiyyatlilor
yerli tonzimlomolorinin daha bdyiik beynoalxalq sistemlorlo neco kosisdiyini vo
qarsiligh alagods oldugu vo kibercinaystkar davranis barodo minimum texniki
biliys malik olmali, elaca doa va xarici dillords tinsiyyat qurma gabiliyyatino ma-
lik olmalidirlar. [4, 5.206-207]

Adi idars edan Yaradilma Uzvlar Faaliyyati
toskilat asas1 va tarixi
G8 24/7 G8 High- 1999-cu ilda 70 Mogsadi elektron
Verilanlarin | Tech Crime Lyon-Roma stibutlarla bagl
Miihafizasi Subgroup High Tech aragdirmalara tocili
Sabakasi [8] Crime Subgroup yardim talob edan
(HTCSG) hadisalar tigiin
torafindon toklif Kiber
edilmisdir. ixtisaslasdirilmis
olags noqtalori
yaratmaqdir.
Budapest Avropa 2015-ci ilda 55 Mogsadi kompiiter
Konvensiyasi Surasi Budapest sistemlori va
24/7 Yiiksak Konvensiyasinin kompiiter
Texnologiyah 35-ci maddoasine verilonlori ilo
Cinayat osasan olagodar
Nogqtalari yaradilmigdir. cinayatlorin
istintaqi vo ya
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Sabakasi [2] digor icraatin
aparilmasi
mogsadils vo ya
cinayatlors dair
siibutlarin elektron
formada
toplanmas tigiin
toxirasalinmaz
yardimin
gostarilmasini
tomin etmaklo

alagolarin
yaradilmasidir.
INTERPOL | INTERPOL 2015-ci ilds 136 Mogsdi tizv
1-24/7 Qlobal INTERPOL dovlatlorin hiiqug-
Polis Rabita torafindan mithafizo
Sistemi [9] yaradilmigdr. organlarinin
omokdaslarinin

istanilon zaman
cinayat malumat
bazasina birbaga
daxil olmagla tacili
polis malumatlarini
paylagmasina sorait
yaradilmasidir.

Osas li¢ 24/7 sobokoalor asagidakilardir:

24/7 kooperativ sobakalori digar yurisdiksiyalarda olan elektron siibutlarin
miihafizosine komok eds bilsa do, hiiqug-miihafizo orqan1 dofolorlo elektron
sobokalora daxil olmaq va slage geydlori kimi kompiiter malumatlarini siiratlo
gorumaq {liglin mexanizmlorin olmamasindan oziyyat ¢okir. Belo ki, ayri-ayri
dovlatlorin salahiyyatli soxslorinin avoazina kibercinayotkarlar da sistemo daxil
ola bilirlor. Ona goro do molumatlarin paylasilamsi1 vo daha operativ miihfizo-
sindo miixtalif informasiya morkozlorinin rolu daha asan vo zomanatlidir.
Mosalon, INTERPOL-un Qlobal Innovasiya Kompleksi, Evropolun Avropa
Kibercinayatkarlig Markazi, AB-nin Mohkomo ©mokdasliq Birliyi, ABS Milli
Kiber-Odliyys vo Tolim Birliyi kimi bir ne¢o global msalumat paylasma vo
koordinasiya markazini misal gostarmak olar.

2. informasiya hiiquq pozuntularinin qarssinin alinmasi iizra regional
amokdashq va regional tasisatlar
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Informasiya hiiquq pozuntularmin qarsisinin almmasi iizro regional
tosisatlarin rolu ¢ox boyiikdiir. Onlardan bir ne¢o haqqinda qisaca malumat ve-
rok:

Niderlandin Haaqa saharinda yerlagon bir Avropa Birliyi (AB) agentliyi
olan Evropol, ilk névbads iizv dovlstlorin hiiqug-miihafizo orqanlarina daxili
tohliikasizlik masalalari ilo alagali, tohliikasiz kosfiyyat doyisikliklorinin asan-
lagdirilmasi {i¢iin bir mexanizm taqdim edoarak, cinayatkarliq va terrorizmlo mii-
barizads lizv dovlatlora komok etmoklo magguldur. Biitiin istirak¢1 dovlatlor AB
tizvloridir. AB-ys tizv olmayan dovlat ortagliglart ya “operativ”, ya da “strateji”
hesab olunur. Omoliyyat torofdasligi saxsi malumat miibadilasi do daxil olmagla
ortaglar vo Evropol arasinda malumat miibadilasine imkan verir. Omoliyyat to-
rofdaglari arasinda Avstraliya, ABS vo INTERPOL yer alir. [14] Lakin bir d6v-
Iat kibercinayatlara dair kosfiyyat molumatlarini paylasmaga qorar verarss, Ev-
ropol biitiin digor tizv dovlatlori kasfiyyatlarini da paylasmaga macbur edacok
siyasi solahiyyoto sahib deyil. Bir {izv dovlet kosfiyyat molumatlarini
paylasmamagi se¢arsa, Evropol bir dovlati bu malumati paylasmaga mocbur eds
bilmaz. Bu ssbobdon, toskilat daxilinde Europol tizv dovlstlorinin hoyata
kegirdiyi bir ¢ox harokat tamamils koniilliidiir.

Evropol AB-nin 6ziiniin, ham do bir ¢ox siyasatcilorin ndqteyi-nazarindon
kibercinayatkarliga qars1 miibarizo aparan markoazi qurum hesab edilir. Evropo-
lun hoyata kegirdiyi omaliyyatlar ii¢ osas kateqoriyadan ibaroatdir:

- kosfiyyat molumatlarinin paylagimi, tohlil vo yerlordoki dostok do daxil
olmagqla omoliyyat dostoyi;

- tohsil vo maariflondirma isi;

- coxtorofli/birgo foaliyyatlori alagelondirmok vo ya belo faaliyyotlordo
istirak etmok.

Evrojust kibercinayatlori an az bes vo ya alti1 il miiddatine azadligdan mah-
rumetms cozasi ilo sanksiyalagdirilmasini tovsiya edir. [17] Kibercinayatlor
Evrojustin timumi isinin shamiyyatli bir hissasini togkil edon va siiratlo inkisaf
edon bir cinayat sahasidir. 2019-cu ilds Evropol va Evrojust bes forgli sahoys
ayrilan kibercinayoatkarligla miibarizodo mévcud inkisaflart vo timumi ¢atin-
liklori miiayyan edon va tasnif edon ortaq bir hesabat nosr etdi:

1. Verilonlorin itkisi: elektron malumatlar biitiin kibercinayat sahalarinda
ugurlu aragdirmalarin agaridir, lakin bu ciir molumatlari oldo etmok imkanlar
ohamiyyatli doracads mohdudlasdiriimisdir.

2. Mokann itirilmasi: son tendensiyalar hiiqug-miihafizs orqanlarinin artiq
cinayotkarin fiziki yerini, cinayot infrastrukturunu vo ya elektron siibutlari
miiayyan eda bilmayacayi bir vaziyyats gotirib ¢ixarmisdir.

3. Milli hiiquq g¢argivalorlo bagli ¢otinliklor: Al iizv dévlatlorinds daxili
hiiquqi ¢argivalordoki fargler ¢ox vaxt beynalxalq kibercinayatlorin aragdirilma-
sinda ciddi manealor oldugunu siibut edir.
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4. Beynalxalq amokdashigin qarsisindaki manealor: beynolxalg kontekstds
stibutlarin siiratlo paylagilmasi {igiin ortaq hiiquqi ¢ar¢ivo movcud deyil (stibut-
larin qorunmasi tiglin oldugu kimi). Sorhadlorarasi tinsiyyot va siiratli malumat
miibadilasi liglin daha yaxs1 bir mexanizma ehtiyac oldugu aydindir.

5. Dovlot-6zal torofdashiginin ¢atinliklori: kibercinaystkarligla miibariza
ticiin 6zal sektorla omakdasliq miihiim shomiyyat kasb edir, lakin he¢ bir stan-
dartlasdirilmis garsilight alage qaydalar1 yoxdur vo bu sobsbdon arasdirmalara
mane ola bilar. [5]

Qeyri-formal omokdasliq daha genis miqyasda toradilon pozuntularin
qarsisinin vaxtinda alinmasinda ugurlu naticalor verir. Masolon, BlackShades
omaliyyatin1 misal gostora bilorik: BlackShades alicilara kompiiterlori yolux-
durmaga va nozarat etmalarina imkan veran zorarli programlar hazirlayan va sa-
tan bir togkilat idi. Masalon, bir alict an az 2000 kompiiteri yoluxdurmus, qur-
banlarin vebkameralarin1 qadin va qizlarin sokillorini ¢gokmok tigilin idars etmis-
di. ABS FTB-si bazi miistoqil arasdirmalara baslamis olan bir ne¢o AB tizvii ilo
olago yaratdi. BlackShades zororli proqramlariin saticilart vo istifadagilari bu
diinya aragdirmasi zamani on alti dévlatin mohkama va hiiqug-miihafizo organ-
lar1 tarafindan hadofs alindi. 2013-cii ilin noyabr ayindan baslayaraq amaliyyata
qosulan Evrojust molumat paylasimi vo harokatlorin slagelondirilmasini genis-
londirdi va 2014-cii ilin may aymnda amaliyyat artiq on altt dovlati (Niderland,
Belgika, Fransa, Almaniya, Boyilik Britaniya, Finlandiya, Avstriya, Estoniya,
Danimarka, Italiya, Xorvatiya, Amerika Birlosmis Statlar1, Kanada, Cili, Isvegra
vo Moldova) ohato edirdi. Bu miiddat orzinde miixtalif dovlstlordo 359 evds
axtaris aparildi, 97 adam hobs edildi vo 1100-don ¢ox molumat saxlama qurgusu
geyri-ganuni foaliyyatlords istifado edildiyi ehtimal edildi. BlackShades veb
saytinda oldugu kimi, xeyli miqdarda nagd pul, qanunsuz odlu silah vo narkotik
maddalor do alo kegirildi. Eurojust hor bir dovlatds aragsdirmalarin vaziyyatine
imumi baxis kec¢irmoklo vo mohkoma yardimi gdstormoklo olagodar dovlstlors
komok etdi vo cinayst toqibi iigiin optimal dovleti toyin etmokds do osas rol
oynadt. [13]

Homginin qaranliq veb bazarlara qarsi miibarizodo do geyri-rosmi omok-
dasliq vo molumat miibadilosi xiisusi shamiyysto malikdir. Qaranliq veb genis
cesidli cinayot mohsullar1 vo Xidmatlorinin ticarstinds asas hiiquq tominatgisi vo
hiiqug-miihafizo orqganlarinin prioritet tohdidi olaraq qalir. 2019-cu ilin may
ayinda AB hiiqug-miihafizo orqanlar1 torafindon eyni vaxtda kegirilon global
omoaliyyatlar naticasinds iki mohsuldar qaranliq veb bazar — Wall Street Market
vo Valhalla (Silkkitie kimi do moshurdur) logv edildi. 2017-ci ilds ii¢ an bdyiik
bazarin silinmasindan sonra Wall Street galan an boyiik qanunsuz onlayn bazar-
lardan biri idi. Baglandigi anda 110 000-don ¢ox istifadogisi vo 5400 saticist var
idi. Niderland Milli Polisi Evropol, Evrojust vo ABS-in bir sira dévlat qurumlari
torafindon dastoklonon Alman Federal Cinayat Polisi Idarasi Almaniyada iic
stibhali soxsi tutdu. Polis momurlar1 550 000 avrodan ¢ox nagd pulu, homginin
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Bitcoin vo Monero kriptovalyutalarini alti ragamli mablogds olo kegirdi. ABS-
da on ¢ox satilan narkotik vasito bazarlarindan ikisinin do aktivlori hobs edildi.
Finlandiya Gomriik Idarasi, Fransa Milli Polisi va Evropolla six amokdasliq
edorak, Valhalla marketplace serverini vo mozmununu alo kegirdi. Omoliyyat
naticasinds Finlandiya gomriik is¢ilori do shomiyyatli bir Bitcoin alo kegirdi.
Valhalla an godim vo beynalxalq saviyyado tanman Tor  ticarst saytlarindan biri
idi. [9, s.44]

Bir ¢ox hallarda informasiya hiiquq pozuntular1 offlayn rejimda toradilir.
Belo toqdirds, hiiquq miihafizo orqanlarinin rolu xiisusi ohomiyyato malik
olacaqdir. Lakin amokdasliq tomin olunmadigi vaziyystds ugurlu naticodon da-
nigsmaq geyri-miimkiindiir. Ona gora do bozi mislliflor “bolisdiriilmiis (paylan-
mis) mosuliyyat” ideyasini irali siiriirlor. Masalon, Brenner hesab edir ki, hoku-
motin, istifadagilorin (fordi va toskilati) vo kompiiter istehsalgilarinin kibertahlii-
kasizlik {iglin masuliyyati boliismalori lazimdir. Onun fikrinca, real diinyadaki
cinayatlordan forgli olarag, kibercinayatlorin tok-tok qurbanlart olmadigi, elaco
do bu cinayatlorin avtomatlasdirilmasi sobabindan, kiber cinaystkarlar ¢ox az
say gostararok ¢ox sayda cinayat térada bilarlor. Mahdud manbalar vo reaktiv
strategiya sababindon hiiqug-miihafiza orqanlari bu problemla maggul ola bilma-
yacoklor. Brenner hiiqug-miihafizo orqanlarinin reaktiv strategiyasini tokmillog-
dirmak ti¢iin dord todbir toklif edir: 1) Kiber cinayatlora dair Konvensiyanin go-
bulu; 2) hiiqug-miihafizo organlarinin reaksiya zorbasi texnikasi; 3) miilki reak-
siya texnikalari; 4) daha ¢ox kadr potensiali. [1, 5.1-12]

Eyni zamanda, Chang da tohliikasizlik hadisalari hagqinda malumat payla-
sarkon va erkon xobardarliq sxemlori qurarkon hokumat vo 6zal sektor arasinda
kiitlovi i birliyinin zaruriliyini hall etmak tigiin “viki kibercinayatlorin garsisi-
nin alinmas1” ideyasini toklif edir. [16, $.539]

Oslindo, mialliflorin mévqgeyi dogrudur. Ciinki miixtalif hiiquq pozuntula-
rinin garsisinin alinmast vo masuliyystin miioyyon olunmasi hiiquq-miihafizs or-
ganlarmnin isi olsa da, onlarin tokbasina faaliyyati he¢ vaxt miisbat naticalor vera
bilmoaz. Fikrimizco, burada tigtorofli amakdasliq olmalidir: Dévlot organlar (hii-
qug-miihafizo organlarinin timsalinda) - 6zal sektor - comiyyatin tizvlari. Dovlat
organlarinin faaliyyati no gadar yaxsi toskil olunarsa, informasiya hiiquq pozun-
tular1 {iciin bir o qodor olverisli sorait olmaz. Ozal sektor da osas halqadir, ¢iinki
IKT istehsal1 ilo mosgul olan bdyiik sirkatlor 6zl sektorun istirakg¢ilaridir. Onla-
rin tohliikasizlik masalalorinin tominatinda, molumat sizmalarinin qarsisinin
alinmasinda avozsiz rolu vardir. O ki qald1 comiyyatin ayri-ayr1 tizvlaring, onla-
rin hiiquq pozuntularina yol vermamasinda va eloca do belo pozuntularin qarsisi-
nin alinmasinda daha faal vo masuliyyatli olmasini tomin etmok iiglin koniilli
davranig daha saomarali ola bilor. Bu iso 0 demakdir ki, dovlatin macburi gayda-

“ The Union Router — Tor. Tor brauzeri istifadagiloro pulsuz interneto anonim girig imkani verir.
Har seydas oldugu kimi, bu giris hom yaxs1, hom ds pis niyyastls istifads edilo biler. Tor ham da
insanlara qaranliq internetdaki cinayatkar saytlar1 va bazarlar1 ziyarat etmays icaza verir.
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lar1 ilo yanasi, ayri-ayr1 saxslordo maariflondirma yolu ilo ¢okindirmays nail ol-
maq lazimdir.

Hiiqug-miihafizo organlarmin amokdaslar1 vo IT iscilori kibercinayatkar-
ligin effektiv sokilda arasdirilmasi tiglin bir komanda olaraq ¢alismalidirlar. Beloa
ki, IT miitoxessislori hacker diisiincosini basa diisiir, roqomsal siibutlar1 haradan
axtarmag bilir vo texnologiya ilo nalarin edilo bilacayini va nayin edilo bilma-
yacoyini daha diizgiin bilir. Hiiqug-miihafizo organlarinin omokdaslari iso siibut-
larin tamliin1 qorumagq ii¢iin hiiquqi prosedurlardan molumathdirlar.

Informasiya hiiquq pozuntulari ilo daha operativ miibarizo aparilmasi iigiin
kibermokanin tonzimlonmasi va yurisdiksiya masalalarinin halli ds ¢ox vacibdir.
2019-cu ilda Internet & Jurisdiction Policy Network taroafindon aparilmis sorgu-
da istirak edon miitoxassislorin oksariyyati (56%) internet izorindoki sarhodyani
hiiquqi problemlorin 6niimiizdaki ti¢ ildo getdikco daha da kaskinlasacayine “qo-
ti sokilda razilasdigini” ifado etmislor. [7]

Kibermokanda edilon pozuntunun icraati haddindan artiq ¢atinliklorlo tizle-
sir. Mosolon, Argentinada eyni soxs bir sosial media saytina Finlandiyadaki bir
soxs haqqinda bohtan atan bir sorh yazanda, tokco Argentina va Finlandiya ganun-
larina deyil, olageds oldugu biitiin Slkelerin qanunlarma tabe ola bilor. Inter-
netdoki on baslica problem insanlarin ¢ox vaxt hor hansi bir faaliyyat {iglin
kontekstli hiiquq sisteminin bir hissasini toskil edon biitiin ayalot ganunlarimi tox-
min eds bilmamolaridir. Bir insan hansi dovlstlorin gqanunlarinin onlara tatbig
olundugunu miiayyan eda bilsa bels, biitiin bu ganunlarin tanzmietms dairasinag
diismok asan olmur.

Miixtalif tadbirlor barads sarhlorin verilmasi zamani oksor miialliflor prob-
lemo yuxarida geyd olunan hor iki aspektdon baxirlar. Moasalon, Benoit Dupont
bes istiqgamat miioyyanlosdirir: [12, 5.130]

3. Natica

Informasiya hiiquq pozuntulari tocrid olunmus bir masalo deyil, yalniz glo-
bal Kkibertohliikosizlik siiuruna vo qglobal potensialin artirilmasina ehtiyac duyan
hartorafli, omakdasliq edan, global bir yanasma ilo miibarizo edilos bilor. Texnoloji
inkisaflar getdikco bir-birina bagl saylori vo paylasilan amoliyyatlari miimkiin
hala gatirdiyi kimi, onlar da kibercinaystkarlar {igiin artan potensial toqdim edir vo
bununla da daha boyiik hiiquqi ¢eviklik talob edir ki, bu da global kibertohliikassiz-
lik saylorinin inkisaf etdirilmosinds nozors alinmalidir.

Informasiya-hiiquq pozuntularmin qarsisinin alinmasi iiciin hom toskilati,
hom do maddi asaslarla universal va regional smokdasliq talob olunur. Dévlatlor-
arast omokdashigin ohomiyyati markozlosmo vo miistoqilliyin saxlanmasi ilo
baglidir. Markazlosmo toskilati vozifalorin hor hansi bir togkilat torafindon idars
edilmasini ifads edir. Bu ciir vozifolor omokdasligin hom hiiquq, ham da tocriibi
toroflorini  tonzimloyir. Mistaqillik isa dovlstlorin amokdasliqgda sarbastliyini
nazorda tutur.
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Maddi asaslara galdikds isa, kibermakanda toradilon pozuntularin yalniz bir
dovlatin masalasi olmadigr artiq gqeyd olunmusdur. Belo oldugu halda, bir dov-
lotin, xtisusilo zoif inkisaf etmis dovlatlorin bu ciir amallorlo tokbasina miibarizo
aparmasi qeyri-mimkiindiir. Moarkozlogsmis regional vo ya beynolxalq tosisatin
olmasi ¢ox vacibdir. Masalon, Evropol kibercinayatlorlo miibarizo aparmagq tigiin
geniglondirilmis omokdaslhigin toskilini taqdim edoan bir togkilat kimi xiisusi rola
malikdir. Evropola daxil olan malumatlarin ¢oxunun dovlot Kosfiyyat organlari
torafindon hazirlandigini nozars alaraq, Evropol daxilinds genislondirilmis amok-
dasligin iisttinliiklori aydin gériinmays bilor. Ciinki heg bir dévlat 6z dovlat sirring
aid olan malumatlarin toqdim olunmasinda o qodor do maraqli olmaya bilor. Bu
baximdan, omokdashgm toskili miikoammal Saviyyads olmalidir. Bunun igiin
regional vo universal toskilatlar tokbasina faaliyyat gostormoemali, IKT sahasinda
moshur istehsalg sirkoatlorlo slagali is qurmalidirlar ki, verilonlorin tohliikosizliyi
tam tomin olunsun.

Formal va geyri-formal smokdasliq informasiya hiiquq pozuntularmin garsi-
sinin alinmasinda mithiim shomiyyat kasb edir. Fikrimizcs, operativ reaksiyalarin
verilmasinds geyri-formal amokdasliq daha praktik faaliyyat gostors bilor. Dis-
sertasiya iginda tacriibadon gotirdiyimiz misallar bunu bir daha tesdiq edir. Lakin
bu amoakdasliq yalniz kibercinayatlori shato etmomoali, inzibati sferada bas veran
informasiya hiiquq pozuntularini, hatta adi IKT sohvlorini do shata etmolidir.

istinadlar:

1. Brenner SW. Distributed security: Moving away from reactive law enforcement //
International Journal of Communication Law & Policy, 2005, No. 9, pp.1-42

2. Budapest Convention 24/7 High Tech Crime Points of Contact Network.
https://rm.coe.int/t-cy-2020-16-bc-benefits-rep-provisional/16809ef6ac

3. Combating the criminal misuse of information technologies. Resolution adopted by the
General Assembly. 22 January 2001. https://digitallibrary.un.org/record/454952

4. Combatting Cybercrime: Tools and Capacity Building for Emerging Economies.
United Nations and International Bank for Reconstitution and Development/The World Bank,

2017, 484 p.

5. Common challenges in combating cybercrime. h
https://www.eurojust.europa.eu/common-challenges-combating-cybercrime-identified-eurojust-
and-europol

6. Comprehensive Study on Cybercrime. United Nations, 2013, 287 p.

7. Dan Jerker B. Svantesson. Internet & Jurisdiction Global Status Report 2019.
https://digital-strategy.ec.europa.eu/en/library/internet-and-jurisdiction-global-status-report-2019

8. G8 24/7 Network for Data Preservation. https://rm.coe.int/1680303ce2

9. Internet organised crime threat assessment. Europol, 2019, 62 p.

10. INTERPOL Global Police Communications System. https://www.interpol.int/How-
we-work/Databases

11. Jamil Z. Global Fight Against Cybercrime: Undoing the Paralysis // Georgetown
Journal of International Affairs, 2012, pp. 109-120

12. Jobel Kyle P. Vecino. United by Necessity: Conditions for Institutional Cooperation
against Cybercrime // The Cyber Defense Review, Special edition: International Conference on
Cyber Conflict (CYCON U.S.), November 14-15, 2018, pp. 123-144

107


https://rm.coe.int/t-cy-2020-16-bc-benefits-rep-provisional/16809ef6ac
https://digitallibrary.un.org/record/454952
https://www.eurojust.europa.eu/crime-types-and-cases/crime-types/cybercrime
https://www.eurojust.europa.eu/crime-types-and-cases/crime-types/cybercrime
https://www.eurojust.europa.eu/crime-types-and-cases/crime-types/cybercrime
https://digital-strategy.ec.europa.eu/en/library/internet-and-jurisdiction-global-status-report-2019
https://rm.coe.int/1680303ce2
https://www.interpol.int/How-we-work/Databases
https://www.interpol.int/How-we-work/Databases

Hiiseyn Olizads. informasiya hiiquq pozuntularinin garsistin ahinmasina dair universal vo
regional normalarin tohlili // Azorbaycan Hiiquq Jurnali. 2021 (Nel), 5.98-108

13. Operation BlackShades: An Evaluation. Eurojust, 2015
https://www.eurojust.europa.eu/operation-blackshades-evaluation

14.  Operational ~ Agreements.  Europol,  accessed  April 29, 2018.
https://www.europol.europa.eu/partners-agreements/operational-agreements.

15. Parties/Observers to the Budapest Convention and Observer Organisations to the T-
CY. https://www.coe.int/en/web/cybercrime/parties-observers

16. Peter Drahos. Regulatory Theory: Foundations and applications. ANU Press: 2017,
784 p.

17. Transmission of information. https://www.eurojust.europa.eu/judicial-
cooperation/tasks-and-tools-eurojust/transmission-information

AHAJIN3 YHUBEPCAJIBHBIX 1 PETHOHAJIBHBIX HOPM ITPO®UJIAKTUKH
UH®OPMAIIMOHHBIX HAPYIIIEHUAM

I'yceiin AJmsaxle*

Pesrome

B 2nobanvro e3aumoceszannom mupe KubepnpecmynHocms 4acmo 6blX0OUm 3d npeoeivl
IOPUCOUKYUYU  00HO20  20Cyoapcmea, umo npedcmasisem cobou  yepo3y Onsi  8ce2o
MedHcOYHapoono2o coobuecmsa. Ilockonvky sma enobanvhas npobiema He modcem Oblmb
peuiena pecuOHANIbHbIM UL BHYMPEHHUM 3aKOHOOAMENbCNBOM, Mpedyemcs MeNCOYHApoOHoe
peuwienue U MHO2OCHOPOHHULL NOOX00. Bo écex opucouxkyusx npagooxpanumenbuvie Opeambl
O0MJICHBL UMemb Npasosvie U NpoyedypHvle cpeocmea 0as OopbObl ¢ UHDOPMAYUOHHBIMU
HApyWeHuamU, a npasuia coopa u npedocmaesienus YUGposulx 00KA3amenbcme 00aHCHbL Oblb
€0UHOOOPA3HBIMU B0 8CEX IOPUCOUKYUSX 8 COOMBEIMCMBUL C MEeNCOYHAPOOHbIM cmanoapmom. B
cmamve aHAIU3UPYIOMCs maxue 001acmu, CPAGHUBAIOMCSl YHUBEPCANbHbIE U PEeCUOHATIbHbLE
HOpMbl, OArOMCsL NPeON0HCEHUs. U PEKOMEHOAYULU.

KarwuesBble ciioBa: ungopmayuontnoe Hapyuienue, MeiCOyHapoOHoe compyOHUYecmaeo,
PeGUOHATbHOE COMPYOHULECMEO, POPMATLHOE U HEPOPMATIbHOE COMPYOHUUECTBO.

ANALYSIS OF UNIVERSAL AND REGIONAL NORMS FOR THE
PREVENTION OF INFORMATION OFFENCES

Huseyn Alizade™

Abstract

In a globally interconnected world, cybercrime often transcends the jurisdiction of one
state, which is a threat to the entire international community. As this global problem cannot be
resolved by regional or domestic law, an international solution and a multilateral approach are
required. In all jurisdictions, law enforcement agencies must have the legal and procedural
means to combat information offences, and the rules for collecting and providing digital
evidence must be consistent in all jurisdictions around an international standard. The article
analyzes such areas, compares universal and regional norms, and makes suggestions and
recommendations.

Keywords: information offence, international cooperation, regional cooperation, formal
and informal cooperation.
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