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Bosoriyyatin golobal inkisafinin muasir morholasi dévlatin milli tohlikasizliyinin butln
sahalarinin vaziyyatine shamiyyatli tosir gostoron informasiya — kommunikasiya texnologiyalarinin
guclondirici amili ilo forglonir. Beynolxalq vo milli tohliikesizliyin bdtiin istiamoatlori UgUn
informasiya meyar1 xiisusi vacib rol oynayir [14, s. 33]. Son iyirmi il oarzindo dinamik Umumsiinya
tendensiyas1 geyd olunur ki, o da, informasiya foaliyyatinin hiiqugi baximdan tortib olunmasindan
beynoalxalq vo milli aspektds informasiya tohliikasizliyinin imperativi Kimi ¢ixis edon insannin va
vatondasin hiiquq ve azadlhiglarinin konstitusiya — hliqugi osaslarmin dorin refleksiyasina kimi
aparilan hiiquqi tadqgigatlarin vektorunun doayisikliklorini xarakterizo edir.

Informasiya tohliikosizliyinin vo burada tosokkiil tapan hiiqugi miinasibotlorin spesifik
xtisusiyyatlori informasiyanin islonmosi vo Otiirlilmasi texnologiyalarinin  doyisdirilmasinin
xarakterindo hliqugi baximdan prognozlagsmaq Ugln dinamik vo hoddon artiq miirakkob sokildo
tozahiir olunur. Milli tohliikasizlik Ggln yaranan tohliikolorin xarakterino ohomiyyatli sokildo tosir
gostoron informasiya — kommunikasiya texnologiyalart huqugi anlamda «telekommunikasiya
vasitalorinin vo hesablama texnikasi vasitalarinin totbiq olunmasi ilo hoyata kegirilon informasiya
ilo is metodlarini va informasiya proseslorini» nazords tutur [12].

BMT nozdindos foaliyyat gostoron beynalxalq tohliikesizlik kontekstindo malumatlandirma vo
telekommunikasiya sahasindo nailiyyatlor zra hokumat ekspert Qrupu torofindon toklif olunan
tovsiyalordo (BMT Bas Assambleyasinin Yetmisinci sessiyasinin moaruzasinin 13b, 22 iyul 2015-ci
il, A/70/174) informasiya tohlikasizliyinin huquqgi baximdan tonzimlonmosinin predmetinin
mixtalif monsgali olmasi vo onun obyektinin qurulmasimin mixtslifliyi informasiya tohlikssizliyinin
cagirilmasl kimi isaro olunmusdur. «IKT mihitinds foaliyyatin subyektlori, bir gayda olarag, yalmz
istifado olunan qurgularin soboka {invanlart vo ya ndmralari soklindo togdim olunmusdur Ki
(Internetin anonimliyi), bu da, 6z novbasinds, subyektin soxsiyystinin hiiqugi baximdan
ohamiyyatli identifikasiyasini vo onun bu va ya digar dovlsto mansubiyyatinin miiayysn olunmasini
subyekt tciin cotinlosdirir» [15]. IKT saciyyovi Xususiyysti hiquqi faktlarn vo rogomsal
informasiya muhitinds torkiblorin kaskin fiksasiyas1 U¢tin maneslar agir.

Azorbaycanin informasiya tohliikasizliyinin dovlot siyasatinin formalagmasi konstitusiya —
hiiqugi osaslar ilo qurulur, beynolxalg hlgug normalarina uygun olan normativ — hiquqi
tonzimlonmanin ganunverici bazasinin, tosisat muhitinin yaradilmasi ilo alagadar olan konseptual
todbirlordon  ibarotdir.  Azorbaycanin  konstitusiya hiququnda informasiya tohliikosizliyi
mosalalorinin todqiq olunmasi comiyyatdo informasiya miinasibotlorina hliqugi tosirin xarakterinin
doyisdirilmasi vo kommunikasiya vasitalari ilo yeni informasiya texnologiyalarinin praktiki olaraq
yerli yerindo yayilmasi ilo olagodardir. Informasiya tohkliikasizliyinin normativ — hiiqugi dostoyi 12
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maddado “dovlatin ali magsadi” Kimi Azorbaycanin Konstitusiyasi torafindon taninan insanin va
vatondasin hliquq ve azadliglarin1 nizama salan konstitusiya normalari asasinda qurulur [1].

Azorbaycan Respublikasinin 9sas Qanununun 50 maddssi informasiyanin azadligi hliqguguna
zomanot verir. informasiya hiiqugunun tobii hiidudlari Azorbaycanin Konstitusiyasi torofindon
miidafio olunan digar hiiquglarin hiidudlarinin baslandigi yerds bitir. Azarbaycan Respublikasinin
Prezidenti ilham Oliyev geyd edir ki, «hortarafli informasiyaya cixis hor bir votondasin ayrilmaz
hiququdur. Belo hesab edirom ki, Azarbaycan siyasoti bu istigamotds 6lkomizds bas veran
proseslorin mahiyyatini oks etdirir, eloca do, muasir diinya tendensiyalarma tomamilo uygundur»
[4]. informasiya hiiquglarinin grupunun realizo olunmasi mexanizminin tosbit olunmasi zamani
Azorbaycanin 9sas Qanunu birbasa Vo yollayict tonzimlomo metodlarini idars edir vo dovlatin
Umumi vo konkret vozifolorini miioyyon edir. Informasiya tohliikesizliyinin tomin olunmasmin
konstitusiya — hlquqi osaslart fordi vo kollektiv (hiiquq subyektlori) subyekt torkibinin “super
tosisatindan” ibarat olub: o ciimladan ds, dévlat respiblikada sosial gaydant méhkamlandiran super
tosisat toskilat1 Kimi ¢ixis edir.

Azorbaycanin informasiya tohlikasizliyinin tomin olunmasinin konstitusiya — hiiquqi osaslari
Olkonin informasiya ehtiyatlarinin istifado olunmasina vo formalasmasina, informasiya
xidmatlorinin vo informasiya istehsali vasitalorinin genislonmosing, informasiya ehtiyatlarinin
mulkiyyatcilorinin maraglariin mudafio olunmasi sortilo bltin subyektlorin informasiya ilo bagh
hiiquglarmnin realizo olunmasmna yardim edir. Informasiya hiiquqlarin1 misyyosn edon va onlarmn
konstitusiya osaslarin1 tosbit edon Azoarbaycan Konstitusiyasinin normalari: asas (milli hlquq
sistemi vasitasilo tomin olunan real, informasiya hiiquglarina malik olmaga icaza veran); Umumi
(informasiya hiquqgi munasibatlorinin subyektlori G¢tin Umumi huqug va vazifalori muayyan edan);
xususi (informasiya hiiquglarinin realizo olunmas1 mexanizminin konkret elementlorini tosbit edon)
normalara bollndr. Belslikls, informasiya tohliikasizliyinin konstitusiya — hiiquqi osaslarinin tohlili
noinki konstitusiya hlququ nozariyyasinin aktual problemi kimi ¢ixis edir, eloca do, Azarbaycan
dovlatinin milli tohliikasizliyino daimi oraktik informasiya tosirinin obyektiv realligi ilo six sokildo
olagodar olur. Azorbaycan Respublikasinin Prezidenti ilham Oliyev geyd edir ki: “Informasiya
tohliikasizliyi mosalosi aktual sokil alir, glinki informasiya ilo birlikds toxribatin, eloco ds, zarirli vo
diismon informasiyasmin yayilmasi riski do artir. islam fobiyasi prizmasmdan Azorbaycana nozor
salan qlivvalor vardir vo gonc mistaqil dovlstin ugurlart he¢ do onlari sevindirmir» [6].

Konstitusiya — hiiqugi tonzimlonmoasinin tokmillasdirilmasi informasiya tohlikasizliyi ilo
bagli dovlot siyasatinin tomin olunmasi Vvasitalorindon biridir. Azorbaycan Respublikasinin
Prezidenti ilham Oliyev Azorbaycan Respublikasi Konstitusiyasmin 109 maddasinin 32 bondini
rohbor tutaraq bu sahads tohllkalorin garsisinin alinmasi, tohlili vo Xobardar olunmasi, kiber
tohliikasizliyi sahasinda risklorin giymotlondirilmosi vo idaro olunmasi 0U¢in 6lkada gedon
informasiya proseslorinin  midafio olunmasi, stabilliyi vo fasilosizliyi, dovlot orqanlarinin
informasiya ehtiyatlarin  muhafizo olunmasi, dovlet vo qeyri — dovlet informasiya
infrastrukturunun  subyektlorinin  vo onlarin istifadogilorinin  foaliyyatilorinin  koorsinasiyasi
«Azorbaycan Respublikasinda xususi dovlet muhafizo xidmotinin Dovlot xUsusi rabite vo
informasiya tohllkasizliyi agentliyinin yaradilmasi haqqinda» Forman imalamisdir [7]. Azorbaycan
Respublikasmin Prezidenti ilham ®Oliyevin soroncamma osason 2018 — ci ilin iyun ayinda
Respublikada informasiya tohliikasizliyi tizro Koordinasiya Komissiyasi yaradilmisdir [5].

Qlobal kiber mokani sahasinds insan foaliyyati miasir hiiqug elmi Gglin mirokkab gagirisdir,
¢unki, virtual alomds insanin hiiqualarinin tomin olunmasinin mohz hiquq sahesinds adekvat
gaydada oks olunmasi nainki huquqi tarixi tocriiboys malik deyildir, eloca do, 0, azadligin hiiquqi
sorhi ilo mirokkab sokildo koppelyasiya olunur. Ddvlatin va saxsiyyatin hiqugi minasibatlarinin
normalarint toyin edon vo onun hiquqgi statusunu misyyon edon muasir konstitusiya higququnun
vacib institutu insan va vatondasin hiiquq ve azadliglari ilo tamsil olunur. Saxsiyyatin informasiya
tohlikasizliyinin imperativini togkil edon informasiya hiiquglar insanin konstitusiya hiiquqlarinin
vo azadliglarinin strukturuna daxildir. Informasiya-kommunikativ texnologiyalar dovlstin sabit
inkisafinin resursu, onun milli tohliikesizliyinin amili hesab olunur. Beynolxalq ekspert
miitoxassislor qeyd edirlor Ki, «Azarbaycan beynoalxalq kiber tohliikasizliyin tomin olunmasina 0z
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tohfasini verir, regionda informasiya — kommunikativ strategiya baximindan aparici 6lko olmaga
can atiry» [13].

Uzunmiiddatli beynslxalq miinasibatlor arzinds informasiya mokaninin dovlot yurisdiksiyasi
dovlotin sarhaddi ilo toyin olunmusdur. Lakin global informasiya sobokasinin inkisafi ilo Internet
hiidudu dovlatin inzibati — cografi slamot Kimi informasiya tosirini mohdudlasdiran funksiyani
yerino yetirmoyi dayandirmisdir. Informasiyanin tosirinin  hiiqugi baximdan tonzimlonmosi
proseslarinin saciyyavi xiisusiyyati: «ilkin vo téroms informasiyanin yaradilmasina va yayilmasina;
informasiya resurslarinin formalagmasina vo informasiya mohsullarinin islonib hazirlanmasina,
informasiya xidmotlorinin  toqdim  olunmasina; informasiyanin istehlakina; informasiya
sistemlorinin, informasiya texnologiyalarmin vo onlarin tominati vasitolorinin yaradilmasina va
totbiq olunmasina, informasiya tohliikesizliyi vasitalorinin vo mexanizmlorinin yaradilmasina va
totbigino» samil olunur [8, s.4].

Informasiya sahosinds insanin hilqug vo azadliglarmin Konstitusiya — hiiquqi osaslar
informasiya proseslorino dovlst nozarstinin solahiyyatlorini toyin edir, muasir informasiya
texnologiyalarinin inkisafina yardim edir vo muvafiq ganunverici aktlarin gobul olunmasi yolu ilo
informasiya tohllkasizliyini pozanlara vo pozuculara qarst minasiboatdo todbirlor kompleksini
mioyyan edir. Belaliklo, konstitusiya-hiiquqi asaslar informasiya tohlikasizliyinin hliqugi sahosindo
istigamatlondirici va alagelondirici todbirlari toyin edir vo informasiya tohllikasizliyini tonzimlayan
ganunlarin Vo ganuni normativ aktlarin islonib hazirlanmasina yardim edir. «Bu isiqamotds hoyata
kecirilon Azarbaycan siyasati 6lkads bas veran proseslorin mahiyyatini oks etdirir, elaca da, muasir
diinya tendensiyalarina tamamils uygun olur, - deya Prezident ilham ®liyev geyd edir.- informasiya
— kommunikasiya texnologiyalarinin inkisafi Uzro DOvlot programinin naticasinds, - bu program
dovlatin hesabina bitlnluklo maliyyslosdirilir, sarbast internet mévcuddur, va artiq Azarbaycanin
70 faizdon artiq ohalisi internetin istifadogiloridir» [2].

Informasiya tohliikasizliyinin hiiqugi saciyyavi xtsusiyysti «informasiyan: nizama salan digor
hiquglar ilo tonzimlonmoyan sahoslordo informasiya proseslorinin tonzimlonmasi ilo» miioyyan
olunur [16]. Hiquglar informasiyadan faydanin aldo olunmasi imkanina zomanat verir, azadliq ise
dovlot torofindon mohdudiyyatlordon yayinmaq imkani haqqinda sahidlik edir. Informasiya
tohliikasizliyinin konstitusiya — hliquqi osaslar1 insanin informasiya azadligi ilo bagli zomanat
olunan prinsiploro riayst olunmasi ilo informasiya proseslorino doévlet nozarstinin huqugi
mexanizmini formalasdirir. «informasiya azadlig1 olmadan informasiyaya cixis, informasiya hasilati
vo yayilmasi, informasiyanin miidafio olunmasi, moxfiliyi vo qorunmasi ilo bagli informasiya
hiiquglarinin realizo olunmasi geyri — mimkandur» [9, s.23]

Beynolxalqg huquq normalart infomasiya azadligimin mohdudlagdirilmasinin = Gmumi
corcivolorini toyin edir. «insan hiiquglarmm vo osas azadliglarmin miidafio olunmasi haqqinda
Roma Konvensiyasi» 10 maddads informasiya azadliginin novbati gaydada moahdudlagdirilmasi
Ucuin osaslart miioyyan edir: «Mosuliyyat vo vozifolari yiikloyon bu azadliglarin hoyata kegirilmasi
odalot mohkomasinin gorozsizliyinin vo nifuzun tomin olunmasi vo ya moxfi gaydada alinan
informasiyanin yayilmasinin qarsisinin alinmasi, digor soxslorin hiiquglarinin vo ya nifuzunun
miidafio olunmasi, menoviyyatin va saglamligin miihafize olunmasi UgUn cinayatlorin vo igtisaglarin
qarsisinin  alinmasi mogqsadilo ictimai gayda — ganunun va Yya orazi butévltyunan, milli
tohliikasizliyinin maraqlart namino demokratik comiyyatds zoruri olan vo ganunla nazards tutulan
miloyyon rasmiyyat, sortlor, mohdudiyyatlor vo ya sanksiyalar ilo slagadardir» [10].

1966-c1 ilin dekabr ayinda BMT — nin Bas Assambleyas: torafindan gabul olunmug mulki va
siyasi hiiquglar haqqinda Benalxalq pakt Roma konvensiyasini mahdudiyyatlor ilo tamamlayrr:

«@) digar soxslarin hiiquq va niifuzuna hérmat vo ehtiram;

b) dovlat tohliikesizliyinin, ictimai asayisin, ohalinin saglamliginin vo ya monaviyyatinin
miihafizo olunmasi Ggtin» [11].

Bir sira todqigatcilar informasiya tohlukasizliyinin konstitusiya — hiiquqi osaslarini tahlil
edorok osason diqggotlorini informasiyaya ¢ixis, onun isladilmosi vo yayilmasi ilo slagadar olan
solahiyyatlora yonaldorok informasiya — kommunikasiya sahosindo ddvlotin, sosiumun vo
soxsiyyatin maraqlarin1 midafio edan rejimi hiquqi vasitolor ilo dostokloyan mohsusiyyatlor
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problemlorini praktiki olaraq todgiq etmomisdirlor. 2002-ci ilin dekabr ayinda gobul olunmus
Azarbaycan Respublikasinin “Azorbaycan Respublikasinda insanin hiiquq vo azadliglarinin hoayata
kegirilmosinin tonzimlonmasi haqqinda” Konstitusiya Qanunu “Insanin hiiquglarinin vo osas
azadliglarmin  midafis olunmasi haqqinda” Konvensiyaya muivafiq olarag Azarbaycan
Respublikasinda insanin hliqug vo azadlhiglarinin hoyata kegirilmasi mogsadilo | maddonin 1
bondindo  mohdudiyyotlorin  hiidudlarint  miioyyon edir. «Azorbaycan Respublikasinin
Konstitusiyasinin Vo hazirki  Konstitusiya Qanununun he¢ bir middoasi Azarbaycan
Respublikasinin Konstitusiyasi vo hazirki Konstitusiya Qanunu ilo nazards tutulmasindan da artiq
doracads insanin hiquq ve azadliglarinin mohdudlasdirilmasian vo ya logv olunmasina yonalmis
foaliyyat vo ya harokatlor tigtin hiiqugi asas yaradan muddosa kimi dovlst orqanlari, togkilatlar: vo ya
ayrica soxslor tarafindon sarh oluna bilmoz vs ya anlasila bilmaz» [3].

Azadligin optimal qarsiligh nisbati vo onun mahdudiyyatlori, eloco dos, 1.2. maddads tasbit
olunan miiddeanin informasiya sahoasindo daha foal sokildo totbiq olunmasi zorurati bayan edir:
«He¢ kim 0z hliquq ve azadliglarindan sui — istifado etmomolidiry» [3]. Azorbaycan dovlatinin
tohliikasizliyinin saviyyasini, onun arazi butévIiyuni vo suverenliyini tomin edon milli informasiya
potensialinin  sonradan mohkamlondirilmasi yalniz Azorbaycan Respublikasinin informasiya
tohlukasizliyinin konstitusiya — hiiqugi asaslarinin sonradan tokmillogdirilmasi sartilo mimkundar.
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ABSTRACT
Afat Farzullayeva
CONSTITUTIONAL BASIS AND LIMITS OF LEGAL REGULATIONS OF
INFORMATION SECURITY OF AZERBAIJAN

This article analysis conceptual measures in establishing institutional environment and
legislative framework of legal normative regulating information security. Researcher explores the
diversity of the subject and its regulations as well as the complexity of structuring its basis. The
specifics of Information and communication technologies (ICT) raises barriers for rigid interference
of legal facts and compositions in fields of digital information. Information law is viewed as
imperative for information security of an individual. The basis of constitutional law determine
coordinative measures in provision of information technology.

PE3IOME
Adat Pap3yiaeBa
KOHCTUTYLHOHHBIE OCHOBBI U ITPEJEJIBI IPABOI'O PET'YJIMPOBAHUSI
HHO®OPMAILIMOHHOM BE3OINACHOCTHU ABEPBANIKAHA

B crartbe paccMaTpHBarOTCS KOHIICNITYyadbHBIC MEPhI CO3/IaHUS MHCTUTYIIHOHAIBHOU CPEIIbl U
3aKOHOJAATEIbHON 0a3bl HOPMATHUBHO-IIPABOBOIO PETYIMPOBAHMS UHPOPMAITMOHHOIN O€301MacCHOCTH.
ABTOp HCCIEIyeT HEOMHOPOIHOCTh IMpEJMeTa MPABOBOTO PETYIUPOBAHUS WH(OPMAIMOHHON
0€30MMacCHOCTH | CIIOKHOCTh CTPYKTypHpoBaHus ee o0bekTa. Crienuduka UKT BeigBuraer 0apbepsl
JUTSL J)KECTKOM (prKcanuu 1opuandeckux (akToB U COCTaBOB B IU(POBOIM MHPOPMAIIMOHHON Cpelie.
NudopmaninoHHple mpaBa paccMaTpHUBAIOTCS KaK HMMIIEpaTHB HH(DOpPMAIIMOHHONW O€30MacHOCTH
JTUIHOCTH. KOHCTUTYIIMOHHO-TIPABOBBIC OCHOBBI  ONPEACISIOT KOOPIWHHUPYIONINE MEphl B
obecrneyeHnr HHGOPMAITMOHHON 0€30MaCHOCTH.
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