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Big data platformalarin tibb-sahiyya sahasinda tatbigi naticasinda tibb sanayesinin
inkisafi, eyni zamanda bazi hilquqi masalalarin aktuallagmasi miisahida edilmakdadir. On gox
diggatdo olan mosalalor saxsilik vao fordi malumatlarin  qorunmasi va big datalarin
tohlikasizliyidir. Sahiyyanin raqamsallasdiriimasi prosesinda saxsilik va fardi malumatlarin
qorunmast ictimai maraq dasiyan 2sas moaSaladir. Toahllkasizlik isa mivafiq texniki
tominatlarla borabar big data platformalara mixtlif saviyyalorda ¢ixist olan saxslorin
masuliyyati masalalorini ifada edir.

Acar sozlor: big data, sohiyyo sahosindo big data, fordi molumatlar, molumatlarin
tohliikasizliyi

Informasiya osas resurs olaraq yeni cagirislarin vo inkisaf yollarinin
miioyyon edilmosinds ohomiyyatli rola malikdir. Istonilon tosisatin isinin somo-
roliliyi onun ixtiyarinda olan informasiyanin effektiv emali vo idaro edil-
masindon asilidir. Hazirda toklif edilon informasiyanin effektiv emali vo idare-
edilmasi sistemlori golocok hadisolori va trendlori do nozors almalidir. Miixtalif
tosisatlar gostordiklori xidmatlorin toskilatiliyini, siiratliliyini ve daqiqliyini te-
min etmok iiclin “big data” (boyiik verilonlor) platformalarindan istifado edir-
lor. Bu onu ifados edir ki, texnoloji sahade mdvcud moalumatlarin emalr ils yeni
molumatlarin oldo edilmosi elo inkisaf edir ki, onlar1 idaro etmok {i¢lin daha
bdyiik hacmdo verilonlorin emalina osaslanan platformalarin yaranmasi tolob
olunur.

Sohiyya sahasi ohalinin saglamligi masalalari ilo moggul olaraq hom do
boyiik sonaye sahasing ¢evrilmokdadir. Saglamligla bagli malumatlar fordi mo-
lumatlarin miihafizasi ilo bagl hiiquq normalar1 ¢orgivasinde tonzimlonir. La-
kin IKT-nin inkisafi ilo alagodar har bir sahodo 6ziinomaxsus uygunlasdirilmis
yanagmanin olmas1 hiiquqi tonzimlomonin asas sortine ¢evrilmakdadir.

Inzibati vo idaroetmo baximindan fardi molumatlarin qorunmasinin
togkili prosesindo insanin soxsi vo ailo hoyati hiiququna hérmot hiiququnun
tomin olunmasi vacibdir. Saglamligla bagli soxsiliyin qorunmasi (preservation
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of health privacy) soxsi molumatlarin qorunmasinin (privacy protection) bir
hissasidir. Digor mosalo iso homin molumatlarin toplanildigi big data plat-
formalarin tohliikasizliyidir.

Belo ki, insanlarin saglamliqla bagli molumatlarini toplayan vo
morkozlosdiron molumat sistemloring tibbi, biotibbi, sohiyyo sistemlori, dorman
vasitalarinin istehsalgilar1 vo tominatgilart tigiin sorbast ¢ixislarin olmasi orada
toplanmis molumatlarin icazssiz vo uygun olmayan mogsadlor iiciin istifado
edilmasina imkan yarada bilor. Miiayyan hiiquqi tominatlar bu ciir bosluglarin
qarsisinin alinmasin1 nazordo tutmalidir. Eyni zamanda nozoro alinmalidir ki,
cevik doyisikliklor bazon homin bosluglar1 daha da artira bilir vo hiiquqlarin
gorunmasina 6z tosirini gostorir. Bu platformalarda toplanilmis molumatlara
miixtalif saviyyslords ¢ixislarin olmasi yan tosirlora sabab olaraq iso goétlirma
va digar sahoalords 6z tasirini gostara bilar.

Biitovliikdo, sohiyyonin rogomsallagdirilmasi bu sahodo mévcud biitiin
molumatlarin vahid markazdo toplanilmasini va idars edilmasini nazards tutur.
Yoni pasientlor vo onlarla bagli biitiin tibbi molumatlar vahid bazaya toplanilir,
miixtalif kriteriyalar lizro tosniflogdirilir vo bununla hom do homin molumat-
lardan istifads edonlor {i¢iin sadolosdirilir. Beloalikla, burada miinasibat istirak-
cilarin isinin effektiv toskili ilo borabor, miioyyon bir biznes model nozordo
tutulur. Masalon, hazirda istifadociler arasinda saglamliqla bagli 6ncadon xaber
veran, doyarlondirmoalor edon, diagnoz qoyan totbiglordo tolob olunan va is-
tifadocilor torafindon daxil olunan informasiya ham do marketing maqgsadlori
ilo istifado oluna bilor. Mobil qurgularla dostoklonon miixolif tibbi totbiglor -
mSoahiyya (mHealth — mobil Sohiyyo) eSohiyyonin (eHealth —elektron sahiyy?)
bir komponenti kimi' [22] genis istifade edilmokdadir.

Beloalikla, bu prosesdo miioyyan subyektlor dairasi formalasir: haqqinda
molumatlar toplanilan pasiyent; homin molumatlardan istifado edon todqiqatci;
bu molumatlardan miixtalif formalarda, o ciimlodon kommersiya baximimdan
faydalanan tibb, sohiyyo sahasindo ixtisaslasan tosisatlar vo dorman sirkotlori;
vo bu informasiya resurslarindan faydalana bilon {iglincii soxslor, yoni comiy-
yat. Gorilindiiyii kimi, bu miinasibatlords mévcud olan subyektlor qrupunun hor
birinin 6z maraqlar1 vo gozlontilori var vo bu halda miioyyon hiiquqi ¢orgivo
zaruridir.

Soxsin saglamligr ilo bagli molumatlar hassas molumatlar hesab olun-
dugu iiclin bu ciir malumatlarin miihafizosinin xiisusi rejimds hoayata kegiril-
masi zoruridir. Saglamliqla bagli molumatlarin Big data (vo ya siini intellekt)
resurslarinda toplanilmasi, emal1 vo istifadasi prosesinde hassas molumatlarin
qorunmasi, insan hiiquqlarindan biri kimi soxsilik (privacy) hiiququnun tomin
olunmasi, eloco do sohiyys sonayesi vo tadqiqateilar ticlin homin moalumatlarin

'"WHO Global Observatory for eHealth. (2011). mHealth: new horizons for health through mo-
bile technologies: second global survey on eHealth. World Health Organization.
https://apps.who.int/iris/handle/10665/44607
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aciqlig arasinda haddlor miioyyonlosdirilmolidir. Bununla bagli hiiquq sistem-
lorinda forgli mexanizmlor ola biler, bununla belo insan hiiquqlart universal
oldugu ii¢ilin vahid ¢arcivenin daqiqlagdirilmasi halledici rol oynayir.
Qeyd olunanlarla slagodar moqalads asagidaki masalslar arasdirilacaq:
1) Big data platformalarin tokmillosdirilmasi va inkisafi dovriinds sag-
lamligla bagli malumatlarin toplanilmasi, emal olunmasi va istifa-
dasi prosesindo soxsilik hiiququnun qorunmasinin tominatinda hansi
hiiquqi meyarlar asas gotiiriilmalidir?
2) Saglamliqla bagl big datalarda torsflor arasinda maraqglarin balans-
lagdirilmasi tigiin gobul edils bilon hiiquqi tonzimlomoads gozlonil-
moli olan asas meyarlar neco miioyyan oluna bilor?

Tibbi-saglamhqla bagh malumatlarin anlayisi va hiiquqi tobiati

Fordi molumatlarin miihafizesinin hiiquqi tonzimlonmasinds aktual
masalalordan biri saxsin sohhati vo ya saglamlig ilo bagli malumatlardir. Fiziki
soxsin saglamligi ilo bagli molumatlar fordi melumatlara daxildir. Fordi malu-
mat fiziki soxsin kimliyini miisyyonlosdirmoys imkan veran istonilon molu-
matdir. Soxsin kimliyini miioyyanlosdirmays imkan veran saglamliqla baglh
molumatlar, homginin fordi molumatlar kateqoriyasina daxildir. Bununla belo,
saglamliqla bagli molumatlar soxsi xarakterli olsa da, comiyyat li¢iin maraq
dasiyan hallarda ictimai ohamiyyatli ola bilor.

Qeyd etmok lazimdir ki, soxsilik hiiququna hérmat vo fordi molumatlarin
gorunmasi hiiquqlart bir-biri ilo six olagoli olsalar da,onlar arasinda miioyyon
forqlor do nozors alinmalidir. Soxsilik hiiququ (right to privacy) insan
hiiquglarinin miidafiosi ilo bagl beynolxalq hiiquqi sonadlordo tosbit edilmis
soxsi va ailo hayatina hdrmot hiiququnu (insan Hiiquglar1 hagginda Umumi Be-
yannama, Miilki va siyasi hiiquglar haqqinda Beynolxalq Pakt, Osas insan hii-
quqlar1 va azadliglar1 haqqinda Avropa Konvensiya) ifads edir vo fundamental
insan hiiquglarindan biridir. Fordi mslumatlarin qorunmasi hiiququnun monsoyi
soxsi va ailo hayatina hormot hiiququ ilo six bagldir, bununla bels daha ¢ox
fordi malumatlarin ayri-ayr sirkatlor, institutlar vo dovlat orqanlari torafindon
toplanilmasi, istifadesi vo emal1 ilo olagodardir. Internet vo IKT texnologi-
yalarinin inkisafi ilo bagli bu terminlor arasinda forq 6ziinii gostorir.

Osas insan hiiquqlart vo azadlhiglarinin miidafissi haqqinda 1950-ci il
Avropa Konvensiyasinin' [8] 8-ci maddasi (soxsi va ailo hoyatina hérmot hii-
ququ) vo 10-cu maddassi (ifads azadligl) saglamligla bagli molumatlarin miiha-
fizosinin tonzimlonmosindo osaslart nozordo tutur. Birinci halda saglamligla
bagli molumatlarin goxsi vo ailo hayatina hormet edilmosi hiiququnun ¢argi-
vasindo, ikinci halda ise saglamligla bagli malumatlarin fikir vo ifado azadlig
vo bu hiiquglara nozerds tutulmus mohdudiyystlor ¢argivesindo qiymatlon-

'Convention for the Protection of Human Rights and Fundamental Freedoms, 1950
https://www.echr.coe.int/Documents/Convention ENG.pdf
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dirilir. Avropa Insan Hiiquglari Mohkomosinin tocriibesine' [12] esason 8-ci
madda tizra (soxsi vo ailo hayatina hérmat hiiququ) baxilmis islords saglamliq
hiiququ ile bagli bir sira mosalslor qaldirilir. Glass v the United Kingdom? [10]
isindo soxsi hayat (private life) anlayisinin hor kasin fiziki, monavi va psixoloji
biitovliyii hiiququnu ohate etmoasi qeyd edilir. P. and S. v. Poland® [4] isinds
arizaginin goxsi va tibbi molumatlarinin agiqlanmasit 8-ci maddenin pozulmasi
kimi gobul edilib. Tibbi molumatlar da daxil olmagla soxsi molumatlarin mi-
hafizasi soxsi vo ailo hayatina hormet hiiququnun fundamental xiisusiyyatlo-
rindondir. Mohkomenin tocriibasinde baxilmis islor osasinda tibbi-saglamliq
molumatlarinin konfidensialligina hormet edilmosinin osas prinsiplorden biri
olaraq miioyyan edilmosini geyd etmok olar.

Mislliflor torafinden Avropa Birliyi hiiquq sisteminds soxsi vo ailo
hayatina hérmat hiiququ va fordi malumatlarin qorunmasina hrmat hiiququnun
forgli hiiquqglar olmasi, eyni zamanda hiiquq tocriibasing osason soxsilik hii-
ququnun mslumatlarin qorunmasinin asasinda durmasi qeyd edilir* [11]; [13].
Bu daha ¢ox 2008-ci il Osas Hiiquqlar haqqinda Avropa Birliyi Xartiyasinda’
[7] nozordo tutulmus hiiquq gaydasi ilo olagodardir. Xartiyanin 7-ci vo 8-ci
maddosi miivafiq olaraq soxsi vo ailo hoyatina hérmat vo soxsi molumatlarin
gorunmasi azadliglarini nozords tutur. 7-ci maddoaya osason “Hor kasin 6ziiniin
soxsi va ailo hayatina, ev va tlinsiyyatlorine hérmat hiiququ vardir”. 8-ci maddo
1sa daha spesifik miinasibatlori tonzimloyir. Homin maddays osason “har kasin
0zii ilo bagl soxsi melumatlarin qorunmasi hiiququ vardir”. Maddads, homgi-
nin soxsi molumatlarin emaliin sortlori miioyyonlosdirilir. 8-ci maddonin 2-ci
bandina asason “belo molumatlar xiisusi miloyyonlogdirilmis mogsadler {igiin vo
barasindoki soxsin raziligr asasinda vo ya qanunvericiklo miioyyon edilmis di-
gor osasla odalotlo istifado edilmolidir”. Umumiyyatlo, soxsin sohhotino aid
olan molumatlar osason xiisusi kateqoriyali fordi molumatlara aid edilir (“Fordi
molumatlar haqqinda” Azorbaycan Respublikasinin Qanunun 2.1.6-c1 madde-
si). Avropa Birliyi tocriibasindo soxsin tibb-saglamliqla bagli molumatlari,

' Health-related issues in the case-law of the European Court of Human Rights
https://www.echr.coe.int/Documents/Research _report health.pdf

? Glass v. The United Kingdom. App. No. 61827/00

* Case of P. and S. v. Poland (Application no. 57375/08)

*Handbook on European data protection law 2018 edition. 402 p. 19p.
https://www.echr.coe.int/Documents/Handbook data protection ENG.pdf;

Juliane Kokott, ChristophSobotta, The distinction between privacy and data protection in the
jurisprudence of the CJEU and the ECtHR, International Data Privacy Law, Volume 3, Issue
4, November 2013, Pages 222228, https://doi.org/10.1093/idpl/ipt017

° Charter of Fundamental Rights of the European Union 2012/C 326/02 https:/eur-
lex.europa.eu/legal-content
/EN/TXT/?uri=celex:12012P/TXT#:~:text=The%20European%?20Parliament%2C%20the%20Co
uncil,Rights%200{%20the%20European%20Union. &text=It%20places%20the%20individual %2
0Oat,0f%20freedom%2C%?20security%20and%20justice.
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homginin hassas molumatlar hesab edilir' [17].

Saglamligla bagli molumatlarin miihafizasinin serhadlorini miioyyonlos-
dirmok {igiin saglamligla bagli molumatlar anlayisinin dairasi dogiglosdirilmas-
lidir. Elmi vo hiiquqi adobiyyatda timumi formada bels ifads edilir ki, saglam-
ligla bagli molumatlar fiziki soxsin xostolik tarixg¢asi ilo bagli molumatlardir.
Buraya soxsin kecirdiyi xostoliklor, diagnozlar, laboratoriya noticolori, miiali-
colar, klinika geydlori vo biitiin bunlarla bagli noticolor hagqinda molumatlar
daxildir. Mahkoma tacriibasine osason saglamligla bagl fordi melumatlar genis
sorh edilmalidir, bu malumatlar soxsin saglamlig1 ilo bagl hom fiziki, ham ds
manavi-ruhi biitiin aspektlori nazaorde tutur (masalon, soxsin ayaginin sinmast
vo buna géro tibbi mozuniyyotde olmasi saglamligla bagli molumatlara aiddir)*
[18].

Beloliklo, fordi molumatlar idaroetmo, xidmotlorin tomini prosesindo
soxs barada toplanilmis vo onu miisyyonlagdirmoys imkan veran eyni zamanda
qanunvericiklo miisyyanlosdirilmis magsadler ii¢ilin istifads olunmasina zarurat
olan molumatlardir. Tibbi-saglamliqla bagli malumatlar fordi molumatlar dairs-
sino daxildir, hom do soxsi vo ailo hoyatina hérmot hiiququ ¢orgivasindo sox-
silik hiququnun ohats dairasina diistir.

Tibb-sohiyya sahasinds tatbiq edilon big datalarin hiiquqi tonzim-
lanmasinin xiisusiyyatlori

Big data boylik hocmds strukturlagdirilmis ve strukturlagdiriimamis vo
daimi artan molumatlar sobokoloridir. Big data anlayis1 osason boyiik verilon-
lorin {i¢ miixtalif dl¢lido - hocm, siirat vo miixtoliflik (3V’s- volume, velocity
and variety) artimi kimi ifads edilir’ [14].

Big datanin sohiyyada tatbiqi ilo tibb-sshiyys sahosindo dovlat, sohiyya
institutlar1 (klinikialar, xostoxanalar, todqiqat institutlari, dorman sirkotlori vo
s.), tibbi sigorta, pasientlor arasinda miisyyon bir informasiya maorkozi—plat-
forma yaranir. Umumilosdirdikds, sohiyya va tibbi big data miinasibotlorindo
asagidaki osas toroflor movcud olur: pasiyentlor, pesokarlar (miixtolif so-
viyyalordo) vo comiyyot. Bu platformada osas yeri ayri-ayri soxslorin tibbi-so-
hiyyas ilo bagli melumatlar: tutur. Bels ki, homin platformalar miixtolif molu-
matlar iizorindo yaradilir vo informasiyanin emalina asaslanir. Eyni zamanda,
miioyyan platforma formalasdiqdan sonra onun texnoloji forma vo mozmun

'Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data and on the
free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation)

*Summaries of EU Court Decisions Relating to Data Protection 2000-2015

https://ec.europa.eu/anti-fraud/sites/antifraud/files/caselaw 2001 2015 en.pdf;

C-101/01, http://curia.europa.eu/juris/liste.jsf?num=C-101/01

3 Laney D. 3D data management: controlling data volume, velocity, and variety, Application
delivery strategies. Stamford: META Group Inc; 2001
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doyisikliyino, inkisafa aciq olmasini tolob edir.

2013-cii il McKinsey hesabatina asason son illords tocriibo daha ¢ox
miimkiin informasiya iizra sistematik olaraq kliniki molumatlara baxilmasi va
miialico gorarinin verilmosi asasinda siibuta asaslanan tibbo istiqamatlanir1 [1].
Tibb sahosindo yeni texnoloji platformalara misal {iciin 100,000 genom la-
yihosini nlimuna gostormak olar. Bu layiho nadir xostolik vo ya xorgongo
yoluxmus 85,000 NHS pasientlorindon toplanilmis 100,000 genomun hissalors
ayrilaraq Gyronilmosi ilo bagh layihodir® [19]. Todqiqatgilar genomlarin vo
ayri-ayrt molumatlarin xastoliklorin miialicosindos neco istifadasini arasdirirlar.

Big datanin sohiyys sahasindos istifadosi ilo bagl iki osas masalo qarsi-
qarstya qoyulur: ¢oxpillali malumatlarin vahid bazaya toplanilmasi va istifadasi
ilo noticodo tokmillogmis hortorofli faydali notico oldo olunur, yoni tibbi
todqiqatlar daha tokmillasir vo naticads ictimai sshiyyenin do keyfiyysti
yiiksalir; ikinicisi is9, malumatlarin miioyyon moarkazds toplanilmasi ilo hassas
molumatlarla davranmagq {iglin miioyyon osas prinsiplor — xiisusilo soxsilik,
konfidensialliq kimi masalalorin halli tolob olunur. Malumatlarin toplanmasi vo
emalinda malumath raziliq, soxsilik, molumatlar {izorinds sahiblik kimi hiiquqi
mosalolor iso hom do etika mosololoridir® [16].

Umumiyyatlo, big data-nin totbiqi texniki xarakterli olsa da burada bir
sira hliquqi mosalalor xiisusi diqqgot tolob edir vo bu ciir sistemlorin effektiv
islomasi homin hiiquqi prinsiplorin gozlonilmosindan asilidir. Tibb sahasinds
molumatlarla bagli gqobul olunmus vo miisyyon hiiquqi rejimi nozords tutan
bazi sonadlor gobul olunmusdur. Diinya Tibb Assosiasiyasinin Helsinki Dekla-
rasiyam4 [23] insan subyektlorini, homginin eynilosdirilo bilon insan materiali
vo molumatlarin1 ohato edon tibbi todqiqatlarda etik prinsiplori miioyyonlos-
dirir. Burada qeyd edilir ki, tibbi todqiqatlarda tibb miitoxassisi todqiqat sub-
yektlorinin hayatini, saglamligini, loyaqgatini, biitovlilylinii, soxsi 6z miiqodde-
ratin1 toyin etmo, soxsilik vo fordi molumatlarin konfidensialligini qorumalidir
(maddo 9). Homg¢inin geyd edilir ki, hotta subyektlor 6zlori raziliq versoalor do
subyektlorin qorunmasi 6hdaliyi tibb miitoxassisinin vo digor sshiyya peso-
karlarinin 6hdoliyidir.

Big datalarin yaradilmasi vo toskilindo doévlot-idarsetma, kommersiya

' Basel Kayyali, David Knott, Steve Van Kuiken. The big-data revolution in US health care: Ac-
celerating value and innovation. https://www.mckinsey.com/industries/healthcare-systems-and-
services/our-insights/the-big-data-revolution-in-us-health-care#Open interactive popup

*The 100,000 genomes project https://www.genomicsengland.co.uk/about-genomics-
england/the-100000-genomes-project/

? Mittelstadt BD, Floridi L. The Ethics of Big Data: Current and Foreseeable Issues in
Biomedical Contexts. Sci Eng Ethics. 2016 Apr;22(2):303-41. doi: 10.1007/s11948-015-
9652-2. Epub 2015 May 23. PMID: 26002496.

*WMA Declaration of Helsinki — Ethical Principles for Medical Research Involving Human
Subjects https://www.wma.net/policies-post/wma-declaration-of-helsinki-ethical-principles-
for-medical-research-involving-human-subjects/
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va ictimai maraqlarin qarsiligli miinasibatlorinin effektiv togkili tolob olunur.

Big datalarda toplanilmig saglamliqla bagli malumatlarin qorunmasi ilo baglh

hiiquqi mosalolori bu sahado hiiquq miinasibati istirak¢ilarindan — subyekt-

lordon asili olaraq miioyyan formada qruplasdirmaq olar. Eyni zamanda Big
datalarda toplanilan molumatlarin emalinda gdzlonilon toloblori miioyyon
klasterlar iizra qruplasdirmaq olar. Masalon:

- idaroetmo: sohiyyo siyasoti, sohiyyonin Oyronilmaesi, fordilogdirilmis
sohiyya, risklorin idarsedilmasi va ehtiyat todbirlori;

- Ictimai maraqlar: pasiyentlorin tohliikosizliyi, keyfiyyatin tomin olun-
masi, monavi doyarlor, daha saglam ohali, davamli tohsil;

- Iqtisadi maragqlar: sigorta sirkotlori, soxsi molumatlarin istifadosindo
kommersiya maraqlari, risklorin idarsedilmasi;

- Professional maraqlar: pesokar qorarlar, molumatlarin emal edilmaklo
yeni molumatlarin yaradilmasi, klinik gqorarlarda geyri-miioyyonlik,
tibbi-sohiyys tacriibalorinin identifikasiyasi; va s.

Gorilindiiyli kimi, tibb-sohiyys sahasindo big datalar texnoloji cohotdon
tokmillogsmakdo olan bir sistem olmaqla hiiquqi vo etik ¢ar¢ivo vo tonzimlonmo
tolob edir.

Big datalarda toplanilmis saglamhiqla bagh molumatlarin qorunma-
sin hiiquqi masalalari

Nozoro almaq lazimdir ki, big datalarda soxslor barodo molumatlar
toplanilir. Soxsilik vo soxsi hoyata hormot hiiquqlar1 tibb-sohiyys iizro big da-
talarda morkozi yer tutmalidirlar. Tibbi-saglamligla bagli mslumatlarin qorun-
masinda iki osas istiqgamoti forqlondirmok olar: 1) tibb-sohiyys molumatlari
(miixtalif soxslor haqqinda tibb-sohiyya ilo olagadar toplanilmis vo miioyyon
bir yerdo morkozlosdirilmis biitlin molumatlar nozords tutulur); 2) soxsi tibbi
geydlor (miioyyon bazada konkret soxs barado toplanilmis konkret molumatlar
nazards tutulur). Hazirki texnologiya asrinds “informasional soxsilik” (“infor-
mational privacy”) vo “informasional 6z miigoddoratint miisyyonetma” (“right
to informational self-determination”) prinsiplori xiisusi chomiyyot dasiyir.

Big datalarda soxs barodo molumatlarin toplanilmasi asas insan hiiquq
vo azadliglar1 vo informasional soxsilik vo informasional 6z miigaddoratini
toyin etmo prinsiplorine uygun soxsin raziligr asasinda edilo bilor. Tocriiboyo
diqqat etsok (masalon, Avropa Birliyi GDPR), bu raziliq qeyd olunan ¢orgivada
molumatli (yoni barosindo molumatlar toplanilmis soxsin bu prosesi tam aydin
basa diismosi vo dork etmosi) vo dinamik (yoni sortlor doyisdikco barosindo
molumatlar toplanilmis soxslorin homin molumatlarin emali, istifadosi kimi
proseslora ¢evik miinasibatini bildirmasi imkani) olmalidir. Profillosdirilmo-
mok, qrup identifikasiyasi, horokot azadlig1 da soxsiliklo birbasa baghdir. Bu-
rada goxsilik vo konfidensialliq anlayislar1 arasindaki forq do qeyd edilmalidir.
Soxsilik (privacy) daha cox fiziki vo monavi masalslarle baghdir. Konfiden-
sialliq iso moalumat vo digor informasiyalarin qorunmasi ilo baghdir. Diinya
Sohiyyo Toskilatinin hesabatina osason molumatin soxsiliyi molumatin ictimai
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baxigdan konarda saxlamaq qabiliyyetini ifads edon soxsin 6z maragini vo bu
clir mithafizodo maraqli olan comiyyatin ictimai maragini oks etdirir. Kon-
fidensialliq iso onlar arasinda informasiyanin necs paylanmasimin idaroedil-
maosini vo bununla bagli miinasibatlori ifado edir' [15].

Beloliklo, sohiyyo sahosindo big datalarin foaliyystindo on vacib mo-
sololordan birincisi big datanin faaliyyatinin biitiin marhalslorinds vo struktur-
larinda soxsilik vo konfidensiallia hormot edilmosi vo onlarin qorunmasidir.
Bu hom etik, hom ds hiiquqi tolob kimi miiayyonlogmali vo gobul edilmalidir.
Soxslorin onlar barado molumatlarin istifadesine nozarati zoruridir vo normativ
hiiquqi tonzimlomads vo institusional mexanizmlordo nozors alinmalidir.

Digor osas masalalordan biri big datalarin tohliikesizliyidir. Big datala-
rin tohliiksoziliyi masalasi kompleks xarakter dasiyir. Tohliikosizliyin togkili
hom do masuliyyat tadbirlorinin effektivliyi ilo olagadardir. Big datanin toh-
likosizliyi vo masuliyyst masalalorinde ddvlet vo qeyri-dovlet subyektlor
istirak edir. Ictimai sohiyyodo dovlot osas yer tutur. Bununla belo giiclii
korporasiyalar da bu miinasibatlorde xiisusi yer tutur. Eyni zamanda miixtalif
geyri-dovlat qurumlarinin rolu vo tosiri dovlot orqanlarindan daha giiclii ola
bilar. Beloliklo, bu miinasibatlords istirak edon biitiin toroflora tohliikesizlik vo
mosuliyyatlo bagli hom etik, hom do hiiquqi toloblor 6ziinii gostorir. Tohliiko-
sizlik moasololori toplanilmis molumatlarin emali, inteqrasiyasi vo ya paylasil-
mas1 prosesindo aktuallagir. Burada osas elementlor autentifikasiya vo sif-
rolonmo, soxslor barodo toplanilmis molumatlar arasinda, xiisusilo hassas
molumatlarin eynilosdirilmosino yol verilmomasi, ¢ixisa nozarat mosaloloridir
ki, mahiyyotco effektiv texniki hollor talob edir. Bununla bels, eyni deracads
big datalarla birbasa calisan soxslori, vasitogi soxs vo toskilatlart vo hor hansi
formada konarda olan, lakin homin sistemlors ¢ixis1 olan soxslorin mosuliyyoti
masalalarinin hiiquqi tanzimlonmasini tolob edir.

Tibbi big datalarla bagli osas problemlordon biri do miilkiyyat vo masu-
liyyatdir. Masuliyyat hom do big datalarin tohliikasizliyinin bir hissasidir. Tibbi
big datalara miilkiyyatlo alagodar iimumi tonzimlonmo mexanizmlori mdvecud
deyil. Saglamligla bagli fordi malumatlarin toplanildig: big datalarla bagli ro-
gabot masalasing diqqot yetirdikds, Avropa Birliyi tocriibosino asason ragabatlo
geyri-raqabat tocriibalori iki istigamotds 6ziinli gostorir: dominant mdévqge vo
qiymotlorin miioyyon edilmosi® [20]. Rogabotlo bagli mosololor biitin név
tosisatlarin faaliyystino istinad etdiyi liclin sosial sahalords faaliyyat gdstaron
tosisatlarin da foaliyyetine haqgsiz rogabstlo bagli qanunvericilik totbiq edils
bilar. Lakin saglamliqla bagli malumatlarin big datalarda toplanilmasi ils bagh
hallarda diqqat yetirilmali niianslar mévcuddur: masolon, dévlat tonzimlonmae-

'Legal frameworks for eHealth
https://www.who.int/goe/publications/legal framework web.pdf

? Treaty on the Functioning of the European Union, Article 101 and 102 https:/eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A12012E%2FTXT
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sinin hadlari, ragabat ganunvericiliyinin sshiyya sahasine totbiqi imkanlar1 vo
s. Avropa Birliyi tocriibasine asasan rogabat qanunvericiliyi ilo baglt “tmumi
maraq dastyan xidmotlor”s miisyyen istisnalar da nozerds tutulur' [5]. Avropa
Birliyi tocriibasindo hor hansi tosisatin faaliyyatine ragabst qanunvericiliyinin
totbiq olunub-olunmamasi homin miiassisonin gostordiyi faaliyyatdon va kon-
kret funksiyasindan asilidir. Yoni qurumun hiiquqi statusundan asili olmayaraq,
iqtisadi foaliyyot gostorirso rogabot ganunvericiliyinin ohato dairosino diisiir
[3]%. Beloliklo, tohliikesizlik vo mosuliyyot hom do big datalarin iqtisadi vo
sosial funksiyalar ilo olagalidir.

YUNESKO-nun Beynolxalq Bioetika Komitasi Big data dovriinde goxsi
hiiquglarin qorunmasi vo ictimai faydaliliq tigiin idaragilik, tohsil, potensialin
giiclondirilmosi vo oldo edilon faydalarm paylasiimasin zoruri hesab edir’ [21].
Tibb-sohiyyo sahosindo big datalarin yaradilmasi vo islomosi bir sira mo-
sololora kompleks yanasmani tolob edir. Ixtisaslagmis big datalarda toplanilan
vo emal olunan molumatlar fordilogdirilmis sohiyyonin formalagmasinin vo iso
salinmasinin asas amillorindon biridir. Bu da ictimai maraq dasiyan bir mo-
solodir. Bu proseso hor hansi diizgiin olmayan bir faktor miidaxilo edorso
effektivlik aradan qalxa bilor. Ona gora do, big datalarin foaliyyatinds sosial,
iqtisadi amillor insan hiiquqglarinin qorunmasi vasitalorinde nozords tutulmus
taloblara cavab vermokls somaralilik tomin oluna bilor.

Notica
Tibbi-sohiyya ilo bagli miinasibatlori tonzimloyon hiiquq normalari
car¢ivasindon baxdiqda ictimai sshiyyonin formalagmasi iiciin big datalari
mohdudlasdiran konkret normalar yoxdur. Bununla belo bu ciir bazalar
yaradilarkon qanunvericilik normalari bu sistemlors hartorafli totbiq edilmali vo
miixtalif maraqlar uzlasdirilmaqla ziddiyyetlor aradan qaldirilmalidir. Todqi-
qatlar gostorir ki, tibb-sahiyys sahosinin inkisafi {i¢iin universal sistemlorin —
big datalarin yaradilmasi vo artimi xiisusi rol oynayir. Bu sahods tokmil big
data sisteminin qurulmasi pasiyentlora komok etmoklo, timumilikde tibb el-
minin tokmillogsmasi ilo comiyyatin saglamliginin tomin olunmasina genis im-
kanlar aga bilor. Lakin tibb-sohiyye sahasindo big datalar yaradilarkon molu-
matlar gabokosinin, verilonlorin coxpilloliyi vo miirokkobliyi gedisindo
asagidakilar nozoroe alinmalidir:
- E-sohiyyonin effektivliyi osas insan vo vatondas hiiquqlarina, o clim-
lodon soxsi hiiquqlara (soxsi vo ailo hoyatina hoérmet hiiququ; fordi

'Case C-475/99, Ambulanz Glockner v. Landreis Sudwetpflaz (Glockner) 2001, ECR 1-8089

* Case C-364/92 p.18; http://curia.europa.eu/juris/liste jsf?num=C-364/92; Joined Cases C-
159/91 and 160/91 https://eur-lex.europa.eu/legal-
content/ EN/TXT/?uri=CELEX%3A61991CJ0159

> UNESCO International Bioethics Committee. REPORT OF THE IBC ON BIG DATA AND
HEALTH SHS/YES/IBC-24/17/3 REV.2, Paris, 15 September 2017, p.22
https://unescoprivacychair.urv.cat/media/_pdf/reportIBC2017.pdf
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molumatlarin qorunmasi hiiququ) hormstin tomin edilmasindan birbasa
asilidir;
- Tibb-sohiyyo sahasindo big datalarin yaradilmasi vo istifadasi prose-
sindo hiiquqi vo iqtisadi yanasmalar bir-birini tamamlamalidirlar.
Sohiyya xidmatlorinde elmi biliklorin vo innovativ miialico metodlari-
nin inkisafi tigiin toplanilan, xiisusilo soxslor barads tibbi-saglamliq molumat-
larinin masuliyyatlo istifadasinds ictimai maraq movcuddur. Bu ictimai maraq
bir ne¢o istigamotdo miioyyon oluna bilar: 1) barasindo malumatlar1 toplanilmis
va istifado olunan goxslorin fordi molumatlarinin vo soxsiliklorinin (privacy)
qorunmast; 2) tibb-sshiyys sanayesinin va tibb-sshiyys elminin inkisafi; 3) co-
miyyatin daha tokmillogmis miialica tisul vo vasitalorine ¢atimliligi.

Tibb-sohiyys sahosindo big datalardan istifadodo kommersiya moqgsad-
lori, informasiya vo verilonlorin (sohv) emalinin manfi naticalori, avtomatik pe-
sokar qorarlara goro masuliyyat, pasiyentlorin 6zlori barods mslumatlar1 ver-
mok Shdaliyinin olub-olmamasi vo ya sosial mosuliyyot kimi hiiquqi masalolor
digor aragdirmalarin movzusudur.
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LEGAL ISSUES CONCERNING EFFECTIVE MANAGEMENT
OF BIG DATA AND HEALTH-RELATED INFORMATION

G.M.VALIYEVA
SUMMARY
A range of legal questions are arising in relation with the development of health
industry in the result of health-related big data applications. Some of them are most important,
especially protection of privacy and personal data and security of big data. Privacy protection
and protection of personal data within the process of digitization of healthcare are the issues of
public interest. Data security reflects responsibility of the persons having access to big data

platforms, as well as includes relevant technical support.

Key words: big data, health-related big data, personal data, big data security
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