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Muasir camiyyatda dinyagorUsinin doayismesi va inkisaf: eyni zamanda hiqugazidd
davranslara da 0z tasirini gostarir. ©nanavi Usullarin dévrin talablarine cavab vermodiyi bir
soraitdo insan hiiquglarina gesd edoan anwllarin téradilmesinda yeni tisul vo vasito kimi 7/KT-
don daha cox istifads olunur. Bu da kibercinayatlarla mibarizonin giclondirilmosini tolab edir.
Moagalada global informasiya comiyyatinds kibercinayastlorlo pozulan insan hiquglarznn
midafiasi mexanizmlarinin islonib hazrlanmasina dair toklif va tévsiyalor irali strdllr.

Acar sozlar: global informasiya comiyyati, kibermokan, kibercinayot, ifads azadligi,
saxs toxunulmazliq htiququ, ogli mulkiyyat hliququ, informasiya siyasoti.

Giris

Qloba informasiya comiyyatinin siratls inkisaf1 insan hiiquglarinin mida-
fias mexanizmlorinin, elaco do onlara garst yonelmis pozuntularla mubarizonin
do dunya miqyasinda muzakirasine gatirib cixarmisdir. Qlobal informasiya cs-
miyyati yeni tip comiyyatdir ki, burada informasiya dovriyyasi zaman, mokan,
siyasi Sorhadlor tammir vo mohz biliklarin emal1 noticosinds comiyyatin hoya-
timin bitlin aspektlordo yaxsilasdiriimas: Uglin osasli gorarlar verilo bilor. Bu
comiyyatin asas tolobi hor kosin informasiya mubadilosinds istirakimn tomin
edilmas oldugu Ucln hal-hazirda internet sobokos hoyatimizin ayrilmaz his-
sosino gevrilmisdir. Tobii ki, IKT-nin imkanlarindan mogsodyonl i istifads ilo ya-
nasi, geyri-ganuni amoallorin toéradilmos do gagiimaz haldir. Hatta, ononovi
comiyyatdo mdvcud olan cinayatlorin do kibermokanda yeni toradilmo Usullar:
formalasmusdir ki, bu da “kibertohlUka” problemini giindomo gotirmisdir. infor-
masiya comiyyatinin ilikin dovrlorinds kibermokanda toradilon pozuntular yamz
informasiya htiquglarina gesd edirdiso, artiq bu gin IKT-don istifade etmoklo
toradilon cinayatlor mixtelif insan hiquglarim pozur. Bu da kibertohltkoalora
garst mubarizonin hom beynolxalg, hom do milli soviyyads guclondirilmasini
zoruri edir.



1.1. Kibermakan, yoxsa virtual mokan?

Informasiya comiyyatinin globallasmas: “kibermakan”' termininin ya-
ranmasina gatirib ¢ixarmigdir. “Kibermokan” anlayisi ilk dofa 1982-ci ildo Uil-
yam Qibson torafindon “Yanan xrom” (Burning Chrome) [7], az sonra iso
1984-cl ildo “Neuromancer” [8] asorindo istifado edilmisdir.

ABS Ali Mohkamosinin verdiyi anlayisa gora: “Kibermokan konkret
arazisi olmayan, lakin dinyanin istanilon nogtasinds internet vasitosilo hor koas
Ucln agiq va olyetor olan unikal dasiyicidir.” Darrel Ment “internasional mo-
kanlar nozariyyasi’ni sorh edorok, U¢ belo mokan oldugunu yazir: Antarktika,
kosmos vo aciq doniz. Muallif dordinct belo mokan gisminds kibermokan
oldugunu geyd edir vo bu mokana dovlat suverenliyinin samil olunmadigim
vurgulayir [3, p.70]. Maragli cohat ondadir ki, kibermokanda yurisdiksiya mo-
sololorini arasdiran todgigatct yalmz muolliflik hiququ ve bohtanla bagli
toroflori izah edir. Bu zaman bels bir sual ortaya cixir: ©gar kibermokana heg
bir dovlatin suverenliyi samil olunmursa, onda bir dovlstin ganunvericiliyinin
hor hansi bir molumatin internets yerlosdirilmosini gadagan etmosi no doracods
ganunauygun hesab oluna bilar? Vo yaxud dovlst 6z vatondaslarinin istonilon
informasiyaya cixistm mohdudlasdira bilormi? — Bitin bu kimi suallarin
cavablandirilmas: tgtin kibermokanin asaslandigi prinsiplor normativ tominata
malik olmalidir. Tosadufi deyil ki, 22 iyul 2000-ci il tarixds “BoyUk Sokkiz-
lik”? dévlatlori torafindon cobul edilmis “Qlobal informasiya Comiyyatinin
Okinava X artiyasi” nda dovletlor siyasi, normativ vo seboka tominatini iKT-nin
sonraki inkisaf1 Uglin zoruri todbirlor sirasinda geyd etmislor.

Muasir dovrdo kibermokamn mustoqilliyine dair cixislar sodondirilir.
Mosolan, 1996-ci1 ildo Davos forumunda Elektron Sorhad Fondunun yaradicisi
Con Peri Barlou 6zinin moshur “Kibermokamn mustoqilliyi” adli Boyan-
namosini elan etdi. Bayannamods biitin dovlstlars belo bir miracist Gnvanlanir:
“Kibermokan sizin sorhodlorinizo aid deyil. Elo distnmayin ki, onu siz yarat-
misiniz. Kibermokan ictimai layihadir. Bizim aramizda sizo yer yoxdur. Siz
kibermokanda Usttin hakimiyyasto malik deyilsiniz. Bizim Uzarimizds htkmranliq
efmoya Sizin no monavi haggimiz, no do macburetms metodlariniz var. Biz
kibermokanda sizin qurdugunuzdan daha odalotli vo humanist olan comiyyat
yaradacagiq...” [21] Belo cixislarin soslonmosine baxmayaraq, kibermokanla
bagli mosolalor holo do hor bir dovlotin 6z yurisdiksiyas: gargivesinds hall
olunur. Tabii ki, bu zaman beynalxalg hiiquq normalart va prinsiplari nozars
alinir.

“Kibermokan” anlayisimin tohlili mogsodilo “informasiya mokant”, “In-
ternet” vo s. bu kimi terminlorin mozmununa aydinliq getirilmasi, onlarin ara-
sinda fargin mieyyon edilmosi mogsodomiivafiqdir. Internet — informasiyanin

nl

' “Kiber” — “kibernetika’ sdziindon yaranmusdir. “Kibernetika’ termini godim yunan dilindo
“kibernetes’ siziindon géturilmds, “idars edon” monasin verir.
? Almaniya, ABS, Béyilk Britaniya, Fransa, Y aponiya, Kanada, Rusiya, italiya.
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saxlanmasi vo 6turtlmasi tgiin yaradilmis komputer sabakoalarinin tmumdiinya
sistemidir. Ona gora do oksor hallarda internet “qglobal soboks”, “Umimdinya
sobokasi” kimi adlandirilir. Bu sobokani kibermokanla eynilogdirmok olmaz.
Darrel Ment yazir ki, biz Internetin haradan baslandigim bilirik, amma ki-
bermokanin sorhadlorini vo mohz hardan baslandigim misyyanlasdirmok gey-
ri-mumkindir. Ona goro do kibermokan anlayis: Internetls eynilasdirils bilmoz
[3, p. 69-70]. Todgigatcimn movageyini magbul saymaq olar, yani komputer
sobokolarinin vahid sistemi olan Internetdon forgli olarag, kibermokan
metaforik abstrakt, virtual realliq kimi giymotlondirilmolidir. Qisa sbzlo desok,
kibermokan Umumdunya komptter sobokosinin icinds sorhodlari bilinmayan
bir “alomdir”. Ona goro do oksor hallarda bu alomi xarakterizo etmok UgUN
“virtual makan” anlayisindan istifado edilir. Mosolo burasindadir ki, bey-
nolxalq normalarda hiqugi termin olarag, “kibermokan” anlayisina miraciot
olunur. Lakin milli hiiqugda iso “virtual” terminino bir cox normativ aktlarda
rast golmok olar. Homin normativ aktlarin mozmununa asason, deys bilarik ki,
dovlstdaxili hiiqugda “virtual” adh altinda Internet vasitosilo qurulan miina-
sibatlor basa disulUr. Hotta, Virtual Azorbaycan [18], Virtual Qarabag [20] va
s. bu kimi saytlar yaradilmis va foaliyyat gostorir. Hotta, “ Azorbaycan Respub-
likasinda informasiya comiyyatinin inkisafina dair Milli Strategiyanin hoyata
kecirilmos Uzro 2016-2020-ci illor tctn Doévlat Programi”nda “Azorbaycan
hoqigatlorinin virtual mokanda tabligi vo yayilmasimn genislondirilmoasi Uzro
todbirlor gérilmasi” milli kontentin inkisaf etdirilmosi Uzro todbirlor sirasinda
geyd olunmusdur. Eyni zamanda, azorbaycandilli manbalords “virtual comiy-
yot” “Internet comiyyot”lo eynilosdirilorok, elektron fozada yaranan vo
foaliyyat gostoran yeni tip comiyyat kimi sorh olunur.

Odobiyyatda har iki terminlo bagli yanasmalardan agig-aydin gorindr ki,
mona baximindan hom kibermokan, hom do virtual mokan komplter so-
bokasindon istifads edilmoklo qurulan vo gozlo gorils bilmoayan bir alomdir.
ingilisdilli odobiyyatlarda kibermokan anlayisina daha gox rast gelinir. Lakin
bununla belo, “virtual muhit”, “virtual alom” [19], “virtual dinya’ [11] kimi
anlayiglardan da istifado edilir vo verilon anlayislardan bunlarin hamisinin
kibermokanla eyni mozmuna malik olmasi noticasine golo bilarik. Lakin fargli
sorhlor do vardir. Belo ki, bazi todgigatcilar kibermokan vo virtual realligin hor
ikisinin Internet sobokesi, KiV-lo bagli oldugunu geyd edorok yazirlar:
“Hipermediya iki funksiya icra eds bilor: obyektiv alomds pancars funksiyasi
va subyektiv alomin guzgust funksiyasi. Birinci funksiya virtual realligi, ikinci
Iso kibermokan: ohato edir. Yoni virtual realliq dogiq gavramlan aomi oks
etdirirso, kibermokan homin alomin dogiq konseptual asasint musyyan edir.”
[13] Rusdilli adabiyyatlarda iso “virtual mokan” ya “cyberspace” kategori-
yasinin torcimasi kimi giymetlondirilir [16, c. 742], ya da bu anlayislarin
sinonim oldugu iddia edilir [15, c. 6]. Fikrimizca, “kibermokan” va “virtual
mokan” hor ikis abstrakt vo sinonim anlayislardir. Sadaco olarag, nozori ya-
nasmadan asil1 olarag bozi muoalliflor birinci, bazi muslliflor iso ikinci ter-

7



mindon istifado edirlor. Yoni daha ¢ox texniki vo idaroetmo aspektindon ya-
nasdiqda, kibermokan, sosial-humanitar movgedon yanasdiqda iso virtual mo-
kan anlayisina miracist olunur. Nozoro alsaq ki, hal-hazirda dinyada inter-
netdon basqga, aternativ soboko yoxdur, virtual mokan vo kibermokan
anlayislar: sirf internet mistavisinds sorh olunmalidir.

1.2. KibertahlUkalarls pozulan insan hiquglarinin midafiasi

MUasir comiyyatdo molumatlarin yayilmasi, 6tirilmoesinds baslica vasi-
toya gevrilmis kibermokanda soxsi toxunulmazlig hiiquglarimin pozulmasina va
soxs hoyata dair molumatlarin geyri-ganuni Usullarla va geyri-ganuni moag-
Sodlor Uglin istifadesine do az rast golinmir. Ona goro do bu problemin halli
dunya ictimaiyyatinin garsisinda dayanan vacib mosolalardon biridir.

Kibermokanda soxsi toxunulmazligin gorunmasi problemi halo XIX asrin
sonlarindan ABS-da irali strilmoys baslanmisdi. Belo ki, 1890-c1 ilds Harvard
Hiiquq icmalinda dorc olunan Samuel Uorren (1852-1910) va Luis Brendaysin
(1856-1941) dorc etdirdiyi “Soxsi hoyatin toxunulmazligr” adli mogalads soxs
hoyata dair bir ¢ox vacib mogamlar 6z oksini tapmisdir. Mogalado deyilir:
“Soxsi hoyatin vo mulkiyystin toxunulmazligi aslindo oavvalki dovrlardon
umumi huqugda tamnmigdir. Belo ki, avvallor ganun (hiiqug) daha gox fiziki
mudaxilalorin garsisimn alinmas: vasitolorini nozords tuturdu vo “vi et armis’
(silahin gucu ilo) prinsipi rohbor tutulurdu. Lakin toedricon bas veran sosia,
siyas vo igtisadi dayisikliklor insamn intellektinin 6n plana ¢okilmosine va
notica etibarilo, soxsi hoyatin vo mulkiyystin toxunulmazligi kimi hiquglarin
ohato dairosinin genislonmosino gotirib cixardi. Bununla da, soxsi toxunul-
mazliq hiiququ bir sira imtiyazlar ehtiva etmoys basladi vo artiq mulkiyyat
toxunulmazligr yalmiz maddi deyil, ham¢inin geyri-maddi formada sahibliyi
ohato etdi...” [12, p. 193-220]

Demali, artiq avvallar oldugu kimi, soxsi hoyatin toxunulmazligi moss-
lasi hor hanst badon xasaratlori ilo bagli meydana gelmirdi vo intellekt, infor-
masiya 6zl soxs hoyatin toxunulmazliginda osas element kimi giymotlondi-
rilirdi. Bununla yanasi, soxs toxunulmazligin insamn fiziki bodonindon asil
olmayaraq muoyyanlasdirilmosi insamn ailo minasibotlorini soxs hoyatin
toxunulmazlig: konsepsiyasimn bir hissesine gevirdi. S.Uorren vo L.Bren-
daysin 6z moagalesini yazmagda asas magsodi mohz bels bir yeni soraitdo soxs
hoyatin toxunulmazligi, tahqir, bohtan vo s. bu kimi masolalarin ganunla neco
tonzimlonmoasini vo tocrubi toroflori tohlil etmokdon ibarst idi. Magalonin
maragli torofi ondadir ki, mualliflor bir cox Roma higuqunun prinsiplarins
(postulatlarina) miiraciot edirlor. Masolon, “damnum absque injuria’ ' prinsipini
rohbor tutan todgigatcilar xtsusi vurgulayirlar ki, hatta formal olarag ganuni va
legal goriinen har hanst bir harokat insanin soxsi hoyatina gosd eds bilor.

' Damnum absque injuria — latin dilindon gétiiriil b, delikt hiiquaunun prinsiplorindon biridir
va soxsa fiziki zoror yetirmodon har hansi bir itkiys moruz goyman ifads edir.
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Muoalliflor Prins Albert v. Strencin va Vilsonun mahkamoa islorini misal
gostararak, Lord Kottenhamin “I11 Georginin xastaliyi zaman onun otrafinda
olmus hakimlarin 6z guindsliklarindoki geydlari ¢ap etmoyin diizgiin olmachg:”
iddiasini xtisusi qeyd edirlor [4].

S.Uorren vo L.Brendays 6z mogalasinds homginin soxs toxunulmazliq
hiiqguqunun Fransa ganunvericiliyinds oks olunan taraflarine do nozor sdirlar: soxs
toxunulmazliq hiiququ dovlat va ictimai maraq kesb edon hor hansi bir masols Uzra
nosti gadagan etmir; soxs toxunulmazliq hiiququ mixtslif formaarda kommu-
nikasyanm (rabitoni) gadagan etmir; soxs toxunulmazliq huququ faktin dorc
olunmasina icazo verildiyi vo ya onun dorc olundugu andan basa catrmis hesab
olunur va s.

Soxsi hayatin toxunulmazligi problemi sonralar Uilyam Lloyd Prosserin
(1898-1972) 1960-c1 ilds dorc etdirdiyi mogalosinds daha genis tohlil olun-
musdur. Belo ki, miallif soxs hoyatin toxunulmazliginin pozulmas: ilo
musayiot olunan dord nov delikti forglondirirdi:

1. Soxsin hoyatina va moanziline irrasional mudaxils;

2. Soxsi malumatlarin agiglanmast;

3. Saxs hagginda malumatlarin tohrif olunmasi, yani yalan molumatlarin
yayilmast;

4. Soxsin adi, soyadh va portretinin galir aldo etmok mogsadilo ganunsuz
alds olunmasi vo yaistifados [14, p. 389].

GOrunduy kimi, ilkin olaraq, gonc todgiqgatcilar torafindon irali strdlmus
soxs hoayatin toxunulmazligi hiququ muiasir dinyada fundamental insan
hiquglarindan biri kimi hom beynolxalq soviyyads, hom do ayri-ayr1 dovlot-
larin milli hiiqugunda taninmisdir.

Hal-hazirda Azarbaycan Respublikasinda fordi molumatlarin gorunmasi
sahasinds ham hiqugi istigamatda, hom da tocriibi baximdan boyik ugur alda
olunmusdur. Hiqugi baza barasinds fordi molumatlarin tohlili zamar yetarincs
molumat verilmisdir. O ki galdi tocriibi toroflara, 6lko daxilinds elektronlas-
dirma proseslorinin slratlo hoyata kegirilmosi, elektron imzanin totbigi vo diger
muxtalif kriptografik Gsullardan istifade hal-hazirda soxsi hoyatin toxunul-
mazl1g1 hliqguquna midaxilslorin sayin xeyli asag1 salmisdir.

Soxs toxunulmazliq huqugundan forgli olaraqg, agli mulkiyyst hiiquglari-
nin virtual mokanda mudafiasinds ¢oxsayli ziddiyystlor movcuddur. Azarbay-
can Respublikast Muallif Hlquglarn Agentliyinin sodri K.S.Imanov kibermo-
kanda ogli mulkiyyst hiiquglart problemini iki istigamotds sorh edir. Mollifin
yanasmasina gora, birincinin mahiyysti ondan ibaratdir ki, hiquq sahiblori
intellektual mohsulun yaradilmas: vo yayilmasindan tam golir aldo eds bilmir-
lor. Cunki rogomsal dovrds istifadoagilor Gglin molumatin, yani ragemsal moz-
munun suratini gixarmag ucuz basa galir vo onlar uzag mosafolords vo boylk
hocmdo molumatlarin mibadilesini aparmag imkamna malikdirlor. Bu halda
nisxalorin mukommol doqiglikle vo sifir haddinds olan masroflo ¢oxaldilmasi
vo onlarin ani suratdo vo yens do sifir masraflo yayilmas: Ugln gérinmomis
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imkanlar var. Tkinci miinagiss iso ondan ibaratdir ki, hiiquq sahiblori gox vaxt
faktiki hiquq pozucular: olan istifadacilora garsi onlarin anonimliyi vo geyri-
legal mozmun mubadilosinin genis yayilmast Sobobindan iddia irali siire
bilmirlar va buna gors do glinahi provayderlarin Gzarins qoyurlar [1, s. 386].

Kibermoakanda ogli milkiyyat hiiquglarimn gorunmast il bagli oan baslica
problem ondan irali golir ki, Internetin agiqlig, yani molumatlarin asan oldo
edilmoasi agli mulkiyyat htiquglarinin pozulmasi hallarini daha da artirir. Hotta,
muolliflor bu ciir ziddiyyati “Internet — Copyright” konflikti kimi adlanchrirlar
[6, p. 197-213].

Internetdo ogli mulkiyyst hiiquglarinin gorunmasina dair iki yanasma
mdveuddur. Birinci yanasmaya gors, Internetdo oqgli milkiyyst hiiquglarinin
gorunmasina ehtiyac yoxdur, bu internetin inkisafina mane ola bilor. ©n yaxs1
halda soxsin geyri-omlak hiquglarinin tamnmast kifayst edir. ikinci yanasma
iso oksine, Internetdo oqgli miilkiyyat hiiquglarimn gorunmasini zoruri sayir, bu
mogsadlo “hiiquglarin kollektiv idars edilmosi” tsulunu toklif edir. Bu tsul o
vaxt totbiq edilir ki, miolliflik va slageli hiquglarin fordi qaydada midafiosi
gotin olur. Belo halda ogli milkiyyatin obyektlorindon istifado olunur, avozinds
hiiquq sahiblarine mioyyan olunmus gaydada haqq 6donilir [5, p. 238-252].

Kibermokanda oqgli mulkiyyst hiquglarinin  gorunmast ilo  bagh
YUNESKO-nun faaliyysti xtisusi geyd olunmalidir. 2006-c1 ilin yanvarinda
toskilat “Ragomsal asrds hiiquq vo comiyyat” todqigat layihosine start verdi.
Layihonin osas mogsodi ogli mulkiyyst sahiblori vo istifadoacilor arasinda
kompromisin alds olunmast idi. lkin faaliyyat rocqemsal formada ifade olunan
ogli mulkiyyat obyektlorino dair hiquglarla bagli sorgunun kegirilmosi ila
baslandi. Sorgunun naticalarino asason, bir ¢cox maragl faktlar Uzo Gixarildh.
Mosolon, sorguda istirak edon hiqug sahiblorinin 51%-i hesab edirdi ki,
piratciligin artmasinda asas sobob gisminds yalmz ganunvericilikdoki bosluglar
deyil, homginin istehlakcilarin hiiqug dislncasinin asagi Soviyyado olmasi
cixis edir. Homginin basga bir misal: istifadocilorin 46%-i vo hiiquq sahiblo-
rinin 44%-i geyri-kommersiya moagsodlari Ugtin pirat mehsullarin yayilmasinin
Umumiyyatlo cozaya moruz galmamasinin torafdart kimi ¢ixis edirdilor. Oksine
kommersiya mogsadils pirat mohsul istehsalina gors daha sort cozalar mioyyan
olunmasini zeruri saywrdilar [17, ¢. 9-12].!

Kibermokan informasiyanin dovr etdiyi bir mokan oldugu Uctin burada
ifado azadligindan sui-istifads hallar1 da insan hiquq ve azadliglarina gesd
edir. Belo ki, sirf ifado azadligimin realizo olunmasi ilo toradilon cinaystlori
sorti olaraq iki grupda ayirmaq olar:

" TynukoB A. MHTenneKTyalbHas COGCTBEHHOCTh B KHOEPIPOCTPAHCTBE: PAaBOOGIaIATEN 1
00LIECTBO FOTOBHI K Auanory. // IHTemekTyaibHas COOCTBEHHOCTh B KHOSPIIPOCTPAHCTBE!
COOpHUK aHAJTUTUYECKUX MaTepHuaioB mpoekra “I[IpaBo u oOmecTBo B HU(PPOBYIO MMOXY” .
MOO BIIIT KOHECKO “Uudopmarust s Bcex”. CoctaBurenb. EBreHuilt AJbTOBCKHIA,
2006, c. 9-12.
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1. Kibernvkandan cinaystin torodilmes vasitos kimi istifads olunan,
mixtalif obyekto — ictimai minasibatlara gosd edon cinayatlor. Mosolon, tocaviiz-
kar muhariboni baslamaga aciq cagirslar (Cinayst Macallasinin 101-ci maddas)
sith va insanliq sleyhins cinaystlors, milli, irqi, sosid va yadini nifrat va dismon-
ciliyin salinmasi iso (Cinayat Macalloginin 283-cli maddasi) dovlstin konstitusiya
qurulusunun asadari va tohllkasizliyi sleyhino olan cinayatlars daxildir. Lakin hor
Iki cinayatin toradilmosinds kitlovi informasiya vasitelorindon istifads olunarsa,
daha agir coza totbiq edilir. Tobii ki, kibermokandan istifado edilmokls, bu
cinayatlorin torodilmeas ifads azadligimin geyri-ganuni formadarealizos demokdir.

2. Hor bir halda kibermokandan istifado edilmoklo toradilon saraof vo
layagata gosd edan cinayatlor. Bu cinayatlor fikir va sbz azadligimin ham sifahi,
hom do yazili formada hoyata kecirilmosi zamam icra edilo bilor. Masalan,
tohqir (Azorbaycan Respublikasi Cinayat Macoallosinin 148-ci maddasi), bohtan
(Azorbaycan Respublikasi Cinayst Macallosinin 147-ci maddasi) vo Azorbay-
can dovlatinin bascisinin - Azorbaycan Respublikasi Prezidentinin soraf vo
loyagotini  lokolomo vo ya acatma (Azorbaycan Respublikasi Cinayat
Macallasinin 323-cli maddoasi) cinayatlari.

Ifado azadligindan kibermokanda sui-istifado hallart son illordo nifrat nitgi
ilo bagli mosolalori giindoma gotirmisdir. Avropa Surasimn Nazirlor Komi-
tosinin Tovsiyasinin 97(20) verdiyi anlayisa gora: “Nifrot nitgi dedikdo, irqi
nifrot, ksenofobiya, anti-semitizm vo ya agressiv millatgilik vo etnosentrizmlo
ifads olunan dozimsuzlik, azliglara, migrantlara vo immigrant monsali soxs-
lora ayri-segkilik vo dismongilik do daxil olmagla, dozimsizllys osaslanan
nifratin digor formalarini yayan, tohrik edon, tosviq edon vo ya osaslandiran
ifadonin butin formalar: basa dusultr.” [10]

Son dovrlards fikir vo sz azadligimin normal sortlor atinda hoyata
kecirilmasi mogsadilo hom beynolxalg, hom do milli ssviyyados bir sira todbirlor
icra olunur. Belo ki, 47 dlkoni birlasdiron Avropa Surasi torafindon Ganclor
Sektorunda 2012-2017-ct illor Gzra prioritet tasobbus kimi “ No Hate Speech
Movement” —*“ Nifrat Nitgino Yox Harakat:” kampaniyasi reallasdirilmaga bas-
lanmigdir. Bu kampaniya boraboarliyi, layageti, insan huquglarini, mixtalifliyi
mudafio edir vo dostokloyir. Kampaniyamn moqsadi gonclori vo gonclor
toskilatlarim bu clr insan haglart pozuntularim Uzo gixarmaq vo belo hallara
garst cixis etmok Ugln zoruri bacanglarla toamin etmokls, irqgilik vo ayri-
seckilik mazmunlu nifrat nitginin onlayn ifadasine garst mubarizo aparmagdir.

Azarbaycam Avropa Gonclor Forumunda tam hiiquglu tizv olaraq tomsil
edon, Avropa Surasimin Gonclor Uzro Magvarat Surasimn Uzvi  segilmis
Azorbaycan Respublikast Gonclor Toskilatlart Milli Surast bu kampaniyanin
Azarbaycan Uzra milli slagelondiricis olarag, 2013-cii ilin may ayindan etibaran
“Nifrot Nitgino Yox Horokati”-na qosulmus vo bu cargivods bir sira todbirlor
hoyata kecirmisdir. Bunlar sirasina Beynolxalq Gonclor Gunino hosr edilon
Gonclor Haftag, “Nifrat Nitgine Yox Horokat1” fotosorgis, Qobolo rayonunda
“Nifrat Nitgino Yox Horokati” Beynolxalq Ganclor Forumu, “Nifrot Nitgino Yox
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Horokat1” adli beynolxalq forumu, “ Qoarbdan - Sarge Nifrat Nitgine Y ox” regional
forumu va bir sira mixtalif tadbirlor aiddir.

1.3. KibertahlUkalarin gar sisinin alinmasi Uzra tadbirlar

KibertohlUkalarin garsisimin alinmast Uzrs todbirlori sorti olaragq Umumi
Vo XUsus todbirlora bolmok olar. Xusus tadbirlars insanlarin 6zindn hamin
tohlUkalordan gorunmasi Uzrs aktivlik doracasini daxil etmok olar. Bu manada,
informasiya tohlUkosizliyi madaniyystinin mévcudlugu xutsusi ohamiyyato
malikdir.

Informasiya tohliikesizliyi modoniyyatinin formalaschrilmas: isticamoe-
tinds asas monbs - BMT Bas Maclisinin 20 dekabr 2002-ci il tarixli 57/239
sayl1 gatnamosi ilo tosdiq edilmis “ Qlobal kibertahlikasizlik madaniyyatinin
yaradiimas” vo ona olavo olan “Qlobal kibertahlUkasiziik madaniyyatinin
yaradiddmas Ucln elementlar” dir. “Qlobal kibertohlUkasizlik modoniyyatinin
yaradilmas: Ugln elementlor’s goro, istirakcilar informasiya sistemlarinin va
sobokalarin tohlUkasizliyinin zoruriliyi haggqinda va tohlUkasizliyin yiksol-
dilmasi tUgun onlarin no eds bilocaklori barads molumatli olmalidirlar, eloco do
onlar informasiya sistemlarinin va sobokalarin tohlikasizliyi Ggln 6z rollarina
uygun olarag cavabdehlik dasiyirlar. Istirakcilar tohlikasizliys aid insidentlorin
garsistmin alinmasi, onlarin askarlanmasi vo onlara cavab verilmosi Uzro vax-
tinda vo birgoe todbirlor gdrmalidirlor. Onlar lazimi hallarda tohdidlor vo boslug
faktorlari hagginda molumat mubadilosi etmali va belo insidentlorin garsisinin
alinmasi, onlarin askarlanmasi va onlara cavab verilmasi isindo operativ va
somorali amokdasligi nazords tutan prosedurlar totbig etmolidirlor. Bu trans-
sorhed informasiya mubadilasini vo omokdasligi nozords tuta bilor. TohlU-
kosizlik elo tomin edilmoalidir ki, bu fikir vo ideyalarin mibadilosinin sor-
bostliyi, azad informasiya axini, informasiya vo kommunikasiyanin konfiden-
sialigl, soxs xarakterli informasiyamin lazimi sokildo gorunmasi, agigliq vo
askarliq daxil olmagla demokratik comiyystds gobul edilon dayarlora uygun
olsun [2].

Gorunduyt kimi, “Qloba  kibertahlikesizlik modoniyystinin yaradiimast
Uclin elementlor” yalmiz itifadocilor U¢ln deyil, konkret dovlstlor Gglin bir sira
vozifalor muioyyonlogdirir. Bu da informasiya tohlikasizliyi modoaniyyastinin
dovlstin maraginda olan problem olmasint bir daha tosdiq edir. Mohz ona goro do
Azorbaycan Respublikasi Prezidentinin 6 dekabr 2016-ci il tarixli Formant ila
tosdiq edilmis “Azorbaycan Respublikasinda telekommunikasiya ve informasiya
texnologiyalarimin  inkisafina dair Stratgi Yol Xoritos”ndo informasiya
tohlUkasizliyi Uzro imummilli hazirliq vo maariflondirme soviyyasinin artirilmasi
stratgji mogsodlor sirasinda oks olunmusdur. Milli strategiyalarda iso informasiya
tohlUkasizliyi  modoniyyatinin - yiksoldilmes  belo maariflondirmo isi  Uzro
g06zlanilan naticalardon biri kimi nozards tutulmusdur.

KibertohlUkalorin garsisimn ainmast Uzro Umumi  todbirlor iso dovlot
torofindon hoyata kegirilir. Birinci ndvboados, miixtolif pozuntulara goro mosu-
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liyyatin misyyan olunmasi vo sanksiyaarin toyin edilmos geyd olunmalidhr.
Ononavi olarag, hiquq pozuntularimin xarakterindon asil1 olaraq dérd név —
cinayat, inzibati, malki va intizam mosuliyyati forglondirilir. Lakin muasir
dovrda beynalxalg-htiqugi mosuliyyat, konstitusiya-hliqugi masuliyyat kimi
anlayislara da rast golinir. Bas informasiya hiuqugi moasuliyyst hansi ndva
aiddir vo neca tonzimlonir? — Mosolo burasindadir ki, informasiya sahosinds
munasibatlarin realizes zaman toradilon hiiquq pozuntularina gora sanksiyalar
informasiya ganunvericilik aktlarinda tosbit olunmansdir. ictimai tohlukali
olan informasiya-hliquq pozuntular: cinayst qanunvericiliyinds, inzibati xota-
nin olamotlori ilo saciyyslonon pozuntular inzibati ganunvericilikda, muixtalif
deliktlor malki ganunvericilikds nozords tutulmusdur vo s. Belo olan halda,
informasiya-hiqugi mosuliyystin ayrica bir institut kimi forglondirilmasine
ehtiyac varmi? — Legal aspektdon yanassag, xeyr. Lakin informasiya sahasinin
Sorhodsiz olmasini, informasiya-hiiquq pozuntular: ilo bagli problemlarin vo
kolliziyalarin mévcudlugunu nozars alsag, homin problemlarin cinayst, mlki
Vo inzibati hiquq sahalori Uzra sorhi mumkin deyil. Moasolan, kibertahlUkalar,
informasiya tohdidlori nainki konkret votondasa qgars: yonelir, hotta boydk bir
xalqin monaviyyatina monfi tosir gostorir. Belo tohlUkalorin garsisinin alinmas
Uzra toklif vo tovsiyalorin islonmosi iso yalmz informasiya hiiqug elmi ¢orgivo-
sindo mumkin ola bilar. Batin bunlari rohbar tutarag, informasiya-hiquqi
mosuliyystin mustoqil bir hiquqgi institut kimi tohlilini mogsodyonlt hesab
edirik.

Digor bir imumi tadbirlor plant milli informasiya siyasotinin istigamotlo-
r sirasinda informasiya tohlUkasizliyinin  tominatt qeyd olunmalidir.
YUNESKO-nun informasiya ham: tigiin (Information for All) Programi Milli
Informasiya Comiyyati Siyasotinds (MICS) bes prioritet muoyyanlosdirir: in-
formasiya inkisaf tgtin; informasiya modoniyyati; informasiyanin saxlanmasi;
Informasiya etikasi; informasiya alyetorliyi [9, p. 9-10].

GOranduyd kimi, milli informasiya siyasoti bitévlikds comiyyat Ggln
informasiyanin  alyetorliyinin tominatina yonalmis todbirlor vo qaydalar
sistemini 6zinds birlagdirir. Hall onunan mosslalorin xarakterindsn asili olarag
informasiya siyasoti 2 yers bolundr: informasiya strategiyas va informasiya
taktikas. Informasiya strategiyas: boyilkhocmli informasiya problemlorinin
hollina yonalmis planli foaliyyat modelidir ki, bu model notico etibarilo
informasiyal asdirma proseslarinin ugurla basa catmasina va informasiya hiigquq
vo azadliglarinin maneassiz tominatina yonelmisdir. Informasiya taktikas: iso
informasiya strategiyasinin osasinda formalasir, garsiya goyulan mogsad Vo
vazifalara ¢atmag tctin icra olunan konkret todbirlori ohato edir. Bu o demakdir
ki, informasiya strategiyasi “no” vo “niya” suallarim cavablandirirsa, informa-
siya taktikast “neca” sualina cavab verir. Strategiyadan forgli olarag, informa-
siya taktikasi cevikliyi ilo xarakterizo olunur. Masslon, Azarbaycan Respub-
likast Prezidentinin 17 fevral 2003-cu il tarixli 1146 nomrali Soroncam ilo
tosdiq edilmis “Azorbaycan Respublikasinin inkisafi namino informasiya vo
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kommunikasiya texnologiyalar: Gzra Milli Strategiya (2003-2012-ci illar)”nin
icrast mogsadilo bir sira dovlet programlart — “Azarbaycan Respublikasinda
rabito va informasiya texnologiyalarinin inkisafi tzro 2005-2008-ci illar tglin
Dovlot Programi (Elektron Azorbaycan)” vo s. gobul edilmisdir ki, bu
programlar dovlatin informasiya taktikasim oks etdirir.

Milli informasiya siyasotinin hoyata kecirilmosi dovlatin foaliyyatinin
digor aspektlori nozoro alinmadan qeyri-mumkindir. Belo ki, igtisadi
baximdan somarasiz bir soraitds informasiyalasdirma va elektronlasdirma pro-
seslorindon, informasiya olyetarliyinin tominatindan damigsmaq bir godar mon-
tigsiz olar. Digor torofdon milli maraglari nozors almayan informasiya siyasoti
ugurla icra oluna bilmoz. Homginin beynolxalq normalara riayst etmodon ho-
yata kecirilon va hiiqugi bazasi olmayan informasiya siyasoti noticods marag-
larin toggusmasina gotirib gixaracaqdir. Basga bir torof onda 6zinu buruzo
verir ki, milli tohlUkasizlik gorunmadig: bir soraitdo informasiya siyasotinin
normal icrasina nail olmag mumkuinsizdur. Tosadufi deyil ki, “Milli tohlU-
kosizlik hagginda” 29 iyun 2004-cu il tarixli Azorbaycan Respublikasi Qanu-
nunda informasiya sahasinds milli tohltkasizliyin tomin olunmas: ayrica bir
saho kimi nozords tutulmusdur: “Azorbaycan Respublikasinin milli tohlika-
sizliyi siyas, iqtisadi, horbi, sosia, informasiya, ekologiya, eélm, madoniyyat,
monaviyyat va diger saholor Uzro tomin olunur” (madds 15.1). Ona gors do
dovlatin informasiya siyasoti beynolxalg vo milli maraglar nozora alinmagla,
milli tohlUkasizlik tomin olunmagla, iqtisadi vo hiquai todbirlarlo garsiligl
olageli formada hoyata kegirilir:

iqtisadi
maraqlar-

dovlatin

iqtisadi
siyasati

Milli
maraqlar-
dovlatin sosial

Beynalxalq
normalara
uygunlug-
dovlatin xarici
siyasoti

Tohlikasizlik
masdlalari

Y uxaridaki sxemdon agig-aydin gorundr ki, milli informasiya siyasoti
dedikds, dovlat organlar: tarafindon hoyata kegirilon kompleks todbirlor sistemi
basa dusulur. Belo bir sual ortaya ¢ixir: Milli informasiya siyasotinin yalniz
dovlat hakimiyyst organlarinda ¢omlogmosi insan hiiqug ve azadliglarinin
mohdudlasdiriimas: anlamina gatira bilormi? — Xeyr. Odlinds, hiiquq ve azad-
liglarin tominati, hiquq pozuntularinin garsisimn alinmast vo s. bu kimi
vazifalorin icrast Uglin dovlet hor bir zaman idarsedici tosisat olaraq mévcud
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olmusdur. Hiqugi dovlst ideyasimin genis visot aldigi bir dovrds dévlatin rolu
olmadan qarsiya goyulan mogsodlora nail olmag mumkin deyil. Tobii ki,
dovlat organlarinin 6zuniin do faaliyyatine nazarst olunmasi vacib faktorlardan
sayilir. Mahz ona goro do hiqugi dovlstin asas prinsiplarindon biri kimi
“garsiligli masuliyyat, yani soxsin dovlat garsisinda va dovlatin soxs garsisinda
mosuliyyati” har zaman rahbor tutulur. Bununla yanasi, agiq hokumat, ictimai
Nozarat, votondas comiyyati vo diger ideyalarin 6n plana ¢okilmoasi dovlatin
milli informasiya siyasotinin hayata kecirilmoasino mihim tasirini gostorir.

1.4. Natico

Comiyyatin bitin sferalarimin globallasmasi, kibermokanin formalasmasi
ganuna riayst edon votondaslarla yanasi, hiquq pozuculart U¢ln do asan
Usullarla pozuntularin téradilmasi Ggln imkanlar agir. Mlasir dévrin on aktual
problemlarindan olan “kibertahlUkalar”lo mibarizo diinya migyasinda aparilir.
Sorhadlori bilinmoyan bir mokanda cinaystkarin axtarilmas: son doracs gatin
oldugu Ggtn hom milli soviyyads, hom do beynolxaq soviyyads kibermihitdoa
toradilan cinayatloro “hossasligla’ yanasiimalidir. Hotta, onu deys bilarik ki,
kibercinayatlor anonavi dsulla toradilon cinaystlo migayisods daha agir no-
ticalara sobob ola bilir. Bu baximdan, kibertohlUkalorin garsisinin alinmasi tzro
omokdasliq prinsipi rohbor tutulmalidir. Bu, iki istigamstds aparilsa, daha ope-
rativ noticalar olda etmok olar: dovlatlorin omokdasligi — beynalxalq soviyyads
Va Vatondasla dovlat organlarinin amokdasligr — milli soviyyado.
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BUPTYAJIBHOE ITPOCTPAHCTBO,
KHUBEP YT'PO3bI U 3AILIUTA ITPAB YEJIOBEKA

I ®.P3AEBA
PE3IOME

V3meHeHne 1 pa3BUTHE MHPOBO33PEHHS B COBPEMEHHOM OOIIECTBE TaKKe OKa3bIBAET
BIMSHUEC Ha HE3aKOHHOE noBeneHHue. [10CKONbKY TpaguIMOHHBIE METOJbI HE COOTBETCTBYIOT
TpeboBanusiv Bpemenu, MKT Bce wyaiie HCHONB3YIOTCS B KayecTBE HOBOI'O MeETO/A H
MHCTPYMEHTA JUI HApYIICHUS IPaB YEJIOBEKa U COBEPIICHUSI PA3IMYHBIX IPECTYIUICHUNA. DTO
Tatoke TpeOyeT ycuiaeHnms OOppOBI ¢ KHOEpHIpEeCTYHMHOCThIO. B craTbe BBIABHHYTHI
MIPEAJIOKEHHS U PEKOMEHIANH 110 Pa3pabOTKE MEXaHM3MOB 3allUThI IPAB YEIOBEKA, KOTOPbIC
HapyMIAlTCs KNOEPIPECTYMHOCTHIO B TII00aIbHOM HH(OPMAIIIOHHOM OOIIIECTBE.

KuaroueBbie ciioBa: Tino0ansHOES WHPOPMAIHOHHOE OOIIECTBO, KHOSPIPOCTPAHCTBO,

KHOEpIPEeCTYyHOCTh, CBOOOAA BBIPAKEHHWS MHEHHM, NpaBO Ha JHYHYIO >KM3Hb, IIpaBa
MHTEJUICKTYaIbHON COOCTBEHHOCTH, MH(OPMAIIMOHHAS OJTUTHKA.
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VIRTUAL SPACE, CYBER THREATS AND PROTECTION OF HUMAN RIGHTS
G.A.RZAYEVA
SUMMARY

Changing and developing world outlook in modern society also has an impact on illegal
behavior. As traditional methods do not meet the requirements of the time, ICTs are
increasingly being used as a new method and tool for violating human rights and committing
different offences. This also requires strengthening the fight against cybercrimes. In the article
were put forward suggestions and recommendations for the development of human rights
protection mechanisms that have been violated by cybercrimes in the global information
society.

Keywords: global information society, cyberspace, cybercrime, freedom of expression,
right to personal privacy, intellectual property rights, information policy.
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