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ELEKTRON IMZANIN KOMMERSiYA
OMOLIYYATLARINDA ISTiFADOsi: HUQUOQI
TONZIMLONMO Vo PRAKTIKI BOSLUQLAR

Annotasiya

Kommersiya omoaliyyatlarimin  hayata kegirilmasi zamam daha siiratli va operativ
sanadlasmanin aparilmasinda elektron imzadan istifada boyiik rol oynayir. Siiratla inkisaf
edon internet texnologiyalar: vasitasilo miiqavila va bu kimi digar sonadlarin tasdiqlonmasi,
o ciimladan ticaratin an miiasir novii hesab edilon elektron ticaratin idara olunmas: bu
sahada qanuni tonzimlomoni da zoruri edir. Hazirki maqala elektron imza anlayisimn
qanunvericilikda yerini miiayyan edir, kommersiya amoaliyyatlarimn elektron gqaydada
hayata kecirilmasi, elektron ticaratin qanunvericilikds tonzimini va mévcud praktiki
bosluglart va ¢catismazliglar: arasdirir, elaca da bu movzuda Azarbaycan Respublikasinin
moveud ganunvericilik aktlar: ila beynalxalg sanadlar va xarici Olkalorin tonzimlomoalarini
miiqayisali tahlil edir. Magalada, hamcinin, elektron imzanin tatbiqi ila alaqadar Azarbaycan
qanunvericiliyina dayisikliklor ticiin bir swra tokliflar irali siiriiliir.

Abstract

The use of electronic signatures plays an important role in faster and operative
documentation in commercial transactions. The approval of contracts and other similar
documents through the rapidly evolving Internet technologies, as well as the management
of e-commerce, which is considered the most modern type of commerce, also necessitates
legal regulation in this area. This article defines the concept of electronic signature in the
legislation, examines the implementation of electronic commercial transactions, regulation
of e-commerce in legislation and existing practical gaps and shortcomings, as well as a
comparative analysis of existing legislation and regulations of foreign countries. The article
also makes a number of proposals for changes in the legislation of Azerbaijan in connection
with the introduction of electronic signatures.
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Giris

zad sahibkarliq miihitinds ticarat subyektlorinin apardig1 saysiz-
Ahesab51z sonadlosmoa vo razilasmalar, eloco do diger nov
amoliyyatlarn miimkiin sn qisa zamanda hayata kegirilmasinds
texnoloji innovasiyalar bdyiik rol oynayir. Internet texnologiyalarimn
hayatimizin ayrilmaz pargasina ¢evrildiyi bir dovrda islerin elektron qaydada
daha siiretli ve operativ hayata kegirilmasinds elektron imzadan (bundan
sonra “e-imza”) istifadenin shemiyyeti damilmazdir. E-imza va onun
shamiyyatindan bahs etmazdan avval qeyd etmak lazimdir ki, kommersiya
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amoaliyyatlarinda edilon har bir yazili razilasmanin ve omaliyyatin
etibarliligini tomin etmoak {i¢lin imza an uygun vasite hesab olunur.

Imzanimn shemiyyati comiyyste qodim zamanlardan malum olmus va ilk
dovrlarden bari genis istifade olunmusdur. 91 imzasmin yaradilma tarixi
godim Roma dovriine tesadiif edir. Senadin sonuna imza qoymaq
identifikasiya tisulu kimi bizim eradan avvel 349-cu ildan istifads olunurdu.
O dovrden giiniimiizedak sonad iizarinds soxsiyyeti tosdigqlomak vo niyyati
ifade etmak tiiclin 0ziline xas yaz1 isarasinden, yoni imzadan istifade etmak,
1400 ildir ki, deyismaz olaraq qalmigdir.! Glintimiizds imza 6ziiniin har kess
moalum olan adi sl yazis1 tisulunu dayigerak bir qoder de irali getmis va
texnoloji tisullardan istifade edarak e-imza soklini almigdir.

E-imzanin kommersiya amoliyyatlarina tatbigi ve texnoloji yeniliklor
naticasinde ticarstin “uzaqdan” idare edile bilmasinin miimkiinliiyt
ozliiylinds e-ticaratin inkisafina tokan yaratmisdir. Hazirda diinyada e-ticarat
genis istifade olunmaqdadir ve tokmillosmaye, 6zlinds daha genis sahalori
shato etmays davam edir. Aydin olur ki, texnologiyanin inkisafi, e-imzadan
istifade ve ticaretin yeniliklere ayaq uydurmas: bir-biri ile vehdat seklinda
movecud olmusdur. E-imzanin mévcudlugu e-ticarato tokan yaratdig: kimi, e-
ticarotin olmadigr bir miihitde do e-imzanin genis totbiqi veo
tokmillasdirilmasi meanasiz olardi.

Lakin har yenilik va teraqqi prosesinds oldugu kimi, bu sahs da 6ziinds bir
sira bosluglari, o climladan catismazliq ve inkisaf etdirilmasi zoruri olan
yonlari ehtiva edir. Bels ki, e-imzadan istifads ilo slagadar bir sira suallar
ortaya ¢ixa biler. Miiasir texnologiyalar dovriinds e-imzanin istifads edilmasi
togdiralayiq haldir, lakin bu qaydada imza bétiivliikde ol imzasini avezloya
bilirmi? ©gar bu sualin cavabi miisbatdirss, hazirda biitiin diinya tizra qlobal
qaydada e-imzaya keg¢ilmamasinin sebebi nadir? Qanunvericilik e-imzanin
istifadasi sahasini yetarince tonzimlayirmi? Bu sahads hansi ¢atismazliqlar
vardir?

Magqalenin asas maqgsadi yuxarida geyd olunan suallara cavab tapa
bilmakdir. Bels ki, maqalads e-imzanin anlayis1 ve hiiquqi mahiyysti tesvir
olunur, Azarbaycan Respublikasi qanunvericiliyi aspektinde e-imzanin
totbiginda yarana bilacak ¢otinlik ve bosluglar tahlil olunur, eyni zamanda
beynalxalq ve xarici praktikaya istinadlar edilerek bu sahads qlobal veziyyaet
miiqayiseli tehlil edilir.

! David Fillingham, A Comparison of Digital and Handwriting Signature (1997), burada bax:
http://groups.csail.mit.edulmac/classes/6.805/student-papers/fall97-
papers/fillingham-sig.html.
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I. Elektron imza nadir?

A. Yaranma tarixi vo shamiyyati

E-imza barada ilkin ideyalarin yaranmasi tarixi XIX asrin ortalarina tasadiif
edir. Bu dovrde soziigedon anlayis genis konseptde istifade olunurdu ve
miixtslif yeni tisullar vasitesils qurulan slaqe e-imza kimi gabul edilirdi. 1861-
ci ildo AB$-da vetondas miiharibasi dovriinds tinsiyyat vasitelarinden birina
cevrilmis morze alifbasi buna bir niimunadir. Homin dovrdo istifadasi genis
yayilmis teleqraf iisulu ilo kommunikasiyanin da ilk dafe 1869-cu ilde New
Hampshire Ali Mahkems qorar1 ilo e-imza tisulu kimi hiiquqi qilivvesi
taninmisdir.? Daha sonralar faks tisulu ilo {iinsiyyst e-imzanin ilkin
versiyalarindan hesab olunmaga basladi? flkin dovrlerds e-imzadan
istifadenin asas maqsadi operativ va siiretli qaydada tinsiyyaet qura bilmak idi.
Dovr kegdikea va texnologiya iraliladikce e-imzadan istifade oshats dairesini
genislondirmis, nainki iinsiyyat vasitesi, eloco do kommersiya amaliyyatlar1
vo inzibati kargiizarliq fealiyyetinde genis totbiq olunmusdur. Iki dévlet
arasinda e-imza ile baglanmis ilk miiqavils ise 1998-ci ilde ABS ve Irlandiya
arasinda elektron ticaratin inkisafinin shamiyyati ilo bagli Birge Boyanat*
olmusdur.®

E-imza va bu sahade qanunvericiliyin inkisafi, elosco ds e-imzanin
kommersiya alamatlarine tatbiqi iki asas maqseda xidmat edir: a) e-ticarat
tiglin faktiki ve ehtimal olunan maneslsri aradan qaldirmagq; b) internet
tizerinden faaliyyet gostoren toraflerin ehtiyac duydugu "giiven" ve
"prognozlagdirma” qurulmasma komek etmokls e-ticaratin arzuolunan
ictimai siyasi moaqgsadini tomin etmoak vo buna tesviq etmok.® E-ticarat vo
onlayn sahibkarligin inkisafinda on boyilik doestoklorden biri e-imza
sisteminin tokmillagdirilmasidir.

Bir qayda olaraq, miivafiq teleblare cavab veran e-imza sl imzasi ilo eyni
hiiquqgi qiivveye malikdir. E-imzanin hiiquqi qiivvesi barads novbati
yarimfasildo daha otrafli izah verilocakdir. E-imzani sl imzasindan {istiin
hesab etmaye asas veren bir sira sabeblar vardir ki, bu sebabler icerasine
asagidakilar: aid eda bilarik: daha siiratli vo tahliikasiz sonad dovriyyesinin
tomini; kagiz emsliyyatlarimin logvi, sanadlarle is prosesinda soffaflig, eyni
sonadle istenilon sayda istifadeginin islome imkani, hesabatlarin

2 Howley v. Whipple, 48 N.H. 487, 488 (1869).

3 Mallesons Stephen Jaques, The Pen-Op Signature: An Australia Legal Perspective (2002).

4 Ingiliscodo “Joint Communique”.

°> The American Society of International Law, International Law In Brief (1998), burada bax:
https://web.archive.org/web/20120331012531/http://www.asil.org/ilib0104.cfm (Son baxis tarixi 29
May 2020-ci
il).https://web.archive.org/web/20120331012531/http:/www.asil.org/ilib0104.cfm

6 Thomas J. Smedinghofft, Ruth Hill Brott, Moving with Change: Electronic Signature Legislation As
A Vehicle For Advancing E-Commerce, 17(3) Journal of Computer & Information law 723, 728 (1999).
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hazirlanmasinda avtomatlasdirma, senad arxivleri isinin semarali tagkili,
idareetmo effektivliyinin yiiksaldilmasi.

Belalikls, siiratle inkisaf eden texnologiya ve internet dovri ils
ayaqlasmagq, senad dovriyyasinin miimkiin an qisa zamanda va tohliikasiz
hayata kegirilmesini toemin etmoak, o climladen effektivlik ve semaraliliyi
artirmaq uglin e-imzadan istifadenin tekmillasdirilmesi ve buna tasviq
edilmasi olduqca mithiimdiir.

B. Anlayis1 va hiiquqi qiivvasi

E-imzanin isloma mexanizmi, elocads istifade qaydalarini qavramagq iigiin
bu anlayisin 6ziinds nayi ehtiva etdiyini bilmak zaruridir. “E-imza” anlayist
olke qanunvericiliklerinin bu sahaye yanasma bucagindan’, tatbiq
dairasindan, elace do qanuni tenzimlomse {iisullarindan asili olaraq farqli
qaydada tofsir edilir. E-imzanin liigat iizra anlayisi bels verilir: “elektron
sokilde gondorilon senadde gondarenin sexsiyyetini tesdiqlomak {iglin
istifade olunan reqemsal malumat”.8 Umumilikds, e-imzamn gebul edilmig
vahid bir anlayist1 yoxdur, miixtelif moenbslorde bu ifadenin farqli
anlayislarina rast golinir. Hiiquq adebiyyatlarinda e-imza elektron ve ya oxsar
yollar vasitesilo yaradilan va yazimni autentifikasiya etmoak niyystinds olan
soxs tarafindan icra olunan ve gebul edilen istenilan harf, isars, yaxud simvol
kimi basa diisiiliir.” Fundamental olaraq, e-imza birbasa imzanin bir novii
hesab olunmur, senadin menbayini miisyyen etmoak {glin texnoloji
autentifikasiya vasitasi hesab olunur. “E-imza” ifadesindaki “imza” simvolik
mona kasb edorok metafora kimi isladilir.™

Azarbaycan Respublikasi Qanunvericiliyine osasen, “e-imza - diger
verilonlors olave edilon vo ya onlarla mentiqi alagsali olan, imza sahibini
identiklegsdirmaye imkan versn verilanlar”dir.!! “Verilonlor” dedikds,
ganunda informasiya texnologiyalar1 vasitalori ilo emal edilmays yararh
informasiya basa diustiliir.”>? UNCITRAL-in “Elektron imzalar haqqinda”
Model Qanununun 2-ci maddssinds “e-imza”ya asagidaki qaydada anlayis
verilir: “Elektron imza-verilanlari imzalayan saxsi miiayyen etmak va onun
bu verilonlorde movcud informasiyan tosdigladiyini gostarmak ticiin istifads
oluna bilen sozligedon verilanler ils bagli, yaxud onunla mantiqi sekilda
slagali elektron formali melumatdir”.’® Bu maddaye osasen, e-imzaya

7 Bu konseptlor asagida atrafli sakilda izah olunacaqdir.

8 Oxford Learners’ Dictionaries,
https://www.oxfordlearnersdictionaries.com/definition/english/electronic-signature (Son baxis tarixi
30 May 2020-ci il).

° Stephen E. Blythe, Digital Signature Law of the United Nations, European Union, United Kingdom
and United States: Promotion of Growth in E-commerce with Enhanced Security, 11(2) Richmond
Journal of Law and Technology 1, 3 (2005).

0 Giusella Finocchiaro, Digital Signature and Electronic Signatures: The Italian Regulatory
Framework After The d.1gs 10/2002", 9(2) Electronic Communication Law Review 127, 128 (2002).
11 «“Elektron imza va elektron sanad haqqmnda” AR Qanunu, madds 1.1.4 (2004).

12'Yeno orada, madds 1.1.1

13 «“Elektron imzalar haqgqinda” UNCITRAL Model Qanunu, mad. 2 (2001).
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elektron formada malumat kimi yanasilir ve miisyyen edilir ki, bu malumat
gondorilon asas mealumati tasdigloyen ve onunla bagli olan, o ciimladan asas
malumati  imzalayanin  gexsiyyetini ve gonderdiyi informasiyani
tosdigladiyini gostorma vasitasidir. Hesab edilir ki, bu anlays istor e-imzanin
maqsad va alamatlarini, istarse de totbiq dairesini timumilikds 6ziinds ehtiva
edan an ugurlu anlayisdir.

E-imzanin hiiquq qiivvesi dedikds, na basa diisiiliir? AR Qanunvericiliyino
asason,  qanunvericilikde nezerde tutulmus hallar istisna olmagla,
sertifikatlagdirilmis imza vasitalari ilo yaradilmis ve qlivveds olan tokmil
sertifikath giiclondirilmis imza ol imzas1 ile berabar hiiquqi qilivveys
malikdir.’* Beloaliklo, AR qanunvericiliyi e-imzanin sl imzasi il eyni hiiquqi
quvveye malik oldugunu o halda gebul edir ki, hamin e-imza sertifikat
moarkazi tarafinden verilmis senadls tesdiq olunsun. Qanunvericilikds hans:
hallarin istisna toskil etdiyi ise aydin sokilde miisyyon edilmomisdir.
“Elektron imza va elektron senad hagqinda” AR Qanununda slave olaraq
geyd edilir ki, elektron formada ve ya sertifikatsiz olduguna,
sertifikatlasdirilmamis imza vasitaleri ile yaradildigina gore elektron imza
etibarsiz sayila bilmoz."> Buradan aydin olur ki, qanunvericilik e-imzanin
moalumat: tasdigloyan vasite kimi ¢ixis etmasi {igiin har hansi bir maneo
miioyyen etmir ve moelumatin istenilon qaydada elektron itisulla
tesdiglonmasini malumatin tesdiqi tiglin yetorli hesab edir. Belalikls, e-
imzanin sertifikatlagdirilmasi moalumatin tasdiglonmoasinin etibarlili1
baximindan tsleb olaraq deyil, se¢cim kimi qoyulur. Sertifikatmn olmamasi
moalumatin tesdiqlendiyi faktini istisna etmir. Sertifikat yalniz onun iiglin
zoruridir ki, e-imza ol imzas: ilo eyni hiiquqi qiivveys malik olsun, yani ol
imzasinin yerine yetirdiyi funksiyalar1 yerina yetira bilsin. Belalikls, e-imza
ilo imzalanmig senadin al imzasi ils tasdiglandiyi sakilds hiiquqi qiivvesinin
olmas: {igiin onun sertifikatlagdirilmas1 zeruridir. Masalen, algi-satq:
miiqavilasinda sertifikatladirilmamais e-imzadan istifade miiqavilani etibarsiz
etmir, ancaq onun hiiquqi qilivvesi yalniz e-imza tokmil sertifikatla tomin
olundugu halda tanmir. Qanun slave olaraq, e-imzanin sl imzasina baraber
tutulmasi tictin bir alamoti do zeruri hesab edir: sertifikatda imza sahibinin
solahiyyatlorine dair malumatlar gosterilarss, e-imza soxsin kagiz dastyicisi
tizarindoki ve mohiirls tasdiq edilmis ol imzasina barabar tutulur.'® Fikrimcs,
e-imzanin hiiquqi qiivvesi ve etibarliligy ile bagh qanunvericilikdes 6z aksini
tapmis norma vo talabler aydin sokilds miiayyan olunmamisdir.

Bundan slave, Azarbaycan miilki qanunvericiliyino asason, oksor miilki
miiqavilslerinin yazili qaydada baglanmaq ve torsflorin imzasmi ehtiva
etmok toloblari vardir. Belo olan halda, e-imza ilo tosdiqlonmis elektron
formali miiqavilalar bu tealeble ziddiyyat toskil edirmi? “Elektron imza veo

4 Yuxarida istinad 11, mad. 3.2.
15 Yuxarida istinad 11, mad. 3.1.
16 Yuxarida istinad 11, mad. 3.3.
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elektron senad hagqinda” AR Qanunu bu masaloni asagidaki gaydada
tonzimlayir: Azarbaycan Respublikasinin qanunvericiliyi ilo senadin yazili
sokilds toqdim olunmas: taleb olunduqda qanunvericiliye uygun qaydada
imzalanmis elektron senad bu sortlore cavab veran hesab edilir.'” Belalikls,
tizarinde imza sahibinin selahiyyatlorina dair malumatlar tesvir olunmus
tokmil sertifikatla tasdiglonmis e-imza ils imzalanmis elektron sanad yazili
sonadle barabar hiiquqi qlivveys malik olur. AR Qanunvericiliyi bununla da
“yazili miiqavilolor” anlayisina hom do tokmil sertifikath e-imza ils
tosdiglenmis miiqavilsleri do aid edir. Lakin miilki ganunvericilikde bu
moasala agiq sokilde har hansi bir norma ils tenzimlanmir. Konsitusiya
Mohkamoasi ilk dafe 2020-ci ilds elektron imza ile tosdigqlonmis miiqavilalerin
yazili sonada barabar tutulmasin tesdiq etmisdir.!® Diinya praktikasinda ise
elektron imzal1 senadin yazili senade baraber tutulmasi ilk dafs 1869-cu ilda
telegrafin e-imza tisulu kimi hesab edilmasini tosdiqloyen moahkems isinda
bayan edilmisdir." Bir sira hallarda yazili sanadlerls bagh diger qanuni talab
notarial qaydada tesdiglonme ve dovlst geydiyyatina alinmadir. Qanun bu
moasaloni de tanzimlayir ve miisyyan edir ki, senadin notariat qaydasinda
tosdigi vo (vo ya) dovlet geydiyyati tolsb olunmasi hallarinda senadin
yalnizca e-imza ilo tasdiglonmasi kifayet deyildir. Bu halda e-imzali senad,
yaxud onun ganunauygun ¢ixarilmis surati miivafiq qaydada geydiyyata
alinmali, yaxud tesdiq olunmalidir. Belalikls, e-imzanin senadi tasdiglomsa
funksiyast notarial tesdiglonmali, yaxud dovlet geydiyyatina alinmali
sonadlarde yetarli deyildir. Bu ise 6z ndvbesinde kommersiya fealiyyati
zamani notarial qaydada tesdiglenmasi talsb olunan senadlarin, elsca da
diger amoliyyatlarin daha siiretli yolla tesdiglonmoesinin qarsisini alir.
Fikrimcos, bu sahade do e-imzadan istifadenin tenzimlonmasi va tatbigine
baslanilmasi bir ¢ox senadlasmao islerinin asanlagmas: ve somaraliliyi namine
daha effektiv olacaqdur.

C. Funksiyalar1 vo elementlari

Ovvolki fasildo geyd etdiyim kimi e-imza qanunvericilikdo nazarde
tutulmus qaydalara uygun tertib olunduqda, ol imzasi ilo ekvivalent hesab
olunur. Bu zaman o, imzanmin moagqsadlari, yerins yetirdiyi funksiyalar, o
ciimladen e-imzanin elementlarini da 6zlinds dasiyar.

Imzanin asas maqgsadi nadir? Osas magsadi imza sahibinin niyyatini ifads
etmak olan sl imzasindan ferqli olaraq, elektron miihitds istifade edilen e-
imza kommersiya omsaliyyatlarnin istirak¢ilarina miinasibetde tii¢ osas
moaqsade xidmat edir: imza sahibinin sexsiyyatini miioyyon etmak, imza

17 Yuxarida istinad 11, mad. 3.4.

18 Azarbaycan Respublikas1 Miilki Macsllasinin 407.2-ci maddasinin serh edilmasins dair AR
Konstitusiya Mahkamasinin gorari, 7 (2020).

¥ Howley v. Whipple, yuxarida istinad 2.
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sahibinin niyystini ifade etmak (masealon, miiqavils sortlerine bagh olmas:
niyyeti) ve imzalanan senadin biitovliiyiinii temin etmak.?

E-imzanin funksiyalari iss onun maqgsadina xidmat edir. E-imza asagidaki
funksiyalar1 yerino yetirir: 1) melumatin miisllifinin identifikasiya vo
autentifikasiyas;;, 2) msalumatin biitovliyiine nezarst; 3) moalumatin
miiallifliyinden imtinanin geyri-miimkiinliiy{ine zomanst.?! Elektron imzanin
yuxarida qeyd olunmus birinci funksiyast malumatla bagli miisyyen
amoliyyatlar1 icra eden goxsin gliman edilan soxs oldugunu, biitovlik
funksiyast moalumatla bagli emsliyyatlarin yerine yetirilmasi zamani
moalumatin har hansi bir dayisikliys meruz qalmadigini ve sonuncu funksiya
miibahise yarandig1 halda, emsaliyyat: hayata kegirmis soxsin sonradan bu
amoliyyatla bagli masuliyystden boyun qagirmamasini temin etmak maqsadi
dasiyir.”? Bels ki, e-imza imza sahibins vahid olaraq miisyyan edilmis va
onunla alagali olmalidir. Imza sahibi e-imzanin istifadesi istiqamatlorini
miiayyan edan yegana soxs olmalidir. E-imza elektron sanadi imzalandiqdan
sonra imzalanan senaddeki malumatlara sonradan miidaxile edilib-
edilmadiyini miisyyenlasdira bilmak qabiliyyastinde olmalidir.

E-imza metodlar1 hansilardir? UNCITRAL Model Qanununa osason: 1.
Elektron imza imza sahibinin sexsiyyatini miiayyanlesdiran metodu 6ziindas
ehtiva etmalidir; 2. Elektron imza imza sahibinin senaddoki moalumatlar:
tasdigladiyi niyyatini miisyyanlasdiren metodu 6ziinda ehtiva etmalidir; 3.
Istifade olunan metod senadin yaradildig1 ve ya bildirildiyi magsed {iciin
uygun oldugu gadar etibarli olmahdir.?

E-imzanin bir sira elementlori vardir. Bu elementlsare razilig, niyyst,
tosdiglomo vo yoxlama aiddir.?* Elektron senadi imzalayan soxs agkar sokilda
imzasi ilo 6z raziliginm ifads edir. Noviinden asili olmayaraq, e-imzanin an
miihiim elementi imza sahibinin niyyetini oks etdirmasidir.> Imza sahibinin
sonadi imzalamagq niyyetinin mévcudlugunu gostermak {iciin imza iki asas
maqgsada xidmat etmolidir: birincisi, e-imza imzalayan soxsin goxsiyyatini
miiayyan etmak tiglin istifads edilir, ikincisi, e-imza senadin biitovliiyiiniin
tosdiqi kimi c¢xis edir. Misal iiglin, toraflor boyiik hacmli miiqavila
imzayarken son sohifads atilan imza miiqavilonin avvalki sahifslari ilo baglh
da niyyoet tasdiqini ifads etmalidir. 2° Elektron sanadin etibarli olmasi tigiin o,
imza yerinde ad1 qeyd olunmus saxs terafinden imzalanmalidir. E-imzanin
son elementi kimi yoxlama onu bildirir ki, elektron sanadle alagali taraflar

20 Smedinghofft, Brott, yuxarida istinad 6, 732.

2L David Taylor, Felix A. Ortiz, Encryption-Hindering the Hackers: Some Technical and Legal Issues,
Fourth Annual Internet Law Inst. 743, 746 (2000).

22 “Rosencrantz vo Guildensterni qorumagq: Sekspirin “Hamlet”indo elektron imzadan istifads”,
burada bax: https://fidanalakbarova.wordpress.com/2020/05/13/rosencrantz-v%c9%99-guildensterni-
gorumag-sekspirin-hamletind%c9%99-elektron-imzadan-istifad%c9%99/

2 Yuxarida istinad 12, mad. 7.

24 Stephen Mason, Introduction to the electronic signature, Electronic Signatures in Law, 189 (2016).
2 Vahid Ticarat Macallssi, § 3-401 (1952).

%6 Smedinghofft, Brott, yuxarida istinad 6, 731.
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zaruriyyet oldugu halda asanligla e-imza prosesinin har bir marhalasine daxil
ola vo nazarat edas bilarlar.

D. Islama mexanizmi va novlari

E-imza timumilikde malumatlar: tesdiqlayici vasite oldugu tigiin o, bu ciir
tasdigloma rolunu bir sira mexanizmlar vasitasils hayata kegire bilir. Miixtalif
0lke ganunvericiliklorinda farqgli yanasmalar oldugu kimi, forqli elektron
vasitelorden istifade e-imza hesab edils bilir. E-imzanin moslumatlar:
tosdiqloma vasitasi kimi istifadesinde asas tisul aciq agar kriptoqrafiyasidir.?”
Hals 1970-ci illerin ortalarinda yaradilaraq tekmillasdirilmis kriptoqrafiya
miiasir dovrdae elektron senadlarin tesdiglonmasi mexanizmi kimi ¢ixis edir.
Acar kriptoqrafiyasi oziinde iki farqli acar anlayisini ehtiva edir. Agarlardan
biri sifralomsa, digoeri isa desifralomo {iciin istifade olunur. Aqiq agar har keas
torofindon istifade edilo bildiyi halda, gizli agar yalniz melumat sahibina
moalum olur. A¢iq acardan melumatin desifrolonmosi {igiin istifads oluna
bilmadiyinden onun yayilmasi mshdudlagdirilmir. Har iki acar riyazi
baximdan bir-biriyle slaqlidir, belaliklo bir agar vasitasilo sifralonan
moalumat yalniz slaqpli digar acar vasitesile sifresi agila bilir. Elektron senadi
e-imza ilo imzalayib gondaran soxs aciq acar sifrelemasindan istifads etmakls,
sonaddaki moalumatlar1 agiq acar ile sifraleyir. Bu halda senad yalnizca
sonadin géndoerildiyi saxsin gizli agar1 ils acila bilir. Oz névbesinds agiq agarla
algoritmlar acarlarin maxfiliyinin daha ytiksek saviyyesini tomin edirlor. Bels
ki, informasiyan1 alanin gizli acar1 onun gexsi informasiya arxivini heg¢ bir
zaman tork etmir. Bununla slaqadar olaraq tacriibade fordi informasiyanin
sifrolonmasi zamani simmetrik agarla alqoritmler, yayilan informasiyanin
sifrolonmasi zamani isa har iki alqoritmin kombinasiyas: istifade olunur.
Sifrelamadan farqli olaraq elektron imzanin asimmetrik sistemlari imzanin
formalasdirilmas: tigiin gizli acara, onun yoxlanilmas: {i¢lin ise agiq acara
asaslanirlar. Beloliklo, imza miisllifi 6z agarini gizli saxlayir vo heg¢ kos onun
avezine elektron senadi imzalaya bilmaz. Bununla barabar kimss agiq agarin
kémayils bu imzanin ve onun miiallifliyinin haqiqiliyina emin ola bilar.

Ragemsal imza. Miiasir dovrde elektron imzanin agar kriptoqrafiyasi
asasinda yaradilmis ve genis sokilda istifads olunan névii roqomsal imzadir.?

E-imzani reqamsal imzadan farqloendirmak lazimdir. Bels ki, e-imza daha
imumilosmis formada soxsin elektron senadlori tasdiqloma gqaydasidir.
Buraya e-pog¢t moktublarinin sonunda yazilan ad-soyad, elektron fayllarda
geyd olunan ol yazisi imza, elektron senadlerds istifads olunan PIN kod, o
ciimladan raqemsal imza aid ola biler. Raqamsal imzani diger e-imzalardan
forglondiran asas cohat burada kriptoqrafik kodlardan istifade olunmasidir.
Azarbaycan Respublikasinda mobil identifikasiya tisulu kimi istifade olunan
ASAN IMZA bunun bariz niimunasidir. Elektron imzanin bir novii olan

27 Ingiliscado “public key cryptography”.
28 Ingiliscodo “digital signature”.
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rogemsal imza agiq agar infrastrukturundan bir qadar forqli yolla istifads
edir. Bu tisulda “hes funksiyasi” adlanan riyazi alqoritmden de istifade
olunur. Burada malumat daha yigcam versiyaya sixigdirilir. Masalen, sanadi
rogomsal imzadan istifads ederak imzalamagq ticiin sonadi imzalayan gsoxs ilk
novbada hes funksiyanin komayile malumatlari yigcamlasdiracaqdir. Daha
sonra o, malumati gizli agarla sifralayacek ve qarsi tarafe gondaracak. Senadi
gobul edan soxs ag1q agardan istifade ederok malumati agacaqdir. Belaco, gizli
acarin sahibi olan senadi gebul edan soxs anlayacaq ki, maktub kim torafinden
gondorilib. Daha sonra senadi gebul edan imzanmin hagqiqiliyini yoxlamaq
uclin hes-funksiyanin komaoyi ile alinmig malumatin hes-kodunu yaradir.
Sonra malumata birlaesdirilmis sifrolonmis hes-kodu senadi gondaranin agiq
acari il desifra edir vo alinmis desifro edilmis hes-kodu 6ziiniin yaratdig:
hes-kodla miiqayise edir. Onlar {ist-lists diigerlerss, imza haqiqi hesab
olunur. Gizli acar yalniz sanadi gondarana maxsus oldugundan aydindir ki,
moalumat: da yalniz o imzalaya bilerdi. Farglarin olmasi senadin ¢atdirilma
zamani doayisdirildiyi meonasina golir.

E-mail yolu ilo tasdigqloma. E-imzaya daha genis aspektds yanasan
olkalarin praktikasinda e-mail yazismalarinin sonunda istifade edilon ad ve
soyad sablonlar1 e-imza tiisulu hesab edilir. Xarici Olkealorin meahkomsa
praktikasinda bu gaydada imzanin tasdiqloyici qiivveye malik oldugu
miieyyan edilmisdir.? Misal tgiin, Avstraliya Ali Moahkamasinin bir
gorarinda bildirilir ki, e-mailin sonunda istifads olunan imza onu géndaran
soxsi identifikasiya etdiyine ve gonderilon msalumatla bagh tesdiqgini
gostardiyine gore bu imza uygun oldugu gadar motaber hesab edilir va
moalumat: alan soxs de icraati davam etdirmokls bu iisul ilo tesdiqlomani
gobul etmis hesab olunur.® Olkemizde e-mail yazigsmalari tokmil e-imza
hesab olunmadig: iiciin ol imzasi ile barabar hiiquqi qiivveys malik olmasa
da, qanunvericiliyo asasan, bu qaydada niyyet ifadesi etibarsiz hesab
edilmammslidir.’! Qanunvericiliyin bu ciir yanasmasi e-mail yazigsmalarinin
moahkemada siibut kimi istifade olunmasina gerait yaratsa bels, mahkamsa
praktikasindan malumdur ki, Azarbaycan meahkemsaleri halslik bu qaydada
razilasmalar1 Azarbaycan Respublikas: Miilki Prosessual Macallasinin 89.2-ci
maddasine asas gotirarak, senadin hagqiqiliyini miisyyen etmok qeyri-
miimkiin oldugu ticiin siibut kimi giymatlandirmir.*> Mshkemsa prosesinda
miibahise eden toraflor toqdim edilon elektron ssnad ve yazismanin
haqiqiliyini inkar etmirss, mahkama rahatligla hamin sanadlari gabul edib is
materiallarina slave ede bilar. Teroflor arasinda ortaq razilasma olmadig:

29 Wright v. Direct Capital Securities (2010); Waddle v. Elrod - 367 S.W.3d 217 (2012), Torrac
Investments Pty Ltd v Australian National Airline Commission (1985).

%0 Faulks v Cameron (2004).

31 Yuxarida istinad 11, mad. 3.1.

%2 [1k iddia {izro iddiac1, qarsihiqh iddia {izro cavabdeh XXX sirkatinin ilk iddia tizro cavabdeh, qarsiligh
iddia Uzrs iddiag1 XXX-ya qarsi is tizra Ali Mahkamanin gorari, 10 (2019).
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halda iso mahkama sadace elektron formada oldugundan senadi stibut kimi
giymotlondirmoakden imtina etmamsalidir. Elektron v sair tisulla alds edilmis
materiallar mahkema tarafinden o sartls yazili siibut kimi gabul edils bilar ki,
hamin sanadlarin haqiqiliyini miisyyan etmoak miimkiin olsun.*

E-imzanin diger ndvlari. E-imzanin daha az yayilmis diger sada novleri
vardir ki, bunlarin sirasma elektron fayllarda istifade olunan
rogomsallasdirilmis ol yazisi imzasini (biometrik asash texnologiya vasitosilo
yaradila bilar), PIN kod vasitesilo tesdigloms, barmaq izi kimi biometrik
asash identifikasiya ediciler, faks vo ya skan qurgusu ils tasdiqloms aid edils
bilar.* Faks ve ya skan qurgusu ils tesdiq skser qanunvericilik aktlarinda
birbasa olaraq e-imzaya istisna kimi gostarilmekdadir.®® Buna sabab bu
qaydada senadin tesdiglonmasinin istor tohliikesizlik, istorss do imzanin
funskiyalarma xidmat etmeme baximindan yararsiz olmasidir. Senadin bu
ciir tasdiglenmasi onun {igiincii soxslor terafinden ganunsuz istifadesina
gotirib ¢ixara biler. Lakin bazi 6lkslorin mehkema praktikasindan aydin
sokilds gormek miimkiindiir ki, senadlerin teleks ve faks vasitasils
tosdiqlenmasi e-imzaya barabar tutulur.’

II. Elektron imzanin sertifikatlasdirilmasi zoruridirmi?

A. Sertifikatlasdirmanin shamiyyati vo sertifikata dair talablor

E-imzanin sertifikatlasdirilmasinin  zearuri olub-olmamasi1 ils baglh
movqgelor diinya Olkalorini forqli qruplara boliir. Bu sahade 3 asas
qanunvericilik modeli mévcuddur. Ilkin model “icbari” vo “preskriptiv”
istiqamat olaraq taninur, ¢linki bu modelds xiisusi vahid texnologiya, asasen
aciq acar kriptoqrafiyasi e-imza tiglin icbari hesab edilir. Belo ki, e-imzanin
etibarli hesab edilmasi ve al imzasi ilo bearabar tutulmasi {i¢lin onun
kriptoqgrafiya tisulu ils tenzimlonmasi ve sertifikatlagdirilmas: zeruridir.
Ikinci model iso tamamila oks mexanizmi &ziinda ehtiva edir: minimalist
istigamat hesab olunan bu model texnologiyadan istifadede neytral mévqe
sorgilayir. Ugiincii model iss hibrid hesab olunur ve e-imzada texnolji
vasitalordon istifadeni moacburi hesab etmasoa do, slave vasito kimi istifadosini
zoruri hesab edir.”

Oksar olkaler, eloca do Azarbaycan Respublikasi e-imzanin sl imzasi ils
beraber hiiquqi qilivvesini tamimaq tigiin onun tekmil sertifikatla
tasdiglonmasini zaruri hesab edir. Bu 6lkalar imzanin 3-cii funksiyasmi tam
tomin etdiyi iclin tokmil sertifikata malik e-imzamin istifadesini

33 Elektron yazisma (e-mail) mahkomado mumkiin stibut kimi, burada bax:
http://eminlaw.org/index.php/2017/11/elektron-yazisma-e-mail-mehkemede-subut-kimi/.

34 Smedinghofft, Brott, yuxarida istinad 6, 730.

% Grenada: Electronic Transactions Act, art. 2 (2008), Jamaica: Electronic Transactions Act, art. 2
(2006), Saint Lucia: Electronic Transactions Act, article 2 (2007).

3 Clipper Maritime Ltd v. Shiristar Container Transport Ltd, 546 (1987).

37 Mason, yuxarida istinad 24, § 3.2 (2016).
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dastaklayirlor.® AR Qanunvericiliyinde geyd olunmus ve yuxarida geyd
etdiyim tolob, yoni yalmz tokmil sertifikat kimi ol imzas1 ilo baraber hiiqa
malik olmast telobi Avropa Ittifaqi Direktivi ve bununla da, Avropa Ittifaqi
olkolori, eloco do, bir cox Isvecrs, Cin, Argenetina kimi diger diinya
Olkalorinin qanunvericiliyinde 6z oksini tapmis ve tatbiq olunmaqdadir.¥
ABS ve oaksar anglo-sakson hiiquq olkeleri, elace da Birlesmis Krallig,
Avstraliya, Kanada va Yeni Zelandiya iss e-imzaya oks movqgedan yanasarag,
tokmil sertifikat tolobini istisna edir, sertifikat olmadan bele miixtalif tisullarla
yaradilmis elektron tesdiqloms vasitalarini e-imza hesab edir.*

Bir qayda olaraq, agiq agar kriptoqrafiya tisulu ils yaradilan e-imzam
tosdigloyen sertifikatin asas maqgsadi imza yaradilmasi ilo bagli malumatla
imza sahibi arasindaki alageni tesdiglomak, o climladen, e-imzadan
tohliikesiz istifadeni temin etmokdir. Sertifikatdan istifads edilorak
yaradilmis e-imzaya “tokmillogsmis e-imza”#' deyilir. Bu qaydada yaradilmis
e-imzanin daha tistiin olmasi asagidak: sebablore gore asaslandirilir: imza
sahibine unikal olmasi; yalmiz onu istifade eden soxsin nazarstinde olmasi;
imza sahibine aid olmasinin tesdiglana bilmasi qabiliyyeti; mslumatin 6ziina
bagliliq va istanilon dayisikliyin miiayyon edils bilmasi. 42

Sertifikatlagdirmanin on boyiik shamiyyeti e-imzanin yiiksok qaydada
tohliikesizliyini temin etmokdon ibaratdir. Belo ki, aqq agar
kriptoqrafiyasindan istifade zamani agiq acar1 mealumati gondaran gsoxs
birbasa qars: torafa toqdim etmoayibss, onun itma, yaxud ogurlanma ehtimali
vardir. Burada ragemsal sertifikat komeyo golir. Sertifikat vasitasilo aciq
acarin haqigatan imza sahibins aid olmasi ve desifraloma maqsadile istifada
oluna bilmasi tesdiglenir. Acarin itdiyi, yaxud ogurlandigr malum olarsa,
sertifikat1 taqdim edon markaz miivafiq sertifikat1 logv eds bilor.

Sertifikata hansi melumatlarin daxil edildiyi qanunvericilikde daqiq
sokilda 0z oksini tapmugdir. Sertifikatda saxsin malumatlarimin qeyd olunmasi
e-imzanin identifikasiyas: baximindan olduqca shamiyyatlidir. Masalan, A
hiiquqi saxs B fiziki soxs ilo miiqavile baglamaq niyyestindadir, lakin birbasa
olaraq B-ni tanimir. Olkada xeyli sayda B adli soxslorin oldugunu nezera
alsaq, sertifikat B-nin mahz hansi B oldugunu miisyyenlasdirmak {iciin
zaruriyyet kasb edacakdir.®* AR Qanunvericiliyi imza sahibine ad ve soyad

38 Dawn M. Turner, "Understanding elDAS" (2016), burada bax:
https://www.cryptomathic.com/news-events/blog/understanding-eidas (Son baxis tarixi: 21 May
2020).

39 Directive 1999/93/EC, art. 25 (1999).

40 Dawn M. Turner, "Is the NIST Digital Signature Standard DSS legally binding?" (2016), burada
bax: https://www.cryptomathic.com/news-events/blog/is-the-nist-digital-signature-standard-dss-
legally-binding (Son baxis tarixi: 22 May 2020-ci il).

4 Ingiliscodo “advanced e-signature ”.

42 Yuxarida istinad 39, art. 2.

43 Mason, yuxarida istinad 37, §15.13.
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avozinoa taoxalliisden istifade eds bilmek sslahiyysti verir. Bu halda imza
sahibinin texalliisden istifads etmasi sertifikatda agkar qeyd olunur.*

AR Qanunvericiliyi sertifikatin hiiquqi qiivvesins xitam vermakdan alavs,
hansi hallarda onun hiiquqi qiivvesinin dayandirila bilacayini de miisyyen
edir. Belo ki, sertifikatin qiivvesi sertifikat morkozi tersfinden asagidaki
hallarda dayandirilir: imza sahibi miiracist etdikds; qanunvericiliys vo ya
miiqaviloyo asason solahiyyetli soxsin (orqanin) miiracisti osasinda;
sertifikatin verilmasi ti¢lin asas olan malumatlarin diizgtinliiyiine ve ya imza
sahibinin imza yaratma mealumatlarinin tohliikesizliyine sertifikat markezinin
asasli siibhalari olduqda. Sertifikatin hiiquqgi qilivvesi asagidaki hallarda
barpa edilir: sertifikatin qiivvesinin dayandirilmasimi teleb etmis imza
sahibinin miiraciati vo ya miiracist etmis salahiyyatli saxsin (orqanin) icazasi
olduqda; sertifikat moarkazi terefinden goriilmiis tadbirlsr naticasinds asasl
stibhalor aradan qaldirildiqda; sertifikatin qiivvesinin dayandirildigi miiddat
basa catdigda. Qanun sertifikata dair malumatlarin tshliikasizliyina asasl
stibhalar oldugu halda, sertifikatin qiivvasinin 48 saatdan artiq dayandirila
bilmadiyini tenzimlayir.* Bels olan halda, tahliikesizliys dair asash siibhaler
48 saat igarisinde aradan qaldirilmadiqda, sertifikatin hiiquqi qiivvesi barpa
olmadan lsgv edilir. Misal {igiin, sertifikatin itmasi ve sertifikatla bagh
molumatlarin tehliikasizliyi ile bagh stibhe halinda, 48 saat arzinds sertifikat
moarkazi terafinden goriilen tadbirlar natice vermazss, bu zaman sertifikatla
darhal markaz torsfinden lagv edilir.

Sertifikatin logv edilme hallarina ganunvericilik asagidakilar: aid edir:
imza sahibinin miiracisti asasinda; sertifikatin qiivveds olma miiddsti basa
catdiqda; qanunvericiliyo asason salahiyyatli soxsin (orqanin) gerari vo ya
miiracisti asasinda; imza sahibi vefat etdikds ve ya qanunvericilikle miisyyen
edilmis qaydada fealiyyst qabiliyystini itirmis hesab edildikds; sertifikatin
verilmasi {igiin sertifikat markazina toeqdim olunan senad ve malumatlarin
saxta, sohv va ya qlivvaeden diismiis olmas: balli oldugda; imza sahibinin
imza yaratma msalumatlar1 {izerinde nazareti itirmosi sertifikat moarkazine
balli olduqda; onda qeyd olunmus miinasibatlords istifads edilmadikds;
imzanin istifade olunmasini tenzimloyan hiiquqi aktlarin ve ya sertifikat
morkozi ilo baglanmis miiqavilonin talablori imza sahibi tersfinden
pozulduqda; istifade edilen imza vasitalerinin sertifikat1 hiiquqi qiivvesini
itirdikds; qanunvericilikls miisyyan edilmis diger hallarda.% Sertifikat
asagidaki hallarda etibarsiz sayilir: ganunvericiliyo miivafiq qaydada
verilmadikds; qlivvede olma miiddati bitdikds; sertifikat1 vermis sertifikat
moarkazinin giliclondirilmis imzasi haqiqi olmadiqda; sertifikatin qlivvesi
dayandirilmis ve ya logv edilmis olduqda; onda qeyd olunmus

4 Yuxarida istinad, mad. 12.3.
4 Yuxarida istinad 11, mad. 13.
46 Yuxarida istinad 11, mad. 14.
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miinasibatlorde istifade edilmadikds.*” Burada bels bir sual yarana biler ki,
sertifikatin verilmasi {iglin sertifikat moarkoazine toqdim olunan senad ve
molumatlarin saxta olmasi hali, hansi sebobdon sertifikatin etibarsiz hesab
edilmasi yerina logv edilmasi asasina aid edilir? Tocriibads saxta imza ilo
imzalanmis senadlorin etibarsiz hesab edildiyini nezers alsaq, saxta
molumatlarla hazirlanmis sertifikat vasitasile elektron qaydada imzalanmis
sonadlara do eyni tacriibanin tetbiqini daha maqgsedauygun hesab etmak olar.
Onu da geyd edim ki, ister sertifikatin hiiquqi qtivvesinin dayandirilmasi,
istarso do lagvi va etibarsizlig: ilo bagh yuxarida sadalanan hallar okser
olkalarin ganunvericiliyinds, elace da beynoalxalq sanadlards oxsar gokilds
miiayyan olunmusdur.

Xarici Olkslards verilmis sertifikatlarin 6lkads taninmasi mossaloasi do
diinya praktikasinda ssasen eyni qaydadadir. AR Qanunvericiliyins asasen,
xarici Olkalards verilmis sertifikatlar Azarbaycan Respublikasinda asagidaki
hallarda hiiquqi qiivveye malik olur: sertifikati vermis sertifikat moarkozi
Azarbaycan  Respublikasinda  akkreditadon  keg¢misdirse;  sertifikat
qanunvericiliklo miisyyen edilmis tohliikasizlik talablerine uygundursa;
sertifikata Azerbaycan Respublikasinda akkredite edilmis sertifikat markozi
va ya miivafiq icra hakimiyyati orqani torafindon taminat verilirss; sertifikat
Azarbaycan Respublikasinin terafdar ¢ixdigi dovlstlorarasi miiqavilslerde
nozorde tutulmus xarici sertifikat morkoazlori terofinden verilmisdirss.*
“Elektron imza haqqinda” UNCITRAL Model Qanunu bu masalaya bels
yanasir: Xarici sertifikat vo imzalarin yerli e-imzaya o halda barabar sayilir ki,
xarici Olkenin slagedar ganunlari yerli qanunvericiliklo eyni saviyyada
motobar hesab edilsin.® Avropa Ittifaqi Direktivinin 7-ci maddesinde ise
nozerds tutulur ki, Avropa Ittifaqi iizvii olmayan 6lkade yaradilmis
sertifikatlar Direktivin teleblorine uygun oldugu ve Ittifaq &lkesinda
akkredita edildiyi, yaxud beynalxalq miiqavilads istifde edilorak tanindig:
toqdirde hiiquqi qiivvesi tanimnir.®® Gortindiiyti kimi bu mévzuda Avropa
ittifaqmln yanagmast BMT-dan xeyli forqlenir ve daha sartdir.

Belalikls, e-imzanin sertifikatlasdirilmast onun tehliikesizliyi ve
moxfiliyinin qorunmasi, eloco do imza sahibinin identifikasiya vo
autentifikasiyas: tig¢lin olduqca effektiv vasito olsa bels, oksor diinya
olkalarinin e-imza ils bagh bu talsblari ister kommersiya, istorse de geyri-
kommmersiya amaliyyatlarinda e-imzadan kiitlavi istifadenin tekanini bir
godoar yavagladir. Hesab edirom ki, kommersiya suyektlorinin e-imzadan
istifadasing, o climladen e-ticarato stimul yaratmaq tigiin seritifikatlasdirma
ilo baglh senadlesdirma islari, icazaler ve digar is yiikii artirilmaq avazins, bir

47 Yuxarida istinad 11, mad. 12.
48 Yuxarida istinad 11, mad. 16.
4 Yuxarida istinad 13, mad. 13.
%0 Yuxarida istinad 39, mad. 7.
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goder yumsaldilmali ve e-imzaya dair qanunvericilik movqgeyi zaman
keg¢dikco minimalist mévgeys yaxinlagsmalidir.

B. Sertifikatin verilmasi qaydasi vo sertifikat markazlari

Tokmil e-imza tictin sertifikatin verilmasi sertifikat markazlori torafindon
hayata kegirilir. Bu sertifikat markazlerine olkslerin yanasmasina asasan,
dovlat tanzimetmoasi mévcud olan, yoni dovlet tarafinden akkredite edilmis
sertifikat morkozlori, o climladan, dovlet tonzimetmosi tolsb olunmayan
hallarda qanuni qaydada faaliyyat gostoren sertifikat markazleri aiddir. AR
Qanunvericiliyins asasan, sertifikat miiracist etmis soxsls sertifikat markozi
arasimnda baglanmis miiqavils ve ya sexsiyyet vasigelerinin fardilagdirilmasi
zamani miivafiq icra hakimiyyeti orqanmnin sertifikat sorgusu esasinda
verilir. Sertifikat kagiz dasiyicida verildikds, sertifikat morkezinin rosmi
blankinda tartib edilir, salahiyyatli saxsin al imzas1 vo mohiirls tasdiq olunur.
Sertifikat elektron formada verildikds ise onu veran sertifikat markazinin
giiclondirilmis imzasi ils tesdiq edilir.>!

Azarbaycanda sertifikat markazlori miivafiq icra hakimiyyati orqaninda
ganunda noazarde tutulmus qaydada akkredito edilib geydiyyatdan
kecdikden sonra faaliyyet gostars bilor. AR Qanunvericiliyi bazi hallar
miiayyan etmisdir ki, hamin hallarda sertifikat markazinin geydiyyatindan
imtina edilo bilor: 1. miiraciat edan® soxs gqanunun® talablarine uygun
olmadiqda; 2. toqdim edilmis malumat ve senadler gqanunun taleblarine
uygun olmadiqda; 3. miiracist eden gaxs yanlis melumatlar teqdim etdikds;
4. informasiya sisteminin tohliikasizliyinin auditinin naticelorine asasen
miiraciet edon goxsin sertfikat markezi kimi fealiyyst gostormasi miimkiin
sayilmadiqda; 5. iddiag1 sexsin sertifikatlagsdirma ve ya vaxt gostaricilarinin
geydiyyati barads nazards tutdugu faaliyysti qanunun ve diger normativ
hiiquqi aktlarin talablarina uygun olmadiqda; 6. miiraciat edan saxsin dévlate
vergi borcu olduqda; 7. Azasrbaycan Respublikasinin qanunvericiliyinde
nazarda tutulmus diger hallarda.* Qanunda gostarilen birinci hal, hesab
edirom ki, aydin ifads edilmemisdir. Belo ki, Qanun sertifikat markazinin
yaradicisi {iglin har hansi mahdudiyyst miiayyen etmir. Belo olan halda
kimlarin qanunun taleblarine uygun olmadig sual dogurur.

AR qanunvericiliyi ~sertifikat markazlerinin xidmat dairesini ds
mohdudlasdiraraq, onlar terafinden hansi xidmatlarin gosterilo bilacayini
dogiq miisyyenlosdirir: sertifikatin verilmosi; sertifikatin qiivvesinin
dayandirilmasi, barpa edilmasi ve sertifikatin lagv edilmasi; sorgulara asasen
sertifikatlar barode Azarbaycan Respublikasinin qanunvericiliyi ilo miiayyean
olunmus moalumatlarin verilmasi; vaxt gostoricilorinin geyd edilmasi;

51 Yuxarida istinad 11, mad. 11.

52 “Elektron imza hagqinda” AR Qanununda “iddiag1” olaraq gostorilmisdir.
53 “Elektron imza haqqinda” AR Qanunu nazards tutulur.

% Yuxarida istinad 11, mad. 9.
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elektron imzanin yaradilmasi; imzanin istifadasi tizro maslahatlor verilmasi.*
Bu bandlar sirasinda tam aydin olmayan yegane band hesab edirom ki, vaxt
gostaricilarinin geyd edilmasidir. Qanunun anlayis hissesinds vaxt gostaricisi
dedikds, miisyyen vaxt aninda moelumat bildirisinin ona taqdim edilmasi
barads akkredits edilmis sertifikat moarkazinin elektron geydi basa diistiliir.%
Lakin bu vaxt gostericisinin istifade dairesi qanunda tam gokilda
aydinlasdirilmair.

Sertifikat markazlari ilo bagli asas masalalorden biri onlarin masuliyyat
dairesidir. AR Qanunvericiliyine asasan, morkazlor asagidakilara gore
moasuliyyet dasiyir:  faaliyyetinin  tshliikesizliyins, imza yaratma
molumatlarinin ve imza sahibi barssinde malumatlarin miihafizasins;
sertifikatdaki malumatlarin tamlig1 ve diizgiinliiyiine; sertifikat xidmatlarinin
keyfiyyatine ve daqiqliyins; sertifikatin qiivvasinin ganunsuz dayandirilmasi
vo ya lagv edilmasine; moarkazin faaliyysti naticesinde imza sahibine maddi
zorar vurulmasina; sertifikatin istifadasine tasir eds bilmasi malum olmus
molumatlarin imza sahibina vaxtinda ¢atdirilmamasina.

Tokmil sertifikat vo xarici sertifikat xidmatlori moarkazinin sertifikatina
tominat vermis akkredito edilmis morkoez imza istifadogisina vurulmus zaroro
gora Azarbaycan Respublikasmin qanunvericiliyine miivafiq olaraq
moasuliyyet dagiyir.¥” Bu mesuliyystin dairesi ise ganunvericilikds daqiq
miisyyon edilmemisdir. Imza sahibi terofinden miiqavile sortlerinin
pozulmasi, sertifikatin toyinatina riayet edilmemasi naticasinde imza
istifadagisine vurulmus zerere gors iss markazler mesuliyyst dagimur.

Morkazin faaliyyatins xitam verilmasi Azarbaycan Respublikasinin miilki
qanunvericiliyine uygun olaraq hayata kegirilir.

AR qanunvericiliyi sertifikatlasdirilmamis e-imza vo elektron senad
vasitelarindan istifadeays gore inzibati mesuliyyst miisyyen edir.*

IT1. Elektron imza sahibi kimdir?

A. Elektron imza sahibi hesab olunan saxslar, onlarin hiiquq vo
o6hdaliklari

E-imza miinasibatlorinin subyekti olan sertifikat moarkazlorinden bahs
etdikden sonra bu miinasibstlorin en 6namli ikinci subyekti hesab edilan e-
imza sahibindan beahs etmok zaruridir. E-imza sahibi e-imzan1 tonzimlayan
hiiquq miinasibatloerinin ssas subyektidir. E-imza mahz e-imza sahibinin
faaliyyetina, onun niyyatinin ifadasine xidmat edir.

AR Qaunvericiliyi e-imza sahibine asagidaki qaydada anlayis verir: “6z
adindan va ya qanunvericilikde nazerde tutulmus qaydada ona selahiyyet

% Yuxarida istinad 11, mad. 10.

% Yuxarida istinad 11, mad. 1.

5 Yuxarida istinad 11, mad. 17.

58 Azorbaycan Respublikasinin inzibati Xotalar Macallosi, mad. 380 (2015).
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vermis saxs adindan ¢ixis edan fiziki soxs”.* Qanun e-imza sahibi anlayis1
uclin bir sira zoruri teleblor qoyur. Bels ki, e-imza sahibi miitlaq fiziki sexs
olmaldir. Imza sahibi e-imzanin istifadesi zamami 6z adindan, yaxud
solahiyyat verilmis soxs adindan ¢ixis eda bilar. Birinci név imza sahibliyi
aydin basa diisiiliir. Tkinci név, yeni basqasinin adindan ¢ixis eden imza
sahibi anlayigini bir gader agmag1 magsads uygun hesab edirom. Ilk névbada
onu geyd etmok lazimdir ki, salahiyyat veran soxsin fiziki, yaxud hiiquqi soxs
oldugu geyd olunmamus, timumilikds “soxs” ifadasinden istifads edilmisdir.
Bununla da, ganunvericilik salahiyyat 6tiiren sexsin hiiquqi statusu ile bagh
mohdudiyyst qoymur. Fikrimcs, anlayisin ikinci hissesi, yeni
“qanunvericilikde nazards tutulmus qaydada ona selahiyyet vermis soxs” ,
asason, hiiquqi soxslerin e-imzadan istifadasine imkan yaratmaq maqseadi
dasiyir. Hiiquqi sexslar selahiyystli fiziki sexs vasitesile e-imzadan istifads
edo bilorlor. Fikrimco, bu qaydada tenzimlome mexanizmi e-imzanin
asanligla identifikasiya edile bilmasi ti¢lin miiayyan olunmusdur. Onu da
geyd etmok lazimdir ki, xarici 6lke qanunvericiliklari hiiquqi sexslarin da
birbasa e-imza sahibi olmasini taniyir. Kommersiya smsliyyatlarinda
hiiquqgi soxs yaradaraq fealiyyst gostoron sahibkarlarin aktiv sokilde e-
imzadan istifadasini temin etmak maqsadils e-imza sahibi anlayisina hiiquqi
soxs ifadasinin do daxil edilmasi va yalniz fiziki saxsle mahdudlasdirilmamasi
daha magsadauygundur.

UNCITRAL Model Qanunu yuxarida geyd olunmus anlayisa bir slave do
edorok asagidaki qaydada e-imzaya anlayis verir: “(d) “imza sahibi” imzanin
yaradilmasi ils bagh mslumati 6ziinde saxlayan ve 6ziiniin, yaxud temsil
etdiyi saxsin adindan haroket eden fiziki soxsdir”.®! Belolikls, e-imzanin
maxfiliyinin tomin olunmasi baximindan ona dair malumatlarin mshz e-imza
sahibinds olmas1 bu anlayisda da 6z aksini tapir.

AR Qanunvericiliyins asasen, e-imza sahibi asagidaki hiiquqlara malikdir:
sertifikat markozlori, onlarin xidmaetleri, imzalar, imza vasitalarinin istifadasi
va tohliikesizlik qaydalar1 baradae atrafli melumat almagq; barssinds sertifikat
moarkazlerinds toplanmis melumatlarla tanis olmagq; sertifikatin qiivvesinin
dayandirilmasi, berpa edilmesi vo ya logvi barade gerarlar, homginin
sertifikat markezlorinn foealiyysti ilo olagedar diger maosalslerle baglh
Azarbaycan Respublikasinin qanunvericiliyine uygun olaraq sikayet etmak.
Imza sahibi imza yaratmaq ve miivafiq vasitolorden istifade etmok
qabiliyyatine malik olmalidir. Imza sahibi elektron imza yaratma
moalumatlarinin ve imza vasitelarinin qorunmasina cavabdehdir ve onlarin
digar soxs terefinden istifadasine yol vermemalidir. Bunlar iizerinds nazaret
itirildikde ve ya buna tohliike yarandiqda imza sahibi miivafiq sertifikat
moarkoazina darhal xebar vermali va sertifikatin qlivvesinin dayandirilmasini

% Yuxarida istinad 11, mad. 1.
80 UK Electronic Communications Act No. 318, art. 2 (2002).
61 Yuxarida istinad 13, art. 2d.
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tolob etmolidir. Imza sahibinin yuxarida gostarilonlore riayet etmemasi ona
Azarbaycan Respublikasinin miivafiq qanunvericiliyi ile mosuliyyet
yaradir.®? Lakin e-imza sahibinin masuliyysti bununla mshdudlagmar. Bels ki,
ganunauygun olmayan e-imza ilo imzalanmis sanadlar va hayata kegirilmis
amoliyyatlara miinasibatde de e-imza sahibinin masuliyyeti masalasi genis
miizakire olunan masalalordendir. Bu halda etibaron eden teraf, yoni e-
imzanin etibarli vo qanuni oldugunu nozore alaraq, haraket etmis torafs
doymis zararin qanunsuz e-imza shaibi tersfinden qarsilanmalidir. Bir ¢ox
0lke ganunvericiliklorinds oldugu kimi®, AR gqanunvericiliyi do bu sahada
doymis zararls baghh miinasibatlari tenzimlamir. Bir ¢ox olkslar ise e-imza
sahibinin 6hdslikleri ve masuliyyetini doqiq miiayyan edir ve bu sahads
cinayoat masuliyyaeti belo miiayyan edir.®

Ovvalcadan geyd etdiyim kimi e-imzanin asas funksiyalarindan biri mshz
imza sahibinin identikliyidir. Bu funksiya sertifikat morkezlori torafinden
tortib olunan e-imzalarda soxsin imza yaradarken toqdim etdiyi barasinda
motabar malumatlardan tagkil olunmusdur.

B. E-imzanin basqa saxslar tarafindan istifads edilmasi

ovvalki yarimfesilde e-imza sahibinin anlayisini verdik. Bu zaman bels bir
sual ortaya ¢ixa bilar. Bir soxsin adina olan e-imza basqasi terafindaen istifads
edilo bilormi? Bildiyimiz kimi e-imza bir gsoxsin adina identiklasdirilmis
texniki vasitodir, yoni mohz hamin saxsin niyyet ifadesini gostormoak {iglin
istifado edilir. Bu halda, tokmil e-imzanin adi ol imzasi ilo berabor
tutuldugunu nazars alsaq, bir soxsin sl imzasindan basqasinin istifadesinin
geyri-mimkiinlityiinii asas gatirarak qarsiliqllt miiqayise aparmagq olar. Bels
ki, har bir soxsin Oziinemaxsus sl imzas1 olur va basqa sexs tarafinden bu
imzanin bilerekden teqlid edilmesi ve sui-istifade hallar1 imzanin
saxtalagdirilmasi hesab olunur ve gqanunvericilik qaydasinda hamin soxsin
moasuliyyata calb edilmasine sobab olur. E-imzaya da bu ciir yanassaq, belo
basa diismak olur ki, e-imza bagqa sexse istifads tigiin otiiriile bilmaz, yalniz
e-imza sahibi tarafindan istifade olunmalidir. Lakin nazare alsaq ki, e-imza al
imzasmin daha tekmil ve texnoloji vasitalarle tachiz edilmis, o climladen
moxfiliyi miivafiq sertifikatla qorunan yeni noviidiir ve bu ciir imza
sonadlarin daha operativ tesdiglenmasine xidmat edir, bu maqsadlars nail
olmagq ii¢lin e-imzanin salahiyyatlondirilmis soxslar torafindean istifadasinin
miimkiinliiytini de istisna etmak olmaz.

62 Yuxarida istinad 58.

8 Argentina, Ley de fi rma digital, art. 25 (2001); Cayman Islands, Electronic Transactions Law,
Section 31 (2000); India, Information Technology Act, sections 40-42 (2000); Mauritius, Electronic
Transactions Act, articles 33-36 (2000).

8 China, Electronic Signatures Law, art. 27 (2004)); Colombia, Ley 527 sobre

comercio electrénico, article 40; Mexico, Cddigo de Comercio: Decreto sobre fi rma electronica, art.
99 (2003).
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Beynalxalq tacriibads bu movzuya yanasma farqlidir. Avstraliya Federal
Mshkamasinin Whittaker v. Child Support Registrar qerarinda icazesiz
istifade hali istisna olmaqla, imzanin bagqa sexs terafinden istifadessinin
miimkiinliiyti ifade olunur.®

ovvoalki yarimfasilde geyd edildiyi kimi, AR qanunvericiliyi bu masalaya
dair konkret tenzimloms miisyyan edir. Bele ki, imza sahibi elektron imza
yaratma malumatlarmin ve imza vasitelarinin qorunmasina cavabdehdir vo
onlarin digar sexs tarafinden istifadesine yol vermamalidir.

Elektron imzanin yazili imzadan digar tistiin cahati selahiyyatlondirilmis
digar sexs tarafindan istifadasinin miimkiinliiytidiir.

Tacriibada bir sira hallarda, e-imzanin ve ona dair mslumatlarin selahiyyati
olmayan soxslarin aline ke¢mosi ilo ondan sui-istifads hallarina rast gelinir.®
Bunlar tizerinds nazarst itirildikde ve ya buna tehliike yarandiqda imza
sahibi miivafiq sertifikat moarkezino dorhal xebar vermsli vo sertifikatin
quvvesinin dayandirilmasimi talob etmolidir. Mahz bu halin garsisinin
alinmas1 tlglin aqq agar kriptoqrafiyasi mexanizminden istifade olunan
sertifikatla tosdiglonmis e-imzadan istifads zaruridir.

AR Inzibati Xotalar Macoalllesinda elektron imza ganunvericiliyinin
pozulmasina dair maddas 0z oksini tapsa da, bu qaydada sui-istifadaye gora
konkret masuliyyet nazards tutulmamisdir.

IV. Elektron sanad nadir?

A. Elektron sanad anlayisi

Elektron senadlerin tesdiglenmasi {iglin istifade olunan e-imza barade
otrafli moalumatla yanasi, sonra elektron senadin mahiyyati barade do
moalumat oalde etmak miihiimdiir. Elektron senad anlayisi AR
ganunvericiliyinde asagidaki kimi verilir: “elektron senad - informasiya
sistemindao istifada ticiin elektron formada taqdim edilen va elektron imza ils
tosdiq olunmus senaddir”.?” Bu anlayisdan bels basa diistiliir ki, elektron
sonad miitlaq qaydada elektron imza il tesdiglonmis olmalidir, aks taqdirda
elektron senad hesab edilmayacokdir. AR Qanunvericiliyindan farqli olarag,
UNCITRAL Model Qanununda elektron senad anlayisi 6z oksini
tapmamigdir. Umumilikds, AR qanunvericiliyinden fargli olaraq, beynalxalq
yanasmada elektron sanadle bagh konkret hiiquqi taleblar yoxdur.

AR Qanunvericiliyins asasen, elektron sanad timumi ve xiisusi hissslerdsn
ibarat qurulusa malikdir. Elektron senadin mazmunu ve tinvanlandig1 sexs
barade moalumatlar onun iimumi hissesinds geyd edilir. Elektron senads
alave edilan elektron imza (imzalar) ve vaxt gostericisi (gostaricilari) elektron
sonadin xtisusi hissasinds qeyd olunur.

8 Whittaker v. Child Support Registrar para. 354; Disciplinary Counsel v. Lorenzon. 978 N.E.2d 183
(2012).

% Gong v. Zhang (2014); Liberty Mortgage Corporation v. Fiscus, UCC Rep.Serv.2d 815 (2016).

67 Yuxarida istinad 11, mad. 1.
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Digar bir masalos iss elektron sanadin suratinin alde edilmasi ile baglidur.
Elektron senadin sureati onun kagiz dasiyicida oks edilmis xarici toqdimat
formasinin  Azerbaycan Respublikasinin qanunvericiliyinde miisyyan
olunmus qaydada tasdiq edilmasi ilo hazirlanir. AR Qanunvericiliyi elektron
sonadin suratinin istifade edilmasini miimkiin edir. Elektron senadin kagiz
dasiyicidak: niisxasinds onun miivafiq elektron senadin surati olmasi geyd
edilmalidir. Elektron senadin kagiz dasiyicidan basqa diger maddi
obyektdaki ve ya kagiz dastyicidaki, lakin miivafiq qaydada tesdiq edilmamis
niisxasi onun sureti sayilmur. Elektron senadin esli ve qanunvericiliyin
teloblarins cavab veren kagiz dasiyic tizerindaki surati eyni hiiquqi qlivvaye
malikdir.

ovalki fasillorde do geyd olundugu kimi, Azarbaycan Respublikasinin
qanunvericiliyi ilo senadin yazili sakilde teqdim olunmasi tslsb olunduqda
qanunvericiliys uygun imzalanmis elektron sanad bu sertlera cavab versn
hesab edilir. Azarbaycan Respublikasinin qanunvericiliyi ilo sonadin notariat
qaydasinda tesdiqi ve (ve ya) dovlat geydiyyati talab olundugu hallar istisna
olmagqla, elektron senad kagiz dasiyicida olan sanads baraber tutulur ve
onunla eyni hiiqugi qiivveys malikdir. Azerbaycan Respublikasinin
ganunvericiliyi ilo senadin notariat qaydasinda tesdiqi ve ya dovlet
geydiyyat: taleb olunduqda elektron senad ve ya qanunun telsblerine cavab
veran surati Azarbaycan Respublikasinin qanunvericiliyine miivafiq olaraq
geydiyyata alinir ve ya tosdiq edilir.

Elektron senadlerds aks olunan melumatlar gedar bu senadin géndaerilmae
va qebul edims tarixlarinin do daqiq miisyyen olunmasi praktiki cahatden
mithiim hesab edilir. Toroflor arasinda baglanmis miiqavilode basqa hallar
miiayyan edilmoemisdirss, elektron senadi gondearenin ve ya onun adindan
¢ix1s edan sexsin nazarestinds olmayan informasiya sistemine daxil oldugu an
elektron senadin gondarilme vaxti (tarix ve vaxt) hesab edilir. Toroflor
arasinda miiqaviloda basga hallar miiayyan edilmamisdirss, elektron senadin
alanin gostordiyi informasiya sistemine daxil oldugu an elektron senadin
alinma vaxt1 (tarix ve vaxt) hesab edilir. Gondarilmas ve alinma vaxtlarinin
miibahisoys sebab olacagr hallarda vaxt gostaricilorinin qgeydiyyat
xidmatlorinden istifadsa edilo biler. Elektron sanadde vaxt gostoricisinin
olmas! ona gore shomiyyoetlidir ki, gonderan alanin elektron informasiyani
alds etma miiddati barads malumata sahib olur. Bu ise ona gore zaruridir ki,
moalumat: gobul edan o6hdalik ve masuliyystinden boyun qac¢irmaq {igtin
sonadi gebul etmasini inkar etdiyi hallarin qargsisini alir. E-imza ils
tosdiglenan sanadlar istifads olunarken gondesran yalniz malumatin catdigini
yox, elaco do bu barads tesdiglonmis malumat ve siibut oldugunu bilir veo
qars! torafin senadin ¢atimlilig1 barads iddialarina cavab vero bilir. E-imzal
sonadin diger bir tstiinlilyti ise ondan ibaratdir ki, vaxt gostariciloeri
dayisdirils, yaxud silina bilmir ve belacs etibarlili§ini saxlayir. Senadin hans:
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vaxtda gondarildiyi ve qebul edildiyini bilmak xiisusilo daladuzluq
hadisalarinin qarsisin1 almaga da komok edir. ¢

Yuxarida geyd olundugu kimi, elektron senadin anlayismma onun bir
dlamati kimi e-imza ilo tosdiglonmis olmasi gostarilir. Bu halda, elektron
qaydada hayata kecirilon amaliyyatlarda tokmil e-imzadan istifads etmadan
edilmis razilagsmalar (massalan, e-ticaratds yalniz “sertlerls raizzyam” xanasina
basilmagla edilon razilasmalar) etibarsiz hesab edilirmi? Fikrimcs, e-ticaratin,
elaca do elektron sanadlagsmanin daha genis istifadesine tokan yaratmagq tigtin
bu ciir talebin elektron senad anlayisindan ¢ixarilmasi daha magsadauygun
olardi. Bu zaman ise bir sira tahliikesizlik masalslari ortaya ¢ixa bilar ki, bu
masalalarin tokmil texnoloji vasitalorden istifado ilo qarsisinin alinmasi qeyri-
miimkiin deyildir.

B. Elektron miiqavilalar elektron sanadlarin névii kimi

Miiqavilalerin adi qaydada imzalanmasi, bir qayda olaraq, taraflorin imza
va movcuddursa, mohiirlari il tasdiglenir. Bu qaydada tasdiglomanin ti¢ asas
funksiyas1 vardir: 1) miiqavilonin menbayini miiayyen etmok; 2) sonadin
mazmununun imza sahiblari tarafinden tesdiglondiyini miisayyen etmok; 3)
miiqavile tizrs masuliyystli sexslaeri miiayyen etmok. Miiqavilslar elektron
qaydada e-imza ilo imzalanarken yuxarida gosterilon funksiyalarin har biri
0z oksini tapir vo mohiire ehtiyac olmadan senadlarin tohliikesiz qaydada
tosdiglonmasi tomin olunur.

Ovvalcadan geyd olundugu kimi AR Miilki Macellesinds birbasa olaraq
elektron imza ils tesdiq olunmus elektron senad formali miiqavilslarin yazili
miiqavilelere aid olmasi 6z oksini tapmamigdir.® Buna baxmayaraq, AR
Konstitusiya Mahkamasi bu masalaya aydinliq gatirarak, Miilki Macallonin
407.2-ci maddasine verdiyi gserhde elektron imza ile tesdiglenmis
miiqavilalorin yazili miiqavilalara aid oldugunu asagidaki qaydada ifade
etmisdir: “Azarbaycan Respublikas1 Miilki Macallasinin 407.2-ci maddasinin
“sade yazili miiqavile miivafiq qaydada imzalandigr ... andan baglanmis
sayilir” miiddsasinin “miivafiq qaydada imzalanma” talabi taraflerin onu
soxsan, mexaniki vo ya bagqa surat¢ixarma vasitalorinin komayi il imzanin
faksimilesindan, elektron imzadan ve ya gsoxsi imzanin basqa analoqundan
istifade etmakls imzalamasini nazards tutur.””

Digar bir masals miigavilonin qiivveys minma tarixi ilo baghdir. Bels ki,
oksar miiqavilslardes qlivvays minmo ani ilo bagl praktika ondan ibaratdir ki,
bu miiqavils har iki teref terafinden imzalandig1 andan qiivvaye minir. E-
imzanin imza sahibi terafinden senadi tesdiglomasi ve senaddoki malumatin
gobul edana catmasi anlar1 fargli oldugundan, bu halda miigavilenin qiivvaya

8 Enas M. Qutieshat, The Use of Electronic Signature in Validation of Electronic Contracts from the
Jordanian Perspective, School of law, 89 Journal of Law, Policy and Globalization 62, 64 (2019).

8 AR Mulki Macallasi, mad. 407 (1999).

0 Yuxarida istinad 18, 7 (2020).
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minma an1 kimi daqiq hansi vaxtin nezerds tutuldugu sual dogura bilar.
Buradan digar bir sual ortaya ¢ixar. 9vvalki yarimfasilds qeyd etdiyimiz kimi,
elektron sanadin e-imza ils tesdiqlonmasi zaruridir. Bu zaman ikitarafli raziliq
ifadesi hesab edilon elektron miiqavilalarin elektron senadin statusuna
berabar tutulmasi {igiin her iki terofin e-imza ilo senadi tesdiqlomasi
zaruridirmi? Hesab edirem ki, miigavilenin qlivveye minms an1 har iki imza
sahibinin senadi imzalamasi anina barabar tutulmalidir.

Bildiyimiz kimi e-imzanin asas magsadlarindan biri de imzalanan senadin
biitovlilytine nail olmaqdir. Bu zaman xiisusile bir ne¢oe sohifedan ibarst
miiqavilelerds bu funksiyanin tetbiqinin shamiyysti ondan ibaretdir ki,
miiqavilonin son sohifesini e-imza ilo tesdiqloyen imza sahibi 6z niyyat
ifadesini hem ds miiqavilenin avvelki sehifslerine miinasibatds ifads edir.
Belo olan halda, miiqavilonin diger sohifelerini imzalamadig1 {iglin
taraflardan har hansi biri hemin seahifalardaki chdsliklarinden boyun qagira
bilmazlar. Bu qaydada miiqavile imzalanmasi hamg¢inin galacokda taraflerin
xobari olmadan imzalanmamis sehifalards har hansi deayisiklik edils bilmasini
geyri-miimkiin edir ve sui-istifads hallarinin qarsisin alir.

Basqa bir sual birtarafli aqdlarle bagli, elaco do miiqavilo olmayan digar
nov elektron senadlarin hiiquqi qiivveys minms ani ilo bagh ortaya ¢ixa bilor.
Hoamin senadlarin qiivveys minme aninin e-imza ilo tesdiglenms, yaxud
invanlanan soxsa ¢atmasi am1 hesab olunmalidir? Bu suala cavab vermak
uclin adi al imzasi ilo imzalanan sanadlerin hiiquqi qilivvasi ilo bagl tatbiq
olunan mexanizmi analoji qaydada e-imzalara totbiq etmayin maqgsadauygun
oldugunu hesab edirom. Bu iss o demakdir ki, sanadlerin qiivveys minms,
yaxud alagadar soxs lizerinde 6hdolik yaratma tarixi qanunvericilikls, yaxud
sonadin Oziinde basqa qayda nezeards tutulmayibsa, imzalandig1 an hesab
olunmalidur.

Diger bir masala elektron miiqavilslerin qanunvericilik qaydasinda
tonzimlonmasi ilo baghdir. Bels ki, AR ganunvericiliyi elektron miiqavilalara
miinasibatde konkret normalar nazerds tutmur. Miilki Macsllada
miiqavilelere dair timumi ve xiisusi sortlor analoji qaydada elektron
miiqavileloro do samil olunur. Buna yalniz elektron ticaratlo bagli olan
elektron miiqavilalor istisna tagkil edir ki, bu barads novbati fasilde atrafli
bahs olunacaqdir.

Miiqavilenin baglanma vaxti kimi, baglandig1 yerin de ohemiyyati
boytiikdiir. Xiisusils iki forqli 6lkenin fiziki, yaxud hiiquqi sexslari arasinda
imzalanan miiqaviloalorde miiqavilonin imzalanma yeri kimi haranin
gotiriildiiyti miisyyon olunmalidir. Miilki Macallonin 411-ci maddasins
asason, oagor miiqaviloade onun baglandig1 yer gostorilmayibss, miiqavils
ofertan1 gondermis fiziki saxsin yasayis yerindas vo ya hiiquqi soxsin oldugu
yerda baglanmis say1ilir.”

! Yuxarida istinad 69, mad. 411.
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Ovolki fesillorde yazili olmasi teleb olunan senadlerle bagh AR
Qanunvericiliyinin movqgeyini qeyd etmisdik. Xarici 6lkelorin mehkamsa
praktikasi da bununla baglh oxsar movqgeds dayanir. Masalon, ABS-in
Barwick v. Government Emp. Insurance Co. gararinda e-imza ilo imzalanmais
miiqavilslerin yazili baglanmasi teleb olunan miiqavilslerle barabar hiiquqi
statusa malik oldugu geyd edilmisdir.”

Hor na goador kriptoqrafik tisulla va sertifikatla tosdigqlonmis elektron imza
ilo tosdiq tohliikesiz hesab olunsa da, elektron senadlerin, xiisusilo de
miiqavilolorin bu gqaydada imzalanmasi zamani toroflorin moasuliyyatini
yaradan bazi hallar ortaya cixa bilar. Bu kimi hallara asagidakilar1 aid etmak
olar: a) Miiqavileni imzalayan goxs imza sahibi olmayan sexsdir. b) imza
sahibi salahiyyeti olmayan soxse e-imzadan istifadeys imkan yaratmas ils
miiqavile imzalanmigdir. c) Malumatlar e-imza ilo gondorilsa ds, toraf bu
molumatlarin hiiquqi qiivveye minmasi niyyetinde deyildir. d) Malumat e-
imza ilo gondorilir, lakin e-imzanin sertifikati lagv edilir, yaxud dayandirilir.”

Beynolxalq arenada diger bir masals forqli 6lkalards yaradilmis e-imzalarin
miiqavilslerin, elaca ds diger senadlerin imzas1 zaman hiiquqi qgiivvesinin
taninmasi ile baghdir. OECD tegkilatinin is¢i qrupu qeyd edir ki, oksor
dovlatlorin  qanunvericiliyi  forqli Olkalerde yaradilmis e-imzalara
miinasibatde ayri-segkiliyin olmamasmi miisyyen etse ds, yerli
qanunvericiliklards oan miixtalifliklar bir sira problemlars gatirib ¢ixarir.” Bu
zaman AR Qanunvericiliyi tokmil e-imza ilo imzalanmus, yoni “Elektron imza
hagqinda” Qanunun 16-c1 maddasinin teleblarine”™ cavab veren sertifikata
malik e-imza ils tasdiglonmis miiqavilalari etibarli hesab edir.

C. Elektron sanadin maxfiliyi ve tohliikasizliyi

Elektron senadin basqa soxslor torafinden olds edilmasi vo sui-istifads
hallarinin garsisini almagq tig¢lin maxfiliyinin va tahliikasizliyinin qorunmast
mithiim sartlarden hesab olunur. Beynalxalq tegkilatlarin ve skser dovlstlerin
do tokmil e-imza, yeni sertifikatlasdirilmis imzadan istifadeni
dastoklomayinin asas sebabi mohz senadlorin maxfilik ve tehliikesizliyini
tomin etmakdan ibaratdir. Texnoloji vasitalardan, xiisusila da kriptoqrafiya
tisulundan istifade etmokls, imzalama bu ciir teminatin an uygun
vasitalaridir.

Konfidensialligt qorunan elektron senadlor AR qanunvericiliyinds
asagidaki qaydada tenzimlenir: Toroflor arasinda baglanilmis miiqavilays
asasen elektron senad dovriyyesini hayata keciren subyektlar konfidensial
informasiya mazmunlu elektron ssenadlers miiracist ve onlarin miihafize

2 Barwick v. Government Emp. Insurance Co, 3 (2011).

8 Mason, yuxarida istinad 37, §15.10.

™ Directorate For Science, Technology And Industry Committee For Information, Computer And
Communications Policy Organization for Economic Cooperation and Development, Working Party on
Information Security and Privacy, 5 (2008).

S Yuxarida istinad 11, mad. 16.
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usullarin1 Azarbaycan Respublikasinin qanunvericiliyine uygun olaraq 6zleri
miioyyan edirlor. Toarkibinde dovlet, kommersiya, bank sirlari togkil edon
moalumatlar ve diger konfidensial informasiyalar olan elektron senadlarin
istifade qaydasi ve miihafizo todbirlori Azerbaycan Respublikasinin
qanunvericiliyi ilo miiayyen edilir. Tarkibinds dovlet sirri tegkil eden
molumatlar olan elektron senadlorin miibadilesi iiglin  yalmz
sertifikatlasdirilmis e-imza vo elektron senad dovriyyesi vasitalarinden
istifade olunmalidir. Elektron senadlarle islomeays buraxilan gsoxslor
Azarbaycan Respublikasinin qanunvericiliyins miivafiq olaraq bu sanadlsrin
miihafizesi ligin zeruri tedbirlarin goriilmasini temin etmsalidirlar. Taraflor
arasimnda baglanilmis miiqaviloye asasen elektron senad dovriyyesini hoyata
kegiron subyektlor konfidensial informasiya mazmunlu elektron senadlara
miracist ve onlarin miihafize tisullarimi  Azarbaycan Respublikasinin
qanunvericiliyine uygun olaraq 6zlsri miisyyan edirlor.”

V. Elektron ticarat naodir?

A. E-ticarat anlayis1 vo shamiyyati

Texnoloji yeniliklors ayaq wuyduran ticarst miihitinde e-imzadan
istifadenin shamiyyeti 6ziinii en ¢ox e-ticarat miihitinde gostarir. Miiasir
dovrda daha operativ vo siiratli ticarati hayata kegirmoak ham saticinin, ham
do alicimin” maragindadir. E-ticarst ifadesini qavramaq tig¢lin ona dair
anlayiglara diqqgat yetirmoek lazimdir. “Elektron ticarst haqqnda” AR
gqanununun 1-ci maddesine osasan, “elektron ticarst - informasiya
sistemlorindon istifade edilmeklo mallarin alqi-satqis;, xidmatlerin
gostorilmasi vo islorin goriilmasi tizro hayata kegirilon foealiyyotdir”.”
Belslikls, e-ticarat alqi-satqi, miixtalif nov xidmatlarin gostarilmasi va islarin
goriilmasi tizro kommersiya faaliyyaotini shato edir. Qanun maliyys bazari, o
ciimladan sigorta vo giymatli kagizlar bazarini istisna etmakls, digar biitiin
kommersiya sahalerine samil olunur. Istisna olunan sahsler, bu sahada
movcud diger ganunvericilik aktlari ilo xiisusi sokilds qorunur. UNCITRAL-
i “Elekton Ticarat hagqinda” Model Qanunu ise elektron ticarato konkret
anlayis vermasa ds, kommersiya anlayisini agcaraq buraya bir cox kommersiya
amoaliyyatlarini aid edir. Bu amsaliyyatlara asagidakilar aiddir: miiqavils ve
miiqavilodan irali gelmayen asagidakilarin daxil oldugu, lakin bununla
mohdudlagsmayan kommersiya faaliyyatlori: emtes vo xidmatlarin tachizi ve
miibadilasi {izre istenilen ticarst amoliyyatlari; distribyutor miiqavilssi;
kommersiya tomsilciliyi ve ya agentlik; faktoring; lizing; tikinti; maslahat
xidmatlori; miihandislik; lisenziya; investisiya; maliyys; bank; siorta;
istismar miiqavilesi yaxud konsessiya; birge ticarot ve senaya vo biznes

6 Yuxarida istinad 11, mad. 32.

7 Bu subyektlor tmumilikds ifade olunmusdur, buraya hamginin sifarisei, icragi, podratg1 vo sair
anlayislar da daxildir.

78 «“Elektron ticarat haqqinda” AR Qanunu, mad. 1 (2005).
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amokdashiginin diger formalary;; hava, su ve demiryolu vasitesile yiik va
sornisindasimalar.” Yuxarida sadalananlardan hor hansi bir xidmoati,
masalen, yiikdasima faaliyyatinin e-ticarst {izerinden hayata kecirilmasini
noazorden kecirsok, UNCITRAL Model Qanununa gore bura asagidaki
amoliyyatlar1 aid eds bilorik:* mallarin markasi, say1, miqdar: yaxud ¢okisi
tizro tochiz etmoak; mallarin tebisti ve dayerini beyan etmak; mallarin
gebulunu bildirmak; mallarin yiiklondiyini bildirmak;terafi miiqavils sertlari
barade molumatlandirmaq; dasiyicitya telimatlar vermoak; mallarin
catdirilmasini tamin etmok; mallarin bosaldilmasina icaze vermak; itki yaxud
zarar barads moalumat vermak; miiqavilenin yerine yetirilmasi ile bagh har
hansl digear malumat vermoak; solahiyyotli soxse mallarin c¢atdirilmas:
ohdaiyini gotiirmak; mallara dair hiiquqlar1 vermak, 6tiirmoak, alde etmak,
imtina etmok; danigiglar aparmagq; miiqavils tizre hiiquq ve 6hdaliklari alda
etmak ve dayisiklik eds bilmak. Biitiin bu qeyd olunanlar e-ticarat {izorindsn
elektron malumat yolu ils hayata kegirils bilar.

Olagadar hiiquq normalarina asasan e-ticaratin ii¢ asas subyekti vardir: 1)
satict (tachizatcl)- allar1 satan (xidmatleri gosteren, islori goren) elektron
ticarat istirakgisi; 2) alici (sifarisci) - mallar alan (xidmatlori, iglori sifaris edon)
elektron ticarat istirakgisi; vo 3) elektron senad dovriyyesi vasitagisi (bundan
sonra - vasitagi) elektron senadi gondearen ve alan arasinda elektron senad
dovriyyasi xidmatlerini gostaren fiziki ve ya hiiquqi saxs. Qeyd olunan ilk iki
subyekt onlayn qaydada hoyata kegirilon xidmsatlorin, yoni ticareat
xidmeatlarinin asas subyektlari hesab olunur ve onlarin mévcudlugu olmadan
ticaratin hoyata kegirilmasi geyri-miimkiindiir. Ugiincii subyekt iss qeyd
olunan kommersiya amoliyyatlarini internet miihitine dasiyan osas subyekt
hesab olunur. Bu ciir vasitagiloro beynaslxalq praktikadan “eBay”,
“AliExpress”, “Amazon” kimi taninmis miioessiselori misal gostermak
mimkiindiir. AR Qanunvericiliyi bu ciir vasitegelore dair masuliyyat
miioyyan edir.®!

E-ticaratdon danisarken onun mahz ticaratin tokmillogmis vo texnoloji
vasitelorden istifade etmokls fealiyyat gosteren miiasir varianti oldugunu
nazars alsaq, ticaratin asas prinsiplari ve qanunvericilikdo mévcud slaqadar
normalarin analoji qaydada e-ticarata da totbiq edilmali oldugunu aydin gore
bilerik. Bununla yanasi, Azarbaycanda elektron ticaratin hayata kegirilmasine
xtisusi raziliq (lisenziya) talab olunmur. Xiisusi raziliq (lisenziya) talsb olunan
foaliyyat sahalorinde elektron ticarot aparildiqda, satict (tachizatcr)
ganunvericilikds miiayyon edilmis qaydada homin faaliyyeta xtiisusi raziliq
(lisenziya) almalidir. Xiisusi raziliq taleb olunan fealiyyat sahalerine spirtli
ickilorin, tiitin memulatlarinin topdansatisi, rabite xidmeatleri, pul

9 “Elektron Ticarat hagqinda” UNCITRAL Model Qanunu, mad. 1 (1996).
8 Yeno orada, mad. 16.
81 Yuxarida istinad 78, mad. 12.
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lotereyalarinin kegcirilmasi, isediizeltmada vasitagilik faaliyyati ve siyahisi
ganunla miiayyan olunmus digar saholor aiddir.®

E-ticarotin asas elementlerinden biri emsoliyyatlarmn e-imza ils
tosdiglonmaosidir. Belo ki, AR Qanunvericiliyina asason, elektron ticaratin
hoyata kegirilmosi tigiin toraflar arasinda miiqavils elektron senad formasinda
olmalidir.®® AR qganunvericiliyine esasen, elektron senadin asas
alamatlorinden biri onun moahz e-imza il imzalanmasidir. Olkamizds e-imza
anlayisi tokmil e-imzani, yoni sertifikatla tosdiglonmis imzam ohats etdiyi
t¢lin, buradan bels aydin olur ki, e-imza {iglin miitlaq sokilds tokmil e-imza
goroklidir. Lakin praktikada tokmil e-imzadan istifads edilmaden, masalen
alicinin sartlarls razi oldugunu ifads edon xanan se¢gmasi ilo tasdiglonan va
bu yolla hayata kegirilan bir ¢ox xidmatlar vardir. Bu ciir razilasma ils hoayata
kecirilan xidmatlerin hiiquq statusu va terefler arasinda miibahiss yaranacag:
toqdirdes movcud razilagsmalarin etibarliligi qanunvericilik qaydasinda
tonzimlonmomisdir.

E-ticarat subyektlorinin qarsisinda duran on boyiik sual bu qaydada
ticaratin hayata kegirilmasinin tohliikesizliyidir. Ister saticilar, istorse do
alicilar amin olmaq istoyir ki, e-ticarat vasitesilo hoyata kecirdiklori
amoliyyatlar har hansi doyisikliye maruz qalmayacaq, qars: taraf haqigaton
do 6ziini taqdim etdiyi sexsdir ve amaliyyat mexanizmlari agig, hiiquqi ve
tohliikesizdir.® Lakin gabul etmak lazimdir ki, indiki veziyyetds xidmatlarin
daha siiratli vo operativ hayata kecirilmasina tokan yaratsa da, e-ticarat adi
qaydada hoyata kegirilon kommersiya xidmatlorinden miinasibatda
tohliikasizliyi daha az tomin olunan, kibercinayatlere daha aciqg, satic1 tiglin
daha ¢ox zehmat talob edon bir miihitdir. Bu sebabden, hazirki dévr ti¢lin e-
ticaratin inkisafi, hesab edirom ki, 6ziintin baslangic dovrlerini yasayir,
kifayot godar genislonmasi vo daha ¢ox kommersiya subyektlari va foaliyyot
sahalarini 6ziinda birlesdirmasi ticiin uzun yol gat etmasine ehtiyac vardir.

B. E-ticarat miiqavilalarina dair talablar

E-ticarat Ozii ils siirat ve operativlik gatirsa do, kommersiya foaliyyatinin
hoyata kegirilmasi ti¢lin mithiim olan masalalors dair bir sira suallarin, o
ciimladen miiqavile hiiququ sahssinds bazi niiasnlarin aydinlasdirilmas:
ehtiyacin1 yaradir. E-ticarat miihitinde elektron miiqavilalarin formas;,
imzalanma qaydasi ve s. masalalor miixtalif 6lke neazariyyagilari, elaca da
qanunvericilik orqanlar1 terafinden miizakire olunmaqdadir. Xiisusile ds,
miiqavilenin formasi ils bagl tsleblara dair 6lke qanunvericiliklari forqli
yanagmalar sargilayir. Bazi 6lkelarde miilki qanunvericilikdan irali gelon adi
miiqavilalalars samil olunan forma talabloari e-ticarat miiqavilslarins de samil

82 «“Xiisusi razihq (lisenziya) tolob olunan foaliyyst ndvlorinin siyahisimin tosdiq edilmosi hagqinda”
AR Prezidentinin Formani (1997).

8 Yuxarida istinad 78, mad. 7.1.

8 Commission of the European Communities, A European Initiative in Electronic

Commerce, 157 (1997).
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olunur. AR ganunvericiliyi de bu ciir yanasman iistiin tutaraq, e-ticarat
sahasinde miiqavilsler iiclin bir sira telsbler qoyur. Miiqavils teraflerinin
basqa ciir razilasdigr hallar istisna olmaqla, offerta ve aksept elektron
molumat formasinda taqdim edilir. E-ticaratds satici (tochizatct) ilo alict
(sifaris¢i) arasinda miiqavilslar elektron senad formasinda baglanir. Miiqavils
baglamaq toklifi (oferta), o ciimleden geyri-miisyyen soxslor dairesine
tinvanlanmis oferta (imumi oferta) oferentin 6zii ve ya bu takliflo bagli onun
adindan harakeat etmak solahiyyati verilmis soxs torafinden, yaxud onlarin
programlasdirdigr ve avtomatik foaliyyet gostoran informasiya sistemi
vasitesile gondorils biler. Miiqavilenin gartlari xiisusi biliys malik olmayan
alic1 (sifarisci) torafinden deqiq ve birmenali basa diisiilon sokilde tartib
edilmolidir, ham¢inin miiqavils onunla tanis olmaga ve onu saxlamaga imkan
veran formada hazirlanmalidir. Miiqavilonin bezi sertleri diger elektron
sonado istinadan verils bilor vo bu sababdan miiqavils etibarsiz sayila bilmaz.
Bu halda satic (tachizatgi) miigavilonin qiivveds oldugu miiddatdas istinad
olunan elektron senads ¢ixis imkani tomin etmolidir. Miiqavile saticinin
(tachizatginin) ona aksept aldig1 andan baglanmis hesab olunur.®® Bu zaman
aksept alma dedikda noayin neazearde tutuldugu, fikrimce, qanunvericilikda
doaqiq miiayyon olunmalidir. Belo ki, daha avval do qgeyd etiyimiz kimi,
elektron senada dair asas talebin onun e-imza ils tesdiglonmasi oldugunu
nazara alsaq, akseptin alinmasmin da e-imza ile tesdiglenmsali oldugu
zaruriyyeti ortaya ¢ixir. 9gar toraflor arasindaki razilia asason diger hallar
noazoards tutulmamigsdirsa, elektron senadin gebul edilmasinin tesdiqi aksept
hesab olunmur. Elektron ssnad e-imza ilo tasdiqlondikden sonra aksept
edilmis hesab edilir.

Qanunvericiliye osasen, alici sifaris vermoazdan avval satici terafinden
asagidaki melumatla tomin olunmalidir: tachizat¢inin adi, iinvani; mallarin
(xidmatlarin, islarin) xtisusiyyatlori barads esas malumatlar; vergilar nazars
alinmaqgla mallarin (xidmsatlarin, islorin) qgiymsatlori; catdirilma nazards
tutulduqda, onun xarci ve diger sortleri; 6ddenis va sifarisin icra olunma
sortleri; bu Qanunda nezeards tutulmus imtina hiiququndan istifads imkans;
miiqavilo baglamaq toklifinin ve ya qgiymsetin qlivveds oldugu miiddat;
ehtiyac olarsa, mallarin, islorin vo xidmatlarin daimi ve ya miitomadi tachiz
edilmasinin minimal miiddati; miigavilenin baglanma tisulu ve marhslalari;
satic1 tarafinden miigavilenin geydiyyatinin aparilmas: ve ona ¢ixis imkans;
sifarisin verilmasi zamami buraxilan sohvlerin miiayyenlasdirilmasi va
onlarin diizeldilmasi {i¢lin movcud olan texniki imkanlar; Sifaris verilorkon
satic1 alicryasifarisi aldigini derhal bildirmslidir. Aliar sifarisin tesdiglenmasi
barade malumati alds etdiyi halda sifaris gebul olunmus say1lir.5

8 Yuxarida istinad 78, mad. 7.
8 Yuxarida istinad 78, mad. 8.
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AR Qanunvericiliyi e-ticarot miiqavilelorinden imtina asaslarmi da
miiayyon edir. Bels ki, alict malin (isin, xidmatin) 6denis qaydasindan asili
olmayaraq 7 is giinii orzinds corimasiz olaraq ve sebab gostarmaden
baglanmis miiqavilonin icrasindan imtina eds biler. Qanunvericilikdas
miioyyan edilmis ohdalik yerins yetirilmisdirss, miiqavilonin icrasindan
imtina edilms miiddsti miiqavilenin baglandig1 giinden hesablanir. Lakin
miivafiq ohdolik, yoni yuxarida qeyd olunmus sifarise dair melumatlar
miiqavilo baglanan anadok alictya catdirilmasi ohdaliyi satici tersfinden
yerina yetirilmamisdirss, o bunu miiqavile baglanandan sonraki 3 ay arzinde
etmoalidir. Bu dovrde ©6hdalik yerina yetirilorss, 7 gilinliik imtina miiddati
hamin giindan hesablanir. Alic1 gostarilon qaydada miigavilenin icrasindan
imtina etdikds, satic1 onun 6dadiyi mablagi slave xarc olmadan 7 giin arzinde
geri qaytarmalidir. Bu zaman alicidan yalniz malin qaytarilmasi xarci tutula
bilor. Taroflor arasinda diger razilasma olmadiqda, alici asagidaki
miiqavilalorin icrasindan imtina eds bilmaz: 7 gilinliik imtina miiddat arzinda
alicinin raziligl ile miiqavilenin icrasina baslanildigda; qiymatleri satici
torafinden tenzimlsnmeysn maliyye bazarindaki dayigsmslerden asili olan
mallarin tachizat1 tizra miiqavilselards; alicinin xtiisusi telobi asasinda istehsal
va ya uygunlasdirma sebabinden geri qaytarilmasi miimkiin olmayan, tez
korlanan ve ya moehdud istifade miiddeti olan mallarin tschizati tizre
miiqavilslerds; audio, video yazilar vo ya kompiiter proqram teminatinin,
hamginin diger mallarin gablasdirma materiali alic1 tarafinden agildiqda ve
ya digor qaydada pozulduqda; gozet, jurnal vo diger dovri matbuat tachiz
edildikda. Taroflar arasinda digar razilasma olmadiqda, sifaris alic1 terafinden
gondarilen giindan baslayaraq an geci 30 giin arzinds satic1 terafindan yerina
yetirilmalidir. Satic1 sifaris verilmis mallar1 (isleri, Xxidmsotlari) onlarin
olmamasi (goriilmasine va ya gostarilmasinas imkanin olmamasi) sebsbinden
tomin eda bilmadikds alictya bu barads mealumat vermslidir ve onun 6dadiyi
moblagi 7 giin orzinde geri qaytarmalidir. Mallarin ve xidmsatlarin
catdirilmasi xarc talab edarss, alicinin (sifaris¢inin) sifarisi olmadan onlarin
tomin edilmasi qadagandir. Satic1 6z tegebbiisii ile 6denis asasinda mallarmn
vo xidmaotlerin catdirilmasimi hoyata kegirarss, alicinin bels toklifo cavab
vermoamosi raziliq sayilmamalidir.®” Miiqavile hiiququ tizre praktikada,
asasen, miiqavilaye xitam hiiququ har iki taraf iiclin tanmir ve bir qayda
olaragq, taraflar razilasdiqlar1 qaydada qars: terafe miivafiq xerclari 6dayirlar.
E-ticarat miihitinds isa saticinin timumi oferta asasinda xidmat taklif etdiyini
nazars alsaq, onun miiqavileden imtina hiiquqlar1 da analoji qaydada timumi
normalar osasinda tenzimlenir. Bundan olave, toroflor arasinda diger
razilagma olmadiqda, miiqavila satic1 tarafindan an geci 30 giin arzinds yerine
yetirilmoalidir. Satici sifaris verilmis mallar1 onlarin olmamas: sebabindan
tomin eds bilmadikda alictya bu barede malumat vermalidir ve onun 6dadiyi

87 Yuxarida istinad 78, mad. 9.
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moblogi 7 giin orzinde geri qaytarmalidir. Mallarin ve xidmsatlarin
catdirilmasi xorc talob edarso, alicinin sifarisi olmadan onlarin tomin edilmasi
qadagandir. Satic1 6z tagabbiisii ilo 0denis esasinda mallarin ve xidmatlarin
catdirilmasini hoayata kegirarss, alicinin bels taklife cavab vermoamaosi raziliq
sayllmamalidir.

Bir sira diger Olkelerds ise internet iizerinden elektron miiqavilslarin
baglanmas: alicitnin1 “Raziyam” xanasina basmagqla niyyet ifadesini yetorli
hesab edir. ©vval do geyd etdiyimiz kimi e- ticarat miiqavilalari elektron
sonad hesab olunduguna gore onlarin AR ganunvericiliyinin talsblerina
asasen tokmil e-imza ils imzalanmis olmasi zeruridir. Praktikada bu qaydaya
amol edilmadan, yalniz xanaya kliklomakls tesdiqlonan ticarat amaliyyatlar1
da hayata kegirildiyini rast galinir. Bu qaydada baglanmis miiqavilelerls bagh
golocokda teroflor arasinda miibahise yaranacagi halda bu miiqavilslerin
etibarli say1lmasi masolosi do e-ticaratlo bagl praktiki ¢atinliklorden biridir.

C. Beynolxalq e-ticarat

E-ticaratin inkisafi beynalxalq ticarate do tesirsiz 6tiismiir. Beynolxalq e-
ticarot hom inkisaf etmokds olan, hom da inkisaf etmis dovlatlars boyiik
imkanlar tamyir. Istor saticilar, istarse de alicilar beynalxalq e-ticaratden
istifadoys maraqlidir. Istenilon xidmat {izre an yaxsi miitoxassisi xarici dlkaya
getmadan tapmagq, elaco do 6lke daxilinde movcud olmayan har hans: bir
malin tachizi zaman1 beynolxalq e-ticarat an effektiv vasitoys cevrilir, genis
raqabet miihitinds an yaxs1 ve uygun mal ve ya xidmati slds etmays imkan
yaradir. Bu, eyni zamanda tachizatcilarin da 6z fealiyyet dairasini daha asan
yolla genislondirmasina sabsb olur. Internet, hamginin, e-ticarst totbiq
etmoalari vasitasile elektron bazarda heayata kegirildikds informasiya axtaris:
ilo bagli xarclarin azalmasia ve cografi yaxinliq ve ticari praktikani nazare
alaraq, saticilarin elektron qaydada tapilaraq slageye girmasino sorait
yaradir.®

Beynoslxalq ticarstin siiretls inkisafi 6zt ilo birlikde bir sira suallar1 da
gotirir. Beynalxalq qaydada edilon amsliyyatlarda hansi G6lkanin
ganunvericiliyi samil olunur, miibahiselorin halli qaydas: hansi formada
hoyata kegirilir, beynoalxalq e-ticarstde miiqavilo nadir ve bu kimi diger
suallar masalenin hiiquqi aspektlarinin aragdirilmasmi teleb edir. Qeyd
etmok lazimdir ki, beynalxalq e-ticarote dair vahid beynalxalq qaydalar
movcud deyildir.® Beynalxalq ticaratin bir ¢ox iimumi norma ve qaydalar:
analoji qaydada bu miinasibatlars de samil olunur.

Xeyli sayda miisbat cohatlori ilo birlikds, beynalxalq e-ticarat monfi
cohotlore do malikdir. Belo ki, internetdon istifads, saticilar1 6zlerini daxili

8 UN, Economic comission for Latin America and the Caribbean ECLAS, Electronic Commerce,
International Trade and Employment: Review of The Issues, 1-30 (2002).

8 Fred M. Greguras, An Overview of Global E-Commerce Legal Issues, Uncertain International Legal
Rules, 3 (2000).
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mohkemao miidafiesinden kenarlasdirir, alicilari haqgsiz bazarliq tacriibasi,
keyfiyyatsiz mallar, tohliikasiz olmayan 6dema metodlari, o ciimladen daxili
molumatlarin asanliqla 6tiiriils bilmesi hallar ils tiz-tize qoyur.”

Beynoalxalq ticaratlo bagl asas hiiquqi masalalarden biri toraflor arasinda
yaranmis miibahiselorin halli qaydasidir. Bu maselonin hollinde vahid
qaydalar olmadig ticiin, 6lkalarin daxili ganunvericilik tizrs yanagmalar1 asas
gotiirtiliir. Beynalxalq xiisusi hiiquq normalarina asasen, tonzim edan hiiquq
va miibahisalarin halli yeri toraflor arasinda razilasdirilaraq miisyyan edilir.
Lakin teroflor arasinda razilasma olmadiqda hansi 6lka hiiququnun segilmasi
olkemizdea “Beynalxalq xiisusi hiiquq haqqinda” AR ganunu ile miisyyesn
edilir.”?

Beynolxalq e-ticarat vasitesilo hoyata kegirilon amsliyyatlarda elektron
miiqavilelerin tenzimlonmasi ds diger miihiim masaladir. Ovvalki
yarimfasillorde geyd etdiyim kimi, AR qanunvericiliyi e-ticaratin elektron
sonad hesab olunan elektron miiqavile vasitasile hayata kegirilmasini zaruri
hesab edir. Bu halda, dlkslerin yanasmasindan asili olaraq, miiqavileys dair
toloblar, e-imzadan istifadenin vacibliyi, miiqavilenin icras1 qaydalar1 da
forqli olur.

Beynoalxalq e-ticaratin qarsisinda dayanan bir sira hiiqugi manealar
beynalxalq institutlar terefinden daim miizakire obyekti olmaqdadir.
Masalen, Avropa Ittifaqi {izv dovlstlerin daxili ganunvericiliyindaki farqglori
minimuma endirmak va daha asan e-ticarate nail olmagq tiglin biitiin togkilata
tzv dovlstlords macburi hiiququ qiivveye malik Elektron Ticarate Dair
Direktiv gebul etmigdir. Daha sonra bu Direktiv eIDAS sistemi ilo avaz
edilmisdir. Bu sahade miihiim addimlardan biri Iqtisadi ©moekdashq ve
Inkisaf Toskilat1 (ingiliscode OECD) torafinden yaradilmis e-ticarat iizro
amoliyyatlari tonzimlayen telimatlardir.”

VI. Elektron imzanin Azarbaycan Respublikasinda, beynalxalq
sanadlards vo xarici 6lkalarin qanunvericiliklarinda
tonzimlanmasi

A. Azarbaycan Respublikasinda elektron imzadan istifada

“Elektron imza va elektron sanad haqqinda” Qanun. Bu sahada adi
¢okilmali olan ilk ganunvericilik akti “Elektron imza va elektron senad
hagqinda” AR Qanunudur. Qanun 09 mart 2004-cii ilde goabul
olunmusdur. Ovvalki fesillords movzu ilo slagedar miixtalif masalalorda
soziigedon qanuna istinad olunaraq O©lkemizin e-imza ve alagedar

% OECD, Gateways to the Global Market Consumers and Electronic Commerce, Opening Remarks
by Donald Johnston 15 (1998).

%1 “Beynolxalq xiisusi hiiquq hagginda” AR Qanunu, mad. 25 (2000).

92 OECD, Recommendation Of the OECD Council Concerning Guidelines for Consumer Protection
In The Context Of Electronic Commerce (1999).
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mexanizmin tetbiqine qanunvericilik aspektinden yanasmasi, elaco da
movcud bir sira geyri-miiayyenliklor vo bosluglar miizakire olunmusdur.
Qanunun preambulasinda da qeyd olundugu kimi, bu Qanun elektron
imzanin ve elektron seonadin istifadssinin, onlarin elektron sonad
dovriyyesinda tatbiqinin tagkilati, hiiquqi asaslarini ve alagadar subyektlarin
hiiquqglarini miisyyen edir, aralarinda yaranan miinasibatlari tenzimlayir.*
Umumilikds 7 fesilden ibarat olan Qanunun “Umumi miiddealar” adl ilk
foslinda anlayislar, e-imzanin totbiq sahslari, e-imza va e-senadin hiiquqi
quivvesi, eloco do slagadar qanunvericilik, “Elektron imza” bashqli novbati
fosildo e-imzanin miixtalif saholorde istifadasi tenzimlenir, “Sertifikat
xidmeotlori, sertifikatlasdirma” faslinde sertifikatin verilme qaydalari, imza
sahibi, sertifikata dair teleblor, o climlaedean sertifikat morkezlorinden bshs
olunur, “Elektron senad” ve “Elektron senad dovriyyesi” adl1 4 va 5-ci fasillar
biitovliikda elektron sanadls bagli masalaleri tenzimlayir. Son iki fasil isa
xiisusi va yekun bir sira miiddealar1 6ziinds oks etdirir. Qanunla nazarda
tutulmus istisna hallardan basqa, bu qanun e-imza va e-sonadle bagl biitiin
fealiyyat sahalorini shate edir.

“Elektron ticarat hagqinda” Qanun. “Elektron ticarat” barads fasilde bu
ganun osasinda tenzimlanan bir sira normalara toxunulmusdur. E-imzanin
istifadesinin asas tetbiq sahalarindsn birinin elektron ticarat sahasi oldugunu
nazare alsaq, bu qanunun e-imzanin istifads sahslerini ve prosessual
masalalorin aydinlasdirilmasinda shamiyysti danilmazdir. Qanun 10 may
2005-ci ilde gebul olunub, 5 fasilden ibaratdir. “Umumi miiddealar”1 shate
edon ilk fesilden sonra “Elektron ticaratin togkili” adli novbati fesil, daha
sonra isa “Elektron ticaratin hoayata kegirilmasi’ni tenzimloyen normalar:
ohato eden 3-ci fesil elektron ticarstin hayata Kkecirilmi qaydasi,
miiqavilalorin imzalanmas1 ve ganunvericiliyin miivafiq taleblarini 6ziinds
oks etdirir. “Elektron ticarsat ganunvericiliyinin pozulmasina gora
moasuliyyat” adli novbati fasil e-ticarot subyektlorinin ganunvericiliyin
toloblarins amsal etmadiyi halda yarana bilacek masuliyystinden bahs edir.

AR Inzibati Xatalar Macallasinin slagadar normalari. AR Inzibati Xatalar
Macallasi elektron imza ve elektron senad haqqinda qanunvericiliyin
pozulmasina gora masuliyyat miiayyen edir. Bels ki, sertifikatlasdirilmamis
elektron imza va elektron sanad dovriyyaesi vasitelerinden istifads edilmasina
gors; informasiya sisteminin miilkiyyatcisi terafinden bu sistemin
faaliyyetinin tehliikasizliyinin tamin edilmamasins, informasiya sisteminin
miioyyen edilmis qaydada ekspertizadan kecirilmemasine gore; sertifikat
xidmeotlari markazi terafinden imza yaratma mslumatlarinin ve imza sahibi
baresinde molumatlarin miuhafizesinin, sertifikatdaki moalumatlarin
tamlhiginin ve diizgilinliiyliniin, sertifikat xidmatlorinin keyfiyyotinin vo
doqigliyinin tomin edilmemasins, sertifikatin qlivvesinin ganunsuz

% Yuxarida istinad 11, preambula.
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dayandirilmas: ve ya logv edilmosina, sertifikatin istifadasine tesir eds
bilmasi malum olmus malumatlarin imza sahibina vaxtinda ¢atdirilmamasina
goro; elektron senadlerin saxlanmasinda, Otiirtilmesinds, gebulunda
vasitaginin informasiya sistemindaen etibarli istifadeni temin edan texnika vo
texnologiyalara, bilikli, tocriibali vo soristali is¢i heyats, xidmat gostorilmis
elektron sanadlarin vaxtini ve menbayini teyin etmays imkan versn goraits,
hoamin elektron senadlerin vaxti ve menbayi haqqinda informasiyanin
saxlanmasi liglin etibarli sistemo malik olmamasma gors fiziki ve hiiquqi
soxslora corimoalor miiayyan edilmisdir.** Macalls, o ciimladen, elektron
ticaratlo bagli qanunvericiliyin pozulmasma gore de masuliyyst miisyyen
edorak: elektron ticaratds satici (tochizat¢l) torafinden aliciya (sifarisgiys) vo
ya solahiyyotli dovlet organlarina yanlis mealumatin verilmoasins; elektron
ticaratde elektron senad dovriyyasi vasitegisinin xidmet gostararken
otiirdiiyti, saxladig1 informasiyalarin iimumi monitoringinin aparilmasi va ya
ganunsuz foealiyyatin hayata kegirilmasini siibut etmak moaqsadi ilo foal
suratds faktlarin ve ya toeferriiatlarin miisyyenlasdirilmasi tizre harakatlars
macbur edilmasins va ya bu harakatlarin elektron sanad dovriyyesi vasitagisi
torafinden fordi tosabbiis qaydasinda hoayata kegirilmasins; elektron ticaratde
elektron sanad dovriyyasi vasitagisi terafinden xidmat gosterdiyi alicilarin
(sifarisgilorin), saticilarin (tochizatgilarin) ganunsuz faaliyyati ve ya qanunsuz
informasiya Otiirmasi barads selahiyystli dovlet organlarina malumatin
verilmamasina voa ya ssalahiyyetli dovlet orqanlarinin miiracistine asasen
xidmatlorin  alicillarinin  (sifarisgilorinin), saticilarin  (tachizatgilarin)
miiayyenlagdirilmesins imkan versan msalumatlarin teqdim edilmeamasins;
elektron ticaratdo elektron senad dovriyyesi vasitagisi terafinden
mohkamanin garart ve ya qanunvericilikde nazarda tutulmus sslahiyyatli
dovlet organmnin miiracisti asasinda hiiquq pozuntularimin garsisinin
allinmast  moaqsedi ilo  gosterilon xidmetin  dayandirilmamasina,
informasiyanin saxlanilmasi xidmoatinin gostorildiyi halda informasiyanin
silinmemasina vo ya ona ¢ixisin moahdudlasdirilmamasina gore fiziki ve
hiiquqi sexslars inzibati cerimaler miisayyen edir.®

Olke praktikasinda mévcud vaziyyst. Azarbaycan Respublikasinda e-
imza vo sertifikatlagdirma foealiyyeti {izro lisenziyalar = miivafiq icra
hakimiyyeti orqami terefinden verilir. “Elektron imza ve elektron senad
hagqinda” Azarbaycan Respublikasinin Qanunu gebul edildikden sonra
“elektron imza”nin reallagdirilmasi markazi icra orqani kimi soziigeden
quruma tapsirilmisdir. Prezidentin Formanindan ireli gelersk hazirda
tealiyyet gostoran Sertifikat Xidmatlari Markazinin asas vozifasi Ali Sertifikat
Xidmat Moarkezi kimi kimi diger moarkezlere nozarst funksiyasini hoyata
kecirmok, onlarin Azarbaycan Respublikasinin ganunvericiliyine uygun

9 Yuxarida istinad 58, mad. 380.
9% Yuxarida istinad 58, mad. 459.
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fealiyyat gostordiyini, diizgiin proqram teminatindan istifads etmasini va s.
yoxlamaqdan ibaratdir. 2011-ci ilin sentyabr ayindan rosmi olaraq foliyyate
baslayan Moarkez ohalinin miixtslif teboagealorine, yeni adi vetoendaslara,
sahibkarliq fealiyyati ilo measgul olan hiiquqi va fiziki saxslors, hamg¢inin
dovlat qulluggularma xidmat gosterir. Elektron imza xidmatlarini operativ
sokilda tamin etmak maqsadile Baki seharinin asas markazi pogt sobalari ve
filiallarinda, 6lkenin regionlarindaki pogt sobalorinds, hamginin “$aboaka”
xidmat markazlerinds Qeydiyyat Markoazlori tagkil olunmusdur.Bu e-imza
vasitasilo istonilon formatda ve sayda olan fayllar1 elektron qaydada
imzalamaq miimkiindiir, bu zaman Hes funksiyasinin komoyils fayldaki
molumatlar sixilaraq miiayyen Olgliya gotirilir, bu malumatlar alqoritmler
vasitasilo sifralonir vo saxlanilir, daha sonra eyni amaliyyatlar aksino hayata
kegirilir, desifraloms vo Hes funksiyas: ilo avvelki melumatlarla eyniliyi
tosdiq edilarss, qars terafs imza tigiin gondarilir.*

B. Birlosmis Millatlor Toaskilatinda elektron imzanin hiiquqi
tonzimloanmasi

E-imzanin genis tetbiqi ve tekmillagdirilmasine tekan yaradan beynolxalq
sonadlardan an miihiimii 2001-ci il tarixli BMT Bas Assambleyasi torafindon
hazirlanmis “Elektron imzalar haqqinda” UNCITRAL Model Qanunudur.
Comi 12 maddadan ibaret olan Qanun e-imza ilo bagli tomal normalar1
0ztinds birlasdirir, sonradan aksar 6lkalarin daxili qanunvericilik aktlarinda
e-imza ilo bagli oxsar miiddealarin gabul edilmasins miiveffaq olur. Qanunun
yaradilmasinin asas maqgsadi glindan-giine sl imzast ile eyni seviyyeyo ¢atan
e-imzanin genis istifadesine baslanmasi ve onu tetbiqi ilo bagl yaranan
bosluq vo suallarin aradan qaldirilmasi {ig¢iin vahid normalar miisayyen
etmakdir. Qanunun tatbiq dairssi e-imzanin kommersiya amaoliyyatlarinda
istifadasidir.

Qanunun miixtalif maddalera asasen, masalalorle bagh movqgeyi avvalki
yarimfosillorde mdvzularla bagl miizakire edilmisdir. Umumilikde ise
Qanun e-imza ilo bagh tofsilati tofsir ve tonzimlome miisyyon etmadan,
tosviredici normalarla bu sahads iimumi istiqamati miiayyen edir. Qanunda
bir sira mithiim ifadslars anlayis verilir, seanadin totbiq dairasi gostarilir, imza
tolobi, o ctimladan imza sahibi ve imzani taqdim edan sertifikat markezlorinin
ohdaliklari ve masuliyystindan bahs edilir.

Qanunun 12-ci maddesi xarici sertifikat ve e-imzalarin taninnmasini
tonzimlayir. Sertifikat, yaxud e-imza istifads olunacag1 6lkadaki gaydalara
uygun eyni saviyyode etibarliliq slamatlorine malikdirss, homin o6lkade
movcud sertifikat, yaxud e-imza il eyni hiiqugi qlivveys malik olacaqdir.
Soziigedon maddenin 4-ci bandi etibarliliq meyarlar1 kimi beynalxalq
standartlar1 nazards tutuldugunu geyd edir.

% Milli Sertifikat Xidmotlori Morkazi, burada bax: http://e-imza.az/az/about (Son baxis tarixi: 19
May 2020).
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Bu Qanunun yaradilmasina tekan yaradan digar ganun ise 1996-c1 il tarixli
“Elektron ticarat haqqinda” UNCITRAL Model Qanunudur. Elektron Ticareat
hagqinda Model Qanunun 7-ci maddssindan, yeni e-ticarotde imzanin
shamiyyatindon irali gelorok BMT bela bir beynslxalq tenzimlenmanin
zoruriyyati ile avvelki Model Qanunu hazirlamigdir. Qanun iki hissaden
ibarat olmaqla, birinci hissede e-ticaratlo bagh iimumi tenzimlomsalar
miiayyoen edir, ikinci hissoda ise spesifik normalar: 6ziinde shate edan xiisusi
saholorda e-ticarati tonzimlayir. Burada xiisusi sahe dedikds dagsimalar
nazards tutulur, diger kommersiya foaliyyst novlerinden ise behs edilmir.
Model Qanunun yekunlagsmamis “canli senad” oldugunu ssas gotiirarak bu
sahoalarin galacokda tanzimlanmasi nazara alinmisdir.

C. Avropa ittifaqinda elektron imzanin hiiquqi tanzimlanmasi

Avropa Ittifaq corcivesinda e-imza ilo bagli ilk tenzimloma 1999-cu il
tarixli Direktiv olmusdur. Bu Direktiv 1999-cu ilde Avropa Parlamenti
torafinden gabul edilmis, 1 il sonra qiivveyes minmisdir. Direktivin ssas
moaqsadi malumat miibadilasinin azad harokatini temin etmak, elaco do lizv
dovlatler arasinda e-ticarstin inkisafina tekan yaratmaqdir. Senadi imzalayan
tizv dovlatlar onun hiiqugqi qiivvesini ve elektron miiqavilslarin effektivliyini
tanimali va istifadasi qarsisindaki biitiin maneslari aradan qaldirmalidirlar.

Direktivin 2-ci maddasi elektron imzani sada va tokmillogsmis olaraq iki
nova boliir vo asagidaki qaydada tenzimloyir. Sade elektron imza elektron
molumatla bagl ve mentiqi slagoli elektron formali ve salahiyyst vermsa
xaraktri dastyan melumatdir. Tokmillosmis imza asagidaki teloeblars cavab
vermolidir: a) imza sahibi ilo fordi olageli olmalidir; b) imza sahibini
miioyyanlosdira bilon olmalidir; ¢) imza sahibinin yegans nazarsatinde
olmalidir; d) malumatin har hansi bir sonraki deyisikliyinin askar oluna
bilacayi sokilds alagalondirilir.

Direktiv Avropa Ittifaqi terofinden 2016-c1 ilde eIDAS (Elektron
Identifikasiya, Autentifikasiya vo Etimad Xidmotlari) ile avez olunmusdur.
EIDAS tonzimlomasi elektron identifikasiya, autentifikasya vo tohliikesizlik
xidmatlori iiclin istifade edir. Bu sistem 2014-cii ilde Avropa Ittifagmn
tonzimlomaesi osasinda yaradilmisdir. EIDAS-1n osas moqsadi e-imzani, e-
amoliyyatlar1 ve elektron vasitelorlo daha toahliikesiz miihitde kommersiya
foaliyyeti ilo masgul olmagq ti¢lin miinasibatlori tonzimlomakdir. Bu gqanun
Avropa Ittifaqi 6lkslerinin biitiin slagadar daxili aktlarinda iistiin giivveye
malik hesab olunur.

D. Amerika Birlosmis Statlarinda elektron imzanin hiiquqi
tonzimloanmaosi
Amerika 160 milyondan ¢ox internet istifadagisi ilo diinyanin an boyiik

internet bazarina malik 6lka hesab olunur. Internetin giindalik iinsiyyat
vasitosine ¢evrildiyi bu 6lkeda onlayn faaliyyetin inkisafi ve e-ticaratden
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genis sokilda istifade olunmaqdadir. Bu ise 6ziinds e-imza va e-ticaratlo bagh
masalalorin tanzimlonmasini zeruri edir.

ABS-da elektron imza barada tanzimlams ilk dafs boyiik hacmda 2000-ci
ildo Beynolxalq vo Yerli Ticarotdo Elektron Imza Aktiin?” gebulu ilo
baslamisdir. ESIGN ABS torofindon elektron imzanin tonzimlonmasi ti¢lin
hazirlanmis aktdir. Aktin e-imza ils bagli movqeyi, 101-ci maddasine asasan,
belo miioyyen olunmusdur: imza, miiqavils, yaxud diger senad yalmz
elektron formada oldugu f{igiin etibarsiz hesab edils, yaxud hiiquqi
qiivvesinden imtina edils bilmaz; miiqavile yalniz elektron imza vasitasils
imzalandi {iciin etibarsiz hesab edils, yaxud hiiquqi qlivvesinden imtina
edilo bilmez. Akt notariuslara, o climlodon solahiyyatli orqanlara 6z
foaliyyatlorini elektron qaydada hayata kegirmeys imkan verir. Akt, o
ciimladen, istenilon mohiir, stamp ve oxsar tesdiglayici vasitslerin icbari
qaydada istifadasi telebini istisna edir. Bels ki, Akta asasan, telefon vasitasila
ifada edilon niyyot ifadasi belo (masalon, “gabul etmak iiclin 9-a basin”) e-
imza anlayisinin altina diislir. Bununla yanasi, Akt elektron senadden
istifadeni macburi teleb kimi qoymur ve statlarin bu qaydada senadlerden
istifada talebinin qanunsuz oldugunu geyd edir. Lakin e-imzaya bu ciir genis
yanasma biznes miihitinde ve kommersiya faaliyystinin miixtalif
marhalalarinds catinliklora sebab ola bilar. Istanilon vasitenin asanligla tesdiq
vasitasi hesab olunaraq e-imzaya berabar tutulmasi dsladuzluq hallarinin
artmasina, eloco do yanlishigla boazi amsaliyyatlarin da yerino yetirilmasina
sabab ola bilar.

E-imzani1 tenzimlayan beynalxalq senadlarden farqli olaraq, bu aktin digar
Oztinamoxsus cohati hansi sahslore tatbiq olunmadiginin aktda
gostarilmasidir. Bels ki, E-sign hamg¢inin vesiyyatnamsalarin ve ona edilan
alavelarin, bosanma v ails ile bagh diger masalslarin, kredit miiqavilesi va
onunla bagh diger senadlarin, kiraye miiqavilslerinin, tibbi ve hayat
sigortasinin alda edilmasi vo lagvi ilo bagl sanadllarin, eyni zamanda qiisurlu
malla bagli hayata kegirilon amsliyyatlar zaman1 sanadlarin yaradilmas: ve
istifadesine totbiq edilmir.

ABS-1in e-imzanin totbiqi ilo slagadar diger iki miihiim senadi Vahid
Elektron Omeliyyatlar Akti (UETA) ve Vahid Komputer Informasiya
Omoliyyatlar1 Aktidir (UCITA). Birinci senad, asasan, prosessual masalalori
oziinda oks etdirerek elektron qaydada hayata kegirilmis smsaliyyatlarin
hiiquqi qilivvesi ve taninmasimi tenzimlayir, diger senadlords olan
miiqavilalorle bagh normalarda tatbiq edilmir.

E. Rusiya Federasiyasinda e-imza

Digar 6lke qanunvericiliklorindan forqli olaraq, Rusiya qanunvericiliyi 6z
Miilki Macallasinds elektron formali sanadlerle bagl bir sira miinasibatlori
tonzimloyir. Miilki Moacalloyo osason, e-mail, teleqraf, teleayp, telefon,

7 Ingiliscodo “e-sign”.
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elektron ve diger telekommunikasiya {tisullar1 ilo miibadilo edilmis va
miiqavilo torofi olan goxs torefindon gondarildiyi miioyysn edils bilon
miiqavilsler yazili miiqavilsler hesab olunur.”® Buradan aydin olur ki, Rusiya
qanunvericiliyi e-imza vo e-sonad anlayisina genis movqeden yanasaraq,
istonilon nov elektron tisulla imzani1 e-imza hesab edir. Lakin yalniz reqemsal
qaydada yaradilmis e-imzani ol imzas ile barabar hiiqugi qiivvada oldugunu
gebul edir. Rusiya qanunvericiliyine asasen, kommersiya amsaliyyatlarinda e-
imzadan istifadays bu ciir istifads qanunvericilikds, yaxud tarafler arasinda
movcud miiqavilalarde birbasa nazarde tutulduqda yol verilir.

Miilki Macallaya alave olaraq, Elektron Ragamsal Imza haqqinda Federal
Qanun da 6lke tizra bu sahani tonzimlayan bir diger aktdir.” Bu qanun qabul
edilonadek uzun miiddst bu sahade xiisusi tenzimloeme olmamis, yalniz
yuxarida geyd olunan bazi aktlarda, eloce do mehkemoa praktikasinda e-
imzadan istifade elektron kommunikasiya tisulu kimi tanmmigdir.1®
Soziigedon ganun 2002-ci ilde gobul edilmisdir. Qanun asagidaki 3 asas
prinsipe asaslanir: 1) E-imza qanunda nezerdes tutulan tslablere cavab
verdikds, ol imzasi ile ekvivalent hesab olunur; 2) E-imzanin
sertifikatlasdirilmas: ilo bagli mahsul va xidmatlore dovlset tonzimetmasi
movcuddur; 3) Dovlet nazarstinden asili olaraq, mslumat sistemlori iimumi
istifadeds olan va korporativ sistem olaraq iki yers bdliiniir. Tocriibads
ragemsal imzalarin yaradilmasinda istifade olunan texniki tisullar senadlari
imzalamaga solahiyyati olan miiassisalorin selahiyyotli soxslori terafinden
deyil, digoar sirket iscilori torafinden idare olunur.

F. Tiirkiys Ciimhuriyyatinds e-imza

Tiirkiys Respublikasinda “Elektron imza haqqinda” Qanun 2004-cii ilds
gobul edilmisdir.? Qanun 1999-cu il tarixli Avropa Ittifaqi Direktivi asasinda
hazirlanmigdir. Avropa Ittifaqmin yanasmasindan fargli olaraq, Tiirkiyade
movcud ganun sads, yetorli vo tokmil imza kimi novlars ayrilmur.

Qanuna ssasen, e-imza 1) imza sahibi ile bagl; 2) yalniz imza sahibi
torafindon istifade edilon imza formalasdirma mexanizmi vasitasila
yaradilan; 3) tokmil elektron sertifikat vasitasilo imza sahibini
miioyyanlosdirmays imkan tanmiyan; iv) elektron qaydada imzalanmis
moalumatin har hansi moarhalads dayisikliys maruz qalib-qalmadigimi
miisyyanlasdira bilon imza hesab olunur.!® Tiirkiye Respublikasinda da e-
imzanin  sertifikatlasdirilmasina  dovlet  tonzimetmasi movcuddur.
Sertifikatlasdirma morkazlarinin daqiq siyahis salahiyystli orqan terafinden
miisyyan olunur. Qanun hamginin hansi senadlarin imzalanmasinda e-

% Rusiya Federasiyas1 Miilki Moacallasi, 1-Ci hisso, Ne 51-FZ, (1994); 2-ci hissa Ne 14-FZ (1996); 3-
i hisso Ne 146-FZ (2001).

% “Elektron imza haqqmnda” Rusiya Federasiyasinin Qanunu (2011).

100 Rusiya Federasiyas1 Ali Arbitraj Mohkomasi, Ne 5347/98, (1999).

101 «“Elektron imza haqqinda” Tiirkiya Respublikasinin Qanunu, Ne 5070 (2004).

102 yuxarida istinad 99, mad. 3.
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imzadan istifadenin geyri-miimkiin oldugunu miiayyen edir. Belo ki,
ganunvericilikds formas1 deqiq miisyyan edilmis sanad ve miiqavilsler bank
qarantiyasi istisna olmagqla e-imza ils tesdiqlena bilmaz.

Qanunun yeniden nazardan kegirilmasi vo bir sira doayisikliklor edilmasi, o
ciimladen Avropa Ittifagmuin Direktivini ovez etmis eIDAS ila
uygunlasdirilmasi planlasdirilir.

Notico

Belalikls, texnoloiji innovasiyalar ve internet 6zii ils birlikde e-imza va e-
ticarat anlayiglarin1 da hayatimiza daxil etmisdir. E-imzanin tatbiqi ile ister
kommersiya, istorso do qeyri-kommersiya amsliyyatlarinin daha stiretli,
operativ vo xatasiz hoyata kecirilmasi eyni zamanda goriilon islarin hom vaxt,
ham ds maliyye baximindan genastine getirib ¢xarir. Kommersiya
amoliyyatlarinda e-imzadan istifads, homginin e-ticarstin inkisafina tokan
yaradir, e-ticarat iso inkisaf etdikco vo kommersiya istirakgilari arasinda genis
yayildiqca e-imza istifadagilorinin artmasina sebab olur.

E-imzadan istifadenin miisbat cahatlori ilo yanasi, maqalods miixtalif
fasillarda bahs olunan bazi ¢atismazliglar1 da mévecuddur ki, bu clir manealar
e-imzadan istifadenin asanliqla yayilmasi ve genis istifadesine ¢otinliklor
yaradir. Bu hallar;, yekun olaraq, asagidaki qaydada ifade etmoak
mimkiindiir:

1) Yalniz tokmil e-imzadan, yoni lisenziyalasdirilmis sertifikat
vasitasile verilon imzadan istifadenin etibarli hesab olunmasi;
2) Rogemsal e-imzanin yalniz fiziki sexslera aid olmasi, hiiquqi
soxslarin raqamsal imza vasitasils identifiklosdirilmasinin geyri-
mimkinliyi;

3) Sertifikatlasdirma  morholasinin  biitovliikde  elektron
qaydada hayata kegirilo bilmamasi; notarial tesdiqli senadlarin
e-imza tatbiqi dairasine diismamasi;

4) Beynolxalq e-ticarate dair vahid qaydalarin movcud
olmamasi;

5) Sertifikatlasdirmada dovlat nazaratinin tistiinliiy;

6) Elektron senadlarin arxivlesdirma sisteminin olmamasi;

7) E-imzadan istifade zamani ortaya g¢ixan tahliikasizlik
problemlari vo s.

Yuxarida sadalanan mosalalorin qisa zamanda hoalline nail olmagq
moagsadile bu sahade beynslxalq praktikadan ve xarici Olkalarin
tocriibssinden maqalads 6z oksini tapmis niimunsalar asasinda yararlanmagq
vo olagadar qanunvericilik normalarini yenidon nezerden kegirarak
tokmillasdirmak e-imzanin istifadesinin siiratlonmesine tokan yaradacaqdir.

Istifadasi bir o qadar genis yayilmasa da, 6ziinds yuxarida sadalanan v bir
sira digor cotinliklari ehtiva etse ds, elace de bu sahslerde Olkadaxili va
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beynalxalq tanzimetmoayo ehtiyac duyulsa da, e-imzann stiratls inkisaf edan
sosial comiyyota tesiri danilmazdir.

Yada salmaq lazimdir ki, al imzasi ilk dafs istifads ediloen zaman 3000 ilden
uzun miiddat istifade olunan mohiirii avez etmak yerino ondan istifadenin
daha ¢ox artmasma gotirib ¢ixardi Mohiir, faktiki olaraq, giintimiizda do
tosdiq vasitesi kimi imza ils birge islenir. Bunun avezins, sl imzalari
mohiirlerlo yanasi miisyyon moagqgsadlor {i¢iin yararli bir identifikasiya
mexanizmi olaraq istifade olundu ve zaman kegdikca istifads tezliyi ve hacmi
todricon artdi. Rabite texnologiyasinin davamli inkisafindaki son
identifikasiya vasitasi olan e-imzanin da bu qaydada zamanla inkisaf etmasi
va glindolik istifads edilmasi qagilmazdir.
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