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R mamis va artiq sinonimlori olan yeni

bir termindir (elektron kriminalistika,

kompyuter kriminalistikasi, internet kriminalistika

Vo S.). Rogamsal kriminalistika miiasir informasi-

ya-kommunikasiya texnologiyalarmin foaliyyot

xususiyyatlarinin dork edilmasins asaslanan va ci-

nayot xarakterli ganunauygunluglart miiayyan et-
mok tigiin istifado olunan yeni biliklordir.

Ragomsal kriminalistika onun ragomsal moan-
balordon olds edilmis rogamsal dalillarin gorun-
masi, toplanmasi, tosdiglonmasi, eynilosdirilmasi,
tohlili, sistemlogdirilmasi, sonadlosdirilmasi vo
tagdimati ilo alagali elmi cohatdon olds edilmis
vo siibut edilmis metodlarin cinayst kimi taninan
va ya yenidon qurulmas: tciin istifado edilmasi
planlagdirilan amoliyyatlarin garigisini ala bilacok
harokotlor sistemidirdir.

Rogomsal kriminalistikanin rogomsal mohkoma
arasdirmas liglin qaydalari, tadgigat prosesi, media,
kod, va sabaka tohlili kimi analiz névleri moécud-
dur. Rogomsal kriminalistikanin asas moazmunu
milli tohliikosizlik vo informasiya tohliikasizliyi,
korporativ casuslug, ag yaxali cinayotkarlar, usaq
pornografiyasi, anonoavi cinayat, insidentlors reaksi-
ya, insanlarmn gizli izlonmasi, maxfiliyin pozulmasi
kimi hallaron aragdiriimasi togkil edir.

ogomsal kriminalistika yaxs1 qurul-
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Miiasir cinayatlor de-fakto iki diinyada toroadi-
lir ki, bunlardan biri maddi obyektlorin tanis diin-
yasi, digori iso virtualdir. Biz miixtalif yollarla bu
virtual diinyaya gorg olurug. Masalan, dolay1 yol-
la - videomiisahido sistemlorinin obyektivloring
girmakla, mobil sobakalarin baza stansiyalari to-
rafindan geydiyyata alinmig mobil telefonlart ko-
ciirmoklo, magazalarda bonus xal toplama kartla-
rindan istifado etmoklo vo ya avtomobildo GSM
modulu vo marsrut izloma funksiyasi olan signali-
zasiya sistemi qurasdirmagla. Daha az olmayan
hallarda biz bu diinyanin obyektlori ilo birbasa
garsiight olagads olurug, ¢iinki biz Internetden
molumat monboyi (soboko mediasi), miixtalif
program tominatindan sosial slagelor vasitosi (So-
sial sobokolor Facebook, instagram, V Kontakte
Vo s.), unsiyyast vasitesi (WhatsApp, Telegram
messencerlori va s.), pesokar problemlarin halli
tiglin alat (informasiyanin bulud saxlanmasini dos-
tokloyan ofis programlari va s.) kimi istifads edi-
rik.

Cib telefonlarindan tutmus smart televizorlara
godar insanin istifado etdiyi miiasir cihazlarm bo-
yiik oksariyyati 6z elektron dastyicilarinda va infor-
masiyanin xarici yaddasinda insan istifadasinin iz-
lorini do saxlayir. Tobii ki, bu giin rogqomsal izlor-
don cinayatlorin agilmasi va aragdirilmasi, isdo he-
gigetin lizo ¢ixarilmasi maraglart namins istifado
etmok lazimdir. Lakin belo bir istok, bu imkanin
miimkiinliiyti vo konkret hoyata kegirilmosi hiiqug-
miihafizo organlarimin cinayatlorin arasdirilmasinin
forgli tocriibasinin miixtalif komponentloridir.

Holo 20 il avval cinayatlorin hazirlanmasida
Vo toradilmasinds yiiksok texnologiyalar sahasin-
do kompyuterlosdirilmis cihazlardan vo rogomsal
informasiyadan istifado edilon hor hansi cinayot
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gizli elan edilirdi.

Bu kimi cinayatin tez bir zamanda arasdiril-
masini, onun sifatlorini miisyyan etmok vo gii-
nahlarmin etibarl: siibutunu gézlomok tigiin obyek-
tiv olaraq miimkiin deyildi. Bu bayanatda rogomsal
izlorin agkar edilmosi, fiksasiyasi vo Gyronilmasi
tictin mohkoma-tibbi vasitolorin olmamasi, bu cir
harokatlorin hayata kegirilmasi tisullarinin olmama-
s1, ragomsal stibutlarin tohliikasizliyini vo aktualli-
g1 tomin etmok {igiin zomanatlar, xiisusi biliklarin
totbigi sisteminin olmamasi nazara alindi. Hiiqug-
miihafizo organmnm strukturunun saviyyasi (onlarda
ixtisaslasmis bolmoalorin vo tolim kegmis miitoXos-
sislorin olmasi). Amma daha 6nomlisi, istintagda
asas alaganin - talimi prosessual siibutda istifads et-
moya imkan veran miistontigin cinayatin hazirlan-
masi va toradilmasine dair rogomsal formada miix-
tolif molumatlart almas idi.

Bu giin ragomsal izlorin goriindiiyii cinayatlorin
tohgigat1 ananavi cinayatlordon daha ¢atin deyil va
¢ox vaxt daha asandir, ¢iinki miitoxassislor miixts-
lif informasiya sistemlarinda, miixtalif informasi-
ya dastyicilarinda izlorin amala golmasi mexaniz-
mini bilir, amaliyyat sistemlorinds fayllarla islo-
yarkan ragemsal izlori axtarmag, fikso etmak, sorh
etmok {iglin lazim olan xiisusi avadanlq ve prog-
ram tominatt movcuddur. Miitoxassislor hazirlanir
Vo mohkamo ekspertizasi texnologiyasinin yeni
naslini diizgiin tatbig etmoyi bacarirlar.

Informasiya sistemlarinin, onlarin komponent-
lorinin normal foaliyystino mane olmaga yonal-
mis cinayat foaliyyati vo ya onlardan basga cina-
yatlarin toradilmasi alati kimi istifads edilmasino
yonaldilmis faaliyyat; cinayatlorin hazirlanmasi,
toradilmoasi, gizladilmosi ilo baglh elektron dasiyi-
cilarda, informasiya vo telekommunikasiya sobos-
kalarinds, virtual mokanda moalumatlarin yaradil-
masi, dayisdirilmasi, Gtiirtilmasi, silinmasi; hiiqu-
gi ohamiyyatini toamin etmak ii¢ilin texniki prose-
durlarin hoyata kegirilmasi ilo rogomsal molumat-
larin toplanmasi; ayri-ayr1 informasiya obyektlo-
rinds, habelo elektron informasiya dasiyicisinin
informasiya miihitindo saxlanilan rogomsal infor-
masiyanin todqiqgi; oldo edilmis naticalorin qiy-
motlondirilmasi, onlarin subyektin harakatlori ilo
alagolondirilmasi va cinayat amalinin kvalifikasi-
yasi tiglin istifado edilmasi; rogemsal siibutlarin
onlarin alinmasinin prosessual formasina uygun
olarag mdvcud siibutlar sistemino inteqrasiyasi.
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Eyni zamanda bu anonavi mahkoama-eksperti-
zas1 elminin yanasmalarinin miiasir informasiya
comiyyatinin inkisafi realliglarina elo ciddi va
perspektivli uygunlagdiriimasidir ki, hiiqug-mii-
hafizo tocriibasi miimkiin qodar tez bu informasi-
yanm elmi formalasdiriimasi yolundan kegmoayi
istigamatlondirir va cinayatlorin istintaqinda onun
miiddoalarinin kiitlovi sokilds praktiki hoyata ke-
cirilmasini talob edir

Ragomsal moahkomo ekspertizasi bilik sistemi
kimi formalasma marhalasindadir, onun yuxarida
sadalanan komponentlori ugurla, lakin ayri-ayri-
ligda inkisaf edir. Eyni zamanda, rogomsal krimi-
nalistikanin komponentlarinin slds edilmis inkisaf
saviyyasi avvallor hagli olaraq gizli hesab edilon
xiisusilo miirokkab cinayatlorin agilmasini va istin-
taqun artiq toamin etmays imkan verir. Bas vermis
cinayot hadisasinin detallarina diggot yetirak:

Rusiya Federasiyas: Istintag Komitasinin miis-
tontiqi torafindan gonc qizin itkin diismasi fakti ilo
bagli baglanmus cinayat isinin istintaqr zamani onun
Ogey atasi ifado verib ki, evdon ¢ixmazdan svval
ona mobil telefonuna SMS gondarib. O, onun iin-
vanmna biitiin lazimi izahatlarla elektron moktub
gondorildiyini bildirdi. Moktubun motnindan belo
natica ¢ixir ki, qizin itmasi cinayst deyil vo onun
gayitmasini bir nega ay gozlomoak lazim galib.

Eyni zamanda, 6gey ata versSiyasinin cinayati
gizlotmok mogsadi dasidigin1 vo méveud rogom-
sal malumatlarin (SMS mesaj1, e-pogt) mocmusu-
nun onun yaratdigi rogomsal alibi oldugunu dii-
stinmays osaslar var idi. Bu forziyys miistontigin
SMS mesajlarmin géndarilmasi va gobulu zamani
ogey ata vo qizin mobil telefonlarina hansi baza
stansiyalarimin  xidmot gostardiyini  yoxlamasinin
naticalorine asaslanib. Homin anda har iki telefona
eyni baza stansiyasi xidmat gostorirdi ki, bu da so-
horin xiisusiyyatlorini nazors alaraq, gox giiman Ki,
asagidakilari ifads edirdi: 6gey ata ev kompyuterin-
don istifado edorok qizinin hesabindan onun elekt-
ron pogtuna maktub gondars bilordi. pogt qutusuna,
sonra ise 6z mobil telefonundan istifado edorok onu
telefonunuza SMS mesaji géndorin.

Miistontiq siibutlarin saxtalasdirilmasi versiya-
sinmn yoxlamlmasida kémok iiciin Istintaq Ko-
mitosinin Kriminalistika Bas Idarasinin ekspertlo-
rino miiraciot edib.

Miitoxassislor elektron yaddas dastyicist - qizin
istifado etdiyi ev komputeri ilo bagh arasdirma apa-
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rib vo onun sobaka faaliyyatinin profilini (soboko
resurslarinin mozmununa baxmag, mesajlara bax-
maq, musiqgi dinlomak prioritetlori vo adi ardicilligr)
miioyyan ediblor. Uzun miiddat vo evds galmagimn
son giiniindo Internetds geyri-adi is olamotlori yox
idi. Eyni zamanda, yoxa ¢ixmazdan oavvalki geco
isloyan komputer e-pogtu yiiklomok tapsirigini yeri-
no yetirirdi vo basa ¢atdigdan sonra bu tapsirigi heg
kim baglamadi, biitiin igloyan programlarin pance-
ralari sonraki 10 saata yaxin aktiv galdi, lakin istifa-
do edilmamisdir, bu miiddatdon sonra komputer
giiclo sondiirtilorak sondiirtildii, halbuki komputeri
belo geyri-adi sondiirms tisulu avvallor heg vaxt is-
tifads edilmomisdi.

Ogey ata, buna goro do rogomsal siibutlarin
saxtalasdirilmasi versiyas: osas oldu vo olava
aragdirma tolob etdi. Bu ciir todgiqatlar tasdiglon-
mis e-pog¢tun hazirlanmasi vo gondorilmasi sort-
lorini miioyyan etmok ti¢iin aparilmigdir.

Aragdirmalarin naticalori hayacan verici idi.
Birincisi, e-pogt kompyuterin geyri-adi 10 saatliq
fasilodan darhal avval (biitiin geca va Sahara go-
dor) bir anda gondorildi. Oslinds bu, kompyuter-
do edilon son harakat idi.

Ikincisi, e-poc¢t miioyyon bir motn icragisi
ticiin xarakterik ola bilacok xiisusi xiisusiyyatlora
(sozlor arasinda bosluglarin sayinin artmast,
sohvlor) malikdir. E-pogta normal baxarkan, izlo-
yici motnin vizual goriintiistinii zorla yaxsilagdir-
digda, bazi xiisusiyyatlor goriinmiirdii vo miite-
xassis torofindon yalniz moktuba baxmaq tigiin
xtisusi rejimds askar edilmisdir.

Icragini miioyyan etmok iigiin qizin vo onun
Ogey atasinin poct qutularindan e-pogt yazismala-
riin alo kegirilmasi, ardinca moktublarin matnlo-
rinin xiisusiyyatlorinin 6yranilmosi goarara alinib.

Qizin vo onun dgey atasinin yazdigi moktubla-
rin 6yranilmasinin naticasi miistantiqin versiyasi-
n1 tosdiglodi: 6gey ata torofindon miixtalif vaxt-
larda gondorilon biitin moktublarda yoxlanilan
moktubun xiisusiyyatlori ilo ist-iisto diison icra
xisusiyyatlori var idi. Qizin uzun miiddoat todgiq
edilon harflorinin heg birinda belo xiisusiyyatlor
yox idi. Homin andan baslayaraq miistontiq biitiin
saylorini qizin gotlindo Ggey atanin istiraki ilo
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bagli yeganas istintaq varianti tizarindo camlayib.

Cinayat hadisasinin doagiq vaxtini (programlarin
istifadasinin asassiz dayandiriimasi ani) va kompu-
terin mocburi sondiiriilmasine godar kegon vaxti
bilmoklo yanasi, arazids yol harokati voziyyatinin
tohlili. Siibhali soxsin yasayis yerinin miiayyan
edilmoasi, siibhalinin soxsi avtomobili ilo galib me-
yiti gizlodarak eva dons bildiyi orazini miioyyan et-
moys imkan verdi. Sonradan mohz bu axtaris bol-
gasinda qizin casadinin dafn edildiyi agkarlanib.

Ragamsal mahkomsa ekspertizas: arsenalina da-
xil olan tisul vo vasitalor istintagq prosesinds totbiq
olunur. Tadgigateilarin istiraki ilo kompyuterlorin,
mobil cihazlarin, elektron dasiyicilarin yoxlanilma-
s1 va gotiriilmasi ilo bagl istintaq horokatlori haya-
ta kegirilir. Cinayatin “isti izlor”la agilmasinda isti-
fads oluna bilon elektron dastyicilarinda yonlondiri-
Ci vo siibutedici molumatlarin operativ sokilds as-
kar edilmosi moqgsadi ilo gotiiriilmiis avadanhiga
dorhal baxig kegirilmasi vo kompyuter-texniki, in-
formasiya-analitik, videotexniki ekspertizanin apa-
rilmast togkil edilir, cinayatlo alagali ragoamsal mo-
lumatin on hartarafli yronilmasine imkan verir.

Bir ¢ox Texniki profilli Universitetlordo ragom-
sal informasiyanin siibut edilmasinds istifadonin
xtisusiyyatlorino dair miistontiglorin tolimi, o clim-
ladan ragomsal informasiya tadgiqatlar1 sahasinda
ixtisaslasan miitoxassislorin magsadyonlii hazirlan-
masi hoayata kegirilir. Biitiin bunlar rogoamsal krimi-
nalistikanin nailiyystlorindan istintag orqam toro-
findan cinayatlorin arasdiriimasinda bundan sonra
da samoarali istifads olunacagina zomanatdir.

Bir ¢ox hiiquq miihafizo organlarinin hazirki
vo golacok faaliyyatinds istintaqinin aparilmasi
tictin lazimi tolim, avadanliq vo kadr gatismazligi
aradan qaldirilmali, Rogomsal-kriminalistikanin
komoayindan istifads edoarak onlayn faaliyyat gos-
toran cinayatkarlari tapmaq, vo miihakimo etmak
imkanlarina mane olan texniki ¢atinliklor, homgi-
nin Kibercinayotkarligi arasdirmaq tiglin ganun-
lardan vo hiiquqi vasitolordon irali golon masalo-
larin texnoloji, struktur dayisikliklar fonunda in-
Kisaf etmasi halli vacib olan asas problemlar sira-
sindadir.
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Hcaros Pacum
IndpoBasi KPUMHUHATIMCTHKA W €0 MEPCNEKTUBBI Pa3BUTHS

B nmanHOIi cTaThe pacKpBIBACTCS CYIIHOCTh PA3BUTHUS U TIEPCIIEKTUBHI ITU(PPOBOI KPUMHHATUCTHKHY.
Oco6oe BHMMaHHUE yJIEIEHO COJACPXAaHUIO0 IU(PPOBON KPUMHUHATUCTUKU, COOPKY LU(PPOBBIX CIEIOB
MPECTYIUIEHUH U 00pa3lioB JIsl CPABHUTEIBHOTO MCCIEA0BaHMUs, Ha3HaYeHUs TU(BPOBOI HKCIIEPTH3, a
TaK)Xe TaKTUKU MMPOBEACHUS CIEICTBEHHBIE JEHUCTBUS C YYaCTHEM CIEAOBATENIEH MO OCMOTPY U U3bs-
THIO KOMITBIOTEPOB, MOOUJIBHBIX YCTPOUCTB U 3JIEKTPOHHBIX HOCUTENEH.

Isagov Rasim
Digital criminology and its prospects for development

This article reveals the dryness of development and the prospects of digital forensics. Particular at-
tention is paid to the content of digital forensics, a collection of traces of digital offenses and models
for comparative research, the purpose of digital expertise, as well as tactics of conducting follow-up
activities and follow-up actions.
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