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lon informasiyanin anlayisi ¢atindir,

K bundan basga nayin informasiya ol-

dugu noayin informasiya olaraq goabul edilo bilma-
yacayi, inam va realliq miinasibatlori do halo mii-
bahisalidir.

Informasiya anlayisi, gizlilik biitiinliik vo olga-
tanliq prinsiplorine osaslanir. Informasiyadan is-
tifdo doracasina gora bu prinsiplor do 6z arala-
rinda forgli shomiyyat doaracalorina boliniirlar.
Cox ohamiyyatli milli arasdirmalarin aparildigi
bir toskilatda oncolik gizlilik prinsipina veril-
misdir. Orada yaranan informasiyada slgatanliq
vo informasiyanin biitiinliiyli daha az shomiyyat
kasb etmokdadir. Media sahasinds 6ncalik isa
olgatanliqdadir. internet iizorindon yaym edon
bir qurum t¢iin 6ncolik informasiyanin qarsi to-
rofo davamli vo an siiratli sokilda ¢atdirilmasi-
dir. Bazon Kigik bir alt yaz1 digerlarindan farg-
lanmayi bacara bilir. Verilan informasiyada giz-
lilik axtarilmaz, biitinliik gozlonilmadon qarsi
torofa otiiriilo bilar. Bir mohkoma prosesinda

ecmisdon bu giinodok miibahiss edi-

hakim ti¢lin 6ncalik biitiinliikk prinsipidir. Bazon
bu proses illarlo davam edir. Boazi mosaloalor ifa-
dolor alinarkon gizliliyini itiro bilir. Magsad
dogru molumatlara ssaslanaraq hoyati gorarlar
vermok oldugda oldo edilocok informasiyalari
daha da ohomiyyotli hala gotirir. informasiya
forgli miihitdo islonarok baza formalasdira bi-
lor. ©Ovvallor ancaq danisaraq fordlor arasinda
yaranan informasiya, yazinin kosfi ilo daha to-
sirli bir sokildo oks olunmaga basladi. Arxiv an-
layas1 da bu formada tarixds bir yer tutdu. Bu
giin informasiyani kagiz tizorindo yazili olaraq,
danisarag, elektron informasiya yigim cihazla-
rinda (cd/dvd, usb va b.) internet {izarindo vir-
tual mihitdo vo internet sobokosi miihitinda
saxlaya bilirik. Informasiya oldo etmakdo isa ilk
novbado mobil cihazlar, motbuat, mesajlardan
istifads edilmokdadir. Forgli miihitds saxlanilan
informasiyalari qorumaq tgiin forgli miitoxas-
sislor tolob olunursa, hamisi iigiin ortaq infor-
masiya tohliikesizliyi standartlarini miioyyan-
losdirmok iso yetorli olacagdir. Bu informasi-
yani1 saxlamaq godoar, salahiyyatli olana, soxsle-
rin xidmatina taqdim eds bilmak ds olduqca sho-
miyyatlidir.

Miiasir dovriimiizds dovlat vo geyri/dovlot or-
ganlari 6z islorini hoyat kegira bilmok tigiin ciddi
bir sokilds informasiyadan istifado edirlor. Zaman
kegdikca informasiyanin shamiyyati artmis, sadoco
etibarl bir sokilda saxlaniimasi va alds olunmasi ilo
deyil, eyni zamanda bir yerdon basga bir yers 6tii-
rillmoasi do gaginilmaz bir ehtiyac halina galmisdir.
Informasiyaya olan bu bagliliq informasiyanim mii-
hafizasi ehtiyacini1 da giindoma gatirmisdir. Bu ma-
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nada informasiya har hansi bir organin sahib oldug-
lar1 arasinda ¢ox shomiyyatli bir yers sahibdir.

Informasiya, toskilatdaki digor varliglar kimi
toskilat tiglin shamiyyat dasiyan vo bu sababls do
an yaxsi bir sokildo miihafizays ehtiyac duyan bir
varhqdir. informasiyaya yonalon hiicumlar (toxri-
bat edilmasi, silinmasi, biitiinliyliniin vo ya gizlili-
yinin zarar gormasi), informasiya infrastrukturu-
nun pozulmasina va bu da 6zii ilo birlikds islorin
axsamasina sobob olmagdadir. Bu baximdan ilk
novbads asas olaraq informasiya tohliikasizliyi an-
layis1 vo informasiya tohliikasizliyi idaroetmo sis-
temlori tizorindo dayanmagla informasiya tohliiko-
sizliyi idaroetmo sistemlorinin tarixgasi, yaranma
miuiddati vo asas komponentlori izah edilmolidir.

Informasiya tohliikasizliyi- dévlot vo qeyri dé-
vlat sektorunda iglorin davamliliginin tomin olun-
masi, is vaxti yarana bilocok ¢atismazliglarin ara-
dan galdiriimasi va golocokds investisiyalardan
faydanin artirilmas: ii¢iin informasiyanin daha
¢ox tohliikalordon midafiasini tomin edir.

Informasiya bir ¢ox formada sldo oluna bilor.
Informasiya kagiz sonadlar iizarinds yazil ola bi-
lor, elektron formada saxlanila bilar, pogt vo ya
elektron pogt formasinda bir yerdon basqga bir ye-
ro gondorilo bilar, ya da soxslor arasinda adi s6z-
lorlo ifads edilo bilor. informasiya hans: formada
olursa olsun miitloq uygun bir sokildo midafio
olunmalidir. Bu sabablo Informasiya Tohliikasiz-
liyi Idaroetmo Sistemi totbig olunmalidur.

Hor bir dovlat vo geyri dovlet organlart 6z funk-
siyalarina uygun faaliyystlo maggul olmalidir, am-
ma bu foaliyyat zamani da bir-birlorindon tocrid
olunmadan birgo informasiya miibadilasi goargivo-
sindo fasliyyot gostormalidirlor ki, daha effektiv no-
tico oldo eds bilsinlor. Unutmamaq lazimdir ki, hor
biri bir-birinin informasiyasina baghdirlar. Toskilat
daxilinds har kos bir miistori, bir idarsedici va bir
todariikcii yoni 3 forgli rola malikdir.

Informasiya tohliikasizliyindon danigsmagq iigiin
ilk névbads informasiyanin na oldugunu, shamiy-
yatini va hansi sobaba gora tohliikasizliyin tomin
olunmasinin vacibliyi masalasi kimi osas anlayis-
lar1 izah etmok lazimdir.

Informasiya séziiniin Azorbaycan dilinin izahli
lugatindoki monasi belodir: miiayyan sahoyo dair
molumatlar, har hans: xiisusi biliklor. Informasi-
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ya, informasiyalasdirma va informasiyanin miiha-
fizasi hagqmnda Azorbaycan Respublikasi Qanu-
nunun 2-ci maddasinds iss informasiyaya bels bir
anlayis verilmisdir: informasiya-yaranma tarixin-
don, toqdimat formasindan va tosnifatindan asili
olmayaraq istanilon foaliyyst naticosinds yaradi-
lan, yaxud olds olunan faktlar, raylor, bilgilor, xo-
barlar va ya digor xarakterli malumatlar basa dii-
stliir. [15] Turk dil toskilati informasiyaya belo
bir anlayis vermisdir ki, informasiya insan zokasi-
nin faaliyysti noticasinds meydana golon fikir
mohsulu, malumatdir. Buna gora do informasiya-
ya bir moahsul olaraq baxildiqda, hom insan, hom
dovlat, hom do geyri-dovlat qurumlar: {igiin neca
bir shamiyyats sahib oldugu ehtimal edils bilar.
informasiyaya eyni zamanda balli bir magsad
daxilinds togkilati, asasli bir mozmuna malik olan
molumatlar kimi do anlayis vermok olar.
Informasiyanin oldugu miihit miixtolifdir. Dov-
Iat vo geyri-dovlot organlarinda, toskilatlarda bu
molumatlar daha ¢ox kompyuterin yaddasinda
olur. Ancaq bununla yanasi informasiya insan yad-
dasinda, sosial miihitds, yazili kagiz tizorindo do
moveuddur. Bu sobabls do bu ciir miihitds infor-
masiyanin midafio olunmasi, onun tohiilkasizliyi
mosalasi gox bdyilik oshomiyyat dasimaqgdadir.[16]
Informasiyan1 miihazifo edan bir qurum, infor-
masiyanin méveud oldugu yerlori tasniflondirmali
Va necas bir miidafis vasitosindan istifado edacayi-
no dair 6ziindo plan hazirlamalidir. Hansi cobho-
don baxilarsa baxilsin informasiya hor bir orga-
nin, togkilatin asas sarmayalarindan biridir. Ford-
lor noqteyi nazorindon yanassaq ise informasiya,
asason gizli galmasi vacib olan va ya olgatan ol-
masi1 hadaflonan va bir biitiin daxilinds istifadali-
liyi vacib olan bir vasitadir. [5, s.7]
Informasiya tahliikasizliyinin asas prinsiplari:
Informasiya tohliikasizliyinds tatbig olunan
asas nazarat (prinsiplor), bir ¢ox risga gars: totbig
olunan nazaratlardan bels avval goruya bilms ga-
biliyyatina malikdir. Hor foaliyysto yanasmada
acar rolunu oynayan bu prinsiplardan on ¢ox isti-
fado olunani bunlardir: on az solahiyyatli, icazo
verilmadikca har sey gadaga olunan, voazifalorin
forglondiyi, istifado olunmayan elementlorin ko-
narda tutulmasi vo istifads oluna bilan tohliikasiz-
liyin tarazlig1 prinsiploridir. [9,5.173]
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1. On az salahiyyat

Bir goxso, bir sistemo, bir togkilata salahiyyat
verilorkon o salahiyystin reallagdirilmas: planla-
nan isi goriimok tiglin on az shatays sahib oldu-
gundan amin olunmalidir. Misal ti¢iin bir sistem
daxilinda sadaca bir sanadi oxumagq ti¢iin salahiy-
yato ehtiyaci olan bir soXSo eyni zamanda 0 Sans-
di hazirlamag haqq: da verilmadir. Oxsar formada
soxsin biitlin sistemdo idarsedici hiiququna sahib
olmamasi oldugca vacibdir.[8, s.257]

2. Icazo verilmoyan hor sey qadagandir

Bir sistemin salahiyystlori miisyyanlosdirilor-
kon “har sey qadagandir” yanasmast ilo shatali ol-
mas1 vacibdir. Bunun sayasinds nazardon gagan
solahiyyatlorin o6niino Kkegilorok sadoco ehtiyac
duyulan salahiyyatlor verilmis olar. Buna an bariz
niimuns Firewall (“tohliikasizlik divar1”) tizorinds
edilon Port filtirlomo vo IP filtirloma vasitalori
gostarilo bilor. Bir ¢ox tohliikasizlik divart bu
prinsipa bagli olaraq foaliyyat gdstormokdadir.
Beloco do nazordon gagabilocok Port protokol va
IP adreslori daha an basdan gadagan olunar.

3. Vazifalorin fordiliyi

Bir isi hoyata kegirorkon isi géron va bu isin
goriilmasino icazo veran mexanizm ayri olmali-
dir. Isi goron eyni zamanda edoacayi is iigiin bir
icazo gozlomirss, ya da bir bagga deyimlo icazoni
0zl verirss, bu vaziyyst sshvin yaranmasina vo
ya igdo sui istifads hallarina sabab olacaqdir.

4. Istifado olunmayan elementlorin konarda
tutulmasi

Icazo verilmayan hor sey gadagandir prinsipi-
nin bir hissasi sayila bilocok bu prinsip “Istifads
olunmayan elementlorin konarda tutulmasi” prin-
sipidir. Bu prinsipin mogsadi hiicuma aciq olan
saholorin sayinmn azaldilmasidir. Istifade olunma-
yan bir sistem va ya bir molumat, i¢indo mévecud
olan zaiflik sobabils istifads olunan va shamiyys-
to sahib olan basga bir sistem vo ya molumata to-
sir edoacakdir. Bu prinsipa verila bilacok an genis
yayilmig niimunalorin basinda istifado olunmayan
vasitalorin aradan galdirilmasi va Portlarin 6tiirtil-
moasi galmakdadir. [9, s.227]

5. Istifadalilik vo tohliikasizlik tarazlig:

Informasiya tohliikasizliyinin osas anlayislari
arasinda yer tutan movzulardan biri do istifadsli-
lik-tohliikasizlik tarazligidir. Bu tarazliq torazinin
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iki torafino goyulmus agirliglara vs ya riyaziyyat-
daki tors miitonasibliye banzadilir. istifadaliliyin
artdigr hor ssenarido tohliikasizliyin bir tohliiko
altinda olmasi vaziyyeti ortaya cixa bilor. Istifa-
dalilik vo tohliikssizlik tarazliginin anlasiimasi
ticiin bir niimuna gostarsok daha yaxsi olardi:

Miiasir dovriimiizdo internet bankgiliq {igiin
bir ¢ox moarhalalordon kegilmali olan formalar
doldurulmalidir. Bu tasdigedici addimlardan bir
do coxmorhalali  tosdigloma (Multi  Factor
Authentication) ilo reallasmaqgdadir. Bu tasdiq is-
tifadoginin bildiyi bir seya, 6ziins va ya sahib ol-
dugu bir fakta asaslanmaqdadir. Bir sira digor tos-
diglor iso sadoco istifadoginin bildiyi faktlara
osaslanmaqdadir. (PIN, parol, gizli suala cavab vo
s.) Sadaco bir istifadogi ad1 vo paroldan istifado
edorok giris edilon Internet Bank xidmoti giinii-
miizdo demok olar ki, yoxdur. ©n azi 2 parol va
ya ol telefonuna golon bir PIN (Personal Identifi-
cation Number) kodunun sorusuldugu suallardan
ibarotdir. Bu voziyyat Internet Banka giris edo
bilmak ti¢iin sorf edilon sayi artirmagla, bu xid-
moti agmagq ti¢iin vacib olan taloblordandir. . [10,
5.189]

Informasiya tohliikasizliyinin innovasiya ila
alagasi.

Informasiya, giiniimiizdoki toskilat sormayslo-
rindon birini yaratmagdadir. Innovasiya iso togki-
latin sahib oldugu sarmayanin vo monfaatin arti-
rilmas1 va beloca do rogabstds bir addim 6na ¢1-
x1lmas naticalorini hadeflomokdadir. informasiya
tohliikasizliyi informasiyanin miidafiasini hodof-
lomokdadir, dolayssi ilo informasiya tahliikosizli-
yi har hansi bir miississoys aid bir sormayanin
miidafiasini garsisina magsad goymagdadir. inno-
vasiyanin magsadi sarmayanin miidafiasi vo arti-
rilmasi ilo monfoaatin miidafiasi vo artiriimasidir-
sa, informasiya tohliikasizliyi da aslinds bu mog-
sadlara xidmot etmokdadir. [6, s.11]

Informasiya tohliikesizliyi miiasissonin bir sor-
mayasi olan informasiyanin gizliliyinin, slgatanli-
gmin vo biitiinliyiiniin miidafiosi mogsadini ha-
doflomokdadir. Informasiyanin bir sarmayo olma-
s1 sobobilo miidafio altina alinmis olmasi, miiasis-
solar iigiin alda edilocok maddi golirlordan biridir.
Innovasiya méveud qurulusun davam etdirilmasi
Vo ya daha da yaxsiya catdirilmasi magsadini da-
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styir. Bir toskilatda informasiya tohliikasizliyino
aid bir idaroetma sisteminin hoyata kegirilmasi
elo 6zii-6zliyiinds innovasiyadir. Bu niimunada
innovasiya informasiya tohliikasizliyini yaradir.
Informasiya tohliikasizliyi isa sarmayanin gorun-
masini vo Karliliginin artirilmasina yardim etmayi
hadoflayir. Innovasiyanin tesirlorinin on rahat go-
riilo bilon sektorlarinin basinda texnologiya sek-
toru galmokdadir. Texnologiya sektoru digor sek-
torlarla miiqayiso edildikda doayisikliys, innovasi-
yaya daha a¢iq olan sektordur. Har yeniliyin bir
dayisiklik gatirmasi voziyyati hor doyisikliyin do
yeniliya aciq olmasi vaziyyatini 6zii ilo birlikds
gatirmokdadir. Bu sababdon texnologiya sektorla-
r1 liglin innovasiya bir vasitodon ¢ox bir moagsad
halina golmisdir. innovasiya masslesinda gerida
galan toskilat, bazarda yerini gox siiratlo itirmak
tohliikasi ilo garsi-garsiya galir. Onu da qeyd
edok ki, texnologiya sektorunda bu itkilor saniys-
lor igarisinda olur. Siiratin va yeniliyin daha ¢ox
oldugu sektorda innovasiya an vacib faktorlardan
biri olaraq rol oynamagdadir. Bunun bir niimuns-
si Sony firmasi tigiin gostorilo bilor.

Sony sirkoti istehsal etdiyi Playstation adli
oyunlarin pirat olaraq istifadssinin garsisini al-
magq {giin tohliikasizlik todbirlorini tokmillogdir-
misdir. Bu tohliikasizlik todbirlori sayasindo sado-
co orijinal olaraq satin alinmig oyunlar Playstati-
onla oynanila bilir vo bu oyunlarin kopyalari edil-
momokdadir. informasiya tohliikasizliyinin texni-
ki olaraq reallagsdigi bu vaziyyatds Sony birgs ¢a-
ligdig1 oyun firmalarinin kar olds etmasi ilo bora-
bor ticari gazanc oldo etmokdodir. Bu giinadok
Sony istehsal etdiyi Playstation oyunlarinin hor
birinds kopyalamaya qgarsi tohliikasizlik todbirlori
yer almisdir. Ancaq Playstation 1 vo Playstation
2 adli mohsullarda bu kopyalama miidafiosi siirot-
li bir sokildo piratgilar torafindon ogurlanmis va
kopya oyunlar bazara piratgilar torafindon togdim
olunmusdur. Sony bu vaziyyatds hall yolu olaraq
texniki tohliikasizlik tizorinds isloyoarok bazara
togdim etdiyi Playstation 3 oyununda bu yenilik-
lori totbiq etmisdir. [17]

Totbiq etdiyi yeniliklara géra ragiblarinin oksi-
no Sony 6z mahsulunu 4 il boyunca piratlarin hii-
cumundan qgoruya bilmisdir. Lakin 4 ilin sonunda
digoar mohsullar: kimi yeni oyun da pirat hiicumu-
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na moruz galmisdir. Bu miiddat Sony-nin ragibls-
rino nisbaton informasiya tohliikasizliyi tomin
edon bir sirket kimi ugur oldo etmosi idi. informa-
siya tohliikasizliyindo zaman on vacib meyardir.
Bels ki, informasiya tohliikasizliyi zamanin talob-
larina vo doayison sortlora cavab vermayi hor za-
man hadafloyir. Giiniimiizds informasiya tohliiko-
sizliyina shomiyyat veron dovlatlor informasiya
tohliikasizliyinin istifados sahslorinds innovasiya-
ya gedarak dlkalarinin milli maraglarini qorumag:
hodaflomokdadir. 27 may 2011-ci ilds Tiirkiyanin
Sabah gozeti bels bir mogals yayimladi: Cin dov-
Iati tarixi bir ¢ixisla ilk dofo “super elit Kiber hii-
cumgu birliyine” sahib oldugunu bildirdi. Kiber
hiicumgulardan olan heystin Cin Xalq Qurtulus
Ordusunun (PLA) internet brauzerlorini xarici hii-
cumlardan gorumaq magsadini dasidigini ifado
etdi. Cin 30 nofordon ibarat olan birliyin adini
“Mavi Ordu” oldugunu bildirdi. ingiltaronin Ti-
mes gozetino miisahibs veran sabiq bir Cin Xalq
Qurtulus Ordusunun generali “Mavi Ordu”nu tos-
Kil edon soxslorin xiisusi olaraq segildiyini va
“xtisusi bir bacariga” malik oldugunu dedilor.
Dovlat tarafindon dastoklonan Cin Silah Nozarati
va Silahsizlanma Darnoyinin yuxari saviyyado
todgigateilarindan olan Xu Guangyu, “Internet
sorhad tanimir. Bu sababdan hansi qruplasmanin
Vo ya 6lkonin diismonimiz olacagini vo bizo hii-
cum eda bilacayini bilmirik. Mavi Ordunun asil
hodofi 6zlinii midafio xarakteri dasiyir. Heg bir
dovlato hiicum etmok niyyatinds deyilik.”

Informasiya tohliikasizliyi toskilatlar iigiin bir
kapital olan informasiyan1 hodoflomokdadir. in-
novasiya idaroetmasi iso togkilatin maraglarimi
gorumag Ve artirmaq magsadilo edilocok yenilik-
lori ohato edor. ©gor informasiyanin qorunmasi
ticiin idaroetmo hoyata kegirilirso bu innovasiya-
dir. Eyni sokildo innovasiya informasiya tohliike-
sizliyi sistemlarinin 6zlorino totbiq oluna bilocok
yeniliklardan dos formalasa bilor. Bu vaziyyat onu
gostorir Ki, innovasiya etmok istoyan bir toskilat
bunu 6ziinds informasiya tohliikasizliyini hayata
kecirarak eds bilor. Eyni sokilds informasiya toh-
likasizliyi masalasindo edilocok yeniliklor do
hom togkilatlara, hom do dovlatlora yeni gapilar
acmaqda fursat vers bilar.

informasiya hor bir qurum iigiin shamiyyot da-
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S

styan va bu sababls ds an yaxsi sokilds gorunma-
s1 garokan bir varligdir. informasiya tohliikasizli-
yi qurumdaki islorin davamliliginin tamin olun-
masi, islorde meydana gals bilacak ¢atismazligla-
rin azaldilmasi va kapitallardan galacok tigiin fay-
danin artirilmasi ii¢iin informasiyanin genis sha-
toli tohdidlorden miidafiasini tomin edor. Informa-
siya anlayisini izah etmodan avval asagidaki anla-
y1s va informasiya anlayislarini izah edok:

Verilonlor manas: olan va yazilan realliglar.
(bir soxsin adi, adresi, telefon némresi va s.) Ve-
rilonlor faktlarin, anlayislarin vo ya tolimatlarin
insan torafindon vo ya avtomatik yolla, slags ya-
ratma, sorh etmo vo foaliyyst mogsodine uygun
bir sokildos ifadasidir. Verilonlor hom islonmomis,
tonzimlonmomis, olagslondirilmomis tez mona
verilmayan simvol, harf, rogom, isars vo toassii-
ratlardir. Verilonlor informasiyanin osas xam
maddosidir. [7, 5.123]

Informasiya bir bildirisdir, asason sonad sok-
lindo ya da sokil vo vizual miinasibatdir. Har bir
bildirisdo oldugu kmi informasiyada da bir gon-
doran vo bir do bildirisi alan torof mévcuddur. in-
formasiyanin moqsadi, bildirisi alanin informasi-
yani oldo etmo soklini doyisdirmak, gorar ya da
davranisi iizorinds bir tosir yaratmagqdir. Informa-
siya alicisin1 formalasdirmaq macburiyystindadir
Vo onun baxisinda ya da anlayisinda bir forq ya-
ratmaqdadir. Bu monada informasiya forq yara-
dan verilondir. Verilonlor miixtalif yollarla (bag-
lama yerlosdirmok (mogsads yo6naltmok) tosnif-
landirmoak, hesablamaq, diizoltmoak, yekunlasmaq)
anlamaq va doyarlor slava olunub olagslondir-
moklo informasiyaya cevrilir. [12, 5.175]

Informasiya toskil edilmis, tonzimlonmis veri-
londir.

Molumat: informasiya verilanlardon yarandig:
kimi malumat da informasiyadan yaranir. Bu 4 C
horfi (comparison, consequences, connection,
conversation) ilo baslayan sozlorin vasitasilo
meydana golir. Informasiya tocriibo, dayarlor, ye-
ni tocriibba vo informasiyan1 dayarlondirmak voa
birlosdirmak tigiin bir sklet formalasdiran anlayis-
dir. Molumat sorh olunaraq islok voziyysto gati-
rilmis vo mona kasb edon informasiyadir.

Informasiya tohliikesizliyi anlayisi iscilor ara-
sinda foaliyyat gostaron bir sistemi yavaslatma ki-
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mi basa diisiilo bilor. Ona goéro do Informasiya
tohliikasizliyi idaroetmo Sistemi yaradilarken is-
cilora bunun mahiyyati izah edilmali onlar maa-
riflondirilmalidirlor ki, daim dinamik gala bilsin-
lor. Gorilon biitiin islorin moarkozinds insan da-
yandigimni hor zaman digqgstds saxlamaq lazimdir
ki, bilmadan edilon bir xatanin nainki har hansisa
bir quruma zarar vermayacayi, eyni zamanda in-
sana zoroar vuracagi daim xatirlansin. Bir idaroet-
mo sistemi yaxsi togkil olunarsa getdikca iscilords
gaydalar davranisa doniismays baslayacaqdir.

informasiya Tohliikesizliyi Idaroetmo Sistemi
risq osash bir idarosetmo sistemidir. Sistemin osa-
sinda subyektlorin toshit olunmasi, subyektlora
yonalon tohliikalorin va risglorin miiayyan olun-
mas1, miiayyan edilon bu risq vs tohliikslorin ara-
dan galdiriimasina yonalon nazaratin toyin edil-
masi Vo nohayat bu nazaratlorin dovlat torafindan
tosbit edilmis siyasotlo dastoklonmasina asaslan-
maqdadir. Qeyd edilon bu addimlar daim nazarat-
do saxlanilmalidir.

informasiya Tohliikesizliyi idaroetma Siste-
minds informasiya tohliikasizliyinin yaradilmasi,
totbiqi, izlonmosi, davam etdirilmasi, yaxsilasdi-
rilmasi vo eyni zamanda is risqlorinin hall olun-
masi ii¢iin bazi standartlar miioyyan olunar. infor-
masiya Tohliikesizliyi Idaroetma Sisteminin fay-
dali ola bilmosi tiglin tosirli bir sokildo totbiq
olunmas: vacibdir. Informasiya Tohliikasizliyi
Idaroetmo Sistemi bir dofodo tamamlanacaq bir
totbiq deyildir. Davamli yaxsilagdirma {igiin da-
vam edocok bir foaliyyat goriilmalidir. Bunun
tigtin do istonilon faaliyyat istigamatinds informa-
siya modoniyyati olmalidir. Informasiya tohliike-
sizliyi {igiin nozarati yaxsi segilmis, uygun olarag
totbiq olunmus va istifado olunmus bir idaroetma
sistemi, giiniin sonunda bir itirilmis xorc deyil,
oksino idaroetmonin daha yaxsi islomasi {igiin
tohva olacaqdir. [11, 5.2091]

Informasiya tohliikasizliyi anlayis: oldugca di-
namikdir. Bu giin bizim ti¢iin normal gsbul edilon
bir davranis sabah ¢alisdigimiz bir qurum igiin
tohliika ola bilor. Inkisaf edon texnologiya 6zii ilo
birlikdo davamli yenilik do gatirir. Hor bir soxs
texnologiyanin inkisafindan istifado edorkon vo
ya xidmot togdim edorkon soxsi informasiyalar-
dan istifado edir. Bura foaliyyat gostordiyi qu-
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rumlarla yanasi, bank foaliyyati vo sairo kimi foa-
liyyatlor do daxildir. Belo oldugda unutmamaliyiq
Ki, hor bir togkilatin daxilinds tohliikasizlik tomin
olunmazsa saxsi tohliikasizlik do tamin oluna bil-
moz. Toskilatin informasiya tohliikasizliyi dedik-
doa, informasiyali soxslorin tasbit edilmasi, zoif
noqtalorin  miiayyanlogsmasi, istonilmoayan hads-
gorxulardan tohliikoloron miidafiosi moagsadi ilo
lazimi tohliikasizlik analizlorinin aparilaraq ga-
baglayici tadbirlorin goriilmasidir.[1, 233]

Informasiya tohliikesizliyi on osas monada in-
formasiyanin miidafio olundugu informasiya sis-
temlarinin vo sistemin ohato etdiyi informasiya-
nin icazasiz aldo edilmasing, istifads edilmasina,
ifsa edilmasina, doyisdirilmasing, totdiq edilmosi-
no, zoror verilmosino garst miidafiosi vo buna
bagli todbirlorin comidir. Burada digget edilmali
mogam informasiya tohliikasizliyi anlayisinin os-
lindos istifads edilon texnologiyadan asili olmayan
sokildo nozordon kegirilmoasidir. istor kagiz iizo-
rinds olsun, istarsa do elektron formada olsun in-
formasiya 6ziina yonalon tahliikalora garsi bu in-
formasiyalar1 dasiyanlar va istifado edonlor toro-
findan har zaman miidafioys mohtacdir. Onsuz da
informasiya tohliikasizliyinin ilk istifado sahasi
gizlilik va sirr anlayisinin oldugca shomiyyatli ol-
dugu diplomatik va harbi mévzulardir. Ilk vaxtlar
informasiya tohliikasizliyi sadoco milli tohliiko-
sizliyin gorunmasina xidmat edoan tadbirlor biitii-
nii olaraq noazardoan kegirilirdi. Ancaq informasiya
vo komunikasiya texnologiyalarinin inkisafi ilo
informasiyanin rogomsallasaraq sistemdos yerlos-
dirilmasi va saxlanilmasi naticasinds informasi-
yanin tohliikasiz bir formada saxlanilmasi, miida-
fiasi vo lazim olduqda istifado edilmasi problemi
artiq informasiya sistemlorino sahib har kosin or-
taq mosalasi halina golmisdir. informasiya comiy-
yatina kecid dovrii ilo borabar soxsi kompyuter-
don on garisiq informasiya texnologiyalarinadok
biitiin informasiya sistemlori informasiyani 6ziin-
do saxlamis vo bu sabablo do informasiya tahlii-
kosizliyi anlayis1 rogomsallasma ilo birlikds oho-
miyyot gazanmaga baslamisdir.

Tarixi inkisafindan da goriindiiyii kimi infor-
masiya tohliikesizliyi yeni anlayis deyildir. Infor-
masiyanin yazili bir formada saxlanilmaga basla-
dig1 ilk vaxtlardan etibaron informasiya miidafio
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oluna bilan va ogurlana bilon, yox edilo bilinan
bir molumatdir. Tarix boyunca insanlar 6zlori be-
lo dark etmadon saxladiglart shamiyyatli informa-
siyalarin tahliikasizliyini tomin eds bilmok tiglin
todbirlor gérmak macburiyystinds galmaslar.

Informasiya anlayug:.

Informasiya tohiikesizliyi anlayisin1 daha yaxsi
basa diismok {igiin ilk 6nca informasiya vo ko-
munikasiya texnologiyalarinin osas tomali olan
informasiyaya anlayis verilmolidir. ingilisca in-
formasiyaya aid istifads edilon (data, information,
knowledge) anlayislarin azarbaycanca qarsilig
olarag informasiya anlayisindan istifado edilir.
Ancaq bu terminlorin dilimizdo garsiligi olaraq
verilonlor, informasiya, malumat anlayislarinin is-
tifadasi daha uygun olacaqdir. Bu terminlorin asa-
gidaki anlayiglari, aralarindaki forgi ortaya ¢ixar-
maqdadir.

Verilanlor (data): Verilonlor bir-biri ilo olagssi
olmayan ragamsal sobokalora verilon addir. Bu in-
formasiya sistemindo movecud olan verilonlor ro-
gomlardan tagkil olunur va tokbasina hor hansi bir
mona dasimur. (misal {iglin: 1.400; 6.3 vo ya 29000
AZN) Digor bir torafdan informasiya texnologiyasi
baximmidan verilon, bir masalo hagqmnda bir-biri ilo
alagasi halo yaranmamis informasiyalar va ya qisa-
ca desak ragoemsal miihitds mévcud olan va dasinan
signallar olaraq izah edils bilor.

Informasiya (information): verilonlarin quru-
lusca tonzimlonmis vo ya monali bir formaya sa-
linmuis soklina deyilir. Bir verilonin istifads edilo
bilmasi ti¢lin informasiya formasina ¢evrilmis ol-
mas1 lazimdir. Informasiya sisteminda mévcud
olan verilonlor mesaj xiisusiyyati dasiyan halda
monal1 bir formaya gotirilorok istifado edono tog-
dim edilir.

Moalumat: Molumat (knowledge) tacriibo ga-
zanmagq, 0yronmok vo ya daxili miisahido gayda-
sinda olds edilon realliglarin, hagigatlorin, ya da
informasiyalarin aldo edilmasi vo ya anlasilmasi
olaraq izah edilmaldir. Malumat bir seyin na ol-
dugunu, ns ti¢iin oldugunu, necs oldugunu va kim
oldugunu bilmak soklinds dord sinifdan ibarstdir.
Bu dord ana sualin cavabr tmumilikdo moalumatin
ohatasini formalasdirmaqdadir.

Yuxarida geyd edilon verilonlor, informasiya,
molumat kimi anlayislar nozari anlayislar olmag-

90



POLIS AKADEMIYASININ

S

dan slavs praktik bir sira naticalora do sabab ol-
maqdadir.

Informasiya tahliikasizliyinin shata dairasi

Informasiya tohliikesizliyi, soxsi kompyuter-
lardon korporativ vo milli saviyyadaki biitiin in-
formasiya sistemlorino asaslanan genis bir gorgi-
vada informasiya sistemlorini ohato edon bir toh-
likasizlik idaroetmo anlayisidir.[18]Korporativ
saviyyads informasiya sistemi, iigiincii torof ola-
raq informasiya sistemlorindan istifado edon isti-
fadogilari va informasiya sistemlarina texniki dos-
tok vermokds olan xidmat, program tominatini
ohato etmokdadir. Informasiya tohliikesizliyi ro-
gomsal miiahitdoki informasiyanin saxlanmasi vo
dasinmasi osasinda informasiyanin biitiinliiyli po-
zulmadan, icazasiz sldo etmokdon ¢okinmasi, toh-
liikasiz bir informasiya saxlama vo emalindan
ibarat biitiindiir. Bunun tamin olunmas: {igiin uy-
gun tohliikasizlik siyasotlori miioyyan olunmali
Vo totbig olunmalidir. Bu siyasatlor, fasliyystlorin
miizakiro olunmasi, alda etmanin izlonilmasi, do-
yisikliklorin  geydiyyatinin  qiymatlondirilmasi,
verilonlorin silinmasi gaydasinda mahdudiyyatlor
kimi bozi istifado gaydalarina toxunmagdadir. In-
formasiya tohliikasizliyi daha iimumi monada toh-
liikasizlik movzularmi otrafli olaragq nazardan ke-
ciron “tohliikasizlik miihandisliyi”nin bir sahasi
olaraq goriilmokdadir.[2, s.171] Digor bir torof-
don informasiya tohliikasizliyi genis monada krip-
toloji, risq idaroetmasi, tohliikasizlik madaniyyati
Kimi intizam ilo olagadar olub informasiya tahlii-
kosizliyinin anlayisinda tobii olaraq ohato olunan
saholor olaraq sayilmaqdadir. Ingilisco “Informa-
tion security” anlayigi informasiya tohliikasizliyi
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olaraq dilimizo ¢evrilmokdadir. “Informastion as-
surance” anlayisinin azarbaycanca garsiligi olaraq
informasiya tominat1 anlayisinin istifadoesi daha
uygun olacaqdir. Informasiya tominatinda infor-
masiya sisteminds informasiya tohliikasizliyini
tomin etmoak tgilin vacib olan texniki vo miiddatli
ehtiyaclar daha strateji soviyyads nazardoan kegiri-
larkan informasiya tohliikasizliyi anlayisi iso daha
taktiki soviyyads bir mona dasimaqdadir.

Bundan bagsga informasiya tohliikasizliyinin
asas anlayislari ¢argivasinds tez-tez sozii kegan
informasiya sistemlari kimi anlayislara da toxun-
maq lazimdir.

Informasiya sistemlori: informasiya texnologi-
yalar1 va istifadaginin garsiligh tosiri daxilinds ol-
duglar1 vo taktiki, idaroedici vo doastok sistemi
olaraq istifads edilon sistemlordir. [14] Bu mona-
da informasiya sistemi, sadoco informasiya va ko-
munikasiya texnologiyalarmin problemlarini de-
yil, eyni zamanda insanlarin is miiddatlorini doas-
toklayan bu texnologiyalar ilo garsiligli tasir mag-
sadilos istifads etdiklori yollar1 da ohato etmokds-
dir. Bu giin informasiya sistemlori daha ¢ox kom-
yiiter osasinda foaliyyot gostormokdadir. Ancaq
komyuterlorlo yanasi program, internet vo diinya
migyasinda soboko (www-world wide web), ava-
danliq, rabito sistemlori kimi isi asanlasdiranlar
da ragomsal asasli bir informasiya sisteminin islo-
moasi {iglin vacibdir. Digar bir torofdon soxsi kom-
yuterlordon basga on miirokkob soviyyado super
komyuterlora gadar genis bir dl¢iids tayin olunan
informasiya sistemlori informasiyani aldo etmo,
saxlama va algatan kimi xiisusiyyatlora sahibdir.
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Aytakin ibrahimova
INFORMATION SECURITY; CONCEPT OF SECURITY AND INFORMATION
Summary

The concept of information has gained more meaning with the experience gained from the past to
the present. When we look at the definition of information in a dictionary, we mean the information
that a person acquires using reality, information, or rules obtained through learning, research, or ob-
servation. Every field of science, every author has given different concepts to information in his
books. However, it should be noted that information is a concept that changes not only in the field of
science, but also in time and conditions. In the past, information was shaped by people, but today it is
a factor of production and has the characteristics of buying and selling.

Aiitekun UOoparumosa
NHO®OPMALIMNOHHASA BE3OITACHOCTb; KOHIEIIIUA
BE3OITACHOCTHU U UH®OPMA LA
Pesrome

Konuenmus nnpopmanuu npuodperna O6onbliiee 3HaY€HUE € OMBITOM, HAKOIUIEHHBIM M3 MPOILIOTO
B Hacrosimiee. Korja Mbl cMOTpUM Ha ompejesieHne HHPpOopMaliy B CIOBape, Mbl IMEEM B BUY UH-
dbopMaruio, KOTOPYIO YEJIOBEK MOJTYYaeT, UCIOIb3ys peaJbHOCTh, MH(POPMALIUIO WM MpaBUiia, IOIy-
YeHHBIE B pe3y/bTaTe 00Yy4YeHHUs, UCCIeIOBaHUs WM HAOmoAeHusA. B kaxaoi o0igacTé HayKu Kax-
JIBIA aBTOP Jjall pa3Hble KOHIENUMU UH(OpMAIMKU B CBOMX KHHrax. OJHAaKoO cielyeT OTMETHTb, 4TO
UHOpMaLUS - 3TO MOHIATHE, KOTOPOE U3MEHSETCS HE TOJIBKO B 00JIACTH HAYKH, HO TaK)K€ BO BPEMEHHU
u ycioBusx. B mpouuiom mHpopMmanus ¢popMupoBaigach JHOJbMHU, HO CETO/IHS OHA sBiseTcs (akTo-
POM IIPOM3BOACTBA U UIMEET XapaKTEPUCTUKH IMOKYIIKH U MPOAAXKH.
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