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ILHAM iBRAHIMOV
Azarbaycan Respublikasi DIN-in

Polis Akademiyasinin “DIO-nun inzibati faaliyyati”
kafedrasimin bas miiallimi, polis polkovnik-leytenanti

INFORMASIYA TOHLUKOSIZLIYI
SIYASOTI
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A dliginin borgorar olmasinin, azad in-
formasiya miihitinin vo miistoqil kiit-
lavi informasiya vasitalorinin yaradilmas: siyass-
tinin banisi Gimumilli lider Heydor Oliyevdir.
Umumilli liderin rohborliyi altinda 6lkads pliira-
lizmi, s6z vo malumat azadligin1t mohdudlasdiran
biitiin stini maneolor aradan galdirilmis, kiitlovi
informasiya vasitolorinin foaliyyatini tonzimloyon
ganunvericilik bazas1 tokmillagdirilorak beynal-
xalqg standartlara uygunlagdirilmisdir.

Oton osrin ikinci yarisindan baglayaraq informa-
siya texnologiyalar1 insan faaliyyatinin oksor saho-
larina niifuz edarak sosial inkisafin halledici amilino
cevrilmoays baslamisdir. Bu dovriin on sacCiyyavi xii-
susiyyati ondan ibarat idi ki, comiyyatin biitiin foa-
liyyot sferalarinin informasiyadan ciddi asililigi
dork olunurdu. Hatta, informasiyanin enerji vo digor
maddi resurslar garsisinda prioritet shomiyyat kosb
etmasi gobul olunurdu. Bu baximdan informasiya
tohliikasizliyi milli tohliikesizliyin an vacib istiga-
moati Kimi nazardan kegirilirdi [1, s. 38].

Miistaqgilliyina nail oldugdan sonra azarbayca-
nin milli tohliikasizliyinin asas problemlarindon

zorbaycanda sz vo informasiya aza-

biri 6lkanin vahid informasiya siyasatinin forma-
lagdirilms: vo tohliikasizliyinin tominati, milli in-
formasiya miihitinin yaradilmasi, gorunmast vo
idaro edilmosi ilo bagl olub. Halo dlkemizdo "In-
formasiya, informasiyalasdirma vo informasiya-
nin miihafizasi hagqmnda" Qanun 1998-ci il apre-
lin 3-do gobul edilib. Azarbaycan Respublikasinin
Prezidenti [lham Oliyev "Informasiya tohliikosiz-
liyi sahoasinds faaliyyatin tokmillogdirilmasi tod-
birlari hagqinda" Forman imzaladigdan sonra 6l-
komizdo milli informasiya tohliikasizliyi tizro mii-
kommaol strategiyanin yeni morholosi basladi.

Azorbaycanin miiasir informasiya tominati vo
tohliikasizliyi siyasati hiiquqi, toskilati-texniki vo ig-
tisadi metodlarla tomin olunur. Hiiqugi metodlar in-
formasiya sahasindo miinasibatlori tonzimloyan nor-
mativ hiiqugi aktlarin, informasiya tominati v toh-
likkasizliyi ilo bagli normativ metodiki sonadlorin is-
lonib hazirlanmasi vo gobulunu nozords tutur. Tos-
kilati-texniki metodlara informasiya-telekommuni-
kasiya sistemlarinin normal foaliyyatina tohliiko ya-
radan texniki qurgularin, programlarin agkarlanmasi
va s. daxildir. Iqtisadi metodlar iso informasiya to-
minatt va tohliikasizliyinin tomin olunmasi sahasin-
do igtisadi tadbirlorin goriilmasi va onlarin maliyyo-
lasdirilmasi ilo olagodardir.

Informasiya tohliikesizliyinin tomin edilmosi
Azorbaycan Respublikasinin an prioritet vazifala-
rindon biridir. informasiya tohliikasizliyi dedikds,
informasiya vo onun dasiyicilarinin miixtalif ndv
tohliikolordon miihafizo olunmasi nazards tutulur.

Informasiya tohliikesizliyino istor toskilati, is-
torso do texniki metod vo vasitolorin komayi ilo
nail olmaq olar. Toskilati todbirlor kompleksi,
program, texniki vo informasiya tohliikasizliyini
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tomin edon diger metod va vasitalor informasiya-
nin miihafiza sistemini togkil edir.

Informasiya tohliikesizliyi milli tohliikasizliyin
siyasi, iqtisadi, horbi, sosial vo ekoloji istigamat-
lorindon biri Kimi nozarden kegirilir. informasiya
tohliikasizliyinin klassik formada tomin olunmasi
problemi XX asrin ikinci yarisindan sonra dork
olunmaga baslamigdir [2, s. 322]. Mohz bu dovr-
do sonaye vo postsanaye comiyyatlarinin yerini
informasiya comiyyati tutmaga baglamisdir.

Azorbaycan Respublikasinin milli tohliikasizli-
yi bu giin do imumdélka saviyyasinds hartorafli
informasiya tohliikesizliyinin tomin olunmasin-
dan ohomiyyatli doracods asilidir. Odur ki, fik-
rimca 6lkonin goalocok informasiya Tahliikasizliyi
Konsepsiyasinda miiasir global diinyanin ¢agiris-
lar1, azarbaycanin sabit, tohliikasiz vo dinamik in-
Kisaf soviyyasini oks etdiron effektli informasiya
tohliikasizliyi siyasati va foaliyyati 6z oksini tapir,
dovlatin informasiya tohliikasizliyi siyasatinin
asaslar1 sistemlogdirilir, hakimiyyat organlarinin
movecud sahoadoki foaaliyyat istigamotlori dogiqlo-
sir vo qarsida duran vozifolor miioyyon olunur.

Informasiya tohliikasizliyinin moagsadi siste-
min doayarlarinin gorunmasindan, informasiyanin
doagigliyinin vo biitovliyliniin toxunulmazliginin
tomin olunmasindan, informasiyaya geyri-ganuni
cixigin aldo olundugu halda, itkilorin haddinin
minimum olmasimin tomin olunmasindan ibarot-
dir [3, s. 23].

Azorbaycan Respublikasinda informasiya toh-
liikasizliyi sahasindaki asas vazifalarin yerina ye-
tirilmasi, milli informasiya resurslarinin qorun-
masi va tohdidlorin garsisinin alinmasi, bu sahado
effektli todbirlorin giiclondirilmoasi mogsadils do-
vlot soviyyoesindo ciddi faaliyyot aparilir. Infor-
masiya tohliikasizliyinin tomin edilmasi sahasinda
Azorbaycan Respublikas1 Prezidentinin 2 aprel
2014-cii il tarixli Soroncami ilo tosdiq edilmis
“Azorbaycan Respublikasinda informasiya co-
miyyatinin inkisafina dair 2014-2020-ci illor ti¢iin
Milli Strategiya”-nin prinsiplarine uygun olaraq
olkanin informasiya mokaninda tohliikasizlik to-
min olunmagdadir, bu sahoni tonzimloyan norma-
tiv hilquqi baza daim inkisaf etdirilorok istigamo-
tin osas mogsadlorini miiayyan edir.

Yeni minillikdo diinyanin miixtalif 6lkalarin-
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do, xiisusen do inkisaf etmis dovletlorde IKT-nin
inkisfi, gabagcil inkisaf texnologiyalar1 vo inno-
vativ igtisadi miinasibatlors asaslanan informasi-
ya comiyyatinin yaradilmasi istiqamatinds trans-
milli faaliyyat bir qador do giiclonmisdir. Bu foa-
liyyat yeni minilliyin asas inkisaf toloblori vo ¢a-
giriglart kimi BMT-nin miivafiq Sammitinin qo-
rarlarinda da 6z oksini tapmisdir. Son illordos
Azorbaycanda 6lkanin sabit va dinamik inkisafi,
comiyyatin sosial-igtisadi problemlarinin halli,
s6z vo motbuat azadliginin tomin edilmasi, milli
KiV-in maddi-texniki bazasinin giiclondirilmasi
va beynolxalq rogaboto davamliliginin artirilmast
mogsadilo IKT vo rabira sektorunun inkisafina
miihiim shomiyyot verilmisdir. IKT-nin inkisaf
siyasoti hazirda Azorbaycan doévlotinin foalyys-
tindo mithiim yer tutur. Son illor arzinds bu saha
tizro hom milli ganunvericilik, hom do praktiki
faaliyyat xeyli giiclondirilmis vo ciddi naticolor
olds edilmisdir. Olka iizro informasiya comiyyati-
nin, yeni texnoloji vo innovativ biliklara asaslanan
igtisadiyyatin formalasdiriimasi dovlat torofindon
dostoklonmigdir. Respublikada informasiya tohli-
kasizliyinin tomin olunmasi vo informasiya texno-
logiyalarinin inkisafi ilo bagli milli ganunvericilik
bazas1 xeyli tokmillasdirilmisdir. “Kiitlavi infor-
masiya vasitalori hagqinda”, “Informasiya, infor-
masiyalasdirma va informasiyanin miihafizasi hag-
qmnda”, “Molumat azadligi haqqinda”, “Elektron
sonad va elektron imza hagqmnda”, “Informasiya
oldo etmok haqqinda”, Telekommunikasiya hag-
qinda”, “Dovlat sirri hagqinda” va s. ganunlarin
gobul edilmasi bunun oyni stibutudur.

Déovlatin vo millotin méveudlugu tigiin zoruri
olan tohliikasizlik vo milli maraglar bir-birini ta-
mamlayan osas faktorlardir. Bels ki, tohliikasizlik
miihiti olmadan milli maraglar, milli maraglar te-
min edilmadon iso tohliikasizlik soraiti yaradila
bilmaz. Tohliikasizlik, bu baximdan informasiya
tohliikasizliyi 6lkanin, millstin, xalqin va nohayat,
har bir votondasin riayst etmali oldugu yasam tor-
zi kimi sabitliyin garantidir.

Bu giin comiyyat informasiyalasdiqca, insanlar
informasiyadan daha artiq doracads asili vaziyyato
diisiirlor. Informasiya tohliikasizliyinin tomin olun-
mamasi isa comiyyat ti¢iin boyiik fasadlar torada
bilor. Hor hansi 6lkads informasiya tohliikasizliyi-
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nin prioritetlori dovlatin, comiyyatin vo vatondas-
larin maraglarinin balansl nisbati asasinda miioy-
yonlosir. Olkodoki siyasi, harbi, fovqelade vo s. vo-
ziyyatlordan asili olarag bu nisbat dayiso bilar.

Informasiya tohliikesizliyinin tomin edilmasi sis-
tematik, kompleks yanasma tolob edir. Olkomizda
bu sahads slagadar qurumlar torafindon konseptual,
toskilati, elmi-metodoloji, ganunvericilik, maddi-
texniki asaslarn yaradilmasi tizrs islor aparilmaqda-
dir. Buna baxmayaraq comiyyatin informasiya toh-
likkasizliyinin tomin olunmast tigiin zaruri olan tod-
birlor kimi beynolxalq hiiqugi mexanizmlarin ciddi
arasdirilmasi, milli normativ-hiiqugi bazanin forma-
lagdirilmasi, tohliikasizlik siyasatinin iglonilmasi vo
reallasdirilmasi, xtisusi texnologiyalarin tatbiqi, ol-
ko vo korporativ saviyyads informasiya tohliikasiz-
liyinin monitoringi vo menecmentinin apariimasi,
kadr hazirligi, shalinin maariflondirilmasi vo voton-
daslarda informasiya madaniyyatinin torkib hissasi
kimi informasiya tohliikasizliyi moadaniyyatinin for-
malasdirilmast mosalolori aktualliq kosb edir. Bu
monada milli, igtisadi, horbi siyasatin asas magsadi
sabitliyin tomin olunmasi, tohliikasizlik miihitinin
yaradilmasidir.

Bu giin diinyada informasiya texnologiyalari-
nin komayi ilo bir ¢cox horbi vo digor saholordo
miinagisolor yaratma taktikas: doyisir. Informasi-
ya va dezinformasiyanin kimin nazaratinds olma-
st mithiim rol oynayir. Bazon dezinformasiya toh-
liikoli bir silaha da ¢evrilir. Mévcud "Informasiya
texnologiyalarinin tohliikesizliyi", "Informasiya
tohliikasizliyi", "Informasiya miiharibasi" termin-
lori horbi sahodo daha ¢ox istifads edilsa do, kiit-
lovi informasiya vasitalorinin vo kommunikasiya
texnologiyalarinin inkisafi ilo bir godor basga
ohomiyyat dasimaga baslayir.

Bu giin informasiya tohliikssizliyine tohdidlor
¢ox ciddi morhaloys adlayib. Diinyan1 narahat
edon on boyilik problem - beynolxalq terrorizm
mohz informasiya tohliikasizliyi siyasatindoki
bosluglar sabobindon hoayata kegirilir. Dovlatin,
comiyyatin vo vatondaslarin hoyatinda informasi-
yanin, informasiya resurslarinin vo texnologiyala-
rinin rolunun artmasi informasiya tohliikosizliyi
masalalorini 6n plana ¢ixarir. Masalonin kdkiindos
internetin stiratli inkisafi, yeni veb texnologiyalar
osasinda yaradilmis proqram tominati sistemlori-
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nin miihafizosi dayanir. Bu mogsadlo 27 aprel
2018-ci il tarixdo Azorbaycanda informasiya toh-
likasizliyi tizra yeni qurum yaradilib. Azarbaycan
Prezidenti ilham Sliyev "Informasiya Tohliikosiz-
liyi izro Koordinasiya Komissiyasinin yaradilma-
st haqqinda" Soroncam imzalayib. Komissiya
Azorbaycanin informasiya tohliikasizliyino toh-
didlorin giymotlondirilmasini, o ciimlodon belo
tohdidlorin asas monbalari, istiqamatlori, formala-
r1, vura bilocayi zorar va tasirlor ilo bagl miinto-
zom tohlillor aparilmasini, tokliflorin hazirlanma-
sin1, miimkiin tohdidlorin garsisinin alinmasi sa-
hasinds miivafiq dovlat organlarinin faaliyyatlori-
nin olagalondirilmasini, birgs tadbirlorin planlasgdi-
rilmasmi vo hoyata kegirilmasini tomin edir. Bun-
dan basga, komissiya ictimai oshomiyyatli infrast-
ruktur obyektlarinin informasiya sistemlarine v eh-
tiyatlarina kiberhiicumlar vo fovgolads kibertohliiko
hallarinda slagalondirilmis isin toskili vo birga oks
tadbirlarin hoyata kegirilmasini, internet informasi-
ya ehtiyatlarinda Azorbaycan Respublikasinin milli
maraglart sleyhino mogsadyonlii sokildo yayilan
saxta molumatlarin monboyinin toxira salinmadan
miloyyon edilmasini vo bu barado miivafiq organla-
rin dorhal molumatlandiriimasini, aidiyyoti dovlot
organlarimin kibertshliikasizliyinin tomin edilmasi,
o climlodon kibercinayotlorlo miibarizo sahasindo
kadr va texniki potensialin giiclondirilmasi magso-
dilo tokliflorin hazirlanmasini vo zoruri todbirlarin
goriilmasini togkil edir.

Qeyd edok ki, informasiya texnologiyalarinin
tohliikasizliyi, informasiyanin moxfiliyinin, tamli-
gmin vo slgatan olmasinin tomin olunmasina yo-
naldilmis kompleks todbirlorinn hoyata kegirilma-
sini ifado edir. Informasiyanin gorunmas: saho-
sindo hoyata Kkegirilon kompleks tadbirlor infor-
masiya aldo etmok hiiququnun reallagdiriimasini,
mioyyan kateqoriya informasiyalarin maxfiliyini,
hamginin, informasiyadan geyri-gqanuni istifado
olunmasinin garsisinin alinmasini tomin edir. In-
formasiya milli strateji resurs olub, dovlstin an
asas sorvatlorindan biri sayilir. Informasiyalasdir-
manin tasiri altinda comiyyatin biitiin sahalori ge-
viklik vo dinamiklik kimi yeni keyfiyyatlor alir.

Miiasir comiyyatin inkisafi informasiya miihi-
tinin artan rolu ilo xarakterizo olunur. Informasi-
ya miihiti dovlatin siyasi, igtisadi, miidafio va di-
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gor sistemlaring aktiv tasir edon comiyyatin hoya- masiya tohliikasizliyinin mahiyyatinin izah edilmasi
tinin an vacib faktorlarindan biridir. Dévlstin mil-  va comiyyatin imumi inkisafi baximindan oldugca
li tohliikasizliyi informasiya tohliikasizliyinin to- ohamiyyatlidir. Belo ki, comiyyatin inkisafi osason
min edilmasindon shamiyyatli doracads asilidir.  informasiyanin artan rolu ilo saciyyalonir. Informa-
Hazirda informasiya milli strateji resurs olub, d6- siya texnologiyalarinin inkisafi vo informasiyanin
vlatin on asas sarvatlorindon biri hesab edilir. In-  saxlanmasimin vo emalmin iri kompyuter sistemlori-
formasiyalasdirmanin tasiri altinda comiyyatin  nin meydana galmosi informasiyanin tohliikasizliyi-
biitiin sahalori ¢eviklik vo dinamiklik kimi yeni nin tomin olunmasi masalasinin aktualligini oho-
keyfiyyatlor almaqgdadir. miyyatli doracads artirir.

Elmi texniki toraqginin inkisafi artdiqca sox- informasiya tohliikesizliyinin tomin edilmosi
siyyatin, comiyyatin, dovlatin informasiya tohliiko- sahosindo Azorbaycan Respublikasi Prezidentinin
sizliyi artmaqgdadir va onun tahliikasizliyi dovlot si- 2 aprel 2014-cii il tarixli Soroncami ilo tasdiq
yasotindo miivafiq yeri tutmalidir. Comiyyatin in- edilmis “Azorbaycan Respublikasinda informasi-
formasiyalasdirilmasi va intellektuallagdiriimasi so-  ya comiyyatinin inkisafina dair 2014-2020-ci illor
viyyasinin artmasi onun informasiya tohliikesizliyi- ti¢iin Milli Strategiya” 6lkenin informasiya moka-
ni daha etibarl: edir. Olkomizdo aparilan sosial-hii- ninin tohliikesizliyinin tamin olunmasi, bu sahani
qugi islahatlar, comiyystin demokratik inkisafina, tonzimloyan normativ hiiqugi bazanin inkisaf et-
olkamizin beynoalxalq alomo integrasiya olunmasina  dirilmasi, bu istigamatin asas moqgsadlari Kimi
tosir gostoran asas amillardan biridir. mioyyan edilmisdir[4].

informasiya tohliikesizliyi iimumilikde milli Umumiyyatlo geyd etmok istayirom ki, kiberci-
tohliikasizlik sisteminin kifayat qodor vacib ele- nayatkarligla effektiv miibarizenin apariimasi tgiin
mentini toskil edir. Informasiya-kommunikasiya dévlet saviyyssinde miivafiq normativ-hiiquai baza-
texnologiyalarinin  miihafizesino vo inkisafina nin, eloco do vahid beynolxalq standartlarin hazir-
miivafiq olaraq informasiya tohliikasizliyi proble- lanmasi global migqyasda bu tozahiirlorin garsisinin
mino daha hassasligla yanasma tolob olunur. Infor- alinmasinda shamiyyatli tohfasini verir.
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HNnbxam Uo6parumon
HNOJIUTUKA HH®OPMAIIMOHHOM BE3OITACHOCTH

Pe3rome

CoBpeMeHHBIH 3Tall pa3BUTHS OOIIECTBA XapaKTEpU3yeTCsl BO3PACTAIOIIEH pONIbi0 HH(OPMAIIUOH-
HO# cpenbl. UH(popManmonHas 6e30MmacHOCTh MoApa3yMeBaeT 3auTy HHPOPMAIIMHN U €0 HOCUTENIEeH
OT Pa3NUYHOTO poJa ornacHocTel. HezamumeHHocTh HHPOPMAITMOHHOTO O0IIeCTBA MEePE] MHOTOYHC-
JICHHBIMU PUCKAaMHU CTAaBHUT YrOJIOBHOE MPaBO IEpeJ JIMLIOM HOBBIX TpyaHocTel. DddekTuBHass 60pb-
0a ¢ KHOepNPECTYMHOCTHIO COCTABIISIET IPUOPUTET TOCYAAPCTBEHHOM MOTUTHKH.
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Ilham Ibrahimov
INFORMATION SECURITY POLICY

Summary

The growing role of society in the development of the information environment is characterized by
a modern stage. Information security data and protect it takes the form of various types of media. The
vulnerability of the information society in the face of the numerous risks facing the criminal justice
system has created new problems. Conducting an effective fight against cybercrime is this essential
task of public policy.
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