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CINAYOTLORIN ACILMASINDA VO
ARASDIRILMASINDA ROQOMSAL

KRIMINALISTIKANIN TOTBIQI VO
ONUN INKISAF PERSPEKTIVLORI

XULASO

Bu magals ragamsal kriminalistikanin inkisafinin mahiyyatini va perspektivlorini agir. Rogamsal kriminalis-
tikanin mazmununa, cinayatlarin ragamsal izlarinin va miiqayisali tadqigat diciin niimunalarinin toplanmas:na,
ragamsal ekspertizalarin tayin edilmasinag, o ciimladan kompiiterlar, mobil cihazlar va elektron media olan da-
lillorin yoxlanilmas: va gotiiriilmasi tigiin miistantiqlarin istirak: ila istintaq harakatlorinin apari/mas: taktikasi-

na xiisusi diqgat yetirilir.
Acar sozlor:
ekspertizas:

Giris

ogomsal kriminalistika onun ragomsal

moanbalordan sldo edilmis rogomsal da-
lillorin gorunmasi, toplanmasi, tasdiglonmasi, ey-
nilosdirilmasi, tahlili, sistemlagdirilmasi, sonad-
lasdirilmasi va togdimati ilo alagoali elmi cohatdon
alds edilmis va siibut edilmis metodlarin cinayat
Kimi taninan vo ya yenidon qurulmasi t¢tin istifa-
do edilmasi planlasdirilan amoliyyatlarin qarsisini
ala bilacok harakatlor sistemidir.

Rogomsal kriminalistika miasir informasiya-
kommunikasiya texnologiyalarinin faaliyyat xii-
susiyyatlorinin dork edilmasins asaslanan va ci-
nayet xarakterli ganunauygunluglar: miisyyan et-
mok {iglin istifado olunan yeni biliklordir. Ra-
gomsal kriminalistika yaxs1 qurulmamis vo artiq
sinonimlari olan yeni bir termindir (elektron kri-
minalistika, kompiter kriminalistikasi, internet
kriminalistika va s.).

Ragomsal kriminalistikanin ragomsal mohko-
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ragamsal kriminalistika, internet kriminalistika, informasiya sistemlari, ragamsal mahkama

ma arasdirmasi Ugiin qaydalari, tadgigat prosesi,
media, kod, vo soboko tohlili kimi analiz novlori
moveuddur. Ragomsal kriminalistikanin  asas
moazmunu milli tohlikasizlik vo informasiya toh-
likasizliyi, korporativ casusluq, ag yaxali cina-
yotkarlar, usaq pornografiyasi, anonovi cinayat,
insidentlora reaksiya, insanlarin gizli izlonmasi,
moxfiliyin pozulmas: kimi hallarin arasdiriimasi
toskil edir.

Miiasir cinaystlor de-fakto iki diinyada toroadi-
lir ki, bunlardan biri maddi obyektlorin tanis diin-
yast, digari iso virtualdir. Biz mixtoalif yollarla bu
virtual diinyaya garg olurug. Masalan, dolay: yol-
la - videomiisahido sistemlarinin obyektivlarina
girmakla, mobil sabakalorin baza stansiyalar: te-
rofindon geydiyyata alinmig mobil telefonlar1 ko-
clirmoklo, magazalarda bonus xal toplama kartla-
rindan istifado etmokls vo ya avtomobildo GSM
modulu vo marsrut izloms funksiyasi olan signa-
lizasiya sistemi qurasdirmagla. Daha az olmayan
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hallarda biz bu diinyanin obyektlori ilo birbasa
garsiligh olagods oluruq, ¢iinki biz internetdon
molumat monbayi (soboka mediasi), mixtalif
program tominatindan sosial alagolor vasitasi (so-
sial sobokalor “Facebook”, “Instagram”, “V Kon-
takte” vo s.), lnsiyyat vasitosi (“WhatsApp”,
“Telegram” messencerlori vo s.), pesokar prob-
lemlorin hoalli ig¢lin alat (informasiyanin bulud
saxlanmasim doastokloyan ofis programlar va s.)
kimi istifads edirik.

Cib telefonlarindan tutmus smart televizorlara
godar insanin istifads etdiyi miiasir cihazlarin bo-
yiik oksariyyati 6z elektron dastyicilarinda va in-
formasiyanin xarici yaddasinda insan istifadasi-
nin izlarini do saxlayir. Tobii ki, bu giin ragomsal
izlordan cinayatlorin agilmasi vo arasdirilmasi, is-
do haqigatin tizo ¢ixarilmasi maraglari namina is-
tifado etmok lazimdir. Lakin bela bir istok, bu im-
kanin miimkiinliiyii vo konkret hoyata kegirilmasi
hiiqug-miihafizo organlarinin cinayatlorin aragdi-
rilmasimin fargli tocriibasinin miixtalif kompo-
nentloridir.

Hoalo 20 il avval cinayatlorin hazirlanmasinda
Vo toradilmasinds yiiksok texnologiyalar sahasin-
do kompiiterlosdirilmis cihazlardan va rogomsal
informasiyadan istifads edilon har hansi cinayat
gizli elan edilirdi.

Bu kimi cinayatin tez bir zamanda arasdiril-
masini, onun sifatlorini miisyyan etmok vo gii-
nahlariin etibarli siibutunu goézlomak {iglin ob-
yektiv olaraq miimkiin deyildi. Bu boyanatda ro-
gomsal izlorin agkar edilmasi, fiksasiyasi vo 0yro-
nilmosi tigiin mohkomo-tibbi vasitalorin olmama-
s1, bu ciir harokatlorin hoyata kegirilmasi tisullari-
nin olmamasi, ragomsal stibutlarin tohliikasizliyi-
ni vo aktualligini tomin etmok {iglin zomanatlor,
xisusi biliklorin tatbigi sisteminin olmamasi no-
zora alindi. Hiiqug-miihafizo organinin strukturu-
nun soviyyasi (onlarda ixtisaslagsmis bolmolarin
Vo tolim kegmis miitoxassislorin olmasi). Amma
daha 6nomlisi, istintagda asas alagenin - talimi
prosessual siibutda istifado etmoys imkan veron
miistontigin cinayatin hazirlanmasi vo téradilma-
sina dair ragamsal formada miixtalif malumatlar
almast idi.

Bu giin rogomsal izlorin goriindiiyl cinayatlo-
rin tohgiqgati ananoavi cinayatlordon daha ¢atin de-
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yil vo ¢ox vaxt daha asandir, ¢iinki miitoxassislor
miixtalif informasiya sistemlorinds, miixtalif in-
formasiya dasiyicilarinda izlorin amolo galmasi
mexanizmini bilir, omoliyyat sistemlorindo fayl-
larla isloyarkon rogomsal izlori axtarmaq, fikso
etmok, sorh etmok ii¢iin lazim olan xiisusi ava-
danliq va program tominati mévcuddur. Miitoxas-
sislor hazirlanir vo mohkomo ekspertizasi texno-
logiyasinin yeni naslini diizgiin totbigq etmoyi ba-
carirlar.

Informasiya sistemlorinin, onlarin komponent-
lorinin normal foaliyystina mane olmaga yonal-
mis cinayat foaliyyati vo ya onlardan basga cina-
yatlarin toradilmasi alsti kimi istifads edilmasine
yonaldilmis faaliyyat; cinayatlorin hazirlanmasi,
toradilmasi, gizladilmasi ils bagli elektron dasiyi-
cilarda, informasiya va telekommunikasiya sobo-
kalarinds, virtual mokanda molumatlarin yaradil-
mast, doyisdirilmasi, otiirtilmasi, silinmasi; hiiqu-
gi shamiyyatini tomin etmok {igiin texniki prose-
durlarin hoyata kegirilmosi ilo ragomsal malumat-
larin toplanmasi; ayri-ayri informasiya obyektlo-
rindo, habelo elektron informasiya dasiyicisinin
informasiya miihitinds saxlanilan ragomsal infor-
masiyanin todqigi; oldo edilmis noticalarin qiy-
motlondirilmasi, onlarin subyektin harokatlori ilo
alagalondirilmasi va cinayat amalinin kvalifikasi-
yasi l¢iin istifado edilmasi; rogomsal siibutlarin
onlarin alinmasinin prosessual formasina uygun
olaraq movcud siibutlar sistemino integrasiyasi.

Eyni zamanda bu ananavi mohkomao-eksperti-
zas1 elminin yanagmalarinin miasir informasiya
comiyyatinin inkisafi realliglarina elo ciddi vo
perspektivli uygunlasdiriimasidir ki, hiiqug-mii-
hafizo tocriibasi miimkiin godar tez bu informasi-
yanin elmi formalasdiriimasi yolundan kegmoayi
istigamatlondirir va cinayatlorin istintaqinda onun
middoalarinin kiitlovi sokilds praktiki hayata ke-
cirilmosini talab edir

Ragomsal mohkomo ekspertizas: bilik sistemi
kimi formalasma marhalosindadir, onun yuxarida
sadalanan komponentlori ugurla, lakin ayri-ayri-
ligda inkisaf edir. Eyni zamanda rogomsal krimi-
nalistikanin komponentlorinin oldo edilmis inki-
saf soviyyasi ovvellor hagl olaraq gizli hesab
edilon xiisusilo miirokkab cinayatlorin agilmasini
Vo istintaqini artiq tomin etmays imkan verir. Bas
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vermis cinayat hadisasinin detallarina diggot yeti-
rok:

Rusiya Federasiyas1 Istintag Komitasinin miis-
tontigi torofindon gonc qizin itkin diismosi fakti
ilo bagli baglanmis cinayat isinin istintaqi zamani
onun dgey atasi ifads verib ki, evdan ¢rxmazdan
avval ona mobil telefonuna SMS gondarib. O,
onun iinvanina biitiin lazimi izahatlarla elektron
moktub gondarildiyini bildirdi. Moaktubun maot-
nindan bels natico ¢ixir ki, qizin itmasi cinayat
deyil vo onun gayitmasini bir ne¢a ay gozlomoak
lazim galib.

Eyni zamanda, 6gey ata versiyasinin cinayati
gizlatmok mogsadi dasidigint vo méveud ragom-
sal malumatlarin (SMS mesaj1, e-pogt) macmusu-
nun onun yaratdigi ragemsal alibi oldugunu dii-
stinmays asaslar var idi. Bu forziyys miistantigin
SMS mesajlarinin géndarilmasi vo gobulu zama-
n1 6gey ata vo qizin mobil telefonlarina hansi ba-
za stansiyalarinin xidmat gostordiyini yoxlamasi-
nin naticalaring asaslanib. Homin anda har iki te-
lefona eyni baza stansiyasi xidmat gostorirdi ki,
bu da sohorin xiisusiyyatlarini nazors alaraq gox
gliman ki, asagidakilar: ifado edirdi: dgey ata ev
kompyuterindan istifado edorok qizinin hesabin-
dan onun elektron pogtuna maktub gondars bilar-
di. pogt qutusuna, sonra isa 6z mobil telefonun-
dan istifads edarok onu telefonunuza SMS mesaji
gondoarin.

Miistontiq siibutlarin saxtalasdiriimasi versiya-
sinin yoxlamlmasinda kémok iigiin Istintaq Ko-
mitasinin Kriminalistika Bas idarosinin ekspertlo-
rino miiraciot edib.

Miitoxassislor elektron yaddas dasiyicist - qi-
zin istifados etdiyi ev komiuteri ilo bagli aragdir-
ma aparib vo onun soboks foaliyystinin profilini
(soboks resurslarinin mozmununa baxmag, me-
sajlara baxmaq, musiqi dinlomok prioritetlari vo
adi ardicilligr) miiayyan ediblor. Uzun miiddat vo
evds galmagimn son giiniinds internetds geyri-adi
is alamoatlori yox idi. Eyni zamanda yoxa ¢ixmaz-
dan avvalki gecas isloyan kompyuter e-pogtu yiik-
lomok tapsirigini yerino yetirirdi vo basa catdig-
dan sonra bu tapsirig he¢ kim baglamadi, biitiin
isloyan programlarin pancaralori sonraki 10 saata
yaxin aktiv galdi, lakin istifado edilmomisdir, bu
miiddatdon sonra kompiiter giiclo sondiiriilorok
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sondirildi, halbuki kompiiteri belo geyri-adi
sondiirms tisulu avvallor heg vaxt istifads edilmo-
misdi.

Ogey ata, buna gora do rogomsal siibutlarin
saxtalasdirilmasi versiyast asas oldu vo olava
aragdirma tolob etdi. Bu ciir todgiqatlar tosdiglon-
mis e-pogtun hazirlanmasi va gondarilmasi sort-
lorini miiayyan etmak ti¢lin aparilmisdir.

Aragdirmalarin naticalori hoyacan verici idi.
Birincisi, e-poct kompiiterin geyri-adi 10 saatliq
fasilodan dorhal avval (biitiin geca va Sahara go-
dor) bir anda gondarildi. Oslinds bu, kompiiterds
edilon son horokat idi.

Ikincisi, e-pog¢t miioyyan bir matn icracisi
tictin xarakterik ola bilocok xiisusi xtisusiyyatlora
(sozlor arasinda bosluglarin saymin artmasi,
sohvlar) malikdir. E-pogta normal baxarkan, izls-
yici matnin vizual goriintiisiinii zorla yaxsilagdir-
diqda, bazi xiisusiyystlor goriinmiirdii vo miite-
xassis torafindon yalniz moktuba baxmaq tigiin
xtisusi rejimds askar edilmisdir.

fcragini miioyyon etmok iigiin qizin va onun
Ogey atasinin pogt qutularindan e-pogt yazismala-
rinin alo kegirilmasi, ardinca maktublarin matnls-
rinin xiisusiyyatlorinin dyronilmasi gorara alinib.

Qizin va onun dgey atasiin yazdig moktubla-
rin dyranilmasinin naticesi miistontiqin versiyasi-
n1 tosdiglodi: 6gey ata torofindon miixtalif vaxt-
larda gondorilon biitiin moktublarda yoxlanilan
moktubun xtisusiyyatlori ilo ist-iista diison icra
xuisusiyyatlori var idi. Qizin uzun miiddot tadgiq
edilon harflorinin heg birinda bela xiisusiyyatlor
yox idi. Homin andan baslayaraq miistontiq biitiin
saylorini qizin gotlindo Ggey atanin istiraki ilo
bagli yeganas istintaq varianti tizarinds camlayib.

Cinayat hadisasinin dogiq vaxtini (programla-
rin istifadasinin osassiz dayandirilmasi ani) vo
kompiiterin macburi sondiiriilmasine godar kegan
vaxti bilmaklos yanasi, arazids yol harokati vaziy-
yatinin tahlili siibhali soxsin yasayis yerinin mii-
ayyan edilmosi, siibholinin soxsi avtomobili ilo
golib meyiti gizlodarok eva dons bildiyi orazini
miioyyan etmays imkan verdi. Sonradan mahz bu
axtaris bolgasindsa qizin casadinin dofn edildiyi
askarlanib.

Ragomsal mohkoma ekspertizas: arsenalina
daxil olan isul vo vasitalor istintaq prosesinda
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totbiq olunur. Tadgiqatgilarin istiraki ilo kompyu- | lii hazirlanmasi hoyata kegirilir. Biitiin bunlar ra-
terlorin, mobil cihazlarin, elektron dasiyicilarin | gomsal kriminalistikanin nailiyyatlorindan istin-
yoxlanilmasi va gotiiriilmasi ilo bagli istintaq ha- | taq organi torafindon cinayatlorin arasdiriimasin-
rokatlori hayata kegirilir. Cinayatin “isti izlor”la | da bundan sonra da ssmarali istifado olunacagina
acilmasinda istifads oluna bilan elektron dasiyici- | zomanatdir.
larinda yonlondirici va siibutedici moalumatlarin Bir ¢ox hiiquq miihafizo organlarinin hazirki
operativ sokilds askar edilmoasi moqgsadi ilo gotii- | vo golocok faaliyystinds istintaqimin aparilmasi
rilmiis avadanlhiga dorhal baxis kegirilmasi vo | {igiin lazimi tolim, avadanliq vo kadr ¢atismazligi
kompyuter-texniki, informasiya-analitik, video- | aradan galdiriimali, Ragamsal-kriminalistikanin
texniki ekspertizanin aparilmas togkil edilir. , ci- | komayindan istifads edorok onlayn foaliyyat gos-
nayatlo alagali ragamsal malumatin on hoartorafli | toran cinaystkarlari tapmag, ve miihakimo etmok
oyronilmasino imkan verir. imkanlarina mane olan texniki ¢atinliklor, hamgi-
Bir ¢ox Texniki profilli Universitetlords ro- | nin kibercinayatkarligi arasdirmaq {igiin ganun-
gomsal informasiyanin siibut edilmasinds istifa- | lardan ve hiiquqi vasitalordan irali golon masals-
donin xiisusiyyatlorina dair miistontiglorin talimi, | larin texnoloji, struktur dayisikliklor fonunda in-
o ciimladan rogomsal informasiya todqgiqgatlar: sa- | kisaf etmasi holli vacib olan asas problemlar sira-
hasinds ixtisaslasan miitoxassislorin magsadyon- | sindadir.
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Pacum UCAT'OB
«Kpumunosnorus» Axkagemuu nonuuu MBJI.
CTapIINii IPETo1aBaTelb Kadeapbl

NPUMEHEHUE HU®POBOM KPUMHUHAJWCTUKHU ITPA PASBUTHI
M PACCJIEJOBAHHMM MPECTYIJIEHUI U TIEPCIIEKTUBHI EI'O PA3BUTHUA

PE3IOME

B nanHO# cTaThe pacKpBIBACTCS CYNTHOCTh PAa3BUTHS U MEPCIEKTUBEI ITUGPOBOH KpuMHUHATACTHKA. Ocoboe
BHUMAaHHE YJEJICHO COJEPKaHUI0 MU(POBOH KPUMHUHAIUCTHKH, COOPKY IM(POBBIX CIEOB MPECTYIUICHHA U
00pasIoB JIsi CPABHUTEIIBHOTO HCCIICIOBAHMS, Ha3HAYCHUS ITUPPOBOI SKCIEPTU3, @ TAKKE TAKTHKH MPOBE-
JICHHSI CIIEICTBEHHBIE JIEMCTBUS C YYaCTHEM CIIEOBATENEH TT0 OCMOTPY M H3BATHIO KOMITBIOTEPOB, MOOMIIEHBIX
YCTPOMCTB U 3JIEKTPOHHBIX HOCUTENEH.

Knrouessle cnosa: nudpoBas KpUMUHAMCTUKA, HHTEPHET-KPUMHHAIMCTUKA, HHPOPMAIIMOHHBIE CHCTEMBI,
muQpoBas eKCHepTH3a
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APPLICATION OF DIGITAL FORENSICS IN THE DEVELOPMENT AND
INVESTIGATION OF CRIMES AND PROSPECTS FOR ITS DEVELOPMENT

SUMMARY

This article reveals the dryness of development and the prospects of digital forensics. Particular attention is
paid to the content of digital forensics, a collection of traces of digital offenses and models for comparative re-
search, the purpose of digital expertise, as well as tactics of conducting follow-up activities and follow-up acti-
ons.

Keywords: digital forensics, internet forensics, information systems, digital forensics expertise
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