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AZORBAYCAN RESPUBLIKA.SI Azarbaycan Kibertahliikasizlik
ELM vo ToHSIL NAZiRLiYi Teskilatlan Assosiasiyasi

informasiya tahluksasizliyi vo
kibertahlukasizliyin hUquqi
aspektlori

fonni Uzre muhaziralar toplusu

Dr.Elvin Balacanov, Dr. Tebriz Raufoglu, Vugar Qadimoyv, Humay Huseynova

Bu vasait Azarbaycan Respublikasinin EIm va Tehsil Nazirliyinin maliyys dastayi ilo hayata kegirilan
“Informasiya tahlukasizliyi ixtisasl Uzra elmi-metodiki tadris (cap va onlayn) vasaitlarinin
hazirlanmasi” layihesi ¢argivasinda hazirlanmisdir.




“Informasiya tohlikesizliyi vo kibertohliikesizliyin huiquqgi aspektlori” fanni  (izro
muhaziralor toplusu Azarbaycan Respublikasinin EIm vo Tohsil Nazirliyinin “Tohsilds konilli
foaliyyotin toskili” qrant miisabiqasi ¢argivasinda qalib elan olunmus “Informasiya tohliikasizliyi
ixtisast lizro elmi-metodiki todris (¢ap Vo onlayn) vosaitlorinin hazirlanmasi” layihaosi
gorgivasindo  Azorbaycan  Kibertohliikasizlik  Toskilatlart ~ Assosiasiyasinin ~ dostoyi  ilo

hazirlanmigdir.

Muhazirslor toplusunun hazirlanmasinin asas magsadini informasiya tohliikasizliyinin vo
kibertohlikasizliyin elmi-metodoloji, nozori vo hiquqi osaslarinin ali tohsilin bakalavriat
soviyyosindo todrisino, habelo mdvcud elmi-metodiki bosluglarin aradan qaldirilmasina vo

azorbaycandilli elmi adobiyyatin formalasmasina dastayin gostorilmasi toskil edir.

Muhazirslor toplusu informasiya tohllkasizliyi, o clmlodon kritik informasiya
infrastrukturunun tohlikasizliyi, kibercinaystkarliga qgarsi miibarizo va digar aidiyyati saholorda
totbiq olunan hiqugi tonzimloma mexanizmlorino dair tohsilalanlarin biliklorinin artirilmasina

dastok veracakdir.

© Elvin Balacanov, Tabriz Cafarov, Humay Huseynova, Vigar Qadimov
“Informasiya tahlukasizliyi va kibertahliikasizliyin hiiquqi aspektlori”

Muhaziraslar toplusu

Azarbaycan Kibertahliikasizlik Taskilatlar1 Assosiasiyasi, Baki, 2024.
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Movzu 1.

Informasiya hiiququnun asaslari, manbalari, hiigug miinasibatlarinin
elementlori, hiiquq normalarinin subyektlari

“Informasiya, informasiyalasdirma vo informasiyanm miihafizosi haqqinda”
Azorbaycan Respublikasinin Qanununa asason, “informasiya” dedikds, yaranma
tarixindon, toqdimat formasindan vo tosnifatindan asili olmayaraq istonilon
foaliyyat naticasinds yaradilan, yaxud aldo olunan faktlar, raylor, bilgilor, xobarlor
vo ya digor xarakterli malumatlar basa diisiiliir.* Muasir elmi-hliquqgi odobiyyatda
ISo “informasiya” termini mixtalif istiqamatlor zro tohlil edilir. Buraya ilkin
olaraq “verilonlor” anlayisi ilo “informasiya” anlayisinin qarsiliqli alagesi vo forqi
daxildir. Belo ki, “verilonlor” anlayisi “informasiya” anlayist ilo six baghdir.
Verilonlor, informasiya almaq Ug¢iin “xammaldir”. Eyni bir verilon muxtalif
insanlara forgli informasiyalar vero bilor. Bu, hor bir halda nisbi olaraqg
giymatlondirilir. Masalon, fizikaya aid kitabdan daha ¢ox faydali informasiyani
fizik ala bilor, basqa sahonin adami1 (adabiyyatgi, tarix¢i va S.) Ugln isa hamin kitab

he¢ bir informasiya dasimayan verilonlar yigimimdan ibaratdir.?

Elmi-texnoloji nailiyyat vo biliklora asaslanan comiyyatlords “informasiya”
ayri-ayri fordlor, togkilatlar vo suveren dovlatlor Ggtin on giymatli sarvatlordon biri
halina golmisdir. ©l¢atan vo doqiq informasiya oldo etmok zorurati dovlst Ggin
ohomiyyali olan osaslandirilmis qorarlarin gobul edilmosindon tutmus biznes
mogsadlorina nail olmaga qodor vacib mosalolordo miihiim rol oynayir.
Informasiyanin hans1 aspektdan giymatlondirilmosindan asili olmayaraq, onun 2sas

funksiyasini1 geyri-muoayyanliyi miayyanliys ¢evirmok toskil edir.

! Maddo 2, “Informasiya, informasiyalasdirma vo informasiyanin miihafizesi haqqinda” Azorbaycan
Respublikasinin Qanunu (3 aprel 1998-ci il, Ne 460-1Q) (460-1Q - Informasiva, informasivalasdirma va
informasiyanin muhafizasi hagginda (e-ganun.az)

2 Calall1 (Sadiqov) I., “Informatika terminlorinin izahl liigati”, 2017, “Bak1” nosriyyat1, 996 s.
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Digar torofdon, “Verilon-informasiya-Bilik” ii¢liiyii burada osas ohamiyyat
kosb edir. Yalniz monali vo ohamiyyat kosb edon verilonlor birlogdiyi zaman
informasiyaya ¢evrilir. Bu informasiya lazimi metod vo Usullarla stubut edildikdon
sonra “bilik” formasmi alir.® Ononovi olaraq yaddas “qurgular” kimi kitablar ¢ixis
etso do, hazirda daha ¢ox elektron kitabxana vo media biliyin saxlanilmasinda daha

¢ox ahamiyyat kasb etmokdadir.

Informasiya otraf mihitdo “molumat 6tlrmok> funksiyasim1 da dasiyir.
Informasiya bir sira fakt vo hadisoloro osaslanan verilonlordon oldo edilo bilor.
Bunlarin hamisi malumat “6tiirmok™ ti¢lin nazards tutulmasa da, miivafiq sokildo

sorh edildikdo informativ xarakter alir.

Informasiya iinsiyyot prosesinin bir hissasi kimi do c¢ixis edir. Biliklor
informasiya vasitasilo nasildon nasilo oturdlur. Bir ¢cox informasiya sahosi lzra
ixtisaslagsmis alimlor torofindon mocazi anlamda informasiyanin biitiin canli
organizmlarin milkiyyati oldugu gobul edilir. Lakin bu fikir informasiyanin yalniz
bioloji saviyyada 6yronilmali oldugu anlamina golmir. Bu asasda “informasiya”
hom do varligin sosial kateqoriyasi kimi insanlar arasindaki miinasibatlorin inikasi

olaraq giymotlondirilo bilor.

Informasiya yaranma tarixindon, togdimat formasindan vo tosnifatindan asili
olmayaraq, istonilon faaliyyat noticosindo yaradilan, yaxud oldo olunan faktlar,
roylor, bilgilor, xoborlor vo ya digor xarakterli molumatlardir®. Informasiya
0zluyunds agiq vo konfidensial olaraq iki yera tosnif edilir. Qanunla mioayyan
edilmis qaydada hor bir soxs informasiya mohsullarindan istifado edib

informasiyanin istifadogisi ola bilor. Bels ki, “Informasiya, informasiyalasdirma va

¥ Coforov T. “Uluslararas1 hukuki yonleri ile siber alanda yetki sorunu”, Adalet yayi evi, Ankara, 2022.

* Haciyev Z.C. Folsofa. “Turan evi” nogriyyati, Baki1 2012, 488 soh.

>  “Informasiya, informasiyalasdirma vo informasiyamin miihafizosi haqqinda” Azorbaycan
Respublikasinin Qanunu (3 aprel 1998-ci il, Ne 460-1Q) (460-1Q - Informasiva, informasivalasdirma va
informasiyanin muhafizasi hagginda (e-ganun.az)
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informasiyanin miihafizasi haqqinda” Azarbaycan Respublikasinin Qanununun 2-
ci maddoasina oasason, “informasiyanin istifadogisi” dedikds, 6zU Ugln zoruri
informasiyanin almmasi moagsadilo bilavasito informasiya sistemino vo ya
vasitogiya mdraciot edon vo ondan ancaq istifado hiiququna malik subyekt basa
diisiilir. Homin Qanuna oasason, informasiya mohsullar1 iso istifadagilorin
toloblorino osason yaradilmis vo onlarin tolobatlarinin 6donilmasi Gglin tayin
olunmus va ya tothiq edilon sonadlosdirilmis informasiya, informasiya sistemlari,

texnologiyalar1 vo onlarin tominat vasitaloridir.

Yuxarida sadalananlar informasiyalasdirma prosesinin torkib hissasini toskil
edir. Hiqugi anlayisa uygun olaraq, informasiyalasdirma dedikds, informasiya
chtiyatlarinin formalasdirilmasi, toqdim edilmasi, istifado olunmasi asasinda dovlot
hakimiyyati vo vyerli 0zundidars orqganlarinin, toskilati-hliquqi vo mulkiyyat
formasindan asili olmayaraq biitiin miiassiso, idara vo toskilatlarin, votondaslarin
informasiya talabatlarinin vo bu sahodoaki hiiquglarinin tomin edilmasinin optimal
soraitinin yaradilmasi tglin toskilati, sosial-igtisadi vo elmi-texniki proses basa

diisiiliir.®

Umumi hiqugq noazeriyyssindo maddi  vo formal hiqug monbolori
forglondirilir. Buna uygun olaraq, maddi meonada informasiya huququnun
monbayini tonzim olunan informasiya hiqug mdinasibatlorinin 0zd, yoni mévcud
maddi hoyat soraiti toskil edirse, formal monada informasiya hiqugqunun moanbolori
dedikdo, informasiya hiiquq normalarinin xarici ifado formalar1 basa diisiiliir. Bu o
demokdir ki, hiiquq subyektlorinin davranis qaydasinin hiiquq normasi olmasi tigiin
onun muoayyon hiiquqi formaya salinmasi zoruridir. Belo hiqugi forma dovlstin

hlquqgyaratma foaliyyati naticasinds bas verir vo bir sira hiiquqi aktlarda 6z oksini

® Madds 2, “Informasiya, informasiyalasdirma vo informasiyanin miihafizasi haqqinda” Azarbaycan
Respublikasinin Qanunu (3 aprel 1998-ci il, Ne 460-1Q) (460-1Q - Informasiya, informasiyalasdirma vo
informasiyanin miihafizasi hagginda (e-ganun.az) .
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tapir. Homin huquqi aktlar dovlstin ganunvericilik foaaliyyatinin tozahiir formasi
kimi hiiqug monbalarini toskil edir. Bununla yanasi, hiiquq monbalorinin tosnifati
yalniz qanunvericilik aktlar1 ilo mohdudlagsmayib, miixtolif huquqgi adstlori,
presedentlori vo s. monbolori do ohato edir. Lakin Azorbaycan Respublikasi
Roman-German hiiquq sistemins daxil olan dovlstlordon oldugu tigiin milli hiiquq
sisteminda hiqugqun monbalori dedikds, konstitusion osaslara séykonan yazili
ganunvericilik aktlart nozords tutulur.” Belo ki, Azorbaycan Respublikasi
Konstitusiyasinin  148-ci  maddasino muvafig olarag, qanunvericilik sistemi

asagidaki normativ hiiquqi aktlardan ibaratdir:
1) Konstitusiya;
2) Referendumla gobul edilmis aktlar;
3) Qanunlar;
4) Formanlar;
5) Azorbaycan Respublikasi Nazirlor Kabinetinin gorarlari;
6) Markazi icra hakimiyyati orqanlarinin normativ aktlari.

Qeyd edilonlora osaslanaraq deys bilorik ki, Azorbaycan Respublikasinin
informasiya mokaninin miiasir tohdidlordon qorunmasi milli tohlikasizliyin osas
istigamatlorindondir. Qloballasan diinyada informasiya tohlikasizliyinin va
kibertohllkasizliyin tomin olunmasi istor milli, istorso do beynolxalq saviyyads
asas masaloyo ¢evrilmisdir. Bu foaliyyatds insan, comiyyot vo dévlot maraqlarinin
qorunmasi baslica magsaddir. Son zamanlar Azorbaycanin informasiya mokanina,
0 cumladan onun tarkib hissalorina (dovlet, 6zal vo geyri-h6kumot qurumlarinin,

fiziki soxslorin sahib oldugu informasiya ehtiyatlarina vo infrastrukturlarina, bu

" Bliyev O., Rzayeva G., Ibrahimova A., Mohorromov B., Mommadrzali S. informasiya hiiququ. Darslik.
Baki: “Nurlar” nagriyyati, 2019, 141.



ehtiyatlarda olan molumatlarin hayat boyu proseslarina, hamin proseslor (gin
istifado olunan maddi vo geyri-maddi obyektlora vo onlar arasinda oslagsalors) qarsi

texnoloji cohotdon goxsaxali hiicumlar genislonmokdadir®.

Informasiya hiiquq miinasibatlorinin subyektlori gismindo fiziki vo hlqugi
soxslor ¢ixig edir. Lakin daxil oldugu informasiya hiiquq miinasibatinin néviindan
Vo mozmunundan asili olaraq subyekt miixtolif ciir adlandirila bilor. Masalon,
informasiya sorgusu veran vo informasiya sahibi, miraciot edon vo miracioto

baxan subyekt va s.°

“Informasiya, informasiyalasdirma vo informasiyanin miihafizosi haqqinda
informasiya” Azorbaycan Respublikasinin Qanununa osason, “Informasiya
tohlikasizliyi” dedikds, informasiya tohllikasizliyi informasiyanin tamliginin
(daqiq, salis, aktual vo biitov olmasi), slgatanligmin (miiraciat vo aldo etmonin,
nozarstds saxlamanin miimkiin olmasi), konfidensialliginin (yalniz salahiyyati olan
istifadocilor vo proseslor G¢iin malum ola bilmasi) vo motabarliliyinin (adekvat,

obyektiv, faydali olmasi) miihafizo edilmasi basa disiiliir.

Informasiya tohliikasizliyinin asas moagsadi informasiyanin moxfilik, bitévlik
Vo olgatanliq prinsiplorine uygun olaraq miihafizasinin tomin edilmasidir.
Informasiya tohlukasizliyi hom fordi istifadagilor, hom do qurumlar tciin vacib
nilansdir, ¢iinki tohliikasizlik pozuntusu ciddi naticalora vo boylk ziyana sobasb ola

bilar.

Informasiya tohlilkasizliyi 6ziinds bir sira asas elementlori ehtiva edir. Bu

elementlor ayri-ayri1 prinsiplorlo molumat tohllkasizliyinin tomin edilmasi Ugln

8 4060 - “Azorbaycan Respublikasinin informasiva tohliikasizliyi va Kibertohliikasizliys dair 2023 — 2027-
ci illor ticun Strategiyasi”nin tosdig edilmasi hagginda (e-ganun.az)

® Bliyev O., Rzayeva G., Ibrahimova A., Mohorromov B., Mommadrzali S. informasiya hiiququ. Darslik.
Baki: “Nurlar” nagriyyati, 2019, 19.
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omoal edilmali olan gaydalar1 ehtiva edir'®. Informasiya tohlikasizliyinin osas

prinsiplorins asagidakilar daxildir:

> Moxfilik: Informasiyanin icazesiz soxslordon gizli saxlanilmasi prinsipidir.
Moxfilik soxsi Vo hassas molumatlarin yalniz solahiyyatli soxslor tglin olgatan
olmasini tomin edir. Glclu parollar, molumatlarin sifralonmasi vo avtorizasiya

mexanizmlari kKimi tsullar moxfiliyi tomin etmoaya kdmok edir.

> Tamhq: Informasiyanin dogiq, tam Vo etibarli olmas: prinsipidir.
Informasiyanin tamlig1 prinsipi informasiyanin icazesiz soxslor torofindon
doyisdirilmasindon vo ya korlanmasindan qorunmasimi tomin edir.
Molumatlarin tamligimi tomin etmok Ugln verilonlorin ehtiyat nisxasinin
yaradilmas, molumatlarin davamli olaraq yoxlanilmasi vo antivirus

programlarindan istifados edilo bilar.

» Olcatanhq: Bu, lazim goldikdo malumatin salahiyyatli soxslor torafindon
olcatan olmas1 prinsipidir. Informasiyaya ¢ixis dogru zamanda vo lazimi
insanlara tomin edilmalidir. Bu prinsipi tomin etmok Uc¢lin tohllikasiz soboka
konfiqurasiyalar1, artiq sistemlor vo etibarli molumat saxlama {iisullarindan

istifado edila bilor.

Informasiya tohllikasizliyini tomin etmok iclin yerina yetirilo bilocok bozi vacib

addimlar bunlardir:

> Risk Qiymatlondirilmasi: Informasiya tohliikesizliyi risklorini miiayyan etmok
Uclin toskilatlarin miitomadi olaraq risk giymatlondirmolori aparmasi vacibdir.
Bu giymatlondirmo prosesi potensial tohliikalori, zaifliklari vo risk saviyyalarini

muloayyan etmok mogsadi dasiyir. Risklarin giymatlondirilmasi noticosinds oldo

% imamverdiyev Y., “Kibertahliikasizliys giris-l Miihazirs”, BDU, 2022, 8.
9



edilon moalumatlar mivafiq tohlikasizlik todbirlorinin miasyyan edilmasino

komoak edirtl,

» TahlUkasizlik Siyasatlori va Prosedurlari: Toskilatlarin  tohlikasizlik
siyasatlorini vo prosedurlarint miiayyan etmasi va onlart is¢ilors effektiv sokildo
catdirmas1 vacibdir. Bu siyasatloro informasiya tohlikasizliyi mogsadlori,
masuliyyatlor, istifado¢i davranisi vo mogbul istifado siyasatlori daxil
edilmoalidir. Bundan alave, tohliikasizlik prosedurlari tohliikasizlik siyasatlorinin

hoyata kecirilmasini tomin edon addimlar1 va talimatlart miioyyoan edir.

> Fiziki Tahlukasizlik: informasiya tohliikasizliyini tomin etmok Uglin fiziki
tohlikasizlik todbirlarinin gorilmasi vacibdir. Bunlar icazesiz girisin garsisini
almag vo ogurlugdan, zadalonmadan va ya tobii folakstlordon qorunmagq Ggun
gorulon todbirlordir. Masalon, server otaglarinin, tohliikasizlik kameralarinin,
giris kartlar1 vo ya biometrik tohliikasizlik sistemlorinin kilidlonmasi Kimi

ehtiyat todbirlori gorilos bilar.

» Mpalumatlarin Sifralonmasi: Hossas molumatlarin sifrolonmasi molumatlarin
icazasiz soxslarin alina kegmasinin qarsisini alir. Sifroloms tisullarindan istifado
etmoklo malumatlar gorunur va rabits tohliikasiz olur. Bu, portativ cihazlarda va

ya internet Gzarindon molumat Otlrilmasi zamani xiisusilo vacibdir.

> Talim va Maariflondirma: Iscilorin informasiya tohlikesizliyi movzusunda
maariflondirilmosi  vo molumathligm artirilmas1 vacibdir. Informasiya
tohlikasizliyi siyasotlori vo prosedurlar tizro mintazom talimlorin kegirilmasi
is¢ilorin dlzgln tohlukasizlik tacriibalorini 6yronmolorini tomin edir. Bundan
olavo, sosial mihondislik hiicumlar1 kimi tohlikasizlik risklorina garst diggotli

olmag t¢un malumatliliq artirilmalidir.

11 Nieles M., Dempsey K., Pillitteri V.Y., “An Introduction to Information Security”, USA, 2017, 101 p.
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Bundan basqa, informasiya tohlikasizliyi, insan hiquq vo azadliglarinin
mudafiosi baximindan hom internet provayderlorinin, hom do istifadagilorin
masuliyyati mosalasi do internet hiququnun tonzimetma premetidir. Bunlara
aiddir: interneto ¢ixis, internetin moazmun tonzimlonmosi, bloklama, moazmunun

silinmasi vo slizgocdon kegirmo (filtrasiya), lisenziya vo masuliyyot!?.

Miasir dovrds internetin gind-gindan siratlo inkisafi insanlarin real diinyada
oldugu kimi virtual alomds do tohllkasizliklorino diggot etmsali olduglarinin
vacibliyini gostorir. Insanlarin virtual miihitdo zororverici soxslor torafindon
yaradilan tohdidlordon vo hiicumlardan qorunmaga calismasi naticasinda kiber
tohlikasizlik  sferasinin  formalasdirilmast  asas  sorto  gevrilmisdir.
“Kibertohlikasizlik” s6zi yunanca yonlondirmok monasimi veron “kubernan”
sOziindn 1948-ci ilds ingilis dilina “cybernetics” olaraq daxil edilmasi sonra isa
1958-ci ildo Lois Couffignal torafindon canlilar vo robotlar arasinda olagani izah

etmok ii¢iin “cyber” olaraq istifads edilmasi naticasindo yaranmisdir®®,

“Cyber” sozii Azorbaycan dilino “kiber” olarag torcimoa edildiyi Uclin bu
termin  Azorbaycan dilindo “Kibertohliikasizlik” olaraq adlandirilmisdir.
Kibertohllkasizlik dedikds, kompiditerlorin, sobokalorin, serverlorin, elektron
cihazlarin, elektron sistemlorin, program tominatlarinin vo molumatlarin miimkiin
virtual tohdidlordan vo hiicumlardan qorunmasinin Usul va vasitalorinin macmusu
basa disiliir. Beynolxalq yanasmaya osason, Kibertohllkasizlik informasiya
tohlukasizliyinin torkib elementi kimi yox, kiberfozanin tohlikasizliyini 6ziindo
ehtiva edon mudstoqil bir saho olarag muoyyon edilmisdir. Eyni zamanda,
kibertohlikasizliyin informasiya tohllkasizliyi ilo bir sira ortaq cohotlori do

movcuddur.

12 Qaliboglu E., “Informasiya azadl1g1, internet hiiququ v etik problemlor”, X-C, 2021.
13 Couffignal L., “La Cyberne’tique”, Paris, 1968, p.130
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Kibertahllkasizliyin illor ke¢dikco Onominin artmasina sobab kibertohdidlorin
artim dinamikas1 vo onun global problema ¢evrilmasidir. “Kibertohdid” dedikdo,
informasiya sistemlorino vo ya ehtiyatlarina ganunsuz daxilolma, miidaxils, habelo
digar formalarda informasiya tohllikasizliyinin pozulmasina sobob ola bilon amil vo

ya vaziyyat basa diisiiliir.

Kibertohdidlor ayri-ayrt fordlor, toskilatlar vo muxtalif monbalordan
gaynaglana bilor. Kibertohdidlori timumi olaraq iki kateqoriyaya ayirmaq
mimkinddr.  Bunlar  “komplter mihitindo yaranan kibertohdidlor”  va
“kiberfozadaki strateji tohdidlor’dir.. Dovlat tohliikasizliyina garsi olan
kibertohdidlor iso “daxili kibertohdidlor” vo “xarici kibertohdidlor” olaraq iki qrupa

ayrilir.

Eyni zamanda, proseslorin mahdud hiidudlar olan bir makani shato etmoamasi,
yani sadaca soboko mitoxassislori vo kompliter mihandislarinin hall eds bilocayi
texniki problemlor olmamasi hom hall yollar1 baximindan, hom do verilocok
reaksiyalar baximindan forgliliklor yarada bilmokds, yani proseslor zaman vo

mokana uygun olaraq dayiso bilmokdadir.

Kibertohllkasizliyin  inkisafi “kibermokan”nin virtual fenomen kimi
yaranmasini  sortlondirmisdir. Oksford liigoatino goro, kibermokan "komputer
sobokalori Uzorindon rabitonin aparildigi vo fiziki mokani olmayan konseptual
muhitdir' vo Collins ligatine goro, “Virtual realliq istifadogisinin igindon kego
bilocoyi U¢ Olcili model olarag tomsil edilon bdylk komputer vo ya sobokodo
saxlanilan biitin molumatlardir”", Merriam-Webster ligotino goro "kompdter
sabokoalarinin virtual diinyas1", Vikiliigota gora isa "Internet vasitosilo olda edilon
molumat diinyas1" monasini verir. Britannica-ya goro iso “Kiberfoza termini ilk
dofo Amerika-Kanada yazigis1 William Gibson tarafindon 1982-ci ildo “Omni”

jurnalinda nasr olunan hekayasinds va daha sonra iss musllifin “Neuromancer”
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adli kitabinda istifado edilmisdir. Bu elmi fantasttka romaninda Gibson
kibermokan1 siini intellektli varliglarla dolu bir diinyada kompiiter sobokasinin
yaradilmas1 kimi izah etmisdir. Kibermokan vo internet anlayislart aslinds bir-
birini tamamlamaqgda vo Xisusils, internet kibermokanin vasitalorindan biri kimi
gorilmokdadir. ilk 6nca, kibermokanin internetsiz do movcud ola bilacayi noezoro
alinaraq, internetlo kibermokan arasinda miioyyon forglor oldugunu iddia etmok
olar. Habelo, internet dediyimiz obyekt kibermokan anlayisi ilo demok olar ki, eyni

tarixi prosesi paylasir vo mahiyyot etibari ilo eyni universal kosflori ehtiva edir®,

Son zamanlarda, informasiya vo kommunikasiya texnologiyalarinin inqilabi
inkisafi hidququn mdastaqil bir sahasi kimi “informasiya hiququ” sahasinin
inkisafin1 sortlondirmisdir. Muasir texnoloji bacariglar molumatlart boyiik
migyasda toplamag, istifado etmak, tohlil etmok vo yaymaq imkani verdiyindan
beynoalxalq ictimaiyysat informasiya hiququ ¢argivasinds lazimi qanunvericilik
bazasi ilo cari sahonin tonzimlonmali oldugunu qobul edir. Informasiya hiiququ,
inzibati hiiqug, cinayat hiiququ, amok hiququ, kommersiya hiququ kimi hiiququn

digor sahalori ilo do qarsiligh slagadadir.

Informasiya sahosinin genisliyi vo tohdidlora agiq olmasi bu sahado dovlot
tonzimlonmoasinin hoyata kegirilmosini labtd edir. Buna goro do cari sahanin
hiquqi tonzimlonmasi ham fordlorin maraqlari, hom do ddvlot tohlikasizliyi

aspektindon ohomiyyatlidir.

Informasiya hiiququ dedikds, informasiyanin dovriyyesi, informasiya
chtiyatlarinin formalasdirilmasi vo istifadasi, votondaslarin, toskilatlarin, dovlstin
Vo camiyyatin informasiya ehtiyaclarinin tahlliikasiz sokilda 6donilmass yOnalmis

informasiya sistemlorinin yaradilmasi vo foaliyyati ilo bagl informasiya sahoasinda

4 Tabriz Raufoglu (JAFAROV). “Uluslararasi hukuki yonleri ile siber alanda yetki sorunu”, Adalet yayin
evi, Ankara, 2022, s. 5-30.
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yaranan ictimai manasibatlori tonzimloyan hiiquq normalarinin macmusu basa

disiilir.

Informasiya hiiququnun hiiqugi tenzimlonmasinin osas predmeti gismindo
informasiya ¢ixis edir. Bu predmeto informasiya proseslorini daxil eds bilarik.
Informasiya proseslorine informasiyanin yigilmasi, islonmosi, saxlanmasi, axtarisi,
yayillmasi osasinda informasiya ehtiyatlarinin formalasdirilmasi, informasiya
sistemlori, texnologiyalari, onlarin tominat vasitolorinin yaradilmasini aid edo
bilorik®®. Informasiya hiiququ inzibati htiqugun alt sahasi kimi giymotlondirildikda,
informasiya-hiquqgi  mdinasibatloro  tonzimloyici  tesir metodlarinin  biitiin
kompleksindan, yani hom dispozitiv tonzimlomadon (se¢im azadligi, taroflorin
barabarliyi, markazsizlosdirma, koordinasiya), ham do imperativ tonzimlomodan
(hakimiyyatin morkazlosdirilmis sokildo hoyata kecirilmasi, ciddi tabecilik)
ibarotdir. Informasiya hiiququ sistemino miixtolif iisullarn daxil edilmoasi onlarmn
ozbasina toqqusmasi vo ya rogaboti demok deyil. Informasiya hiiququ {iciin
miosyyan metodlarin shomiyyati ilo bagli miizakiralor yalniz informasiya ilo bagh
minasiboatlordo yaranan problemlari hall etmok Gg¢iin mistoqgil hlqug sistemini

inkisaf etdirmoklo uzlasdirila bilor'®,

Informasiya hiiquq miinasibatlarinin subyektlori gisminds fiziki vo hlqugi
soxslor ¢ixig edir. Lakin daxil oldugu informasiya hiiquq miinasibatinin néviindon
Vo mozmunundan asili olaraq subyekt miixtolif cilir adlandirila bilor. Masalan,
informasiya sorgusu veron Vo informasiya sahibi, muraciot edon vo muraciosto
baxan subyekt vo s. Bundan bagqa, informasiya sahasinin modelino osason,

informasiya hiquqg minasibatlorinin subyektlorini asagidaki qruplara bélmok olar:

> “Informasiya, informasiyalasdirma vo informasiyanin miihafizosi haqqinda” Azorbaycan

Respublikasinin Qanunu (3 aprel 1998-ci il, Ne 460-1Q) (460-1Q - Informasiva, informasivalasdirma va
informasiyanin muhafizasi hagginda (e-ganun.az)

16 Baumo U. JI., Jlonatun B. H., ®enoros M. A. Madopmarmonnoe npaso./Ilox pen. akanemuka PAH b.
H. Tonopuuna. CII6.: M3natensctBo P. Acnanosa «tOpunuueckuii ientp [peccy, 2005.
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informasiyanin istehsalcilar1 vo ya yaradicilari; informasiyanin istehlakg¢ilari. Lakin
belo bolgini aparmaq bir godor sorti xarakter dasiyir. Cilinki miiasir informasiya
comiyyatindo informasiya istehlak¢isi informasiyani yenidon emal edorok,
istehsalgiya ¢evrilo bilir. Bu baximdan, subyektlorin bolgusti vo xarakterik
xususiyyatlorinin ayri-ayri informasiya hiiquq miinasibatlori tizro aparilmasi daha
dizgin hesab edilirt’. Subyektlor arasinda slagenin qurulusuna gora mitlag vo
nisbi informasiya hiiquq minasibatlori forglondirilir. Birinci grup minasibatlords
bir torof salahiyyatli subyekt gisminda ¢ixis edir, digar torofo iso passiv 6hdalik
dasiyan geyri-muoyyon soxslor dairasi aiddir. Bu o demokdir ki, mitlog
informasiya huqug minasibatlorinds bir torofin solahiyyatlori dogiq muoyyan
olunur, digor istirak¢ilar iso hamisi homin subyekt qarsisinda vozifolor dasiyirlar.
Masalan, dévlat sirrinin hiiqugi rejimi ilo bagli yaranan miinasibatlords dovlot sirri
moalum olan subyekt vo bu molumatlari aldo etmasi gadagan olunan ti¢iincii soxslor
minasibatin istirakgilar1 kimi tanmir. Nisbi informasiya hiiquq miinasibatlorinds
iso ikinci subyektlorin dairasi konkret mioyyan olunur, yani miinasibatin bdtin
istirak¢ilarinin hiiquq vo voazifalori dogiq malumdur. Masalon, fordi malumatlarla

bagli is¢i vo isog0Otiron arasinda yaranan miinasibatlor.

7 Bliyev 9., Rzayeva G., ibrahimova A., Mohorromov B., Mommodrzali S. Informasiya hiiququ.

Doarslik. Baki: “Nurlar” nasriyyati, 2019, 448 s.
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Movzu 2.

Azarbaycan Respublikasinda informasiyalasdirma sahasinda dovlat
siyasatinin asas istigamatlari, muvafiq strategiya, dovlat proqramlari,
6lkanin informasiya sahasinda milli tahlUkasizlik maraglar: va
informasiya tahlikasizliyi siyasati.

Informasiya tohlilkasizliyi dedikdo “Informasiyanin tamhiginin (dogig, salis,
aktual vo biitov olmasi), olgatanliginin (miiraciot vo oldo etmonin, noazarotdo
saxlamanin miimkiin olmasi1), konfidensialliginin (yalmiz salahiyyati olan
istifadoagilor vo proseslor tgtin molum ola bilmasi) vo mdtobarliliyinin (adekvat,

obyektiv, faydali olmas1) miihafizo edilmasi” basa diisiiliir.'8

Informasiya tohliikasizliyi hliquqi aspektdon informasiyanin olyetarliyinin,
tamliginin vo konfidensialliginin pozulmasina yonalmis tohliikalorin garsisinin
alimmas1 mogsadini dasiyir. Bas geyd edilon hamin tahllikalor nadon ibaratdir?
Informasiya tohliikesizlyinin tominati, dedikdo no basa diisiilit vo onun
mozmununa hansi todbirlor daxildir? Bu kimi suallarin cavablandirilmasi ti¢iin ilk
novbads, qanunvericilik normalarina nozor yetirmok lazimdir. “Informasiya,
informasiyalasdirma vo informasiyanin miihafizosi haqqinda” Azorbaycan
Respublikasi Qanununun 17-19-cu maddoslorinds informasiyanin miihafizosindon
bohs olunur. 17-ci maddonin sorhino asason, belo bir noticoya galmok olar ki,
informasiyanin miihafizosi informasiya tohlikasizliyinin tominatina yonolmis
todbirlor kompleksini ehtiva edir. Burada sadalanan asagidaki moagsadlor mahiyyot
etibarilo informasiya sahoasinds olan tohdid vo tohlikslorin garsisinin alinmasina

xidmot edir:

8 Maddo 2, “Informasiya, informasiyalasdirma vo informasiyanin mihafizosi haqqinda” Azorbaycan
Respublikasinin Qanunu (3 aprel 1998-ci il, Ne 460-1Q) (460-1Q - Informasiya, informasiyalasdirma vo
informasiyanin muhafizasi hagginda (e-ganun.az)
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» informasiyanin mohvinin, itmosinin, saxtalagdirilmasinin qarsisinin alinmast;

» ddvlatin, ictimaiyyatin, vatondaglarin tohllkasizliyinin tomin edilmasi;

» informasiyanin mohvi, modifikasiyasi, suratinin ¢ixarilmasi, tocrid edilmasi
ilo bagl sanksiyalagdirilmamis horokatlorin garsisinin alinmast,

» dovlat sirri togkil edon vo konfidensial informasiyanin qorunmast;

» informasiya proseslorinda habelos informasiya sistemlarinin,
texnologiyalarmin vo onlarin tominat vasitalorinin islonmasi, istehsall,

totbiqi zamanu fiziki vo hiiquqi soxslorin hiiquglarinin tomin olunmast.

Bu osasda “informasiya tohlikasizliyi” vo “informasiyanin miihafizosi”
anlayiglarmin qarsiliqlt alagesini tamin hissoys vo ya Umuminin xdsusiya nisbati
kimi qiymatlondirmok olar. Birinci anlayis genis soCiyys dasiyaraq vahid tam
halinda ikinci termini do 06zlindo ehtiva edir. Ona goro do informasiya
tohlikasizliyi yalniz informasiyanin miihafizo edilmasi Kimi
giymatlondirilmamolidir. Bu anlayis eyni zamanda, tohlikasiz informasiya
mibadilasini do ohato edir. Cinki, subyektlor arasinda informasiya miibadilasinin
normal olmadig1 bir soraitds informasiya comiyyatinin magsad va vazifaloring nail
olmag mimkiin deyil. Mahz bu baximdan, hom milli strategiyalarda, ham do
dovlat programlarinda tohlikasiz informasiya mubadilasinin tomin olunmasi osas
vazifalordon biri kimi nazards tutulmusdur. Bu mogsadlo dovlst organlarinin vahid
konfidensial multiservis rabito sobokasi inkisaf etdirilmisdir.’® Lakin bu sobako
dovlot organlari arasinda tohllikasiz vo operativ informasiya mubadilasinin tomin
olunmasit moagsadini dasiyir. Adi voatondaslar arasinda tohlikasiz informasiya
muibadilasi neco tomin olunmalidir? Hesab edirik ki, butovlikds informasiyanin

konfidensialliginin, tamliginin vo olyetorliyinin qorunmasina yonalmis todbirlor

19 "Azorbaycan Respublikasinda rabits Vo informasiya texnologiyalarinin inkisafi iizro 2010 - 2012-ci illor
ucun Dovlat Programi"min (Elektron Azarbaycan)" tosdiq edilmasi haqqinda Azarbaycan Respublikasi
Prezidentinin Saroncami
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notico etibarilo, butln istigamatlords tohliikasiz informasiya miibadilosina tominat
verir. Bundan irali galorak, hom 2003- 2012, ham do 2014-2020-ci illor tgiin Milli
Strategiyalarda, eyni zamanda “Azorbaycan Respublikasinin informasiya
tohlukosizliyi  vo  kibertohliikasizliys dair 2023 - 2027-ci  illor  Ugln
Strategiyasi”nda da informasiya tohllikasizliyinin tomin olunmasi asas vazifalor vo

foaliyyat istigamatlori sirasinda gostorilmisdir.

Onu da xulsusilo geyd etmok lazimdir ki, zaman kegdikco “informasiya
tohlikasizliyi” anlayisina yanasma da doyisir. Ogor internetin yarandigi ilkin
dovrlords bu anlayis bilavasito texniki aspektlori — informasiya infrastrukturunun
siradan ¢ixarilmasinin garsisinin alinmasi ilo bagli masalalori ohato edirdiso, hal-
hazirda informasiya hiicumlarinin moqsadi doyisdiyi (miixtolif konfidensial
molumatlarin aldo olunmasi) iigiin artiq “informasiya tahllkosizliyi”na dair fargli
yanasma formalagsmisdir. Ona goroa cari dovrds kompiiter soboka va sistemlarinin
tohlikasizliyi ilo yanasi, Otiiriilon informasiyanin miihafizosi do muitloq sokildo
tomin olunmalidir. Biitiin bunlar yeni tahllkasizlik trendlarinin meydana galmasins
sobab olur. Qeyd etmoliyik ki, hor bir inkisaf trendi 6z daxilindo diger inkisaf
trendini formalasdirir vo bu da notico etibarilo uygun tohlikasizlik trendinin
yaradilmasini sartlondirir. Masalon, portativ vo fordi mobil qurgularin yaradilmasi
infrastruktur inkisaf trendi olaraq, totbiq va istifads trendlorini artirmigdir. Har bir
mobil qurgu da kiberhiicumlar {i¢lin yeni imkan yaradir. Ona goéro bunun qarsisinin
alinmasi ticiin mobil qurgularda kiberhiicumlarin qarsisini ala bilocok yeni program

va digar tohlikasizlik tadbirlori planlasdirilir vo hayata kegirilir.

Son dovrlorda elektron dovlot quruculugu ilo olagodar yaranan digor bir
anlayis iso “elektron tohliikasizlik”dir. “Informasiya tohllikesizliyi” vo “elektron
tohlikasizlik” eyni anlayislardirm1? Elektron tohlikasizlik — kompiiterlor,

sobakolor, programlar vo verilonloro gozlonilmoyan vo icazesiz giris, onlarin
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doyisdirilmasi  vo  dagidilmasindan  miihafizoni  nazordo  tutur.?°Elektron
tohlikasizlik anlayisi, homginin informasiya texnologiyalarinin tohltkasizliyi kimi
do ifads oluna bilar. Goriinduyt kimi, elektron tohliikasizlik asas etibarilo texniki
aspektlori ohato edir. Informasiya tohlikasizliyi iso daha genis saciyys dasiyir.
Dogrudur, informasiya tohliikasizliyinin tominatina yonalmis tadbirlorin boyuk bir
hissasini texniki-togkilati todbirlor toskil edir. Lakin informasiya tohlikasizliyi
yalniz bu nov tadbirlorin icrasi ilo deyil, basqa faaliyyat istigamatlorinin do hoyata

kegirilmasi ilo tomin olunur.

Qeyd olunanlar1 timumilosdirarak, “informasiya tohlikasizliyi”nin tominati
anlayiginin mozmununa asagidaki istiqgamotlori daxil etmok olar:

» Huquqgi istigamat. Miivafiq gqanunvericilik bazasi formalagsdirmadan
informasiya tohlikasizliyinin tominatina yonalmis todbirlorin icrast qeyri-
mimkindir. Bu sahado hiiquqi bazanin tokmillosdirilmasi — informasiya
tohlikasizliyi  sahosindo vahid dovlot siyasotinin  formalasdirilmasina,
informasiya  sahosindo  milli  tohlikasizliyin  tomin  olunmasina,
Kibercinayotkarliga gars1 miibarizo aparilmasina, milli maraqlar1 nazars almagla
Vatondaslarin vo bitlin toskilatlarin tohlikasiz olarag informasiya olds etmak vo
ondan istifado etmak hiiquglarinin tomin olunmasi ti¢iin soraitin yaradilmasina,
habelo votondaslarin informasiya tohlikasizliyini tomin edon mihitin
yaradilmasina xidmaot edir.

» Nazari-konseptual istigamat. Comiyyatdo bas wveron bltin hadiss va
proseslorin garhini nazari vo empirik biliklorin garsiliglt tohlili asasinda vermok
olar. Ona gobro do “informasiya tohlikasizliyi” vo onunla bagli yaranan yeni

terminlorin elmi izahi, eloco do mdvcud problemlar istigamatinds todgiqatlar

20 Bliyev ., Rzayeva G., ibrahimova A., Moharromov B., Mommadrzali S. Informasiya hiiququ. Darslik.
Baki: “Nurlar” nagriyyati, 2019, 399 s.
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geniglondirilmali vo bu todgigatlarin noaticalori hiiquqgi bazaya aprobasiya
olunmalidir. Belo olan halda informasiya tohllkasizliyi ilo bagh hiiquqi
yanasma da formalagmis olacaqdir.

Texniki-toskilati istiqgamat. Ovvalki fosillordo geyd olundugu kimi,
informasiya comiyyatinin vacib elementlorindon biri  yiksok saviyyali
informasiya infrastrukturunun mévcudlugudur. Tabii ki, normal texniki tominat
olmadan tohliikasiz informasiya mubadilasini hayata kegcirmok mimkin deyil.
Sobokada, informasiya sistemlorinds yaranan bosluglar notico etibarilo
informasiyanin tamliginin pozulmasina, konfidensialliginin qorunmamasina,
eloca do aldo edilma ilo bagli langima vo maneslorin artmasina sabab olur. Ona
gbro do Azorbaycan Respublikasinin  informasiya tohlikasizliyi  vo
Kibertohllikasizliya dair 2023 — 2027-ci illor ii¢lin Strategiyasinda noazardo
tutulan asagidaki texniki-togkilati xarakterli todbirlor bilavasito informasiya
tohlikasizliyinin tominatina yonalmisdir: 6lkonin milli informasiya mokaninin
vo kritik infrastrukturunun, o cimladon informasiya infrastrukturunun
informasiya tohlikasizliyini tomin edon sistemin inkisaf etdirilmosi; “e-
hokumot” infrastrukturunun informasiya tohlikasizliyinin tomin edilmoasi;
dovlst  vo  geyri-dovlot  informasiya infrastrukturu  subyektlorinin
Kibertohllkasizlik Gzro foaliyyatlorinin alageslondirilmasi; Olkonin informasiya
olagolorindo xarici Glkalordon texniki vo texnoloji asililigin azaldilmasi tizro
todbirlorin  hoyata kegirilmosi  vo s. Texniki baximdan, informasiya
tohlikasizliyinin tominatinda kriptoqrafiyanin boyiikk rolu vardir. Hazirda
kriptoqrafiya konfidensialligin tomin edilmosi, tamliga nozarot, autentifikasiya
vo rogomsal imza kimi informasiya tohlikasizliyi funksiyalarmin tomin

edilmasi G¢uin an somarali vasitadir.
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> Beynalxalg-huqugi istigamat. Qlobal informasiya mokaninin, internetin biitiin
diinyan1 ohato etmosindon irali goalorok, “informasiya tohliikasizliyi” problemi
artiq yalniz milli gargivada deyil, hom do beynalxalq istigamatda hall olunmani
tolob edir. Tosadufi deyil ki, dinya rabits vo informasiya sistemina daxil olma
Azorbaycan Respublikasinin informasiya sahosindo milli maraqlarindan biridir
(“Milli tohliikasizlik haqqinda” Azorbaycan Respublikasi Qanununun 6.6-c1
maddosi). Bu baximdan, informasiya tohllkasizliyi sahosindo beynolxalq
omokdashigin tomin olunmasi mithiim shomiyyat kasb edir. Homginin bir ¢ox
kibercinayatlor milli sarhadlordon konara ¢ixir ki, belo amollorlo miibarizanin
giclondirilmasi milli normalarin beynolxalq normalara uzlagdirilmasi vo
beynolxalq qurumlarla qarsiliglt foaliyyat naticasindos reallasdirilir. Basqa bir
mosalo digar 0Olkalor torafindon informasiya tocavizi, beynolxalq alomds
Azorbaycan hagigatlarinin tohrif edilmasi tohdidi ilo baglidir. Bu ciir tohdidlorin
qarsisinin alinmasinda da beynoalxalq omokdasliq xiisusi shomiyyato malikdir.

> Sosial istigamat. Informasiya tohlikesizliyinin tomin olunmasinda insan
faktorunun tasiri he¢ do az deyil. Onu da nazars almaq lazimdir ki, bu sahoads
olan tahdidlorin oksariyyati insan hliquq ve azadliglarina qgosd edir. Mohz bu
baximdan, comiyyatdo maariflondirmo isinin giiclondirilmasi informasiya
tohlikalorinin do saymin azalmasina gotirib ¢ixara bilor. Kibermuhitdo 6z
hlquq vo azadliglarini, miidafio tsullarii bilon hor bir kos informasiya
tohlikalorindon qorunma imkania malik olur. Milli strategiyalarda qarsiya
mogsad kimi qoyulan elektron tohlikalor barodo 06lko saviyyesinds
molumatlandirmanin hoyata kecirilmasi, kibertohllkasizliyin guclondirilmasi
istigamotindo muvafiq texniki vo metodiki vasitalorin yaradilmasi, tovsiyalorin
hazirlanmas1 vo metodiki dostoyin g0Ostorilmasi, ohalinin, 6zal vo digor

qurumlarin kibertohlikasizlik sahasindo maariflondirilmosi vo informasiya
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tohllkasizliyi moadaniyystinin formalasdirilmasi, bu sahods ixtisasli kadrlarin
hazirlanmasi kimi todbirlor comiyyat UGzvlorinin informasiya tohllkasizliyi ilo
bagli savadliliq saviyyasinin galdirilmasina xidmot edir.

XX-ci asrin sonlar1 va XXI-ci asrin avvallorinds 6lkomizds va bitln dinyada
bas veran miharibalor vo miinaqisalor naticasindo geosiyasiyasi Vvaziyyatin
doyismosi, beynalxalg mdinasibatlorin  tonzimlonmasi,  dovlatlorin =~ milli
tohlikasizliyinin tomin edilmasi vo bu kimi masalalor informasiya sahasinds dovlat

siyasatinin formalasdirilmasini va tonzimlonmasini zarurat halina ¢evirmisdir.

YUNESKO-nun “Informasiya Hami Ugiin (Information for All) Proqrami”
Milli informasiya Comiyyati Siyasatindo (MICS)-do yazilanlara da osaslanaraq
informasiya siyasatinin hoyata kecirilmosi prosesini informasiya strategiyasi vo
informasiya taktikas1 olaraq iki hissoyo ayirmaq miimkiindiir. Informasiya
strategiyast miiayyan bir dovrds glivvads olmasi tayin edilmoklo 6lka izra gobul
edilon informasiya tohlikasizliyinin tomin edilmasi prosesinds mévcud vaziyyati,
problemlari, aktual mosalalori va atilacaq addimlar1 6ziindo ehtiva edan hiqugi
aktdir. Informasiya taktikas1 dedikdo iso informasiya strategiyasinda oksini tapmis
mosalalorin tomini {i¢iin atilacaq olan konkret todbirlordir. Yoni, informasiya
strategiyast ortaya qoyulmus problemlor vo gorilocok islori, informasiya

strategiyast iso sOzlgedon masalalorlo bagh atilacaq addimlari 6ziinds ehtiva edir.

Dovlotin informasiya siyasoti hazirlanarkon qanunvericilik aktlari rohbar
gotaralmolidir vo dovlst siyasatinin bitlin aspektlori nozoro alinmalidir. Yani,
informasiya siyasoti ddvlotin iqtisadi, sosial, hlquqi, xarici va tohlikasizlik
maraglarina va siyasatlorina, homginin beynoslxalq hiiquq normalarindan irali golon

prinsiplora vo gqanunvericilik aktlaria uygun formada hazirlanilmalidir.

“Informasiya, informasiyalagdirma vo informasiyanm miihafizosi haqqinda”

Azorbaycan Respublikasi Qanununda milli informasiya siyasatine anlayis
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verilmasa do, “informasiyalasdirma” termini nozords tutulmusdur (madds 2). Bu
termin hor Kosin informasiya hiiquglarinin tominatina yonolmis toskilati, sosial-
igtisadi vo elmi-texniki prosesi ohato etdiyi cin mioyyan monada dovlatin
informasiya siyasoti ilo eyni mona kosb edir. Eyni zamanda, Qanunun 3-cl
maddoasindo gostarilon informasiyalasdirma sahasinda ddvlot siyasotinin osas
istigamotlori do bilavasite milli informasiya siyasatinin oasas istigamatlorini

muayyan edir ki, bu istiqamatlor asagidakilardan ibaratdir:

» milli informasiya fozasinin formalasdirilmast;

» informasiyalagdirma tiizro foaliyyatin baslica istigamatlorinin toyini vo
meydana ¢ixan miinasibatlorin tanzimlonmasi;

» informasiya echtiyatlari, sistemlori, texnologiyalart vo onlarin tominat
vasitolori Uzorindo mulkiyyatin biitiin formalarinin inkisafina, informasiya
mohsullart vo Xidmatlori bazarinin formalagsmasina yardim edilmasi;

» dovlot informasiya echtiyatlarinin formalasdirilmas: vo muhafizoasi Ugin
Zoruri olan soraitin yaradilmasi;

» orazi informasiya sabokalarinin yaradilmasi, onlarin beynalxalq informasiya
sobokalori ilo uzlasmasi, qarsiligli alagesinin tomin edilmasi tgiin lazimi
toskilati, hiiquqi, texniki siyasatin toyin edilmasi;

» dovlot informasiya ehtiyatlar1 osasinda dovlet hakimiyyati vo yerli
OzUnuidaro orqanlari, toskilati-hiqugi vo miulkiyyst formasindan asili
olmayaraq butln mdusssiss, idaro vo toskilatlarin, votondaslarin miivafiq
informasiya ilo tomin olunmasi ii¢ilin sorait yaradilmast,

» informasiya fozasinda milli tohlikasizliyin tomin edilmosi;

» informasiya  mohsullart  vo  Xxidmaotlori  bazarinda  informasiya
miunasibatlorinin subyektlori, 0 cimladon xarici subyektlor torafindan inhisar

foaliyyati vo hagsiz rogabatin garsisinin alinmasi vo yol verilmomasi;
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informasiyalasdirma miihitindo dovlot hakimiyyati vo yerli 0Ozindidars
orqanlarinin, toskilati-hliqugi vo mulkiyyst formasindan asili olmayaraq
bltin muossise, idaro vo toskilatlarin, votondaslarin hiiquglarinin tomin
olunmasi;

informasiyalasdirma miihitindo elmi-texniki vo istehsal siyasatinin
formalagdirilmas1 vo hoyata kegirilmasi;

informasiyalasdirma layihoalori vo proqramlarinin dostoklonmosi, onlarin
islonmasi vo hoyata kegirilmasi {igiin investisiyalarin calb olunmasi
sisteminin vo stimullagdirma mexanizminin yaradilmasi;

informasiya proseslori, informasiyalagsdirma vo informasiyanin miihafizasi

sahasinds hiiquqi bazanin inkisaf etdirilmasi.

Milli informasiya siyasatinin geyd olunan bu istigamatlori miixtalif marhalalarlo

hayata kegirilmis vo kegirilmokda davam edir. Informasiya comiyyotinin qurulmasi

zamani milli saviyyado asagidaki prinsiplora amol olunmalidir: liderlik — dovlot

idaroetmo vo yerli Ozunlidarsetms organlarinin, toskilat vo miuassisalarinin

rohbarlori IKT-nin inkisafin1 vo genis tatbigini 6z foaliyyatlori ilo bilavasito tamin

etmoalidirlar;

boraborlik — comiyyatdoki movgeyindon vo milkiyyot formasindan asili
olmayaraq, prosesin biitlin istirak¢ilarinin maraqglar1 eyni darocada nozors

alimmali, sosial odalot prinsipi gozlonilmolidir;

soffafliq vo calbolunma — hayata kegirilon foaliyyat barods ictimaiyyot genis
molumatlandirilmali, agiq ictimai miizakiralor togkil edilmoli vo Qorarlarin

gobulunda vatondaslarin, ictimai taskilatlarin tokliflari nazars alinmalidir;

omokdasliq — hoyata kegirilon foaliyystdo dovlst, biznes vo vatondas

comiyyati torofdasligina xiisusi fikir verilmoalidir;
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e maariflondirma — informasiya comiyyati quruculuguna genis kiitlalorin calb
olunmasi, camiyyatin har bir zvinin bu prosesds foal istirakinin tomin
edilmosi Gg¢iin bu texnologiyalara dair bilik vo molumatlar ohatali sokildo

ohaliys ¢atdirilmalidir;

e sosialyonlulik — votondaglarin sosial maraglarinin qorunmasi, hiiquglarinin

tomin olunmasina hartorafli sorait yaradilmasi asas goturulmalidir;

o millilik — 6lkods yasayan biitiin xalglarin monafeyi nazors alinmaqla, milli
informasiya resurslarinin inkisafina, elmi vo modoni irsin muasir
texnologiyalar vasitasilo qorunmasina, yerli IKT sonayesinin inkisafina, yerli

istehsalgilarin maraqlarina tstiinliik verilmalidir;

e morholalilik — IKT-nin surotli inkisafim1 nozers alarag vo mdveud
imkanlardan samorali istifadoni tomin etmok magsadi ilo faaliyyat ardicil vo
morhoalalorlo  hoayata kegirilmali, program vo layiholor hazirlanarkon
prioritetlor, maliyya vo naticolorin qisa miiddotdo oldo edilmasi osas

gotaralmalidir;

e innovativlik — elmi-texniki toragqinin yeniliklori nazors alinmali, miiasir

elmi todgigatlarin aparilmasina diqqot artirilmalidir;

e beynalxalg amakdashq — global informasiya comiyyati quruculugunda, IKT
sahasi ilo bagli beynalxalg layihalorin hoyata kecirilmosindo Olkomiz foal
istirak etmoli, ikitorofli vo goxtorofli omokdasliq genislondirilmali, hoyata
kecirilon faaliyyatin mumdiinya informasiya comiyyatinin inkisafi ilo six

olagasi tomin olunmalidir.?

21 Bliyev ., Rzayeva G., ibrahimova A., Moharromov B., Mommadrzali S. Informasiya hiiququ. Darslik.
Baki: “Nurlar” nagriyyati, 2019, 254 s.
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Informasiya siyasati dovlat siyasatinin bir golu olmagla cari saha tizro dovlot
foaliyyatini, strateji mogsoed vo programlan ehtiva edir?>. Demokratik vo hiiqugi
comiyyatin qorunub saxlanilmasi, comiyyatin vo votondaslarin normal hoyat
soraitinin tomin edilmosi, habelo informasiya tohliukasizliyi sahasindo Umumi
maariflondirmo  todbirlori informasiya sahosindo dovlot siyasatinin  asas
istigamotlorindoandir. Belo ki, holo ibtidai tohsildon baslayaraq, votondaslarin
savadlilig vo molumatliliq saviyyasinin artirilmast zoruridir va ddvlotin milli

strategiyalarinin asas istigamatlorinds bunu nazars almasi vacibdir.

Tosadifi deyildir ki, Azorbaycan Respublikasi Prezidentinin 6 dekabr
2016-c1 1l tarixli Formani ilo tosdiq edilmis “Azorbaycan Respublikasinda
telekommunikasiya vo informasiya texnologiyalarinin inkisafina dair Strateji Yol
Xoritasi”nin Strateji Moagsadlor adli 6-c1 bandinds milli madoni irsin qorunmast,
tohsil, sohiyya, modaniyyat sahalori Uzra genis istifads lglin toyin edilmis elektron
resurslarin inkisaf etdirilmasi vo informasiya tohllkoasizliyi UGzro Umummilli
hazirliq vo maariflondirma saviyyasinin artirilmasi magsadlor siyahisinda yer alir.
Moadani dayarlorin basariyyat clin son doraco vacib oldugunu nozoro alaraqg,
informasiya sahasinds milli informasiya siyasatinin ayrica bir istigamati kimi milli
kontentin inkisaf etdirilmasina xtsusi 6noam verilmalidir. 2014-2020-ci illor Ggln
Milli ~ Strategiyada nozordo tutulan bozi todbirlor — Azorbaycan tarixi,
vatonparvarlik mdvzulari, adobi vo moadoni irs Uzra internet resurslarinin (rogomli
arxivlorin) yaradilmasi vo inkisaf etdirilmasi, milli-madoni nailiyyatlors, yerli
xalglarin vo milli azhiglarin adot-ononalarino hosr olunmus elektron resurslarin
formalagdirilmast vo S. milli-modani irsin qorunub saxlanmasinda avozsiz rola

malikdir?s,

22 Furnell S., “Information security policy compliance model in organisations”. Reserach, 2016, p.11
28 Bliyev ., Rzayeva G., ibrahimova A., Moharromov B., Mommadrzali S. Informasiya hiiququ. Darslik.
Baki: “Nurlar” nagriyyati, 2019, 448 s.
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Beynolxalg mustovido doOvlatlorin  informasiya sahosindo  siyasatinin
formalasdirilmasi ikitorofli vo coxtorafli omokdasliglarda daim prioritet mévqgeda
olmusdur. Belo ki, “Informasiya comiyyatino dogru: prinsiplor, strategiyalar,
prioritetlor” adli 7-9 noyabr 2002-ci il tarixinds kegirilmis 7 noyabr 2002-ci il - 9
noyabr 2002-ci il Buxarestdo (Ruminiya) Informasiya Comiyyati (izro kegirilmis
Pan-Avropa Regional Konfransinun naticalorina osason ilkin muddoalar gobul
edilmisdir?®. Bu bayannamados baslica olaraq, informasiya comiyyatinin asagidaki

prinsiplori 6z oksini tapmisdir:
> informasiya va biliklarin alyetorliyi;
> minasib giymatlarlo universal alyetarliyin tosviqi;
lingvistik muxtaliflik vo madani irsin tasviqi;
tohsil vo pesokar hazirliq yolu ile insan potensialinin inkisafi;

stimullagdirict miihitin yaradilmast;

v V VvV V¥V

IKT-don istifado Uzro tohlikasizliyin vo etimadin mé&hkomlondirilmosi;

global masalalarin halli.

Qeyd edilanlorlo yanasi, Buxarest Boyannamosinds elektron strategiyalarla
bagli iimumi miiddoalar da 0z oksini tapmisdir. Gostorilir ki, bu strategiyalarin
somoaraliliyi Ggtn onlar zaman hadlorine malik olmali, planlagdirilan programlarin
icrasina nozarat mexanizmlori islonib hazirlanmali, bu strategiyalar hom komiyyat,

hom do keyfiyyot meyarlari ilo xarakterizo olunmalidir.

Muasir  dovrin  obyektiv  gercokliyinin - Umumi  dovlot  siyasatino
uygunlagdirilmast  moqgsadilo  “Azorbaycan  Respublikasinda  informasiya

comiyyatinin inkisafina dair Milli Strategiyanin hoyata kecirilmosi Uzro 2016-

24 https://digital.gov.ru/ru/events/841/
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2020-ci illar Ggtin Dovlat Programi” gobul edilmisdir. Homin dovlst programinda
“Azorbaycan hoagigatlorinin  virtual mokanda tobligi vo yayilmasinin
geniglondirilmasi Uzrs todbirlor gorilmosi” milli kontentin inkisaf etdirilmasi Uzro

todbirlor sirasinda qeyd olunmusdur.

Azorbaycan Respublikasinda informasiya sahasinds dovlat siyasatinin tmumi
tozahurlorine asagidakilar aid edilo bilor:

» “Azorbaycan Respublikasinin inkisafi namino informasiya vo kommunikasiya
texnologiyalar1 tizro Milli Strategiya (2003 — 2012-ci illor)”;

> “Aciq Hokumatin togviginoe dair 2012 — 2015-ci illor Gcun Milli Foaliyyat
Plan1”;

> “Elektron Azarbaycan Dovlst Programi” vo onun icrast;
> AR-da “Informasiyakommunikasiya texnologiyalar1 ili’nin elan edilmasi;

> AR Prezidenti yaninda Votondaslara Xidmot vo Sosial Innovasiyalar iizra
Dovilot Agentliyi vo onun tabeliyindo “ASAN xidmat” morkazlarinin
yaradilmasi;

» “Elektron hokumat portalinin yaradilmast;
> Trans Avrasiya Super Informasiya Magistrali - TASIM layihasi;

> Informasiya Texnologiyalarimin Inkisafi D&vlet Fondu vo “Yiiksok
Texnologiyalar Park1”;

» “Azorbaycan Respublikasinda informasiya comiyyatinin inkisafina dair 2014 —
2020-ci illor tg¢iin Milli Strategiya” vo onun oasas istigamatlorinin hoyata
kecirilmasi;

» “Elektron Hokumoat 2016” hesabatinda Azarbaycanin yiiksalon Xott Uzro
inkisafi;

> “Aciq hokumatin togviqinoe dair 2016 — 2018-ci illar tgin Milli Foaliyyat Plan1”
Vo onun icrasi;
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» “Elektron Hokumot 2018 (“E-Government Survey 2018”) hesabatinda
Azarbaycanin inkisafina miisbat yanagma.

“Azorbaycan Respublikasinin informasiya tohlukasizliyi Vo
kibertohlikasizliya dair 2023 — 2027-ci illor ii¢lin Strategiyasinda geyd edildiyi
kimi, globallagan diinyada informasiya tohlikasizliyinin vo kibertohlikasizliyin
tomin olunmasi1 istor milli, istorso do beynolxalg soviyyadso osas moasaloys
cevrilmisdir. Bu faaliyyatdo insan, comiyyat vo dovlot maraqglarinin qorunmasi
baslica moaqsaddir. Son zamanlar Azorbaycanin informasiya moakanina, o ctimladon
onun torkib hissalorina (dovlot, 6zol vo geyri-h6kumot qurumlarinin, fiziki
soxSlorin sahib oldugu informasiya echtiyatlarina vo infrastrukturlarina, bu
ehtiyatlarda olan molumatlarin hoyat boyu proseslorina, homin proseslor (gin
istifado olunan maddi va geyri-maddi obyektlora vo onlar arasinda oslagoalors) qarsi

texnoloji cohatdon ¢oxsaxali hiicumlar genislonmokdadir.

Azorbaycan  Respublikasinda informasiya tohlikasizliyi  informasiya
sahasindo milli tohlikasizliys tohdidlori miayyan etmok, bu tohdidlorin istifado
edo bilocayi zoaifliklarin, bosluglarin va tohdid naticasinds yarana bilon fosadlarin
aradan qaldirilmasi vo ya avvaldon toyin edilmis hodlora godor azaldilmas: tiglin
hiquqi, toskilati, omaliyyat-axtaris, kosfiyyat vo oks-kosfiyyat, elmi-texniki va
tohsil, informasiya-tohlil, kommunikasiya, kadr tominati, iqtisadi vo digor sahalor
Uzro todbirlori olagolondirilmis qaydada toskil, icra, nozarot vo davaml
tokmillogdirmok Gglin ganunvericiliklo muiayyan edilon muhafizo tsullart vo
vasitolori  ilo  tomin edilir.  Strategiya informasiya tohllkasizliyi va
Kibertohlikasizlik sahasindo Azarbaycan Respublikasinda ilk strategiya olmaqla,
Olkodo informasiya tohlikasizliyi vo Kibertohlikasizlik (zro dovlet siyasotinin
torkib hissasidir vo bu sahodo foaliyyotin asas mogsadloarini, prinsiplarini,

istigamatlorini vo prioritet vozifalorini mioyyan edir. Strategiyada geyd olunan
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mosalalor ham milli, ham do Umumbasari xarakter dasiyir, insanlarin, comiyyatin
va dovlatin maraqlarini1 nazars alaraq, dovlat, 6zal va geyri-hokumat toskilatlarina,
fiziki soxslora samil edilir. insanlarm, comiyyatin va dévlotin hoyati ohomiyyatli
biitlin maraqglarinin daha yiiksak vo tokmil soviyyads qorunmasi hazirda ham do
Olkanin informasiya tohllkasizliyi vo kibertohliikasizlik siyasatinin asas moqsadi
Kimi muoayyanlosdirilir vo onun dinamik inkisaf toloblorino cavab vermasi nazardo
tutulur. Strategiyada informasiya, informasiyalasdirma vo informasiyanin
muhafizosi sahasindo minasibatlori tonzimloyon Azorbaycan Respublikasinin
qanunlarinda, digor muvafig normativ hiiqugi aktlarda, homginin texniki normativ

hiquqi aktlarda miiayyan olunmus anlayislardan istifado edilir.

“Azorbaycan Respublikasinin informasiya tohlukasizliyi Vo
Kibertohliikasizliys dair 2023-2027-ci illor tiglin Strategiyasi”nda asagidaki

prioritetlor mioyyonlosdirilmisdir:
v Prioritet 1. Tohdidlorin miayyanlosdirilmasi va risklorin idars edilmasi

v Prioritet 2. Informasiya tohliikesizliyi hadisslorinin askarlanmasi todbirlarinin

vo mihafizs texnologiyalarinin giiclondirilmasi

Y Prioritet 3. Informasiya mokanmm informasiya tohlukesizliyinin tomin

olunmasi saviyyasinin ylksaldilmas

v Prioritet 4. Kritik informasiya infrastrukturunun tohlikasizliyinin tomin

edilmosi

v Prioritet 5. Kibercinayatkarliga gars1 miibariza, 0 cimladon kiberkriminalistika

sahasindo faaliyyatin giclondirilmasi

Y Prioritet 6. Informasiya tohlikesizliyi vo Kibertohlilkasizlik sahasindo

potensialin giiclondirilmasi, institusional bazanin inkisaf etdirilmasi
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Y Prioritet 7. Informasiya tohliikasizliyi va kibertohliikesizlik sahasindo normativ

bazanin tokmillosdirilmasi

v Prioritet 8. Informasiya tohllikasizliyi vo kibertohlilkasizlik modaniyyatinin

yuksaldilmasi

Y Prioritet 9. Informasiya tohllikasizliyi vo kibertohliikesizlik tizro élkedaxili vo

beynolxalq omokdashigin inkisaf etdirilmasi.

Olkanin informasiya sahasindo milli tohliikasizlik maraglarindan bohs edorkon
geyd etmok lazimdir ki, Azorbaycan Respublikasinin miistoqilliyini, orazi
biitovliiyilinii, konstitusiya qurulusunu, xalqin vo 6lkonin milli maraqlarinin daxili
vo xarici tohdidlordon qorumaga yoOnoalmis siyasatin moqsad, prinsip Vo
yanasmalarinin ~ miioyyon edilmasi  moaqgsadilo  Azorbaycan  Respublikasi
Prezidentinin 23 may 2007-ci il tarixli 2198 némrali Saroncami ilo “Azarbaycan
Respublikasinin -~ milli  tohllikasizlik  konsepsiyasi”nin ilo tosdiq edilmisdir.
Konsepsiyada geyd olunur ki, Azarbaycan Respublikasinin milli tahliikasizliyinin
tomin edilmasindo asas vozifalordon biri onun milli tohlikasizliyino tohdidlorin
aradan qaldirilmasi vo ya nazaratds saxlanilmasi toskil edir. Homin konsepsiyanin
4.3.11-ci yarimbandindo “Informasiya tohliikesizliyi” siyasatino yer verilmisdir.
Burada deyilir ki, Azarbaycan Respublikasinin informasiya tohlikasizliyi siyasati
dovlat, ictimai vo fordi informasiya ehtiyatlarinin qorunmasina, habelos informasiya
sahasindo milli maraqlarin miidafiaSine yOnoslmis todbirlor kompleksinin hoyata
kecirilmosindan ibarotdir. Habelo, geyd olunur ki, Azarbaycan Respublikasinin
informasiya sahosindo milli tohlikasizliyinin  tomin olunmasi ii¢lin 6lkoda
informasiyanin, homginin dovlot informasiya ehtiyatlarinin miidafiosi sahosindo
milli sistem vo informasiya infrastrukturu inkisaf etdirilir vo mohkomlondirilir.

DoOvlot organlart vo vozifoli soxslor torafindon qorarlarin gobul edilmasinin
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informasiya tominatinin hoyata kecirilmasi moqgsadilo obyektiv vo mihim

malumatlar toplanilir.

Konsepsiyada o da vurgulanmigdir ki, kosfiyyat vo oks-kosfiyyat
gabiliyyatinin  uzlasdirilmast vo Ssamaraliliyinin artirilmasi, habelo  moxfi
informasiyanin miihafizo olunmasinin  koordinasiyast milli tohllikasizlik
sektorunun bu sahasindo asas masalalordondir. Azarbaycan Respublikasi 6z milli
kosfiyyat vo oks-kosfiyyat gabiliyyotini artiracaq vo dOvloat sirrino aid edilmis
molumatlarin  mihafizesi ilo bagh faaliyystin tokmillosdirilmasini davam

etdiracokdir.

Konsepsiyada geyd olunur ki, informasiya tohlikasizliyini tonzimlomoak
mogsadilo  dovlat sirri  togkil edon molumatlarin  miihafizasinin  hlquqi
mexanizmlori tokmillosdirilir vo informasiya azadligi tomin olunur. Bununla
yanasi, hlquqi vo inzibati mexanizmlorin vatondaslarin hiiquglarin1 vo dovlat

strukturlarmin faaliyyati (izorindo demokratik nozarati tomin edacoyi vurgulanir.?®

Olavo olaraq, geyd etmok lazimdir ki, “Milli tahllkasizlik haqqinda”
Azorbaycan  Respublikasinin =~ Qanununun  20-ci  maddasi  Azarbaycan
Respublikasinin informasiya sahasindo milli tohliikasizliyinin tomin olunmasina
hosr olunmusdur. Burada geyd edilir ki, Azarbaycan Respublikasinin informasiya
sahasinda milli  tohllkasizliyinin  tomin olunmasit dovlat, ictimai vo fordi
informasiya echtiyatlarinin qorunmasina, habelo informasiya sahosindo milli

maraglarin miidafiasine yonalmis todbirlor kompleksinin hayata kegirilmasidir.

Azorbaycan Respublikasinin informasiya sahasindo milli tohlikasizliyinin
tomin olunmas1 ligiin goriilon asas todbirlor gismindo asagidakilar sadalanir:

Azorbaycan Respublikasinda informasiyanin, homginin dovlot informasiya

25 2198 - Azorbaycan Respublikasinin milli tohliikasizlik konsepsivasinin tosdig edilmosi hagqginda (e-

ganun.az)
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chtiyatlarinin ~ miidafiosi ~ sahosindo  milli ~ sistemin  yaradilmasi  vo
mohkamlondirilmasi; dovlot organlar1 vo voazifoli soxslor torofindon Qorarlarin
gobul edilmasinin informasiya tominatinin hoyata kegirilmasi moagsadilo obyektiv
Vo gabaglayict molumatlarin toplanilmasi; informasiya infrastrukturunun inkisaf
etdirilmosi;  dovlot  sirlorinin  qorunmasinin ~ hiiqugi  mexanizmlarinin
tokmillagdirilmasi; kibercinayatlora garsi1 miibarizo; informasiya tohllkasizliyinin

Vo azadligmin tomin olunmast. 28

26 712-110Q - Milli tohliikasizlik hagginda (e-ganun.az)
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Movzu 3.

Informasiya tahliikasizliyi ve kibertahliikasizlikls bagh rahbar normativ
hiquqi aktlar

Azarbaycan Respublikasinda informasiya tohlikasizliyi Vo
Kibertohliikasizliklo bagli glivvado olan normativ hiiquqi aktlar barods otrafli
molumat verilmasindan 6nca 6lkamizdo mdvcud hiiquq sistemi vo huqugi aktlarla

bagli bir sira terminlara qisa izah verilmasi labuddr.

“Hiqug sistemi” dedikds, huququn torkib elementi olan ganunvericilik
aktlarinin, normalarinin vo huququn bitin elementlorinin  vahid sistemds
birlosmasi vo uzlagmasi nozordo tutulur. Hiiquq sistemi hiiquq normalarinin
nizamsiz toplusu deyil, yani har bir saho ilo baghh gobul edilon ganunlar, digar
hiquqi aktlar bir-biri ilo ziddiyyat toskil etmamali, aksino vahid sistemin ayrilmaz
elementina cevrilmali vo garsilighh formada moévcud hiiquqi vaziyyatin inkisafini
tomin etmolidir. Dlnyada bir sira forgli hiiquq sistemlori mévcuddur ki, onlardan
da oan genis yayilmis hiiquq sistemlorino Roman-German (Kontinental), Anglo-
Sakson (ingilis sakson) vo dini (musalman) hiiquq sistemlorini aid etmok olar %',
Azorbaycan Respublikasi Roman-German hiqug sistemino daxil olan
dovlatlordondir vo bu sabobdon milli hiquqg sistemindsa hiququn monbalori

dedikdo, konstitusion asaslara sdykeanon ganunvericilik aktlari nozards tutulur.

Bittn 6lkalords oldugu kimi, Azorbaycan Respublikasinda da qanunvericilik
sisteminin formalasdirilmasi, insanlarin hiiquq vo azadliglarinin miidafioasi vo shali
arasinda hiiqugi modoaniyyat Ssoviyyasinin artirilmast homin 6lkadoki hiquq
sistemindon birbasa asilidir. Azorbaycan Respublikasinda hiiquq sisteminin

klassifikasiyas1 asagidaki sokilda gostorilmisdir:

2" presser S., “Anglo-saxon law”, Research, 2014, 18 p.
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Hiiquq
yvarmmsahalari
-—
Hiiquq
\ institutlar:
Hiiquq
normalar:

HUquqg sahasi - comiyyat hoyatinin konkret bir sahasindo mdévcud olan ictimai

Hiiquq sistemi

munasibatlori nizamlayan va bir-biri ilo qarsiliqlt slagads olan hiiquq normalarinin
mocmusudur. Hlquq sahoalorino konstitusiya hiququ, inzibati hiqug, maliyys
hiququ, agrar hiiququ, malki hiqug, ailo hiiququ, amak hiiququ, cinayst hiiququ,
miulki-prosessual hiqug, cinayst-prosessual hiqug, informasiya hiiququ vo diger

hlquq sahalori aiddir.

Hiiquq yarmmsahasi — hiquqg sahosi daxilindo konkret bir mévzuya gaydalar
toplusuna va ya huquqgi prinsiplara diggot yetiron ixtisaslasdirilmis sahadir. Yani,
hliquq sahasi daha genis anlayisdir vo torkibinds forgli hiiqgug munasibatlorilo bagh
bir sira hiiquq yarimsaholori mdvcuddur. Masolon, informasiya hiququnun
yarimsahasino fordi molumatlarin miihafizasi ilo bagli ganunvericilik aktlari

nlimuno gostormoak olar.

HUquq institutu — eynicinsli ictimai minasibatlor grupunu nizama salan hiquq
normalarmin macmusudur. Hiiquq normalar1 tokbasma deyil, hiiquq institutlari
vasitosilo huquqg saholorini yaradirlar. Yoni, normalarin birlosmasindon hiiquq

institutlari va hiiquq institutlarinin asasinda iso hiiquq saholori yaranir.

Hiiquq normasi — comiyyot daxilindo davranis qaydalarini tonzimlomok,
mubahisolori holl etmok vo nizam-intizami1 qorumaq, bir soézlo hlquq
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modaniyyatini formalasdirmaq itiglin hiiquq sistemi torafindon muoyyan edilon va
totbiq edilon gayda, prinsip vo ya standartlardir. Biitiin hiiquq miinasibatlarinin

bazisini hiiquq normalari togkil edir. Hiiquq normasinin alamatlorins aiddir:

» Dovlot torofindon yaradilir vo sanksiyalagdirilir;

> Insanlara hiiquq vo azadliglarini miidafio etmo ixtiyar: verdiyi kimi eyni
zamanda, insanlart miioyyon davranis vo omallordon c¢okindirma (giin
yaradilib totbiq edildiyi Gglin solahiyyatverici vo ya macburedici xarakter
dastyir;

» Realizosi insanlar torofindon siiurlu qaydada miimkiin olmadigda dovlat
torafindon gorulon tadbirlar naticasinds hayata kegirilir;

> Ictimai miinasibatlori istiqamotlondirir vo tonzimloyir.

“Normativ hiiquqi aktlar haqqinda” 21 dekabr 2010-cu il Azorbaycan
Respublikasi Konstitusiya Qanununun 1-ci maddasine asason qanunvericilik aktlari
dedikdo Azorbaycan Respublikasinin qanunvericilik sistemini toskil edon normativ
hiquqi aktlar nozords tutulur. Eyni zamanda, s6zugedon ganunda hiiquqi aktlarin
normativ hiqugi akt, normativ xarakterli akt vo ya geyri-normativ huquqi akt

olaraq ¢ yers ayrilmasi da geyd edilmisdir.

Umumilikda, hiiququn genis vo mirokkob monzorasina nozor saldiqda
normativ hiiquqi aktlarin comiyyatin hiiquqi g¢argivasinin strukturunu, istigamatini
Vo icrasii tomin edon dayaq rolunu oynadigi gonastino golmok muimkindir. Bu
zaman sual yaranir ki, normativ hiiquqi akt dedikdo na nozords tutulur vo normativ
hiquqi aktlara nalor daxildir? “Normativ hiiquqi aktlar hagqinda” 21 dekabr 2010-
cu il Azorbaycan Respublikasi Konstitusiya Qanununun 1-ci maddoasi normativ

hliquqi aktlara asagidaki kimi anlayis verir:
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Normativ hidquqgi akt — tonzimlonmasi Azorbaycan Respublikasinin
Konstitusiyasi ila, ganunla vo ya formanla dovlst organinin salahiyyatlorino aid
edilon masalalar Gzra hamin dovlot orqani torofindon vo ya referendum yolu ilo
gobul edilmis, hami tiglin macburi davranis gqaydalarini oks etdiran, geyri-muoayyan
subyektlor dairasi Ugln vo dofalorlo totbig olunmag Ugln noazords tutulmus
mioyyan formali rosmi sonoddir. Belo ki, Azorbaycan Respublikasi
Konstitusiyasinin  148-ci  maddosino muvafiq olarag, ganunvericilik sistemi

asagidaki sokildo geyd edilmis normativ hiiquqi aktlardan ibaratdir:

Normativ hiiquqi aktlara daxildir:

Konstitusiya;

¢ Qanun — hiiquq normalarinin sistemli toplusu olub ictimai miinasibatlori
tonzimlomays vo hiiqug modaniyystini formalasdirmaga vo tokmillogdirmayo

xidmot edir.
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0 Forman — bitin ohali vo ya ohalinin boyik bir hissasi Ggun, yani Gmumi
mosalalarlo bagl yalniz 6lko basgisi torafindon verilon ganunvericilik aktidir.
Formanlar yazili formada olur, dorc edildiyi, yayildig1 giindon quivvoys minir.

0 Saroncam — konkret masalalorlo tiguin bir vo ya bir nega soxslo bagli hom 6lks
bas¢is1 hom do, digar solahiyyatli soxslor torafindan verilon ganunvericilik
aktidir.

Azorbaycan Respublikasinin ganunvericiliyi kibermihitds torodilon hiiquq
pozuntularina milli tohlikasizlik konteksindon yanasmisdir. Belo ki, “Milli
tohliikasizlik hagqinda” Azorbaycan Respublikasinin qanununun 20-ci maddasinds
informasiya sahasinda milli tohliikasizliyin tomin edilmasinin anlayis1 verilmisdir.
Burada dovlat, comiyyat va fordi informasiya resurslarinin miihafizosine, hamginin
informasiya sahosindo milli maraqlarin  qorunmasima yonolmis todbirlor
kompleksinin hoyata kecirilmasi milli tahllkasizliyin tomin edilmasi kimi gabul

edilmisdir.

Informasiya tohllikasizliyi vo kiber mihitdo dévlot tonzimetmosi ilo bagh
digor vacib mosalo iso Xxisusi toyinatli telekommunikasiya sobokalorinin
tohlukasizliyinin  tomin edilmoasidir. Azorbaycan Respublikasiin "Dovlot
hakimiyyati orqanlarmin xiisusi toyinathi telekommunikasiya sobokalorinin
qurulmasi, istismari, tohllkasizliyinin tomin edilmasi, onlara soaroncam verilmaosi
Qaydasi"nin tosdiq edilmosi haqqinda Nazirlor Kabinetinin Qararinin 4-cti bandins
osason doOvlot orqanlar1 xiisusi toyinathi telekommunikasiya sobokalorinin
tohlikasizliyini tomin etmok moaqgsadilo 6z solahiyyatlori ¢oargivasindo dovlot
hakimiyyati orqanlarinin binalarinda vo mulkiyyat formasindan asili olmayaraq
digor toskilatlarda xiisusi toyinath telekommunikasiya sobokoalorino aid olan vasito

Vo qurgularda informasiya tohllkasizliyinin tominati tizrs iglari togkil edir vo yerino
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yetirirlor, habelo dovlot informasiya ehtiyatlarinin miihafizasi sahasindo milli

sistemin yaradilmasini vo méhkamlondirilmasini hoyata kegirirlor.

Kritik informasiya infranstrukturunun 6lka tglin shomiyyatini nazars alaraq
onun kibermuhafizosi namina huqugi vo texniki tadbirlorin tokmillogdirilmasi
moqsadilo 17 aprel 2021-ci il tarixindo Azorbaycan Respublikasinin Prezidenti
torofindon Forman imzalanmigdir. Homin Formanda vurgulanir ki, dovlet
ohomiyyatli mosalalorin  holli {iglin miivafiq informasiya infrastrukturlarinin
yaradilmasiyla homin infrastrukturlarin qlobal informasiya sobokoaloring, o
cimlodon internet sobokosino daxil edilmasi infrastruktur obyektlorinin
kiberhiicumlarin hadofino ¢evrilmasina soabob olur. Butlin bunlar dévlatin,
comiyyatin va fordlorin maraglari baximindan vacib hesab edilon masalalarin halli
mogsadilo yaradilan kritik informasiya infrastrukturuna daxil olan sistem va
sobokalorin siradan ¢ixarilmasi vo ya funksionalliginin pozulmasi, eyni zamanda
ciddi ziyan vurulmasi ilo naticalonir ki, bu, kritik informasiya infrastrukturunun
kibertohliikasizliyina prioritet masalo kimi baxilmasini zaruri edir. Formana asasan
muoyyan edilir ki, kritik informasiya infrastrukturunun (miihafizs olunan soxslarin
vo gorunan obyektlorin  informasiya infrastrukturu istisna  olmagla)
tohlikasizliyinin tamin edilmasi, homginin golocokdoki ganun layihalori Nazirlor
Kabineti torofindon kritik informasiya infrastrukturunun tohlikasizliyinin tomin
edilmosi sahasinin hiqugi tonzimlonmasi mogsadilo muvafig normativ hiqugi
aktlarin layihalorini solahiyyatli orqanlarin tokliflori osasinda islonib hazirlanib

Azarbaycan Respublikasinin Prezidentina togdim edilmalidir.

Azorbaycan Respublikasinda kibercinayotkarligla miibarizo maqgsadilo
cinayat-hliquqi sferada hoyata kegirilon todbirlorlo bagl geyd olunmalidir ki, 29
Ilyun 2012-ci il tarixli 408-IVQD nomrali “Azarbaycan Respublikasinin Cinayat
Macollasinds  doyisikliklor edilmasi haqqinda” Azorbaycan Respublikasinin
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Qanunu ilo Cinayat Macallasinin otuzuncu fasli Konvensiyaya uygunlasdirilaraq
yeni redaksiyada verilmis, habelo Macoalloys usaq pronoqgrafiyasinin dévriyyasi ilo
bagli cinayat masuliyyatinin asaslarint miiayyan edan yeni bir madds (Madds 171-
1) alavo olunmusdur. Eyni zamanda, bir sira amoallora gora cinayat masuliyyati
mioayyan edon maddslords cinayatin obyektiv cohatinds kiber elementlarin ehtiva
olunmasinin da ayriligda nazordo alinmasi li¢iin miivafiq doyisikliklor hoyata
kegirilmis vo alavalor olunmusdur. Masalon, ogurluq amolinin “elektron moalumat
dasiyicilarindan, yaxud informasiya texnologiyalarindan” istifado edilmoklo
torodilmosinin agirlagdirici torkib alamati kimi nazards tutulmasi ilo bagli 30 aprel
2013-ct il tarixli 633-IVQD nomrali “AzorbaycanRespublikasinin Cinayaot
Macallasinds doyisiklik edilmosi haqqinda”Azarbaycan Respublikasinin Qanunu

ilo Cinayat Macallasing 177.2.3-1-ci madds slave edilmisdir.

3 avqust 2004-ci il tarixli "Milli tehllkasizlik haqqinda™ Azorbaycan
Respublikasinin  Qanununa osason, Azorbaycan Respublikasinin informasiya
sahasindo osas milli maraqlar1 asagidakilardir: molumatlarin ganuni yolla aldo
edilmosi, 6tlrilmasi, hazirlanmasi vo yayilmasi kimi votondaslarin konstitusiya
hiiquglarinin  tomin edilmosi; informasiya echtiyatlarinin qorunmasi vo inkisaf
etdirilmasi; informasiya mokaninin formalasdirilmasi vo onun qorunmasinin tomin

edilmosi; dinya rabito va informasiya sistemino daxil olma.

5 iyun 1996-c1 il tarixli “Miialliflik hiququ va slagali hiiquqlar haqqinda”
Azarbaycan Respublikasinin Qanuna asasan, Azarbaycan Respublikasi arazisinds
elm, odobiyyat vo incasonat osorlorinin (muolliflik htququ), habels ifalarin,
fonogramlarin, efir vo ya kabel yayimi toskilatlarinin wverilislorinin (alagoli
hiiquglar) yaradilmasi va istifadasi ilo slagodar yaranan munasibatlari tanzimlayir.
Miuollif hiiquglarin pozulmasi1 miiollif hiququ tesdiglonmis hor hansi bir

mulkiyyatdon hiquqg sahibinin icazasi olmadan musllif hiququ tosdiglonmis
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mulkiyyatin vo ya isin tokrar istehsal, doyisiklik edilmo kimi xiisusi hagqlarini
pozmagqla istifadasini nazards tutur. Bir ¢ox hallarda musllif hiiququ pozuntusu
ogurlugla eynilosdirilir lakin miioyyan monada onlar forqlidir. Istor ogurluq istorss
do muoallif hiiququ pozuntusu mioayyan maddi ziyana sobob olsa da burada osas
forq 2-ci halda asl sahibin istifade hiququnu itirmamasi vo halo do obyektdon

istifada eda bilmasidir.

3 aprel 1998-ci il tarixli "Informasiya, informasiyalasdirma vo
informasiyanin miihafizasi haqqinda” Azorbaycan Respublikasinin Qanununa
osason, bu Qanun informasiyanin yigilmasi, islonmosi, saxlanmasi, axtarisi,
yayillmasi osasinda informasiya ehtiyatlarinin formalasdirilmasi, informasiya
sistemlori, texnologiyalari, onlarin tominat vasitslorinin yaradilmasi vo onlardan
istifado olunmasi, informasiyanin miihafizasi ilo olagodar olarag yaranan
minasibatlori tonzimloayir va informasiya proseslorinds istirak edon subyektlorin
hiiquglarin1 miioyyon edir. “Informasiya, informasiyalasdirma vo informasiyanin
mihafizasi hagqinda” Qanununun “Osas anlayislar” adli 2-ci maddasinin mivafiq
bondlorinds  “informasiya  tohlikasizliyi”  “kibertohdid”,  “kiberhiicum”,
“kiberinsident”, “kritik informasiya infrasturkturu” vo s. terminlora ohatoli anlay1s
verilmisdir. Miivafiq bondlora osason, “informasiya tohllkasizliyi” dedikdo,
informasiyanin tamhigimin (doqiq, solis, aktual vo biitov olmasi), ol¢atanliginin
(mdraciot  vo oldo etmonin, nozarotdo saxlamanin mimkiin  olmasi),
konfidensialliginin (yalniz salahiyysti olan istifadagilor vo proseslor i¢ciin moalum
ola bilmosi) vo motoborliliyinin (adekvat, obyektiv, faydali olmasi) miihafizo
edilmoasi  basa disiiliir. Qanunverici  “kibertohdid” terminino informasiya
sistemlorino vo ya ehtiyatlarina qanunsuz daxil olma, miidaxilo, habelo digor
formalarda informasiya tohliikasizliyinin pozulmasina sobab ola bilon amil va ya

vaziyyat, “kiberhiicum” terminino informasiya sistemlarinin vo ya ehtiyatlarinin
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informasiya tohllkasizliyino tohdid yaradan, yaxud onlarin faaliyyatinin
pozulmasina vo ya dayanmasina sobob olan kibermokan vasitasilo gosdon toradilon
omal vo nohayat, “kiberinsident” terminina, informasiya sistemlarinin,
avtomatlagdirilmis  idaroetmo  sistemlorinin - vo informasiya-kommunikasiya
sobakalarinin foaliyyatinin dayanmasi vo ya pozulmasi, yaxud hamin obyektlorda
informasiya tohliikasizliyinin pozulmasina sobob olan hadiso kimi anlayis

vermisdir.

4 dekabr 2001-ci il tarixli “Kommersiya sirri haqqinda” Azorbaycan
Respublikasinin  Qanuna osasan, bu Qanun Azorbaycan Respublikasinda
kommersiya sirri ilo olagodar yaranan minasibotlori tonzimloyir. Azarbaycan
Respublikasinda biitiin hiiquqi vo fiziki soxslorin kommersiya sirrini toskil edon
molumatlarinin, onlarin ifads edilmasi Usulundan va dasiyicisindan asili olmayaraq
qorunma hiiququ vardir. Kommersiya sirrindon dovlatin, hiiquqi va fiziki soxslorin

ganuni manafelarinin ziddino istifads edilo bilmoz.

9 mart 2004-ct il tarixli "Elektron imza va elektron sanad haqqinda”
Azorbaycan Respublikasmnin Qanununa 2sason, bu Qanun elektron imzanin va
elektron sonadin istifadasinin, onlarin elektron sonod dévriyyasinds totbiginin
toskilati, hiiquqi osaslarini vo olagodar subyektlorin hiiquglarim miioyyon edir,
aralarinda yaranan miinasibatlori tonzimloyir. Elektron imza vo elektron sonadin
hiquqgi quvvasi ilo bagh deyo bilorik ki, Elektron formada vo ya sertifikatsiz
olduguna, sertifikatlasdirilmamis imza vasitolori ilo yaradildigina goro elektron
imza etibarsiz sayila bilmoz. Azorbaycan Respublikasinin ganunvericiliyindo
nozords tutulmus hallar istisna olmagqla, sertifikatlasdirilmis imza vasitalori ilo
yaradilmis vo qlvvado olan tokmil sertifikatli giiclondirilmis imza ol imzasi ilo
borabar hiqugi qivvays malikdir. Tokmil sertifikatda imza sahibinin

solahiyyatlorino dair molumatlar gostorildikdo bu Qanunun 3.2-ci maddossine
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miuvafiq olan glclondirilmis imza soxsin kagiz dasiyicisi lizarindoki vo mohrla
tosdiq edilmis ol imzasmna borabor tutulur. Azorbaycan Respublikasinin
ganunvericiliyi ilo sonadin yazili sokildo toqdim olunmasi talob olundugda bu
Qanunun 3.2-ci, 3.3-cU maddolorine miivafiq qaydada imzalanmis elektron sonad
bu sortloro cavab veron hesab edilir. Azorbaycan Respublikasinin ganunvericiliyi
Ilo sonadin notariat qaydasinda tosdiqi va (vo ya) dovlat geydiyyati talob olundugu
hallar istisna olmagla, elektron sanad kagiz dasiyicida olan sonada borabor tutulur
vo onunla eyni hiqugi qivveys malikdir. Azorbaycan Respublikasinin
ganunvericiliyi ilo sonadin notariat qaydasinda tasdigi vo ya dovlot geydiyyati talob
olunduqda elektron sanad vo ya onun bu Qanunun 25.1-ci maddasinin taloblarine
cavab veron surati Azorbaycan Respublikasinin qanunvericiliyino mivafiq olaraq

qeydiyyata alinir vo ya tosdiq edilir.

7 sentyabr 2004-ci il tarixli "DoOvlat sirri haqqinda” Azorbaycan
Respublikasinin  Qanununa asason, bu Qanun Azorbaycan Respublikasinin
tohlukasizliyini tomin etmok mogsadilo malumatlarin dévlst sirrina aid edilmasi,
mihafizosi vo istifado edilmosi, onlarin moxfilosdirilmasi vo ya moxfiliyinin
acilmas1 ilo olagodar yaranan munasibatlori tonzimloyir. Doévlot sirri dedikdo,
dovlat orqaninin moxfiliyinin , butévliyinin vo ya mévcudlugunun qorunmasini
tolob edon hassas molumatdir. Bu ciir molumatlara giris ganun vo ya gaydalarla
mohdudlasdirilir vo yalniz icazasi vo solahiyyosti olan soxslor tarafindon olds edilo
bilor. DOvlatin harbi, xarici-siyasi, igtisadi, kosfiyyat, oks-kosfiyyat vo omoaliyyat-
axtarig faaliyyati ilo bagli olub, dovlat torafindon mihafiza edilon va yayilmasi
Azorbaycan Respublikasinin tohllkasizliyino ziyan vura bilon molumatlardir;
Dovlat sirri toskil edon molumatlarin dastyicilart — dovlot sirri toskil edan
molumatlarin romzlor, obrazlar, signallar, texniki gorarlar va proseslor soklinds oks

olundugu maddi obyektlar, 0 climladan fiziki sahalardir; Dovlat sirrinin mihafizasi

43



sistemi — dOvlat sirrini mihafizo orqanlarinin, dévlat sirri togkil edon malumatlarin
vo homin molumatlarin dasiyicilarinin mithafizosi tiglin bu organlarin istifado
etdiklori vasito vo metodlarin, habelo bu mogsadlo hayata kegirilon todbirlorin

macmusudur.

14 sentyabr 2004-cu il tarixli "Malumat toplularinin hiiquqi qorunmasi
haqqinda" Azorbaycan Respublikasinin Qanununa asason, bu Qanun formasindan
asilt olmayaraq molumat toplularinin yaradilmasi vo istifadosi ilo bagl yaranan

hiiqugi minasibatlori tonzimloyir.

14 iyun 2005-ci il tarixli “Telekommunikasiya haqqinda” Azorbaycan
Respublikasinin  Qanunu.na oasason, bu Qanun Azarbaycan Respublikasinda
telekommunikasiya sahosindo foaliyyatin hiquqi, iqtisadi, toskilati osaslarini
muoyyanlosdirir \£) telekommunikasiya resurslarinin moqsadyonlii

planlasdirilmasini va odalatli istifado olunmasini tonzimlayir.

Azorbaycan Respublikasinda elektron ticarotin  toskili vo hoyata
kecirilmasinin hiiqugi asaslarini, onun istirak¢ilarinin hiiquq vo vazifalarini, habelo
elektron ticarot haqqinda qanunvericiliyin pozulmasina goéra mosuliyyati iso
“Elektron ticarat haqqinda” 10 may 2005-ci il 908 nomrali Azorbaycan
Respublikasinin Qanunu miioyyan edir. Maliyys bazari, o climlodon sigorta vo
giymoatli kagizlar bazar istisna olmaqla, bu Qanun Azorbaycan Respublikasinda

batun digar sahalords hoyata kegirilon elektron ticarato samil olunur.

30 sentyabr 2005-ci il tarixli "informasiya olda etmok haqqinda”
Azarbaycan Respublikasinin Qanununa asasan, bu Qanunun moagsadi Azarbaycan
Respublikas1 Konstitusiyasinin 50-ci maddasi ilo tasbit olunmus molumat alds
etmok hiqugunun sorbast, maneasiz vo hami iglin barabar sortlorls, agiq

comiyyatin vo demokratik hiiquqgi dévlstin prinsiplori asasinda tomin edilmasinin
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hliqugi asaslarmi miiayyanlosdirmokdan, hamgcinin, ictimai vazifalorin yerina
yetirilmosino votondaslar torofindon nozarst olunmasina sorait yaratmaqdan

ibaratdir.

13 iyun 2008-ci il tarixli "Biometrik informasiya haqqinda" Azarbaycan
Respublikasinin Qanununa asason, bu Qanun biometrik informasiya ehtiyatlarinin
formalasdirilmasimi vo onlara dair taloblori, biometrik identifikasiya sisteminin
foaliyyatinin toskili vo toyinatini, biometrik texnologiyalarin totbigi sahalorini

mioayyan edir va bu sahads yaranan munasibatlori tonzimlayir.

30 sentyabr 2009-cu il tarixli “Kibercinayatkarhq haqqinda”
Konvensiyanmin tasdiq edilmasi barads” Azorbaycan Respublikasinin Qanunu.

Bu barads genis malumat diger moévzularda verilmisdir.

04 iyun 2010-cu il tarixli “Fardi malumatlar haqqinda” Azorbaycan
Respublikasinin Qanununa asasan, bu Qanun fordi molumatlarin toplanilmasi,
islonilmasi vo mihafizasi ilo bagli miinasibatlori, milli informasiya mokaninin fordi
molumatlar boliimiiniin formalasdirilmasi, habelo fordi molumatlarin transsorhod
oturulmasi ilo alagodar masalalori tanzimlayir, bu sahads foaliyyat géstoran dovlat
va yerli 6ziindidars organlarinin, hiiquqi vo fiziki soxslorin hiiquq vo vazifalorini
muloyyan edir. Azorbaycanin “Fordi molumatlar haqqinda” Qanunu fordi
molumatlar1 soxsin soxsiyyatini birbasa vo ya dolay1 yolla miiayyanlosdirmaya
Imkan veran har hansi bir molumat kimi muosyyanlosdirir. Qeyd etmok lazimdir ki,
Qanunda gostarilon fordi moalumatlarin toplanmasi vo islonmasi sartlori insan
organizminin bioloji xtsusiyyatlorini saciyyslondiran vo onun kimliyini birmonali
olarag muoayyanlogdirmays imkan veron molumatlarin — ol-barmaq va ovuc izlari,
Uz tosviri, gozin quzehli vo tor gisasi, sas fragmenti vo onun akustik parametrlori,
DNT analizinin naticalori, boadon O&lculori, badonin xususi oalamatlorinin va

qusurlariin tosviri, yazi xotti vo imzasi, habelo digor biometrik molumatlarin
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toplanilmasina va iglonilmasine tam hacmdo samil edilir. Qeyd olunan ganuna
osason fordi molumatlar toplandigi andan miihafizo olunur vo bu mogsadlo
daxilolma (alda olunma) ndviine gors konfidensial va agiq kateqoriyalara boliiniir.
Azorbaycanda fordi molumatlarin subyekti ona maxsus olan malumatlarin maxfilik
statusunu doyisdirmok Vo molumatlar1 agiq elan etmok hiqugquna malikdir. Fordi
molumatlarin  milkiyyot¢isi Vo operatorlarinin vozifosi, oldo etdiklori fordi
molumatlarin qorunmasii tomin etmokdir. Bu sabobdon hiiqugi soxslor, hansi
hallarda bu molumatlarin  miilkiyyotgisi vo ya operatoru olduglarini

muoyyonlogdirmali vo molumatlarin miihafizosi qaydalarina tabe olmalidirlar.

Yuxarida qeyd olunanlarla yanasi, saho Uzro digor normativ huquqgi aktlar

gisminds asagidakilar nazars alina bilar:

0 29 dekabr 2004-cu il tarixli "Azorbaycan Respublikasinin dévlat orqanlarinda
informasiya tohlikasizliyinin  tomin edilmosi Uzro todbirlor hagqinda"
Azorbaycan Respublikasi Prezidentinin Formant,

¢ 23 may 2007-ci il tarixli "Azorbaycan Respublikasinin milli tohlikasizlik
konsepsiyasi1";

¢ 27 avqust 2007-ci il tarixli "Tarkibinds ddvlat sirri tagkil edon moalumatlar olan
elektron sonadlorin  tortibi, emali vo mubadilosi Gcun istifado olunan
informasiya sistemlorinin ekspertizasinin  kegirilmoasi  Qaydasi"nin  tosdiq
edilmosi haqqinda Azarbaycan Respublikasinin Nazirlor Kabinetinin Qorarr,

0 28 yanvar 2006-c1 il tarixli “Azorbaycan Respublikasinda elektron imza vo
elektron sonadlo bagli bozi normativ hiiquqi aktlarin tosdiq edilmasi haqqinda”
Azorbaycan Respublikasinin Nazirlor Kabinetinin Qorarr,

0 17 may 2010-cu il tarixli “Dovlet informasiya ehtiyatlarinin reyestrinin
apartlmast qaydalar1 haqqinda Osasnamo™nin tosdiq edilmosi barada

Azarbaycan Respublikasinin Nazirlor Kabinetinin Qorari;
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26 sentyabr 2012-ci il tarixli “Informasiya tohllikesizliyi sahasindo foaliyyatin
tokmillogdirilmasi todbirlori haqqinda” Azorbaycan Respublikast Prezidentinin
Formani

29 mart 2018-ci il tarixli “Informasiya Tohllkoasizliyi lzro Koordinasiya
Komissiyasinin yaradilmasi haqqinda” Azorbaycan Respublikasi Prezidentinin
Sarancami;

30 oktyabr 2018-ci il tarixli “Usaqglarin zororli informasiyadan qorunmasi
haqqinda” Azarbaycan Respublikasinin Qanunu;

17 iyul 2023-cii il tarixli “Azorbaycan Respublikasinda kritik informasiya
infrastrukturunun tohlikasizliyinin tomin edilmasi qaydalari”nin tasdiq edilmasi
haqqinda Azarbaycan Respublikasinin Nazirlor Kabinetinin Qorari.

17 iyul 2023-cii il tarixli “Kritik informasiya infrastrukturu obyektlarinin
reyestrinin strukturu, yaradilmasi vo aparilmasi qaydasi”nin tosdiq edilmasi

haqqinda Azarbaycan Respublikasi Nazirlor Kabinetinin Qorart.
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Movzu 4.

Kritik informasiya infrastrukturunun tahltkasizliyinin tamin olunmasi
sahasinda hiiquqi va taskilati masalalar, infrastruktur obyektlarinin
tasnifatlasdirilmasi, minimal tahlUkasizlik talablari, nazarat mexanizmlari

“Kritik informasiya infrastrukturunun tohliikasizliyinin tomin edilmosi
sahasinds bozi tadbirlor haqqinda” Azorbaycan Respublikasi Prezidentinin 17 aprel
2021-ci il tarixli Formaninda qeyd edildiyi kimi, informasiya texnologiyalarinin
davamli tokamiilii, informasiyanin vo informasiya sistemlorinin globallagmasi
dovlatin vo comiyyatin toraqgisine Xidmat edon mihim vasitoys ¢evrilmisdir.
Azorbaycan Respublikasinda da informasiya texnologiyalart osasinda dovlot
ohomiyyatli  mosalalorin - hoalli  G¢tin - mivafiq informasiya infrastrukturu
yaradilmaqdadir. Homin infrastrukturun qlobal informasiya sobokaloring, 0
climlodon internet sobokosino daxil edilmasi infrastruktur obyektlorinin

kiberhiicumlarin hadafina ¢evrilmasina sabab olur.

Dovlatin, comiyyatin vo votondaslarin maraqglar1 baximindan vacib hesab
edilon mosalalorin halli moagsadilo yaradilan kritik informasiya infrastrukturuna
daxil olan sistem vo sobokolorin siradan ¢ixarilmasi vo ya funksionalliginin
pozulmasi ciddi ziyan vurulmasi ila naticalonir ki, bu da kritik informasiya
infrastrukturunun kibertohlikasizliyino prioritet moasalo kimi baxilmasini zaruri

edir.

Qeyd etmok lazimdir ki, 27 may 2022-ci il tarixli 539-VIQD nomrali
Azaorbaycan Respublikasinin Qanunu ilo “Informasiya, informasiyalasdirma va
informasiyanin ~ miihafizosi  haqqinda”  Qanuna  “Kritik  informasiya
infrastrukturunun tohlikasizliyi” basligli yeni fosil vo saha (izro bir sira anlayislar
olava edilmisdir. Homin Qanuna oasason, kritik informasiya infranstrukturu

dedikdo dovlat idaraciliyi, midafia, sahiyya, maliyya bazarlari, energetika,
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Nogliyyat, informasiya texnologiyalari, telekommunikasiya, su tachizati Vo ya
ekologiya sahosinds foaliyyati tomin edan va funksionalliginin pozulmasi dovlatin,
comiyyatin va votondaslarin maraqglarina mithiim zorar vura bilon informasiya
sistemlorinin, avtomatlasdirilmis idaroetmo sistemlorinin - vo informasiya-
kommunikasiya sobakalorinin  macmusu basa diisiiliir. Beloliklo, Azarbaycan
Respublikasinda kritik informasiya infrastrukturunun moévcud oldugu 10 saho

tosbit olunmusdur:

Dovlat
= @ idaraciliyi
Ekologiya S Miudafia
8 3
\\
CELTYE]
3 . S
Telekom. arariar
bazarlan
L 3
Informasiya W@ Energetika
tex.
3

Su
tachizati

Nagliyyat N

Qanuna osason, kritik informasiya infrastrukturu obyekti dedikdo kritik
informasiya infrastrukturunun  torkib  hissasi olan informasiya sistemi,
avtomatlagdirilmis idaroetmo sistemi vo ya informasiya-kommunikasiya sobokasi,
kritik informasiya infrastrukturu subyekti dedikdo iso kritik informasiya
infrastrukturu obyektinin sahibi (istifadagisi) olan dovlot orqanlari (qurumlari), o
ciimlodon ddvloto moxsus olan hiiquqi soxslor, dovlot adindan yaradilmis publik
hiiquqi soxslar, habels digar hiiquqi saxslor va ya fardi sahibkarlar (mikro, kicik va

orta sahibkarliq subyektlori istisna olmagqla) basa diisiiliir.

49



Eyni zamanda, geyd etmok lazimdir ki, Qanunda ilk dofo kibertohlikasizlik
xidmati provayderina do anlayis verilmisdir. Belo ki, kibertohliikasizlik xidmati
provayderi dedikdo Kibertohlikasizlik xidmatlorinin  gostarilmasi  sahasinda
foaliyyat goOstoron, provayders, onun is¢i heyatina, texnoloji resurslarina vo
foaliyyat proseslorino dair muvafiq icra hakimiyyati organinin miioyyan etdiyi
organ (qurum) torofindon mioyyan edilon tolobloro cavab veraon vo kritik
informasiya infrastrukturu subyekti ilo baglanilmis miigavilo osasinda onlara

Kibertohlikasizlik xidmati gdstoran hiiquqi soxslor basa disiiliir.

Umumilikds,  “Informasiya, informasiyalasdirma vo informasiyanin
muhafizosi haqqinda” Qanunun 20-1.1-ci maddasine osason, kritik informasiya
infrastrukturunun  tohliikasizliyi  hamin infrastrukturun tohlikasizliyino  dair
tolablarin miayyan edilmasi, bu talablora uygunlugunun giymatlondirilmasi va
askar olunan uygunsuzluglarin aradan qaldirilmasi, hamin talablara mivafig olan
informasiya tahlikasizliyini idaraetma sisteminin totbig edilmasi, habelo kritik
informasiya infrastrukturunun tahlikasizliyinin  tomin olunmasi vaziyyatina

nazaratin hoyata kecirilmasi yolu ilo tomin edilir.

Qanunun 20-2-ci maddasina asasan Azorbaycan Respublikasinda kritik
informasiya infrastrukturu obyektlorinin siyahis1 bir sira toloblor nozoro
alinmaqla tosdiq edilir. Belo ki, obyektin funksionalliginin pozulmasinin
asagidaki noticolora sobob ola bilmasi onun kritik informasiya infrastrukturu

obyekti hesab edilmasino osasdir:

1. doviatin miistaqilliyi, suverenliyi, konstitusiya qurulusu, arazi biitovliiyii
va miidafia qabiliyyatinin pozulmasina tahliikonin, habels ictimai tahliikasizliya

miihiim tahdidlorin yaranmasi,
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2. dovlat orqanlarimin (qurumlarinin) faaliyyatinin pozulmasi, hayat taminatt
infrastrukturunun normal faaliyyat gostormasina ciddi manealorin yaranmasi,
naqliyyat va kommunikasiya alaqalorinin kasilmasi va ya sahiyya xidmatlorinin
gostarilmasinin ahamiyyatli doracaodo mohdudlasdirilmast naticasinda ahalinin

miihiim tominatlardan mohrum olmasi,

3. igtisadi ve maliyya sabitliyinin pozulmasi, doviat biidcasinin

formalasdirilmasina ahamiyyatli zararin vurulmasi,

4. ekoloji tarazligin pozulmast va ekoloji vaziyyatin kaskin pislogsmasi.

Kritik informasiya infrastrukturunun tohliikesizliyino dair Umumi, elaco do
onun toyinati vo foaliyyot xlisusiyyotlorino miivafiq olaraq Xxsusi toloblor vo
toloblor miioyyon edilir vo kritik informasiya infrastrukturu obyektlorinin

reyestrindo yerlosdirilmosi tomin edilir.

Qeyd olunmalidir ki, kritik informasiya infrastrukturunun tahlikasizliyinin
tomin edilmosi qaydalari, o ctimlodon Kritik informasiya infrastrukturunun
tohlukasizliyino dair Gmumi talablor vo kibertahliikasizlik xidmoti provayderins,
onun is¢i heyating, texnoloji resurslarina vo foaliyyat proseslorino dair toloblori
Azorbaycan Respublikasinin Nazirlor Kabinetinin 17 iyul 2023-cu il tarixli 229
némrali Qorari ilo tosdiq edilmis “Azarbaycan Respublikasinda kritik informasiya
infrastrukturunun tohliikasizliyinin tamin edilmasi qaydalari” ilo miayyan
edilmisdir. Adigokilon qaydalara osason kritik informasiya infrastrukturu
subyektlori torofindon asagidaki 7 istigamot/moqsad lzro 29 Umumi toloba, eloca

do xususi tolablors riayat edilmalidir:
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Kii tahliikasizliyina dair talabler

Xiususi

Omaliyyatlarn.

Fiziki vo idare ediimesi || er : talablar

informasiya N '
tehlukasizliyi TS - (subyekt tarafindan J
\ miiayyan edilir)
. Faaliyyatinin
Insan resurslari fasilosizliyinin
J

tomin edilmasi

\J

Umumi
idaraetmanin

Monitoring,
audit va sinag

yoxlamalari

3

Qeyd etmok lazimdir ki, kritik informasiya infrastrukturunun tohliikosizliyi
lizro foaliyyatin imumi toskili vo olagolondirilmoasi solahiyyotli orqan torofindon
hoyata kegirilir. Qanunvericiliya asason, Kritik informasiya infrastrukturunun
(mihafizo olunan soxslorin vo gorunan obyektlorin informasiya infrastrukturu
istisna olmagla) tohlikasizliyinin tomin edilmasi, o ciimladan kibertahdidlora qarsi
mibarizo  sahosindo  solahiyyatli  orqanin  funksiyalarmi  Azarbaycan
Respublikasinin Déviat TohlUkasizliyi Xidmati, dovlst orqanlarina, dévlat adindan
yaradilan publik hiiquqi soxslors, dOvloto moxsus olan hiiqugi soxslors
minasibotdo  homin  funksiyalart  Azorbaycan  Respublikasinin  Ddovlot
Tohllikasizliyi Xidmati Azorbaycan Respublikasmin Xiisusi Rabito Vo Informasiya
Tohliikasizliyi Dovlat Xidmoti ilo birga hoyata kegirir. Oz novbasindo, kritik
informasiya infrastrukturu subyekti ona moxsus olan kritik informasiya
infrastrukturunun tohlikasizliyini infrastrukturun tohlikasizliyino dair muoyyon

edilmis imumi vo Xususi talobloro uygun olaraq tomin edir.

52



“Azarbaycan  Respublikasinda  kritik  informasiya  infrastrukturunun
tohliikasizliyinin  tomin edilmasi qaydalari”na asason, kritik informasiya
infrastrukturunun tohliikkesizliyi {lizro tUmumi vo xiisusi toloblora riayot
olunmasinin tomin edilmoasi, o cilimlodon bu sahodo kritik informasiya
infrastrukturu subyektlorino komok gostorilmosi yolu ilo dovlotin vo comiyyastin
qanunla gorunan maraqlarinin miithafizosi magsadila salahiyyatli orqan va kritik
informasiya  infrastrukturu  subyektlori  torofindon  kritik  informasiya
infrastrukturunun tohliikosizliyinin tomin edilmosi voziyyatino nozarot hoyata
kecirilir. Homginin, Qaydalara asason miioyyan olunmusdur ki, kritik informasiya
infrastrukturunun tohliikesizliyinin tomin edilmosi voziyyatino nozarat imumi vo
xiisusi toloblora uygunlugun qiymotlondirilmasi vo askar olunan uygunsuzluglarin
aradan qaldirilmasi, bu tolobloro riayst edilmosinin yoxlanilmasi, kritik
informasiya infrastrukturunun tohliikosizliyinin fasilesiz  (24/7 rejimdo)
monitorinqi, midaxilo sinaqlar1 vo konar audit yoxlamalarinin aparilmasi

vasitosilo hoyata kegirilir.

Kii tehliikasizliyinin tamin olunmasi veziyyatina nazarat

Umumi ve xiisusi
talablara uygunlugun
giymatlandirilmasi

N\

Kanar audit yoxlamasi
(subyekt terefinden Fasilasiz monitorinq

an azi ilda 1 dafa (subyektler tarafinden (24/7
(kibertshlikssizlik xidmati rejimds) - aidiyysti orqgana)
\ provayderi vasitasila) \ )

Midaxile sinaqglan

(organlar + subyektler
terefinden)

Olavo olaraq qeyd edilmoalidir ki, Azorbaycan Respublikasi Nazirlor

Kabinetinin 17 iyul 2023-ci il tarixli gorar ilo Kkritik informasiya infrastrukturu
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obyektlorinin reyestrinin strukturunu, yaradilmasi vo aparilmasinin hiiquqi,
toskilati vo texnoloji osaslarint miioyyan edon “Kritik informasiya infrastrukturu
obyektlorinin reyestrinin strukturu, yaradilmasi va aparilmast gaydasi” tosdiq
edilmisdir.

Adicokilon gaydaya asasan reyestr kritik informasiya infrastrukturu obyektlori
ilo bagli informasiya proseslorinin (molumatlarin yaradilmasi, toplanilmasi,
islonilmasi, saxlanilmasi, axtarisi, miihafizosi vo mibadilasi) hoyata kecirilmasi,
eloco do kritik informasiya infrastrukturunun tohliikasizliyinin tomin edilmasi, o
cumladan Kkibertohdidlora garst miibarizonin hayata kegirilmasi ilo bagli todbirlorin
planlasdirilmast vo icra olunmasi moqsadilo tohlillorin aparilmasi ii¢iin nozords
tutulan informasiya sistemidir.

Reyestrin  operatoru Azarbaycan Respublikast Ddéviat  TohlUkasizliyi
Xidmatinin  KibertohlUkasizlik Omoaliyyatlart Moarkazidir. DOvlet qurumlarina
minasibotdo operatorun funksiyasi Azorbaycan Respublikasi Xiisusi Rabito Vo
Informasiya Tohlukasizliyi Dovlat Xidmoatinin  kibermarkazi ilo birga hoyata
kecirilir.

Reyestrin foaliyyotinin togkili vo funskionalliginin hoyata kegirilmosi kritik
informasiya infrastrukturu subyektlori torofindon Reyestro “Kritik informasiya
infrastrukturu obyektlorinin reyestrinin strukturu, yaradilmasi va aparilmasi
gaydasi” uygun olaraq togqdim edilon molumatlar asasinda tomin edilir. Reyestra
molumatlarin togdim edilmasi operatorun metodiki tovsiyalorine vo togdim etdiyi

niimunoaloro uygun hoyata kegirilir.

Adigokilon gaydaya osason, reyestrin yaradilmasi vo aparilmasi Azorbaycan
Respublikasi Prezidentinin 2018-ci il 12 sentyabr tarixli 263 ndmrali Formani ilo

tosdiq edilmis “Ddvlat informasiya ehtiyatlart vo sistemlorinin formalasdirilmasi,
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aparilmasi, inteqrasiyast vo arxivlosdirilmosi Qaydalari”nda miiayyan edilon

prinsiplor nazars alinmagqla asagidaki prinsiplor osasinda hoyata kegirilir:

¢ mutanasiblik — Reyestrdo gorilon todbirlorin risk saviyyasine miitonasib

olmasi;

O operativlik — Reyestr vasitasilo molumat mibadilosinin mimkin an qisa

miiddatdo hayata kegirilmasi;

¢ funksionalliq vo davamh inkisaf — Reyestrin inkisaf etdirilmosi imkanini
tomin edon program-texniki komponentlorin olmasi, hamginin oan son

texnologiyalardan istifads edilmoaklo Reyestrin daim tokmillosdirilmasi;

0 amakdashq — Reyestrin foaliyyatinin tomin edilmasi ilo bagl sahibin,
operatorun vo istirakg¢ilarin  qarsiligli  omokdasliq ve tohllkasizlik

todbirlarinin gorilmasinds faal istirak etmasi.

Kritik informasiya infrastrukturunun tohlUkesizliyinin tomin olunmasi
sahosindo hiiquqi mosuliyyat todbirlori qismindo iso nozoro alinmalidir ki,
Azarbaycan Respublikasimn Inzibati Xatalar Macallasinin 371-1.1-ci maddasina
osason, imumi va xlisusi tolablarin infrastrukturun sahibi, onun vazifali soxsi vo
ya ona kibertohliikosizlik xidmati gostoron provayder (tochizat¢i) torofindon
pozulmasina goro vozifoli soxslor 500-1000 azn, hiiquqi soxslor 3000-4000 azn
moblogds corimo edilir. Macallonin 371-1.2 -ci maddasina asasan, informasiya
tohliikasizliyini idarsetms sisteminin yaradilmasina vo funksionalliginin tomin
olunmasina dair toloblorin pozulmasina gors iso vozifali soxslor 1000-1500 azn,
hiiquqi soxslor iso 4000-5000 azn corimo edilir. Habelo, kritik informasiya
infrastrukturu obyektino yonalmis kibertohdidlar, kiberhiicumlar, kiberinsidentlor
vo bu omollorin térodilmasina cohdlor barodo molumatin subyekt torsfindon

aidiyyoti dovlot orqanina toqdim edilmomasine gors vozifali soxslor 300-500 azn,
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hiiquqi soxslor isa 500-1000 azn mablogda corimo edilir. Bununla yanasi, inzibati
Xatalar Macoallasinin 602-3-cii maddasina asason, imumi vo xisusi talablorin
pozulmasi hallarimin aradan qaldirilmasina dair solahiyystli orqanin (vozifali
soxsin) tolobinin  yerino  yetirilmomasing, yaxud kibertohdidlorin = vo
kiberhiicumlarin agkarlanmasi, garsisinin alinmas1 vo tohliikosizlik insidentlorinin
arasdirilmast Uglin  solahiyyotli orqana (vozifoli soxso) lazimi soraitin
yaradilmamasina vo ya manecilik toradilmasine gora vazifali soxslor 1000-1500
azn, hiiquqi soxslor 4000-5000 azn mablogds corimo edilir.

Olava olaraq, qeyd etmok lazimdir ki, Azorbaycan Respublikasinin Cinayot
Macollosino (bax, maddo 271-273) osason kritik informasiya infrastrukturu
obyektinin (“ictimai ohomiyyotli infrastruktur obyektinin™) kompUter sistemino
vo ya onun hor hansi bir hissosino miinasibotdo hoyata kegirilon qanunsuz daxil
olma, ganunsuz miidaxilo vo molumatlarin ganunsuz olo kecirilmosi hallari
cinayot moasuliyyatino sobab olur vo bu cinayatin subyektlori li¢ 1lodok miiddato
mioyyon vozifo tutma vo ya miioyyon foaliyyatlo mosgul olma hiiququndan
mohrum edilmoklo dord ildon alti iladok miiddato azadligdan mahrum etma ilo
cozalandirilir.

Kritik informasiya infranstrukturlarinin tahlikasizliyinin tomin olunmasi
sahasinda beynalxalq tocriibs aragdirilarkon Avropa Ittifaginin mdévecud yanasmasi
diggoti colb edir. Belo ki, Avropa Ittifaqinda kritik informasiya infrastrukturlari
comiyyatin vo iqtisadiyyatin foaliyyati (cin ohomiyyatine, habelo pozuldugu
togdirdo potensial tosirino goOro tosnif edilmisdir. Bu sektorlar comiyyat,
igtisadiyyat vo milli tohlukasizlik Ggln ohamiyyatino goro muioayyan edilir va
onlarin muxtalif tohlikalora, o clmlodon tobii folakatlora, kiberhlicumlara,
terrorizmo Vo pandemiyalara garst davamliligini tomin etmok Ugln saylor

gostorilir. Qeyd etmok lazimdir ki, yenilonmis “Soboko Vo Informasiya
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Tohliikesizliyi Direktivino (NIS2)” asason, Avropa Ittifaginda kritik informasiya

infrastrukturunun mioyyon edildiyi sektorlarin say1 15-dir:

1)

2)

3)

4)

5)

6)

7)

8)
9)

Enerji - elektrik enerjisinin istehsali, 6tiiriilmasi Vo paylanmasi, homginin
neft vo qaz hasilati, emali, paylanmasi vo barpa olunan enerji manbalori;
Sahiyya - dovlat va 0zal sahiyys tominatgilari, tibbi avadanliq vo dorman
istehsalgilar, tibbi sigorta tominatgilar: vo saglamligla bagh digor mihim
xidmatlor;

Nagliyyat - hava, daniz, domir yolu va avtomobil nogliyyati sistemloari,
eloco do limanlar, hava limanlari, domir yollar1 vo avtomobil yollart1 kimi
olagadar infrastrukturlar;

Maliyya bazarlar1 - banklar, birjalar, sigorta, 6donis sistemlori vo digar
maliyys institutlari;

Su - su tachizati sistemlori, 0 ciimlodon i¢cmali suyun tomizlonmasi va
paylanmasi, ¢irkab sularin tomizlonmasi vo su anbarlari;

Ragamsal infrastruktur — Telekom, DNS, TLD, malumat markazlari,
“trust” vo bulud xidmatlari.

Dovlat xidmatlari - dovlatin foaliyyati tcln vacib olan muhim dovlat
obyektlori, informasiya sistemlari vo inzibati xidmatlor;

Kosmos

Ragamsal xidmot taminati - axtaris motorlari, onlayn market vo sosial

sobokalar;

10) Poct xidmatlari — pogt vo kuryer xidmatlori;

11) Tullantilarin idars edilmasi - tullantilarin toplanmasi, dasinmasi,

tomizlonmasi vo utilizasiyast;

12) Qida - qgida todartikl zoncirinin butin aspektlori - okingilikdon tutmus

qida emalina, gablasdirmaya, daginmaya vo poarakondo satiga qodor.
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13) istehsal — xiisusilo do asagidakilarin istehsali daxildir: tibbi cihazlar,
komputerlor va elektronika, masin vo avadanliglar, miitharrikli nagliyyat
vasitolori, qosqulu vo yarimqosqulu nagliyyat vasitolori, digar nagliyyat
avadanlhqlari;

14) Kimya sonayesi - kimyoavi maddolorin istehsali, saxlanmasini va
dasinmasi.

15) Tadqgigat

MoOvzu Uzro aidiyyati nozoro alinaraq, kritik informasiya infrastrukturu
obyektlorina minasibatdo toradilmis vo global saviyyado rezonansa sabob olmus

bir sira edilmis kibercinayatlors asagidakilari misal gostormok olar:

> Stuxnet (2010) — “Stuxnet” kritik infrastrukturu hodof alan on moshur
kiberhiicumlardan biridir. O, nliva sentrifuqas1 qurgularinda istifado olunan
sonaye nozarot sistemlorini (ICS-industrial control systems) hadof alaraq
[ranin niivo programmi sabotaj etmok (glin nozorde tutulmusdu. Stuxnet
sentrifuga sdrotini  manipulyasiya etmok G¢in Windows omoaliyyat
sistemlorindo vo Siemens SCADA (Supervisory Control and Data
Acquisition) proqraminda olan bosluglardan istifado edorok avadanliglara
fiziki ziyan vurmusdu.

» Ukrayna Elektrik sobakasino hiicum (2015 vo 2016) — 2015 vo 2016-c1 ilin
dekabr aylarinda Ukraynanin elektrik sobokasini hadof alan kiberhlicumlar
elektrik enerjisinin genis kosilmasi ilo noticolonmisdir. Hiicumlar SCADA
sistemlorini siradan ¢ixarmaq vo enerji paylayict avadanliglarini uzagdan
idaro etmok Gc¢uin zararli programlardan istifadoni ohato edirdi.

» TRITON (2017) - TRISIS kimi do taninan TRITON zororli programi
Soudiyys Orabistanindaki neft-kimya zavodunda tohlikasizlik alstlori ilo

tochiz edilmis sistemlori (SIS-safety instrumented systems) hodof almisdir.
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Hicum folakatli istehsalat gozalarinin garsisinin alinmasi li¢iin vacib olan
SIS-i manipulyasiya etmok vo ya séndiurmok mogsadi dasiyirdi. TRITON
kritik infrastruktur sektorlarinda istifado olunan sonaye nozarat sistemlori
ticlin inkisaf etmis vo ¢ox ciddi tahliikani tomsil edir.

Colonial Pipeline Ransomware Attack (2021) - 2021-ci ilin may ayinda
ABS-in sorgini yanacagla tomin edon Colonial Pipeline ransomware
hicumunun hodofino ¢evrilmigdir. DarkSide ransomware qrupu ilo slagoli
oldugu giiman edilon hiicumgular kritik sistemlori sifroloyaroak va fidya tolob
edorak boru kamori amoaliyyatlarini pozmusdurlar. Hadiso yanacaq qitligina
sobab olmus va kritik infrastrukturun kibertahliksaloro garsi hassasligini bir
daha gOstormisdir.

Water Treatment Facility Hack (2021) - 2021-ci ilin fevralinda
kibercinayotkar ABS-1n Florida statinin Oldsmar soharindoki su tomizlayici
qurguya icazoasiz giris aldo etmis vo suda natrium hidroksid (lye) miqdarini
tohlikali soviyyays c¢atdirmaq i¢ilin artirmaga cohd etmisdir. Zavod
operatorlarinin ¢evik todbirlori noticasindo doys bilocok zororin qarsisi
almmisdir. Bu hadiso su infrastrukturuna edilo bilocok potensial
kiberhiicumlara qars1 ciddi todbirlorin  gorilmali oldugunu diinyanin

diggatino catdirmisdr.
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Movzu 5.

Fardi malumatlarin, elaca da dovlat sirri taskil edan va konfidensial
informasiyanmin, habels pesa, kommersiya, istintag va mahkama sirrinin
muhafizasi sahasinda muvafiq ganunvericilik, eloco do mévcud
ganunverciliyin talablarinin pozulmasina gora nazarda tutulan masuliyyat

tadbirlari

Fordi molumat dedikdo soxsin kimliyini birbasa vo ya dolayr yolla
identiklosdiran biitin moalumatlar nazards tutulur. Fordi molumatlarin torifini basqa
cur versok deyas bilorik ki, fordi malumatlar bizi biz edan, yani yalniz bizo moxsus
olan butin molumatlardir. Fordi molumatlara oan sade nimuns kimi ad, soyad vo

ata ad1 kimi daimi agiq molumatlar1 niimuna géstormok olar.

Biz hayatimizin har aninda fordi molumatlarimizdan istifads edirik, hotta bazoan
fordi molumatlarimizi tamimadigimiz soxslorlo paylasmaq macburiyystinds galiriq.
Istonilon halda fordi molumatlarimizin digor soxslorin alino kegmasi halinda, fordi
molumatlarimizdan bizim icazomiz olmadan mixtalif amollor Ggun istifads edilo,

hom biza, hom do digor insanlara zarar verils bilor.

Masalon, bank kartt malumatlarinin konar soxslorin alino kegmasi halinda, bank
kartt miixtalif moqsadlor Ggln istifado oluna vo kartdaki pullar ogurlana bilor. Bu
kimi hallarla garsilasmamaq {i¢iin isa fordi malumatlarin miihafizasino har zaman
digget edilmoali, yoni hor kaslo, bizo aid olan molumatlart paylasmaqdan

cokinmoaliyik.

“Fardi molumatlar haqqinda” 04 iyun 2010-cu il tarixli Azorbaycan
Respublikasinin Qanununun 8-ci maddasine osasan Azorbaycan Respublikasinin

ganunvericiliyi ilo mloayyan olunmus gaydada fordi molumatlarin mocburi sokildo
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toplanilmas1 va iglonilmasi hallari istisna olmagla, hor hansi soxs barasinds fordi
molumatlarin toplanilmasia va iglonilmasine yalniz subyekt (yani barasinds fordi
molumatlar toplanilan, islonilon vo muhafiza edilon, kimliyi miayyanlogdirilmis vo
ya muoayyonlosdirilon fiziki soxs) torofindon verilmis yazili, o ciimladon
glclondirilmis elektron imzali elektron sonad formasinda raziliq vo ya 0zunun

yazili taqdim etdiyi malumatlar asasinda yol verilir.

Fordi molumatlarin informasiya ehtiyatlarinin formalasdirilmasi, onlarin
informasiya sistemlorinin yaradilmasi Azarbaycan Respublikasinin
Konstitusiyasinda tosbit edilmis 92sas insan vo Vvoatondas hiiquq vo azadliglarina
riayot edilmoklo, gqanunguluq, konfidensialliq, konilliliiylin  moacburiliklo

uzlagdirilmasi prinsiplorine uygun hayata kegirilir.

Fordi malumatlarin toplanilmasi, islonilmasi vo miihafizasi prosesinds insanin
hoyat vo saglamligi {igiin tohliko yaradilmasina, onun sorof vo loyagatinin

algaldilmasina yol verilmir.

Fordi molumatlar sahoasindo ganunvericilik Azarbaycan Respublikasinin
Konstitusiyasindan, Azorbaycan Respublikasmin torofdar c¢ixdigi beynolxalq
miuqgaviloalordon, “Fordi molumatlar haqqinda” Azorbaycan Respublikasi Qanunu,

habelo digor normativ hiiquqi aktlardan ibaratdir.

Fordi molumatlar hagqinda Qanuna asasan, fordi molumatlar toplandigi andan
muihafizo olunur vo bu mogsodlo daxilolma (aldo olunma) ndéviino gors

konfidensial vo agiq kateqoriyalara boliiniir.

Konfidensial fordi molumatlar ganunvericilikdo nazords tutulmus toloblora
uygun soviyyado milkiyyotci, operator vo bu molumatlara giris hiiququ olan

istifadogilor torafindon muhafizo olunmalidir. Konfidensial fordi moalumatlar
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ganunla muayyan olunmus hallar istisna olmagqla, ti¢lincii soxslare yalniz subyektin

razilig1 osasinda verilo bilor.

Aciq fordi  molumatlar kateqoriyasina miioyyon olunmus qaydada
adsizlasdirilmis, subyekt torafindon agiq elan olunmus vo ya Umumi istifads Ugln
yaradilmis informasiya sistemino subyektin raziligi ilo onun barossindo daxil
edilmis molumatlar aiddir. Soxsin adi, soyad: vo atasinin adi daimi agiq fordi
molumatdir. Agiq kateqoriyali fordi molumatlarin konfidensialliginin tomin

edilmosi tolob olunmur.

Fordi molumatlarin miihafizesi milkiyyatcilor vo operatorlar torafindon tomin
olunmalidir. Fordi molumatlarin toplanilmasi, islonilmasi vo muhafizasi sahasinds
foaliyyat gostoron fiziki soxslor foaliyyat middstindo vo isdon ¢ixdigdan sonra

homin malumatlarin yayilmamasi barads yazili iltizam vermalidirlor.

Telekommunikasiya, pogt rabitosi, Unvan vo digar saholor Uzra comiyyatin
informasiya tominatini 6domok moaqgsadi ilo  Umumi istifadsli informasiya
sistemlarina subyektin yazili razilig1 asasinda onun toqdim etdiyi malumatlar (adi,
soyadi, atasimnin adi, doguldugu tarix va yer, cinsi, vatondashgi, telefon némrasi vo
elektron tinvani, yasadig1 va oldugu yer, ixtisas1 vo is yeri, masgul oldugu faaliyyat

nova, ailo vaziyyati, sokli va digar malumatlar) daxil edilo bilor.

Qanunun 19-cu maddoasine osasen, Qanunun pozulmasinda toqsirli olan
soxslor Azarbaycan Respublikasinin qanunvericiliyi ilo nazords tutulmus qaydada

mosuliyyat dasiyirlar®®,

Azorbayca Respublikasinin Inzibati Xotalar Mocallasinin 375-ci maddasindo
fardi malumatlar haqqinda ganunvericiliyin pozulmasina goéro mosuliyyat

nozards tutulmusdur.

28 AR-in “Fordi molumatlar haqqinda” Qanunu. https://e-ganun.az/framework/19675
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- 375.0. Fordi molumatlar haqqinda qanunvericiliyin pozulmasina, yani:

- 375.0.1. “Fordi molumatlar haqqinda” Azorbaycan Respublikasinin
Qanunu ilo dovlat geydiyyati tolob olunan, lakin dovlst geydiyyatindan
kecmayon informasiya sisteminds fordi moalumatlarin toplanilmasina vo

ya islonilmasinog;

— 375.0.2. fordi molumatlarin miilkiyyat¢isi vo ya operatoru torafindon
fordi  molumatlarin  miihafizosinin  tomin  olunmamasina, “Fordi
molumatlar haqqinda” Azorbaycan Respublikasinin Qanunu il tolob
olundugu hallarda vo muddatlordo fordi molumatlarin  moahv
edilmomasine, yaxud fordi molumatlarin toplanilmasinin, islonilmasinin

Vo ya verilmasinin dayandirilmamasina gora-
» {i¢ yiiz manatdan bes yiiz manatadok moablagds corimo edilir.

— Habels, 326-2.2-ci maddos Uzrs taksi sifarisi operatorlar tarafindon “Fordi
molumatlar haqqinda” Azorbaycan Respublikasinin Qanununa uygun
olaraq, taksi sifarisi xidmatinin gostorilmasi zamani istifado olunan fordi
molumatlarin  informasiya  sistemlorinin  ddvlot  geydiyyatindan
kecirilmomosino vo fordi molumatlarin miihafizosi ilo bagl toloblors

riayat olunmamasina gora

= vozifali soxslor bes min manat moblogindo, hiiquqi soxslor iyirmi

min manat mabloginda carimo edilir?®.

"Dovlat sirri haqqnda" 07 sentyabr 2004-ct il tarixli Azorbaycan
Respublikasinin Qanunun 2-ci maddasino dovlatin horbi, xarici-siyasi, iqtisadi,

kosfiyyat, oks-kosfiyyat vo omoliyyat-axtarig foaliyysti ilo bagli olub, dovlot

2 inzibati Xotalar Macallasi. https://e-ganun.az/framework/46960
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torofindon  mdihafizo edilon vo yayilmasi Azorbaycan Respublikasinin
tohllkasizliyina ziyan vura bilon malumatlar dovlot sirri hesab olunur. "Ddévlat sirri
hagqinda" Qanunun 5-ci maddoasinds iso “dovlat sirri”no Vverilon anlayisda

adigokilon lar Uzra dovlat sirri togkil edon molumatlarin siyahisi toqdim edilmisdir:
1. Harbi sahada asagidaki molumatlar dovlot sirrini toskil edir:

» Azorbaycan  Respublikasi  Silahli  Qiivvalorinin,  basqa  silahli
birlasmalorinin, gqanunvericiliklo nazords tutulmus digor qosunlarinin
strateji, operativ va saforbarlik iizra yerlasdirilmasina dair amaliyyatlarin
hazirlanmast va kegirilmasi iizra strateji va amaliyyat planlarinin, doéyiisii
idaraetmaya dair sonadlorinin mozmunu, onlarin doéyiis va saforbarlik
hazirligi, saforbarlik ehtiyatlarinin yaradilmasi va istifadasi haqqinda;

» Azorbaycan  Respublikasi  Silahli  Qiivvalorinin  va  Azarbaycan
Respublikasinin ganunvericiliyina uygun olaraq yaradilmis digar silahli
birlasmalorinin quruculug planlari, silahlarin va hoarbi texnikanin
inkigafinin istigamatlori, silah va horbi texnika niimunalorinin yaradilmasi
va modernlasdirilmasi iizro magsadli programlarin, elmi tadgigat va
tacriibi-konstruktor iglorinin mazmunu va yerina yetirilmasinin naticalori
haqqinda,

» silah va horbi texnika niimunalarinin taktiki-texniki xarakteristikalari va
doyiisda  tatbiqi  imkanlar:, horbi toyinatli yeni noév maddalarin
xtuisusiyyatlari, resepturalari va ya texnologiyalart haqqinda;

» milli tohliikasizlik vo miidafio miilahizolorine gora xiisusi ahamiyyat kasb
edon obyektlorin dislokasiyasi, tayinati, hazirlig ve miidafia olunma
daracasi, tikintisi va istismari, habelo bu obyektlar iigiin torpagq, yer taki va

akvatoriyalar ayrilmasi haqqinda;
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» qosunlarin dislokasiyasi, haqiqi adlari, taskilati strukturu, saxsi heyatinin
sayt va onlarin doyiis tominati haqqinda, hamcginin harbi-siyasi va ya
amaliyyat saraiti haqqinda,

» Azarbaycan Respublikasi arazisinin miidafia vo miihiim iqtisadi ahamiyyatli

geodeziya mantaqalarinin va cografi obyektlorinin koordinatlar: haqqinda.

2. Iqtisadi sahados asagidaki molumatlar dovlat sirrini toskil edir:

» Azarbaycan Respublikasinin va onun ayri-ayri bolgalorinin miimkiin horbi
amaliyyatlara hazirliq planlarinin mazmunu, silah va horbi texnikanin
istehsali va tomiri tizra sanayenin saforbarlik giicii, harbi sahadas istifads
edilon xammal va materiallarin strateji novlorinin gondarilmasi hacmi,
ehtiyatlari, hamginin doviat ehtiyatlarinin yerlasdirilmasi, faktik hacmi va
istifadasi hagqinda,

» Azorbaycan Respublikasinin miidafio qabiliyyatinin va tahliikasizliyinin
tomin olunmasi magqsadilo onun infrastrukturundan istifado olunmasi
hagqinda;

» miilki miidafio qiivvalori va vasitalori, inzibati idaraetma obyektlorinin
dislokasiyasi,  tayinati va  miidafio  olunma  daracasi, ohalinin
tohliikasizliyinin tomin olunma daracasi, doviatin tahliikasizliyinin tomin
olunmasi tigiin nazarda tutulan naqliyyat va rabitanin faaliyyati hagqinda;,

» doviat miidafia sifarislorinin hacmlori, planlart (tapswriglari), silah, horbi
texnika va digar harbi mahsullarin buraxilmasi va gondarilmasi (pul va ya
natura ifadasinda), onlarin buraxilisi iizro movcud giic va bu giiciin
artirilmast  haqqinda, gostorilon  silah, horbi texnika va digor
horbi mahsullarin islonib hazirlanmasini, istehsalini, ixracini, satisini,

habela onlarin istehsalinin, ixracinin, satisvmn taskilini hayata kegiron
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miiassisalor va onlarin maliyya hesabatlari, kooperasiya iizra alagalari
hagqinda;

» doviatin tohliikasizliyino tasir edon miihiim miidafia va ya iqtisadi
ohamiyyati olan elmi va texniki nailiyyatlor, elmi tadqgiqat, tocriibi-
konstruktor, layiha iglori va texnologiyalart hagqinda;

» siyahist  gqanunvericiliklo  miiayyanlasdirilon  strateji  novlii  faydali
qazintilarin ehtiyatlarimin, istehsalimin, idxali va ixracinin, satisinin hacmi,
doviat ehtiyatlan haqqinda, pul askinaslarimin, qiymoatli kagizlarin
hazirlanmasi, saxtalasdirmadan qorunmasi, hamginin doviatin maliyya

faaliyyatinin digar xiisusi tadbirlori haqqinda.

3. Xarici siyasat sahosindo asagidaki molumatlar dévlot sirrini togkil edir:
» Azorbaycan Respublikasinin xarici-siyasi vo xarici-iqtisadi faaliyyati
hagqinda, agor onlarin vaxtindan avval agiglanmasi  doviatin
tohliikasizliyina ziyan vura bilorsa;
» Azoarbaycan Respublikasinin digor doviatlorla harbi, elmi-texniki vo basqa
sahalarda amakdaslig1 hagqinda, agor onlarin vaxtindan avval agiglanmasi
toraflordon he¢ olmasa biri iigiin diplomatik faaliyyatinin  hayata

kecirilmasinda ¢atinlik yaranmasina sabab ola bilorsa.

4. Kosfiyyat, oks-kasfiyyat vo amaliyyat-axtaris foaliyyati sahasinda
molumatlar:
» kasfiyvat, oks-kasfiyyat va oamoaliyyat-axtaris faaliyyatinin qiivve va
vasitalori, manbalori, metodlari, planlar: va naticalori haqqinda, habelo bu
faaliyyatin  maliyyalasdirilmasinin ~ gostaricilori haqqinda, agor bu

gostaricilor sadalanan malumatlar: agiglayirsa;
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» kasfiyyat, aks-kasfiyyat va amoaliyyat-axtaris faaliyyatini hayata kegiran
orqanlarla konfidensial asaslarla amokdasliq edon va amokdaslq etmis
saxslar haqqinda;

» miivafiq icra hakimiyyati orqanlarimin  asasnamoalorinda  gostorilon
miihafiza ~ olunan  saxslorin, qorunan  obyektlorin  va  strateji
obyektlorin tohliikasizliyinin tomin olunmasnin tagkili, qiivva va vasitalari,
metodlart  haqqinda, habelo bu faaliyyatin  maliyyalasdirilmasinin
gostaricilori  haqqinda, agor bu gostoricilor sadalanan malumatlan
agiqlayirsa;

> sifrlonmis, o ciimlodon kodlasdirilmis va moxfilasdirilmis rabito sistemlori
haqqinda, sifrior, sifrlorin igslonmasi va hazirlanmasi, onlarla tominat,
sifrloma va xiisusi miihafiza vasitalori haqqinda, xiisusi tayinatl informasiya-
analitik sistemlori hagqinda;

» moaxfi malumatlarin miihafizasi metodlari va vasitalori haqqinda;

» dovliat sirrinin miihafizasinin taskili va faktiki vaziyyati haqqinda;

» Azarbaycan Respublikasinin doviat sarhadinin miihafizasi haqqinda;

» Azarbaycan Respublikasinda doviatin miidafiasinin, tohliikasizliyinin va
hiiquq miihafiza faaliyyatinin tamin olunmasi ila alagadar doviat biidcasinin
xarclori hagqinda;

» doviatin tohliikosizliyinin tomin olunmast magsadilo kecirilon tadbirlori
aciglayan kadr hazirligi hagqinda.

Yuxarida qeyd olunan/dovlat sirri togkil edon molumatlarin ti¢ moxfilik

dorocasi vo muvafiq olaragq, bu molumatlarin dasiyicilan tgiin tic moxfilik grifi

muoayyanlosdirilir: ""xususi ahamiyyatli**, *"tam maxfi'* vo ""maxfi".

"Dovlat sirri hagqinda" Qanunun 21-ci maddasine asason, vazifali soxslarin

Va Vatoandaslarin dovlat sirri ilo islomaya buraxilmasi koniilliiliik gaydasinda hoyata
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kecirilir.  DOvlot sirri ilo islomaysa iss, bir gayda olaraq, Azorbaycan
Respublikasinin votondaglari buraxilirlar. Ocnabilorin vo votondasligi olmayan
soxslorin dovlat sirri ilo islomoys buraxilmasi miivafiq icra hakimiyyati orqaninin

muoyyanlosdirdiyi qaydada hoyata kecirilir.

Eyni zamanda, ganunla toasbit olunmusdur ki, vazifali soxsin va vatondasin

dovlat sirri ilo islomaya buraxilmasi asagidakilari nazardos tutur:

1. ona etibar edilacok dovlat sirri toskil edon malumatlart yaymayacagi

barada dovlar garsisinda 6hdalik gotirmasini;

2. dovlor sirri hagqinda qanunvericiliyin pozulmasina géra masuliyyat

nazoarda tutan Azarbaycan Respublikasinin ganunvericiliyi ilo tanis olmasini;

3. Qanunun 25-ci maddasinda nazords tutulan gisman va mivaqgati

mahdudiyyatlaora rasmi yazili razilig verilmasini;

4. onun barasinda salahiyyatli organlar tarafindon yoxlama tadbirlarinin

kecirilmasing yazili razilig vermasini;

5. dovlat hakimiyyati orqamimin, miiaSSiSa, idara va togkilatin rahbori

torafindan dovlat sirri ila islomaya buraxiima hagqinda garar gabul edilmasini.

Qanunun 30-cu maddasinds geyd olunur ki, dovlat sirri hagqinda Azarbaycan
Respublikasinin qanunvericiliyini pozan hiiquqi soxslor, vozifali soxslor va
votondaslar qiivvodo olan ganunvericiliyo mivafiq olaraq mosuliyyst dasiyirlar.
Miuvafiq dovlot hakimiyyoti orqanlari vo onlarin vazifoli soxslori molumatlarin
geyri-qanuni yayilmasi iizro gorar gobul edarkon geyri-gqanuni yayilmis molumatin
dovlat sirri toskil etmosi haqqinda ekspert roayino osaslanirlar. Ekspert rayinin
hazirlanmas1 vo tosdiqi gaydasi miivafiq icra hakimiyyoati orqani torafindon

muioayyan edilir. DOvlat sirri toskil edon molumatlarin geyri-qanuni yayilmasi
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bitovlikds Azarbaycan Respublikast vo ya moarkazi icra hakimiyyati orqani {izro
dovlatin tohllkasizliyina ziyan vurulmagla noticolondiyi hallarda molumatlarin
yayilmasi fakti tizro materiallara mivafiq icra hakimiyyati orqani torafindon baxilir

Va ray verilir.

Dovlot sirri haqqinda Azorbaycan Respublikasinin  ganunvericiliyinin
pozulmasma goro Azorbaycan Respublikasinin Inzibati Xotalar Mocallosindo,
habelo Azorbaycan Respublikasinin Cinayat Macallasinda huqugi masuliyyat

muayyan edan normalar nozords tutulmusdur.

Azorbaycan Respublikasmin Inzibati Xotalar Macallasinin 378-ci maddasina
asasan, dovlat sirri ilo islomaya buraxilisi olmayan saxsin doévlat sirrindan istifado
ilo bagh voazifoys toyin edilmasino goroa vazifali soxslor bes yiliz manatdan yeddi
yiiz manatadok mablogda, hiiquqi soxslor min bes yiiz manatdan iki min manatadok

moblagdas carims edilir.

Azorbaycan Respublikasinin Cinayat Macallasinds iso dovlst sirri hagqinda
qanunvericiliyin pozulmasima gora masuliyyst nozords tutulan bir neco madds
mdovcuddur. Belo ki, CM-nin 274-ci maddoasinds geyd edilir ki, dovloto xayanat,
yani Azorbaycan Respublikasinin suverenliyi, orazi toxunulmazhigi, dovlat
tohlukasizliyi vo ya midafio qabiliyyati zororino olarag Azarbaycan
Respublikasinin vatandagst tarafindan gosdon tOradilon amal: diismoan torafine
ke¢cmo, casuslug, dovlat sirrini xarici dovlats verma, Azorbaycan Respublikasina
qars1 dismoncilik foaliyysti aparmaqgda xarici dovlots, toskilata vo ya onlarin

nimayandalorino kdmok etmo dbvlata xayanat hesab olunur. DOvloto xoyanot

cinayatinin subyekti iso on iki ildon iyirmi iladok muddato azadligdan mahrum

etmo va ya omiirliik azadligdan mahrum etma ilo cozalandirilir.
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Bundan basqa, Cinayat Macallasinin 276-c1 maddasine asason, dovlat sirri
olan molumatlar1 xarici dovlato, xarici toskilata vo ya onlarin niimayandsloring
vermoa, yaxud vermok mogsadilo ogurlama, toplama vo ya saxlama, habelo xarici
Olkalorin xususi xidmot organlarinin tapsirigt ilo Azorbaycan Respublikasinin
tohlikasizliyi zararino olaraq istifado etmok lglin sair molumatlar1 verma, vermok
mogsadilo ogurlama vo ya toplama, ogor casuslug acnabi va ya vatandashg:
olmayan saxs tarafindan tOradilarsa, bu, casuslug hesab olunur. Casuslug
cinayatinin subyekti isa on ildan on bes ilodok middato azadligdan mahrum etmo

ilo cozalandirilir.

Habelo, CM-nin 284-cii maddasine asasan, soxs torafindon ona etibar edilmis
Vo ya Xidmati vazifasine va yaxud isino gora ona moalum olan ddvlat sirrini togkil
edon molumatlarin yayilmasi, dovloto Xoyanot olamotlori olmadiqda bu, dovlat
sirrini yayma hesab olunur. Qanunverici eyni amollorin agir naticalora sabob
olmasi halinda moasuliyyati agirlasdirmisdir. Belo Ki, eyni amallor agir naticalors
soboab olduqda ¢ iladok middato mioyyan vazifa tutma vo ya mioyyoan foaliyyatlo
mosgul olma hiiququndan mohrum edilmoklo dord ildan sakkiz iladok muddato

azadligdan mahrum etmo ilo cozalandirilir.

Cinayat Macollosinin 284-1-ci maddasino osason, dovlat sirri tasgkil edan
Malumatlarin, mozmununda dovlot sirri olan sanodlorin, habelo barasindoki
molumatlar dovlot sirri olan asyalarin zor totbiq etmok hodasi ilo vo ya zor totbiq
etmoklo, hado-qorxu vo ya digar mocburetmo vasitalori ilo, talama, aldatma yolu
ilo, yaxud moxfi molumatlarin gizli sldo edilmasi Gglin nozards tutulmus xtisusi va
ya digor texniki vasitolordon istifado etmoklo ganunsuz alda edilmasi, dovioats
xoyanat vo ya casusluq olamotlori olmadiqda, iki ildan bes ilodok middata

azadligdan mahrum etmo ils cazalandirilir.
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Cinayat Macallasino edilmis yeni olavoys osason, Azorbaycan Respublikasi
Silahli Qiivvalarinin soxsi heyatinin, harbi silah, sursat va ya harbi texnikasinin
harakati, yaxud dislokasiyas: haqqinda malumatlart yayma miharibo vaxti vo ya
doyiis soraitinds toradildikda va Cinayat Macallonin 274-cl, 276-c1 vo ya 284-ci
maddalorinda nazards tutulmus amallarin alamatlori olmadiqda Ug¢ ildon alfi ilodak
muddato azadligdan mahrum etma, eyni amoallor agir naticalara sabab olduqda iso

bes ildon sakkiz iladok middata azadligdan mahrum etmo ilo cozalandirilir.

Cinayat Macoallasi UGzra daha bir madds — 285-ci maddo mozmununda déviat
sirri olan sanadlari itirmaya gora cinayat mosuliyyatinin asaslarini miioyyan edir.
Burada deyilir ki, mozmununda dovlat sirri olan sanadlorin, habelo barasindoki
molumatlar ddvlot sirri olan oagyalarin, etibar olunan soxs torafindon gostorilon
sonadlorlo vo ya osyalarla Azorbaycan Respublikasinin qanunvericiliyi ilo
mioyyan edilmis davranis qaydalarinin  pozulmasi noticosindo  onlarin
ehtiyatsizhigdan itirilmasi agir naticalora sabob oldugda cinayat mosuliyyati

yaradi.

“Kommersiya sirri haqqinda” 04 dekabr 2001-ci il tarixli Azarbaycan
Respublikasinin Qanununa asason, kommersiya sirri dedikds, hiqugi vo fiziki
soxslorin istehsal, texnoloji, idaroetmo, maliyyo vo basqa foaliyyati ilo bagl,
sahibinin razilig1 olmadan agiqlanmasi, onlarin qanuni maraqlarina ziyan vura
bilon malumatlar basa disiiliir vo Azarbaycan Respublikasinda biitiin hiiquqi va
fiziki soxslorin kommersiya sirrini toskil edon molumatlarinin, onlarin ifads
edilmasi Usulundan va dasiyicisindan asili olmayaraq qorunma hiiququ vardir.
Kommersiya sirrindon dovlatin, hiquqi vo fiziki soxslorin ganuni monafelarinin
ziddino istifado edilo bilmoz. Qanuna asason moalumatlarin kommersiya doayarinog
malik olmasi (basga soxsloro molum olmadigina goro foaliyyat sahoasindo

Ustiinlik gazanmaq va moanfaat aldo etmok baximindan shomiyyatlidir, digar
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soxslora butovlikds, yaxud hissalorlo satila, bagislanila, miigavilo osasinda,
yaxud varislik gaydasinda verilo bilor va s.), habelo molumatin moxfiliyinin
qorunmast maqgsadilo sahibi torofindon hlquqi, toskilati, texniki vo digor
todbirlorin hoyata kecirilmasi, eloco do bu molumatlarin sarbast alds olunmasinin
ganuni osaslarla mohdudlasdirilmasi molumatlarin  kommersiya sirrino aid

edilmasinin meyarlar1 gqisminda ¢ixis edir.

Qanunun 4-ci maddasina osasan, asagidakilar istisna edilmokls, hiiqugi va
fiziki soxslorin bu Qanunun toaloblorine uygun olan molumatlari kommersiya sirri

hesab edilir:

> tosis sonadlorinds oksini tapan molumatlar (kommersiya hiiquqi soxslorin
tosiscilori (istirakgilar1) vo onlarin nizamnamo kapitalindaki paylar1 barado
molumatlar istisna olmagla);

> sahibkarliq faaliyyatinin bazi névlori ilo mosgul olmaq hiiququ veran
lisenziyalar haqqinda malumatlar;

» ganunvericilikdo noazordo tutulan hallarda auditor royi daxil olmagla
maliyys (miihasibat) hesabatlarinda olan malumatlar;

» Azorbaycan Respublikasinin vergi qanunvericiliyino asason vergi o6dayicisi
barado vergi sirri hesab olunmayan molumatlar,;

» omoyin Odonilmosi formalari vo mablogi barads, amok haqqi vo sosial
Odoniglor (zro borclar, iscilorin say torkibini, bos 1is yerlarinin
movcudlugunu aks etdiran malumatlar;

> patent vo digor muhafizo sonadlari ilo gorunan ogli mulkiyyst obyektlori
hagqqinda molumatlar,;

> qiymotli  kagizlar bazar1 haqqinda  Azorbaycan  Respublikasinin
ganunvericiliyino asason qiymaotli kagizlarin emitenti, qiymotli kagizlar

bazarinda lisenziyalasdirilan soxslor, moarkozi depozitar, sahmdar
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investisiya fondu va investisiya fondunun idaragisi torafindon agilmali olan
malumatlar;

geyri-kommersiya toskilatlarinin faaliyyati barade malumatlar;
0zollogdirmanin  dOvlot programmin hoyata kegirilmosi vo konkret
obyektlarin 6zallosdirma sortlori barads moalumatlar;

hiiquqi soxsin lagvi vo onun kreditorlar: torafindon toloblorin irali stiriImosi
qaydas1 vo muddati barado molumatlar;

Azorbaycan Respublikasinin qanunvericiliyino asasan barasindo masuliyyat
novu nozards tutulan amallars dair molumatlar ;

ekoloji vo antiinhisar ganunvericiliyino omal olunmasi, omayin
tohlikasizliyinin tomin edilmasi, shalinin saglamligina ziyan vura bilon
mohsullarin satisi ilo bagli malumatlar;

kommersiya sirri rejiminin qoyulmasi qiivvado olan ganunvericiliklo
mohdudlasdirilan moalumatlar;

telekommunikasiya operatoruna vo telekommunikasiya provayderinoa
ndmrs resursunun ayrilmasi, doyisdirilmasi vo geri alinmasi haqqinda
malumatlar;

ganunvericiliyo osason kommersiya sirri  hesab edilmoayon digor

molumatlar.

Kommersiya sirrinin rejimi kommersiya sirrinin sahibi, yoani kommersiya

sirrino ganuni osaslarla malik olan hiquqgi vo ya fiziki soxs torafindon mioayyan

olunur. Molumatin Kommersiya sirrino aid olmasi "Kommersiya sirri” sifti ilo

ifado edilir. Qeyd olunan sifr malumatin dasiyicisinda va (Vo ya) onu miisayiot

edon sonadlords hokk olunur. Qanunvericilikda noazords tutulan hallar istisna

olmagla, kommersiya sirri rejimini miayyan edon soxs kommersiya sirri sifrinin

qoyulmasinmi1 vo goturtlmasini, kommersiya sirrinin alds edilmasi va agiqlanmasi
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sortlorini, kommersiya sirrini toskil edon molumatin qorunmasi isullarini,

oturtlmasi vasitalarinin secilmasini, istifads olunma sart sarbast miayyanlosdirir.

“Kommersiya sirri haqqinda” Qanuna osason, kommersiya sirri togkil edon
molumatlar1 geyri-qanuni yolla alda edan vo ya yayan saxslar Azorbaycan
Respublikasinin miivafiq qanunvericiliyindo nazords tutulmus qaydada mosuliyyat

dasyirlar.

Onu da geyd etmok lazimdir ki, “Banklar haqqinda” Azorbaycan
Respublikasinin 16 yanvar 2004-ci il tarixli Qanununun 41-ci maddasina asasan,
Azorbaycan Respublikasinin Miilki Macoallosine mivafiq olaraq bank hesabinn,
hesab Uzra amoaliyyatlar va galiglarin, habelo miistori hagqinda malumatlarin, 0
ciimlodan miistorinin adi, iinvani, rahbarlori hagqinda malumatlarin sirrina bank

tominat verir. Miistorilorin bank saxlancinda amlakimin méveudlugu, bu ciir

amlakin sahiblori, xarakteri vo dayori hagqinda molumatlarin sirrina do bank

tominat verir.

Azorbaycan Respublikasinin Cinayat Macallasinin 202-ci maddasine asasan
Isa, kommersiya va ya bank sirlarini togkil edon malumatlarin toplanmasi homin
molumatlar1 yaymaq vo Yya onlardan ganunsuz istifado etmok mogsadi ilo
sonadlori ogurlamagqla, satin almagla vo ya hodalomokls, habels digoar ganunsuz
Usulla torodildikdo min bes yiiz manatdan iki min bes yiiz manatadok miqdarda
corimo Vo ya bir ilodok muddoto islah islori vo ya iki ilodok muddoto azadligdan
mohrum etms ilo cozalandirilir. Sahibkarin raziligi olmadan kommersiya vo ya
bank sirri olan molumatlarin tamah vo ya basqa soxsi niyystlo ganunsuz yolla
istifada edilmasi va ya yayilmas: killi migdarda ziyan vurmagla toradildikda iso

cinayatin subyekti cinayat naticasinds vurulmus ziyanin iki misli migdarinda
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corimo va Yya iki ilodok muddats islah islari va ya alti ayadok middato azadligdan

mohrum etmo ilo cozalandirilir.

Eyni zamanda, Cinayat Macallosinin 202-ci maddasinin geyd hissasindo
gOstorilmisdir ki, kommersiya va ya bank sirri olan molumatlar1 “Cinayat yolu ilo
oldo edilmis omlakin leqallagdirilmasina va terror¢ulugun maliyyalogdirilmasine
qarst miibarizo haqqinda” Azaorbaycan Respublikasinin Qanunu ilo mulayyon
edilmis qaydada maliyys monitoringi organina tagdim edon soxsa bu Macallanin

202.2-ci maddasinin quvvasi samil edilmir.

Milli ganunvericilikdo moahkomoayadok icraatin sirrlori do miuhafizo edilir.
Belo ki, Cinayat Macallasinin 300-cii maddssinds tohgigat vo ya ibtidai istintaq
Molumatlarii yaymaya g0ro cinayat mosuliyyatinin osaslari tosbit olunmusdur.
Burada deyilir ki, ganunla mioyyan edilmis qgaydada yayilmamasi barado
xabordarliq edilmis soxs torafindon tohqiqat¢inin, miistontiqin, prokurorun vo ya
mohkama nozarati funksiyasini hayata kegiron hakimin icazasi olmadan tahgigat vo
ya ibtidai istintag molumatlarinin yayilmasi ibtidai arasdirmanin aparilmasina
mane olduqda, yaxud maraqli $oXSo monavi Vo ya maddi ziyanin vurulmasina
sobob oldugda min manatdan iki min manatadok miqgdarda carimo vo ya iki ilodok
mulddato islah islori vo ya alti ayadok muddosto azadligdan mohrum etmos ilo

cazalandirilir.
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Movzu 6.

Kibercinayatlorin anlayisi, tasnifati, va kibercinayatkarhga qarsi
mubarizanin hiquqi asaslar:

Informasiya vo kommunikasiya texnologiyalarinm (IKT) giindalik hoyatda vo
muxtolif soviyyolords idaroetmonin hoyata kecirilmosindo genis vo intensiv
istifadasi informasiya comiyyatinin suratli inkisafini tomin etmaklo yanasi, hom do
doqig muioayyoanlosdirilmali, hoartorofli  tohlil edilmali va zorarli tosirlarinin
minimuma endirilmali oldugu bir sira yeni nasil tohliks vo tohdidlorin yaranmasi
ilo naticolonmisdir. Xiisusilo da, son U¢ onillikdo cinayatkarlar tarafindon
cinayatlorin yeni formalarinin yaradilmasi mogsadilo IKT-don istifado hallarmmn
saymnda ciddi artim miisahido edilmisdir.3° Bazi prognozlara goro iso 2024-cti ilda
kibercinayatlor noticasindo doyacok illik global zarar 9.5 trilyon ABS dollarina
cata bilar.3! Bundan basqa, kibercinayotlor vo fiziki mokanda toradilon cinayatlor
arasindaki "keyfiyyat forglori” - genislonmis miqyas, transmilli ohato dairasi vo
mosafodon idaroetmonin mimkinliyl - IKT infrastrukturunun hossashigini vo

cinayatkar moagsadlor i¢iin bu zsifliklorin istismar1 imkanlarini artirir.

Kibermokanin sociyyavi xlsusiyatlori, habelo infrastrukturun, oasason, 0zal
sektor vo votondaslarin olindo comlonmoasi kibercinayotkarligla miibarizodo
adekvat institutsional strukturlarin, elmi-texniki vo normativ-hiiquqi bazanin
formalasdirilmas: vo tokmillogdirilmasi ilo yanasi, dovlot, 0zal sektor va
vatondaslar arasinda, homginin beynalxalq soviyyados torafdasligin vo omokdasligin

geniglondirilmasini tolob edir. Adekvat mexanizmlorin, zoruri institutlarin,

30 Holt J.T., Bossler A., Seigfried-Spellar K. C., Cybercrime and Digital Forensics, Routledge 2017, 5.
31 2023 official Cybercrime report, eSentire. Available at:
https://www.esentire.com/resources/library/2023-official-cybercrime-report (Accessed: 14 April 2024).
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coxtorofli vo Dbeynalxalq torofdasliq vo omokdashigin yerindo olmamasi iso

kibercinayatkarligla miibarizoni daha da muokkablosdirir va ¢atinlosdirir.

Umumilikda, kibercinayatkarliga qars: miibarizodo qarsiya cixan catinliklori

asagidaki sokildo imuimilosdirmak olar:

*avtomatlasdirma *anonimlik

" Istifadssinds qeyri-misyyanlik + *nazarat mexanizmlarinin azhg

* Qanunvericilikda anlayisin olmamasi *qlobal (sarhadsiz) makan

* Hiiquqi va kriminalistik konsepsiya

qisminda birbaga tasbit olunmamasi ‘ I

. - - *hii o
* dlamatlarina ve zararlarina dair hiiquq normalarinin gatismazhgi

\ /*istifada miqyasi *vasitalarin algatanllél\

*proseslarin siirati *informasiyanin hacmi

vahid anlagmanin olmamasi *harmonizasiyasin zaifliyi
\ / *yurisdiksiya masalaleri
*prosessual mexanizmlar *ragamsal siibut

Kibercinayatlorin anlayis1 ilo olagodar geyd olunmalidir ki, milli vo

beynolxalq hiiqugda “kibercinayat”in__birbasa anlayis1 _verilmayib. Bu

cinayatlorlo bagli bir sira hallarda digor yaxin anlayislar - ‘computer crime’,
electronic crime’, ‘digital crime’, ‘IT crime’, ‘Internet crime’, ‘virtual crime’,
‘high-tech crime’ - istifado edilir. Eyni zamanda, muxtalif monbalordo bazi
anlayislara rast golmok olur. Moasolon, 1SO 27032:20121SO/IEC 27032-2012
“Informasiya texnologiyalar1 — Kibertohliikasizlik tizra tolimatlar” sanadine asasan,
kibercinayat dedikdo kibermokanda xidmat va totbiglordon istifado etmokls vo ya
onlara qars1 toradilon vo ya kibermokanin monbo, alot, hodof vo ya toradilmo yeri
gisminda ¢ixis etdiyi cinayat basa diisiiliir. Birlosmis Kralligda 2013-ci ilds gabul
edilmis strategiyada (“The Serious and Organised Crime Strategy (2013)”)

“kibercinayotlor” anlayigi altinda hom “cyber-dependent (kiber-asili)” - yalniz
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kompiiterlor, kompiiter sobokoalari vo ya diger IKT vasitalorindon istifads etmaklo

toradilon (toradils bilan) cinayatlor, ham ds “cyber-enabled”” - ham onlayn ham da

offlayn sokildo toradilo bilon, lakin onlayn sokildo (daha az resurslarla) xususilo
genis miqyasda vo yUksok stratlo toradilo bilon digor ananovi cinayatlor - ohato
olunmusdur. Bu anlayis ¢ox genis oldugu iigiin tocriibads Kibercinayatkarliga qarsi

mubarizani daha da murokkoblogdirmisdir.

“Kibercinayatkarliq haqqinda” 2001-ci il noyabrin 23-do Budapest sohorindo
imzalanmis  Konvensiyada da  “kibercinayot”s anlayis verilmaso  dbo,
kriminallagdirilmali olan bir sira amollor ayrica goéstorilmisdir. Homin amallarin

asagidaki sokildo tosnifatlasdirildigr miisahids olunur:

> “Kompiter verilonlori vo sistemlorinin  konfidensialligi, tamligi vo
olgatanligina qarsi1 cinayatlor”

> “Kompdterls bagli/slagali (computer-related) cinayatlor”

» “Molumatlarin mozmunu ilo bagl cinayatlor”

» “Misllif hiiquglarinin va slagsli hiiquglarin pozulmasi ilo bagl cinayatlor”.

Azorbaycan Respublikasinda kibercinayoatlorlo mibarizo imkanlarinin
genislondirilmasi mogsadilo hiiquqi sferada bir sira miithiim todbirlor hoyata
kecirilmisdir. “Kibercinayotkarliq haqqinda” 2001-ci il noyabrin 23-do Budapest
soharindo imzalanmig Konvensiyanin miivafiq boyanatlar vo qeyd-sortlorlo 30
sentyabr 2009-cu il tarixds “Kibercinayatkarliq haqqinda” Konvensiyanin tosdiq
edilmosi baroda 874-111Q némrali Azorbaycan Respublikasinin Qanunu ila tosdiq
edilmosi kibercinayotkarligla miibarizo sahasindo atilan on miihiim addimlardan
biridir. Xisusilo do, 6lkodo kibercinayotkarligla miibarizo maqgsadilo cinayat-
hlquqi sferada hoayata kegirilon todbirlorls bagli geyd olunmalidir ki, 29 iyun 2012-

ci il tarixli 408-1IVQD nomrali “Azarbaycan Respublikasinin Cinayat Macallosindo
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doyisikliklor edilmosi haqqinda” Azorbaycan Respublikasinin Qanunu ilo Cinayat
Macallasinin otuzuncu fasli Konvensiyaya uygunlasdirilaraq yeni redaksiyada
verilmis vo Macalloya usaq pronografiyasinin dovriyyasi ilo bagli cinayot
masuliyyatinin asaslarini miisyyan edoan yeni bir maddo (Madds 171-1) olava
olunmusdur. Qeyd etmok lazimdir ki, kéhno redaksiyada verilmis “Kompiiter
informasiyas:1 sahosinda cinayatlor” foslindon forgli olarag yeni redaksiyada
verilmis “Kibercinayatlor” faslindo daha mitaraqqi vo daha spesifik miiddoalar
tosbit olunmusdur. Belaliklo, “Kibercinayatlor” adli otuzuncu fasildo kompyuter
sistemina ganunsuz daxil olma (madde 271), kompyuter molumatlarim
ganunsuz ala kecirma (madde 272), kompyuter sistemina vo ya kompyuter
moalumatlarma qanunsuz miidaxila (madda 273), kibercinayatlarin toradilmasi
iiciin hazirlannms vasitalorin  dovriyyasi (madde 273-1) vo kompyuter
malumatlarmin saxtalasdirilmas1 (madde 273-2) amollorinin dairasi miayyan

olunarag bu amallara gora cinayat masuliyyati nozords tutulmusdur.

Xususi normalar

Budapest Konvensiyasi (2001) Azarbaycan Respublikasi Cinayat Macallasi
(29 iyun 2012-ci ilden yeni redaksiyada)

Madda 2. Qanunsuz daxil olma Madda 271.Kompyuter sistemina qanunsuz daxil
Madda 3. Qanunsuz als kecirma olma

Madda 4. Verilanlara miidaxila Madda 272. Kompyuter malumatlarini ganunsuz
Madda 5. Sistemlara miidaxila sl kegirma

Madda 6. Qurgulardan ganunsuz istifada Madds 273. Kompyuter 5|stem|na" va' ya

kompyuter malumatlarina ganunsuz miidaxils

Madda 7. Kompiiter texnologiyalarindan istifads . . . L .
etmakls saxtalasdirma Madds 273-1. Kibercinayatlerin toradilmasi

Madda 8. Kompiter texnologiyalarindan istifada igiin hazirlanmis vasitslarin dovriyyasi
etmakls daladuzluq Madds 273-2. Kompyuter malumatlarinin

saxtalasdiriimasi

Madda 9. Usaq pornografivasi ila bagh
cinaystlar Madda 171-1. Usaq pornografiyasinin dévriyyasi
Madda 10. Musallif hiuqualarinin va alagsli

higualarin pozulmasi ila bagh cinayatlar

Maddsa 165. Mialliflik hiiquglarini va ya alagali
hiquqlan pozma
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Cinayat Macallasinin 271-ci maddasi kompyuter sistemina ganunsuz daxil
olmaya g6sa cinayat mosuliyyatinin asaslarini miiayyan edir. Belo ki, homin
maddoaya asason, kompyuter sistemino vo ya onun har hansi bir hissasins daxil
olmag hiiququ olmadan hamin sistema va ya onun har hansi bir hissasine mihafiza
todbirlorini pozmaqla, yaxud burada saxlanilan kompyuter molumatlarini alo
kecirmok vo ya basqa soxsi niyystlo gasdon daxil olma iki ilodok middoto
miayyan vozifo tutma vo ya mioayyan foaliyystlo mosgul olma hiiququndan
moahrum edilmoakls iki min manatdan dord min manatadok migdarda corims vo ya

iki ilodok middats azadligdan mahrum etma ilo cozalandirilir.

271-ci maddonin geyd hissasino asason, “kompyuter sistemi” dedikdo,
miivafiq proqramlara uygun olaraq verilonlorin avtomatlasdirilmis islonmasini
hoyata kegiron har hansi qurgu vo ya bir-birino qosulmus vo ya slagslondirilmis
qurgular qrupu basa diisilir. “Kompyuter malumatlar1’” dedikds, kompyuter
sisteminda islonmasi, emal edilmoasi {i¢iin yararli olan istonilon informasiya

(faktlar, malumatlar, programlar vo anlayislar) basa diistiliir.

Cinayat Macoallasinin 272-ci maddoasinds iso kompyuter moalumatlarim
ganunsuz ala kecirmaya gora cinayat masuliyyati nazoards tutulur. Bels ki, homin
maddoya asason, kompyuter sistemina, kompyuter sistemindon vo ya bu sistem
daxilindo Gturtlon Umumi istifado Ggln nozordo tutulmayan kompyuter
molumatlarinin, o climlodon bu cir kompyuter molumatlarinin dasiyicisi olan
kompyuter sistemlorinin elektromaqnit stialanmasinin, buna hiiququ olmayan $oxs
torafindon texniki vasitolordon istifado etmoklo gasdan alo kegirilmasi iki ilodok
middato mioyyon vozifo tutma vo ya mioyyon foaliyystlo mosgul olma
hiququndan mohrum edilmoklo iki min manatdan dérd min manatadok miqdarda
corimo Vo ya iki ilodok middoto azadligin mohdudlasdirilmas: vo ya iki ilodok

middats azadligdan mahrum etma ils cazalandirilir.
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Kompyuter sistemina va ya kompyuter moalumatlarina qanunsuz
muidaxilo  omoali iso  Cinayat Macallosinin 273-ci maddasine  asasean
kriminallagdirilmigdir. Belo ki, kompyuter moalumatlarinin gasdon zadalonmasi,
silinmasi, korlanmasi, doyisdirilmasi va ya bloklanmasi buna hiiququ olmayan goxs
torofindon toradilmoklo shamiyyatli zoror vurulmasina sabab olduqgda, habels
kompyuter molumatlarinin daxil edilmasi, 6tlrtlmasi, zadalonmasi, silinmasi,
korlanmasi, doyisdirilmasi Vo ya bloklanmasi yolu ilo kompyuter sisteminin
islomasine buna hiiququ olmayan soxs torofindon gosdon ciddi manes torodilmosi

bu madds ilo cinayat masuliyyatina sabab olur.

Onu da geyd etmok lazimdir ki, Cinayat Macallasinin yuxarida adigakilon
maddolorina oasason, kritik informasiya infrastrukturu obyektinin (“ictimai
shomiyyotli infrastruktur obyektinin”3?) kompiiter sistemino vo ya onun har
hans1 bir hissosino miinasibotdo hoyata kecirilon qanunsuz daxil olma, ganunsuz
miidaxilo vo molumatlarin qanunsuz olo kegirilmosi hallarinda cinayatin
subyektlori ii¢ 1lodok miiddoto miioyyon vozifo tutma vo ya miioyyon foaliyyatlo
mosgul olma hiiququndan mohrum edilmoklo dérd ildon alti ilodok miiddato
azadligdan mahrum etmo ilo cozalandirilir.

Miuasir dovrdo genis viisot almis Kibercinayatlorin tdradilmasi Ucgln
hazirlanms vasitalorin dovriyyasi ilo alagodar omollor do Cinayat Macallasinin
273-1-ci maddasina asasan kriminallagdirilmisdir. Beloa ki. Hazirlanmasinin va ya
uygunlasdirilmasinin asas mogsadi Macallonin 271-273-cii maddslorindo nozordo
tutulmus cinayatlarin toradilmasi olan qurgularin vo ya kompyuter proqramlarinin
istehsali, homin cinayatlorin toradilmosi moqgsadi ilo idxali, istifade iigiin aldo

olunmasi, saxlanilmasi, satisi, yayilmasi vo ya aldo edilmasina digor formalarda

32 «“[ctimai ohomiyyatli infrastruktur obyekti” dedikdo, ddvlet va comiyyat tiglin miihiim ohamiyyot kosb
edoan xidmatlar gostoron dovlat idara, miassiss, toskilatlari, geyri-hokumot toskilatlart (ictimai birliklar
vo fondlar), kredit toskilatlari, sigorta sirkotlori, qiymatli kagizlar bazarinda lisenziyalasdirilan
saxslar, investisiya fondlari vo bu fondlarin idaracilari basa diisiiliir.
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sorait yaradilmasi, ohomiyyatli zoror vurdugda cinaystin subyekti iki ilodok
miiddoto azadligdan mohrum etms ilo cozalandirila bilor. Hebels, kompyuter
parollarinin, giris kodlarinin va ya kompyuter sistemina, yaxud onun har hansi bir
hissasing hiiququ olmadan daxil olmaga imkan veran digor analoji malumatlarin
bu Macollonin 271—273-cii maddslorinde nozords tutulmus cinayatlorin
torodilmasi mogsadilo istehsali, saxlanilmasi vo ya istifado iligiin oldo olunmasi,
eloco do homin moagsadlorls satisi, yayilmasi vo ya onlarin alds edilmasina digor

formalarda gorait yaradilmasi cinayat masuliyyatino sabab olur.

Cinayot  Macallasindo hom  do  kompyuter  molumatlarimin
saxtalasdirilmasina goro cinayat moasuliyyati nozorde tutulmusdur (maddo 273-
2). Belo ki, saxtalasdirilmis kompyuter molumatlarini autentik (haqiqi)
kompyuter molumatlar1 kimi goaloma vermok vo ya istifado etmok mogsadilo
kompyuter molumatlarini miivafiq hiiquq olmadan gasdoan daxil etmo, doyisdirmo,
silmo va ya bloklama, bu amallar ilkin kompyuter malumatlarinin autentikliyinin

(haqiqiliyinin) pozulmasina sabab cinayat masuliyyati U¢lin osas yaranir.

Kibercinayat amollorinin kriminallasdirilmas1 ilo bagli milli yanasmaya
nozar salarkan ilk 6nco geyd olunmalidir ki, Cinayat Macallasina asasan amalin
cinayat hesab olunmasi tigiin zoruri sartlordon biri do amalin ictimai tahlikali

olmasidir.

Cinayat Macallasinin “Kibercinayoatlor” (otuzuncu) faslindo geyd olunmus
cinayatlor iso ya “boyiik ictimai tohllks tOrotmoayon”, ya da “az agir” cinayatlor
kateqoriyasina daxil edilir ki, bu da 6lkada bu cinayatlorin ictimai tohlikolilik
doracasinin nisbaton asagi qobul olunmasi qgonastino golmoyo osas verir.
Noticods, masalon, téradilmasi Uglin osason xiisusi hazirliq tolob edon “ictimai

ohomiyyatli infrastruktur obyektlorinin kompyuter sistemina va ya onun har hansi
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bir hissasina” ganunsuz daxil olma va ya ganunsuz midaxilo amalinin (Madda
273.4) toradilmasina yoOnalmis hazirliq amallori Cinayat Macallasinin talobina
asasan cinayat masuliyyatina sabab olmur. Konvensiyada kriminallagdirilmali
olan amoallarin siyahisi vo onlarin kriminallasdirilmasi sartlori muoyyan edilss do,
Kibercinayatlora gOra cinayat masuliyyatino calb etmoays imkan veran minimum
yas hoddi, habelo kibercinayatlora gors totbiq olunmali olan sanksiyalarla bagli
spesifik middoalar tosbit edilmomisdir. Cinayat Macallasinin 20.2-ci maddasins
osason on dord yasi tamam olmus soxslor torafindon téradilmasine gore cinayat
mosuliyyatina calb edildiyi cinayatlorin siyahisinda “kibercinayatlorin” olmamasi
bu cinayatlorin subyektinin  Macallonin  20.1-ci maddosino osasan cinayat
tOrodonadok on alt1 yasi tamam olmus soxslor olmasi anlamina golir. Digor
cinayatlordon foargli olaraq kibercinayatlori torodon soxslorin orta yasinin daha
asagl olmasi, hotta 13-14 yaslarinda olan yetkinlik yasina catmayan soxslor
torafindon do bu mirokkob vo xiisusi bacariq tolob edon amallorin rahatligla vo
ictimai-tohlikaliliyi dork edilorok toradilo bilmasi nazoro alinmalidir. Eyni
zamanda, Konvensiyaya qosulan dovlotlordo bu omollora géro cinayot
mosuliyyatino calb etmoys imkan veron minimum orta yasin hotta 14 yasdan
asag1 olmasi, gonclorin getdikco daha ¢ox onlayn ganun pozuntularmin vo
kibercinayatlorin subyektino c¢evrilmasi vo Dbeynolxalg omokdasliq zamani
kriminallagdirma sahosindo forqli yanagmalarin yarada bilocoyi potensial

problemlar diggat markoazinds saxlanilmalidir.

Olavs olaraq geyd etmok lazimdir ki, Cinayst Macallosinds bir sira omoallara
gora cinayat mosuliyysti mioyyan edon maddoslords cinayatin obyektiv cohatindo
kiber elementlorin ehtiva olunmasinin da ayriligda nazords alinmasi {igiin miivafiq

doyisikliklar hayata kegirilmis va alavalor olunmusdur. Masalan, ogurluq amalinin

% Balajanov E., ‘Setting the Minimum Age of Criminal Responsibility for Cybercrime’ 32 International
Review of Law, Computers & Technology, (2017). Pp. 2-20
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“elektron molumat dastyicilarindan, yaxud informasiya texnologiyalarindan”
istifado edilmoklo téradilmosinin agirlasdiric torkib olamati kimi nazards tutulmasi
ilo baghh 30 aprel 2013-cu il tarixli 633-IVQD nomroli “Azorbaycan
Respublikasinin Cinayat Macallosinds doyisiklik edilmasi haqqinda” Azorbaycan
Respublikasinin Qanunu ilo Cinayat Macallasine 177.2.3-1- ci madds olave
edilmisdir. Olava olaraq, 29 noyabr 2016-c1 il tarixli 444-VQD nomrali
“Azorbaycan Respublikasinin  Cinayot Macoallosinds  doyisikliklor  edilmosi
haqqinda” Azorbaycan Respublikasinin  Qanunu ilo internet informasiya
chtiyatinda saxta istifadogi adlar, profil vo ya hesablardan istifado edorok bohtan
atma vo ya tohqir etma kimi amollora gora cinayat moasuliyyatini nozordos tutan yeni

mozmunda 148-1-ci madds slave edilmisdir.

Onu da geyd etmok lazimdir ki, kibermokanin imkanlari “molumatlarin
mozmunu ilo bagli cinayatlor”in do dairasini xeyli genislondirmis, birbasa
“kibercinayat” hesab olunmasa da bir sira digor cinayatlorin téradilmasi Ugln
imkanlar yaratmisdir. Cinayat Macallasindo tasbit olunmus bu cinayatlora misal

olaraq asagidakilar1 géstarmok olar:

» Maddoa 155. Yazisma, telefon damsiqlary, poct, teleqraf vo digor
Malumatlarin sirrini pozma;

» Madda 156.1. Saxsi vo aild hayatinin sirri olan molumatlarin, belo
moalumatlar1 oks etdiran sanadlorin, video va foto ¢okilisi materiallarinin, sas
yazilarmin yayilmasi, habelo satilmasi vo ya basqasina verilmaSi ganunsuz
toplanilmast;

» Madda 167-2. Qanunsuz olarag dini tayinath odobiyyati, audio vo video
materiallart, mal vo momulatlart vo dini mozmunlu basqa molumat

materiallarini istehsal etmo, idxal etmoa, satma va ya yayma;
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» Madds 167-3.1. Dini ekstremist materiallari, hazirlama, saxlama vo Yya
yayma,;

» Madda 182. Hada-qorxu ila talob etma, yoni zarargokmis soxsin vo ya onun
yaxin qohumlarinin saxsiyyati ... haqqinda risvayedici malumatlar yayma ...
hodasi ilo 6zgonin amlakini vo ya amlaka olan hiiququnu va ya amlak xarakteri
dasiyan digar harokatlor etmasini talab etma;

» Madda 216. Terrorculug barada bils-bila yalan malumat verma;

» Madda 281. Dovlat aleyhina yoOnalon aciq c¢aginislar - ... Konstitusiya
qurulusunun zorla doyisdirilmasine vo ya orazi biitovliiyiiniin pargalanmasina
yonalan agiq ¢agirislar etma, habelo bu cir mozmunlu materiallar1 yayma;

» Madda 281-1. Azorbaycan Respublikasimin arazi  butovltyUnin
parcalanmasina yonalon atributlar1 va ya simvollar1 niimayis etdirmo,
yayma, hazirlama, alda etma, saxlama, dasima va ya gazdirma;

» Madda 283. Milli, irqi, sosial va ya dini nifrat vo diismangciliyin
salinmasina... yonolon hoarokotlor, askar suratda, o ciimlodon mediadan
istifade olunmag/la téradildikdo;

» Madda 284. Dovlat sirrini yayma - ... dovlato xayanat alamatlori olmadiqda;

» Madds 284-2.1. A. R. Silahh Qiivvalarinin saoxsi heyatinin, harbi silah, sursat
Vo ya horbi texnikasinin harokoti, yaxud dislokasiyasi hagqinda malumatlari
yayma, miharibs vaxti vo ya doyls soraitinds toroadildikdo.

Kibercinayatlorin ibtidai istintaqinin hoyata kegirilmasi Uzro solahiyyatli dovlot

orqanlari ilo olagodar iso geyd etmok lazimdir ki, Cinayat Macallasinin 271-273-2-

ci maddalarinds (“Kibercinayatlor” faslindo™) nozords tutulmus cinayotloro dair

islor Uzra ibtidai istintag - bu isi baslamis Azarbaycan Respublikasinin Dovlat

Tahlukasizliyi Xidmati vo ya daxili islar (polis) orqanlar1 torofindon hoyata

kecirilir.
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Movzu 7.

Informasiya miiharibasi va kibermiihariba anlayislar1 vo onlarin
xususiyyatlari, miiasir cagirislar va hibrid maharibalarin hiquqi
aspektlari

Miasir diinyada informasiya comiyyatinin bir cox misbat yonlari olsa bels bir
sira monfi cohotlori do mdvcuddur. Bu problemlors asagidakilari niimuno

gbstarmok olar:

> Informasiya qgarsidurmasi, bohrani comiyyatds bas veron ziddiyyatlorin,
tozadlarin hollinds yeni forma kimi ¢ixis edir. Bu problemin mahiyyati
ondan ibarotdir ki, bir torofdon IKT-nin istehsali vo yayilmasi {izro
inhisargiligin genis viisot almasi qagilmaz haldir, digor torafdon iso muasir
informasiya sistemlori beynolxalg minasiboatlords yeni “giic totbigetmo”
vasitolorino ¢evrilmisdir. Bu faktor siyasi-iqtisadi xarakter dasiyir vo onun

an bariz nimunasi gisminds informasiya muiharibalori ¢ixis edir.

> Informasiya tohlukesizliyi vo kibercinaystkarliq. Yeni texnologiyalarmn
inkisafi yeni cinayotlorin meydana ¢ixmasimi sortlondirmisdir ki, bunlar
ananavi cinayatlorlo miigayisado daha ¢ox ziyan yetirmok Xisusiyyating
malikdir. Masalon, viruslar vasitasilo eyni zamanda, milyonlarla kompdter
sistemini siradan ¢ixarmaq miimkiin olur. Bundan basqa, miixtolif “¢irkli”
molumatlarin sobokoys daxil edilmoasi notico etibarilo ononovi diinya
modaniyyatinin oxlagi doyarlorini asagi salir. Mohz belo tohlikalorin
qarsisinin alinmasi todbirlori ham beynalxalg, hom do dovlstdaxili saviyyada

planlagdirilmali vo operativ sokilds icra olunmalidir.

> Informasiya miihitindo insanm soxsi hoyatinin miidafiosi. IKT-nin inkisafi

va fordi molumatlarin sobokodo yerlosdirilmasi homin molumatlarin miixtolif
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vasitolorlo oldo olunmasi ilo naticolona bilor. Bu baximdan, fordi
molumatlarin qorunmasi ilo bagh texniki, toskilati, hiiquqi todbirlorin

gorilmasi informasiya hiiqugunun an vacib problemlarindon biri olmalidir.

Muolliflik hiiquglarmin qorunmasi. informasiyanin hor kos iigiin aciq vo
olyetor olmasi oksor hallarda mdiolliflik hiiquglarinin  pozulmasi ilo
naticolonir. Ilkin monboays istinad tolobi demok olar ki, bitiin dovlstlorin
qanunvericilik aktlarinda nazordos tutulsa da, plagiat hallarinin say1 giinbogiin
artmaqdadir. Belo hallarin aradan qaldirilmas1 informasiya hiiququnun
problemlarindon  biridir vo bu problem informasiya comiyyatinin

formalagmasi naticosindos genis viisot almigdir.

“Bioloji inqilab”in bas vermo tohliikasi. IKT-nin inkisafi noticasinds insanin
genetik molumatlarmin aldo olunmasi vo muxtalif eynilosdirmo maqgsadlori
Ucln istifadasi tobistds ekoloji balansin pozulmasina gotirib ¢ixara bilar. Bu
da hor seydon ovval, insanin 6zii ii¢lin tohlikali olan “bioloji ingilab”la

naticalonacokdir.?*

Dovlatlor arasinda yaranan siyasi garginliklorin an pik haddi dovlotlor arasi

mubharibalorin bas vermosidir. Muasir dovrdo globallasan diinyamizda yeni

texnologiyalarin inkisafi noaticasinds klassik muharibalor do 0z tasirini gostormis va

yeni miharibo termini meydana golmisdir. Yeni yaranmis virtual madharibalor kiber

fozada bas verdiyi ti¢iin kiber miihariba adlandirilmisdir. Kiber fozanin inkisafi

kiber mdiharibalorin do inkisafina yeni hiicum texnikalarinin vo ndévlarinin

meydana ¢ixmasina sorait yaratmisdir. Hal-hazirda kiber miiharibalor klassik

muharibalor godar istifado olunan muhariba néviine ¢evrilmisdir.

% Kysuenos I1Y. OcHOBBI HH(pOPMAIMOHHOTO NpaBa: YuebHuK s GakanaBpoB. Mocksa: IIpocrekr,
2016, c. 21-25.
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Informasiya qarsidurmasi — toroflorin  xiisusi metodlardan, informasiya
chtiyatlarina tosir tsullar1 vo vasitolorindon istifado etmoklo qarst torafin
informasiya ehtiyatlarinin mohvino vo ya nozarotdo saxlanmasina yonolmis

informasiya omaliyyatlaridir.

Informasiya hiicumu - icazo olmadan istonilon formada informasiyanin
kogurulmasi, doyisdirilmasi vo mahvina, hamginin program tominatlarina, moxfi
informasiyanin saxlandig1 texniki qurgulara vo insan psixologiyasina yonolmis

omoliyyatlardir.®®

Informasiya miiharibasi iso 6ziindo informasiya hiicumu vo informasiya
qarsidurmasi kimi omoliyyatlar1 birlogdiron daha tohllkali informasiya tasiri
formasi olub, qars1 torofin informasiyasina, informasiya proseslarino Vo
sistemlorina zoror vurmagla informasiya uUstunliyd oldo etmok, garsi torofin
igtisadi, hoarbi potensialimi olo Kkegirmok, ictimai siiura informasiya tasSiri
gostormoklo insanlarin  davranislarii  doyismok ugrunda hoyata kecirilon

moagsadydnli faaliyyatdir. 3

Informasiya miiharibasindo informasiya hom silah, hom do mogsed, hom do
mudafio obyekti kimi ¢ixis edir. Monbalords informasiya miharibasi kombins
edilmis kibercinayatloro aid olunur.®” Odabiyyatda “soboko miharibosi” va
“kibermiihariba” terminlarini irali stiron movqgelor do vardir ki, bu qrup mioalliflor

soboko muharibasini daha ¢ox ictimai soviyysli konseptual miinaqiso Kimi

35 Tabriz Jafarov (Raufoglu), “i¢ Islerine Karismama Ilkesi Baglaminda Enformasyon Tekeli Ve Dezenformasyon:
Sangay Isbirligi Orgiitii Uygulamalari A¢isindan Bir Degerlendirme”, Ankara Universitesi Hukuk Fak. Dergisi,
71 (4) 2022, s. 1755.

% Olokborova 1.Y. Informasiya miiharibesinin bozi modellori haqqinda. // Informasiya comiyyati
problemlori, 2015, Nel, 42.

3" Understanding Cybercrime: A Guide For Developing Countries. ICT Applications and Cybersecurity
Division Policies and Strategies Department, ITU, p 57.
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giymotlondirarak, onun iqtisadi, siyasi vo sosial sferalar1 ohato etdiyini,

kibermuharibanin iso oksina harbi magsad dasidigini iddia edirlor.®®

Informasiya miiharibasinin iki istiqamotdo aparilmasi ilo bagl fikirloro do rast
galinir:  informasiya-texniki muihariba vo informasiya-psixoloji muhariba.
Informasiya-texniki muharibado mixtslif név informasiya sistemlorina (verilonlor
bazasi, analitik sistemlor vo s.), telekommunikasiya vasitalorina, kompiter
sobakasina va s. texniki vasitolora hlicum amaliyyatlar1 nazards tutulur. Noticodo
informasiya sistemlorinin alo kegirilorok nozarstds saxlanmasi vo ya mohv edilmasi
omoliyyatlar reallagdirilir. Informasiya-psixoloji miharibods iso hadof ayri-ayr
insanlar, sosial gruplar, taskilatlar, bir vo ya bir ne¢o dovlstin votondaslari, diinya

ictimaiyyotidir.3®

Oslinds belo bolgiiniin aparilmasi bir qadar montigi ziddiyyst dogurur. Bir
torofdon informasiya miharibasinin magsad Vo strategiyasinin (siyasi, harbi,
igtisadi va s.) vacib magam olmasini noazors alsag, bu cir tohlikali amaliyyatlar
sisteminin yalniz texniki istigamotdo Xxarakterizo olunmasi onun asl mahiyyatini
acmaga imkan vermir. Ciinki hor bir halda hoyata kecirilon foaaliyyatin mogsadi
osas faktor hesab olunur. Digar torafdon iso muasir dévrdo psixoloji informasiya
muharibasinin 6z bels informasiya sistemlorindan istifado etmoadon mimkin deyil
vo burada da texniki omoaliyyatlar hoyata kegirilir. Ona gbro do informasiya
miuharibasinin mogsad vo strategiya aspektindon forglondirilmasi daha diizgtin olar.
Informasiyanin alo kegirilmasi, korlanmasi, doyisdirilmasi, mohv edilmasi va s. bu

kimi texniki omoliyyatlar iso informasiya miharibasinin hoyata kegirilmasinin

38 Arquilla J., Ronfeldt D., Cyberwar is coming! // National Security Research Division,
https://www.rand.org/content/dam/rand/pubs/reprints/2007/RAND_RP223.pdf p. 27-30.

% Dlokborova 1.Y. Informasiya miiharibesinin bozi modellori haqqinda. // Informasiya comiyyati
problemlori, 2015, Nel, 44,
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tisullar1 kimi qobul olunmalidir. Informasiya miiharibasinin fundamental

paradigmasinin asagidaki informasiya esmaliyyatlarindan ibarat olmasi qeyd edilir:

e Iinformasiya togdimatindan imtina (Denial of Information), dagitma vo ya
moahv etmo (Degradation or Destruction).

e Aldatma vo imitasiya (Deception and Mimicry), tshrif (Corruption) —
bilorokdon yanlighiga yonoldon informasiyanin 6tiiriilmasi omoliyyati
nazarda tutulur.

e Ayirma vo moahv etmo (Disruption and Destruction) — daxildon disfunksiya
yaradan vo informasiyanin mahvina yonalmis omaliyyatdir.

e Toxribat omoliyyatlart (SUBversion) — destruktiv prosess Ssobab olan

informasiyanin daxil edilmoasi omoliyyatidir.*°

Informasiya miiharibosini daha ¢ox texniki istiqamotds izah edon yuxaridaki
bolgu informasiya-hliquqi aspektdon qarsiya ¢ixan suallar1 cavablandirmaq ti¢iin
yetorli deyil. Fikrimizca, bu mosalo ilo bagli ABS tadqigatgis1 Martin Libikinin
tosnifati daha dolgun saciyys dasiyir. Belo ki, 0, informasiya muharibasinin 7

formasimi farglondirir:#

¢ Komanda-noazarat miharibasi (Command and Control Warfare) — komandanliq
Vo icragilar arasindaki olago kanallarina istigamotlonmis informasiya
muharibasidir. Bu név muharibads avvalki dévrlords genis yayilmis anti-rohbor
(anti-head) vo muasir dovrds inkisaf etmis, IKT-don istifado etmoklo icra

olunan antineek amoaliyyatlardan istifados olunur.

0 Dlokborova 1.Y. Informasiya miiharibesinin bozi modellori haqqinda. // Informasiya comiyyati
problemlori, 2015, Nel, s. 43.
# Martin C. Libicki. What Is Information Warfare? Washington, 1995, pp. 7-8
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0 2.Kosfiyyat miiharibasi (Information Based Warfare) — miihiim informasiyanin
toplanmast vo bu zaman hicum edon torofin 6z informasiya resurslarini

miuhafizo etmosi prosesidir.

¢ 3.Elektron muhariba (Electronic Warfare) — elektron kommunikasiya
vasitolorino garst yonalmis miiharibadir. Elektron kommunikasiya vasitalori
dedikdo, radio olago, radarlar, kompiiter sobokasi nozordo tutulur. Elektron
dovlatin formalasdirilmasindan sonra genis viisot alan bu név muharibalorin
osas obyektini kriptografik istigamoatlor toskil edir. Mohz belo név
miuharibalorin artmasinin naticasidir ki, respublikamizda da dovlst shamiyyatli
informasiya resurslarinin miihafizasi ucln xususi gaydalar

muoayyanlosdirilmisdir.

0 4.Psixoloji muhariba (Psychological Warfare) — insanlarin psixologiyasina tasir
edon miharibo névadidr. M.Libiki psixoloji miharibonin 4 Kkateqoriyasini
forglondirir:  milli  iradoysa garst1 yonolmis omoliyyatlar, rohborliys
(komandanliga) gars1 yonalmis amaliyyatlar, harbi qivvalords asgarlora garsi

yonalmis vo buna oxsar digar amoliyyatlar, moadoniyyatlorin miharibasi.*?

¢ 5.Haker muharibasi (Hacker Warfare) — qarsi torafin mulki obyektloring

yOnolmis diversiya omoliyyatlaridir. Hakerlorin silah1 viruslardir.

0 6.Igtisadi informasiya miiharibasi (Economic Info-Warfare) — M.Libicki bu
muhariboni iki formada tosvir edir: informasiya blokadasi vo informasiya
imperializmi. Todqgiqat¢1 informasiya blokadasini iqtisadi blokadanin bir
versiyasi kimi giymatlondirarok, informasiyanin kasilmasini igtisadi sahanin —
ticarat olagolorinin do kasilmasi ilo naticalonacayini osaslandirir. informasiya

imperializmini iso muollif Gmumi iqtisadi imperializm siyasatinin bir hissasi

2 Martin C. Libicki. What Is Information Warfare? Washington, 1995, p. 35.
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kimi sorh edir va ticaratin 6zund da bir mihariba kimi giymatlondirir. O iddia
edir ki, ticarat sahasinds 0stunliyin oldo olunmasi natica etibarilo homin
dovlatlords bilik Ustlnliytns gotirib ¢ixarir vo belo hakim movgeni aldon
vermamoak Uc¢uin bu dovlatlor daima “zaif” dovlatlora “tozyiq gostarmays” cohd

edirlor.*?

¢ 7. Kibermiharibs (Cyberwar). Sonuncu tasnifat olan kibermihariba muasir
dévrimazin on aktual problemins c¢evrilmisdir. Xiisusilo, informasiya

terrorizmi tohliikali xarakteri ils farglonir.

Molum oldugu kimi, biitiin dovlatlor elektron dovlot quruculuguna kecdiyi
Ucln butlin informasiyalar informasiya sistemlarinds yerlosdirilir. Artiq har hansi
bir dovlstin informasiya sahasine “hiicum” etmoklos, homin dovlsti yalniz siyasi,
horbi deyil, homginin igtisadi, sosial va digar istigamatlords do “iflic” etmok olar.
Qeyd etmok lazimdir ki, tadrican diinya Uzrs virtuallasmanin siiratlonmasi insanlari
bir ¢ox real varliglardan uzaqlasdirir vo bu da simulyasiya muharibalarinin
formalasmasini sortlondirmisdir. Belo miharibalords real doylis meydanindaki
horbi amoaliyyatlar komputer modeli ilo avaz olunur. Hadisslorin gedisatina asason
israrla deys bilarik ki, yaxin golocokds simulyasiya muharibasi real miharibs ilo
eyni mona kosb edocokdir. Buttn bunlar haqgigoton do real miharibadon gat-qat
tohlukalidir. Hesab edirik ki, 2003-cU ildo yaradilan vo virtual alom kimi bir
milyondan cox aktiv istifadocisi olan “Second life” *mdovgeyimizi asaslandirmagq

Ucln bariz nimuna kimi goturdls bilar.

Insanlar1 todricon real alomdon uzaglasdiran bu soboks “giiclii” dévlatlor tigiin
“zoif” dovlotloro asan vo operativ psixoloji tasir vasitasi rolunu oynaya bilor. Eyni

zamanda, bu masals ilo baglh miixtalif virtual oyunlarin tosiri do az deyil. Masalon,

3 Martin C. Libicki. What Is Information Warfare? Washington, 1995, p. 67-74.
* http://secondlife.com/
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son dovrlarda genis yayilmis “Mavi balina” oyununun no godor intihar faktlarina
sobob olmasi goz gabagindadir. Biitiin bunlar bir daha gostorir ki, “informasiya
muharibasi” nazari anlayis olmaqdan daha ¢ox, tocriibi istigamatda tohlil olunmali,
onunla mibarizo todbirlori yalniz beynolxalq deyil, milli saviyyado do
apartlmalidir. Hal-hazirda dovlatlor 06z informasiya sistemloarinin  moxfiliyini
elektron vasitolorlo yetorinco qorumaga nail olurlar vo bu da siyasi, harbi vo
igtisadi  sahodo torodilon kiberhiicumlarin saymi azaltmigdir. Lakin psixoloji
hiicumlarin neca tohliikali olmas1 vo daha agir naticalora gatirib ¢ixarmasi Diinya
ictimaiyyatinin diqgatindon bir godor konarda galmisdir. Hesab edirik ki, belo
psixoloji hiicumlar xalglarin monaviyyatinin pozulmasi naticasinds sonda biitiin
sahoalora (horbi, siyasi, igtisadi) 6z manfi tasirini gostora bilor. Bu istigamotdo
respublikamizda aparilan islori togdirslayiq hal kimi giymotlondirmak lazimdir.
Belo ki, aidiyyati dovlot qurumlari tarafindon gorilon islor votondaslarda psixoloji

tosir vasitalorindon qorunmagq ii¢iin “immunitet” formalasdirmis olur.*®

** Bliyev O., Rzayeva G., ibrahimova A., Moharromov B., Mommadrzali S. Informasiya hiiququ. Darslik.
Baki: “Nurlar” nagriyyati, 2019, 448 s.
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