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KIBERCINAYOTKARLIQ MUHITINDO FISINQ
HUCUMLARININ TORODILMO USULLARI VO
ONUNLA MUBARIZONIN HUQUQI O9SASLARI

XULASO

Miiasir raqamsal diinyada dovlat qurumlarini, camiyyatlari vo ayri-ayr: fordlarin hayann: tohdid edan kiber-
cinayatlorin say: durmadan artmaqgda davam edir. Bu kiber tah/iikalordan biri da giindalik hayatda tez-tez gar-
sulasdigimiz fising hiicumlaridir. Kibercinayatkarlar tarafindon an ¢ox miiraciat edilon, hamginin biitiin internet
istifadagilori iiciin boyiik tohliiko yaradan va miiayyan edilmasi ¢atin olan fising hiicumlar: hiiquq-miihafizo or-
qanlar: ila Vatondaslarin birgo amakdashq foaliyyatini zaruri edir. IIkin marhalada, fising insanlardan malumat
ogurlamagin an ibtidai va rahat disullarindan biri Kimi goriinsa da, yiiksok pesokarlig tolab etmadiyi digiin po-
tensial zararvurma gabiliyyatina malikdir va genis cesidli saxsi malumatlarin alda edilmasi ticiin istifada olunur.

Bu baximdan, fising hiicumlarinin cinayatkar xarakteristikasin: bilmak va ona qars: miimkiin todbirlari to-
min etmak vacibdir. Bu magala kibercinayatlorin bir névii kimi fising hiicumlarinin xarakteristikasin: miiayyan
etmoakla, onun ictimai tah/iikalilik daracasini izah edir. Homginin bu tadgigat vasitasila kibercinayatkarligla mii-
bariza ¢ar¢ivasinda figing hiicumlarina qars: adekvat tadbirlorin goriilmasi iigiin miivafiq takliflar togdim edilir.

Acgar sozlar: fising, kibercinayat, hiicum, tohliika, elektron pogt.

“baliq ovu” monasini vermaklo, Kiber- | Belo ki, tarixds ilk fising hiicumu 2004-cii ildo

tohliikasizlik sahasindo istifads edilon | Kaliforniyali bir yeniyetmonin “America Online”
zorarli faaliyyat novii kimi basa diisiiliir. Bu cina- | saytinin saxta suratini yaratmasi ilo basladi. Bu
yotkar foaliyyat ticlin belo bir ifadanin segilmasi | feyk veb-sayt istifadagilordon moxfi molumatlar:
tosadiifi deyil. Bildiyimiz kimi, baliq ovlanmasi | aldo edo vo onlarin hesablarindan pul ¢ixarmaq
prosesi baliglarin bilmayarokdon taloys diismosi | ti¢iin kredit karti molumatlarina daxil ola bilmisdi
yolu ilo bas verir. Mohz haqqinda danisdigimiz | [18, s.25].

I ising sozl ingilis dilindan tarcimada Fising hiicumlarinin tarixi elo do gadim deyil.

Kibercinayat noviiniin asas icra iisulu da firildag- Yasadigimiz rogomsal diinyada artan kiber
cilar torafindan qurbanlara toqdim edilon yalangi, | tohdidlori nazars aldiqda, fising hiicumlar: insan-
saxta vo feyk tokliflor, yoni insanlar igiin qurul- | larin molumatlarini olo kegirmayin an vacib tisul-

mus tololordir. Fising dedikds, ganunsuz maddi | larmdan biri Kimi garsimiza ¢ixir. Hor seydon 6n-
Vo digar monfootlor oldo etmok tigiin saxta kom- | ca, bu név hiicumlar qurbanlarin elektron pogt
munikasiya alatlori (elektron pogt, veb-saytlar va | tinvanlarini hoadof alir. Fising hiicumlar1 askar
s.) vasitosilo fordi vo ya maliyya molumatlarini | edildiyi giindon oxsar tisullardan istifads edilir vo
alo kegirmok moqgsadi dasiyan cinayotkar foaliy- | qurbanlar taloys salmaqgda kifayat goador “ugura”
yot basa diisiiliir [29]. sahibdir. i1kin moarholoda bunlar gars: torofo mii-
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kafatlar, hadiyyalor vo s. kimi saxta mesajlar
gondarmoklo hoyata kegirilir. Burada asas mog-
sad soxsin kredit kart1 vo ya soxsiyyati barada
hossas malumatlart alo kegirmakdir. Firildaggilar
bu malumatdan miixtalif moagsadlor ti¢iin istifados
edo bilarlor. E-pogt vo veb-sayt vasitssilo hoyata
kegirilon fising foaliyyatlorindon basqa, Kiberci-
nayatkarlar torafindon inkisaf etdirilon digor név
fising hiicumlar1 da mévcuddur. Bunlardan “vis-
hing” (sasli fising), “smishing” (SMS fisinqg) ki-
mi novlori misal gostarmak olar [1, 5.1235].

Fising hiicumlar1 kibercinaystkarlarin insanla-
r1 manipulyasiya etmak vo onlarin hassas molu-
matlarin1 aldo etmok magsadi dasiyan an ¢ox ya-
yilmis sosial miihandislik tisullarindan biridir. Bu
hiicumlarin sahiblari qurbanlart aldadir ki, zararli
programlart 6z texniki cihaz moanbalarins yiiklo-
sinlar va ya etibarli goriinan e-pogt, sosial media,
motn mesajlar1 (SMS) va ya onlayn sohbat prog-
ramlart vasitasilo soxsi moalumatlarini alo kegir-
sinlar [6, s.1].

Hazirda istifads edilon fising hiicumlarinin bir
¢ox tiplori mévcud olsa da, daha ¢ox miiraciot
edilon novlori asagidakilardir: 1) Nizo fisingi
(Spear Phishing) - bu tip hiicumda Kibercinayat-
karlar konkret soxsi hadofs alir vo onlara etibarl
goriinan e-pogt, Matn mesajlar1 vo ya sosial me-
dia mesajlari gondorirlor. Onlar tez-tez hassas
molumat oldo etmok moagsadi ilo qurbanin hom-
kar1 vo ya tanis1 kimi davranirlar:

[Niimuna]:

“Mévzu: Illik bonuslar hagginda vacib malu-
mat!

Mozmun: Hormatli,..... X sirkotinin Insan Re-
surslarz sobasinin rasmi niimayandasi olaraq Siza
yaziram. Sirkatimizin yeni bonus siyasati ilo tanzs
olmagq ii¢iin asagidak: fayl yiiklayin. On son xo-
barlardan malumatl: olmagq iigiin an rahat yol:
[troyan fay]” [31].

2) Balina ovu (Whaling) - osason korporativ
rahbarlar, sahibkarlar vo ya ciddi media rahbarlo-
ri Kimi yiiksok reputasiyaya sahib soxslori hodof
alan tsuldur. Belo hiicumlarda dovlet qurumlari
Vo ya mithiim togkilatlar adindan gondorilmis ki-
mi goriinan saxta e-pogtlar ilo qurbanin maluma-
tin1 alda etmoya cohd edilir:

[Niimuna]:
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“Movzu: Xidmoati miiqavilanin tasdiglanmosi
barada

Mozmun: “Hormatli..., Sirkatimiz ilo Sizin mii-
assisaniz arasinda imzalanacaq yeni xidmoati mii-
qavilanin ilkin versiyas: hazirdir. Bununla bagl
olaraq, gosmada alava olunmus sanadi nazardan
kegirmayinizi vo uygun oldugu taqdirds tasdigla-
moayinizi xahis edirik. Sanada kegid ti¢iin asagida-
ki linkdoan istifada edin: (saxta link).” [32].

3) Sasli fising (Vishing) — Bu yolla cinayatkar
dovlat qurumlarinin, banklarin vo ya hiiqug- mii-
hafizo organlarinin niimaysndasi olduglarini id-
dia edorok telefon vasitasilo qurbanlarini aldat-
maga calisirlar. Onlar tez-tez tohdid vo ya inandi-
rict dildon istifado edorok soxsi molumatlarin
paylasilmasini tomin etmaya cohd edirlor. Bu za-
man osas vasito Kimi firildaqggilar garsidaki soxsin
molumatlarinin mahv olma vo ya ogurlanma toh-
likasi altinda oldugunu deyarok tozyiq etmays
caligirlar:

[Niimuna]:

“Telefon zangi:

Salam, Sizi Bankdan narahat edirik. Man,
A.Babayev, Bankin tahliikasizlik gobasinin amak-
daszyam. Sizin hesabinizda siibhali amoliyyat as-
karladig. Sizin adinizdan 200 manat mablaginda
odaniys tasdiglanmaya calisilib. Ogar bu amaliyyat
Sizin tarafinizdan edilmayibsa, hesabinizi darhal
bloklamaginiz lazimdwr. Bunun ii¢iin zahmat ol-
masa kartinizin 16 roQamli némrasini Vo Sizo
gondaracayimiz SMS vasitasilo galon tasdiq kodu-
nu deyin. ” [23, s.4,5].

4) SMS fisingi (Smishing) — bu novdo firil-
dageilar 6z qurbanlarina 6zlorini tanis soxs, bank
Vo ya xidmat tominat¢isi kimi toqdim edorok
SMS mesajlar1 gondoarirlor. Qurbanlardan 6donis
etmolari vo ya soxsi malumatlarimi paylasmalari
xahis olunur. Onlar homginin Vatsap va Feysbuk
kimi platformalardan dogrulama kodlar1 talab
edorak istifadoci hesablarini ogurlamaga galisir-
lar:

[Niimuna]:

“SMS motni:

Hormoatli miistori! Hesabinizda tohliikasizlik
problemi askarlanmisdir. Xahis edirik, darhal he-
sabinizi tasdiqlomak iiciin asagidak: linka kegid
edin: [saxta link]. Oks halda hesabiniz bloklana
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bilar. ” [20, 5.546; 15, 5.56-58].

5) Ferma fisinq (Pharming) - veb-sayt trafiki-
nin manipulyasiya edildiyi vo moxfi molumatla-
rin ogurlandig: fisingo bonzor kibercinayotkarli-
gin  bir novidir. Baglanti yaratmaq tgiin
www.google.com kimi internet linvanini togkil
edon hoarflorin ardicilligt DNS serveri tarofindan
IP tinvanina (Internet Protocol address) gevrilmo-
lidir. Belo ki, DNS s6zii “Domain Name System”
sozlorinin qisaltmasidir vo internetdoki kompii-
terlarin, cihazlarin vo ya resurslarin IP tinvanlari-
n1 daha monali vo yaddagalan domen adlarina
birlosdiron sistemdir. IP tinvanlar1 adadi formada
oldugundan insanlar torafindon asanliqla yadda
galmaya bilor. DNS bu adadi IP tinvanlarini in-
sanlarin daha asan basa diiso bilocayi domen ad-
larma cevirir. Masalon, veb-brauzera www.you-
tube.com yazdigimiz zaman DNS bu domen adi-
n1 miivafiq IP tinvanina ¢evirir vo sorgunun diiz-
giin servera ¢atmasini tomin edir [16, s.36].

Bu kibercinayat {igiin asason iki hiicum tisulu
movcuddur: Birincisi, saboaka trafikini orijinal ha-
dofdon uzaq bir xakerin kompiiterino yonlondir-
mokdir. Bu zaman istifadagini saxta veb-sayta
gondarmok ti¢iin kompiiterin host fayllarini do-
yisdiran virus va ya troyan yiiklonir. ikincisi, xa-
ker DNS serverini doyisdirarok, birdon ¢ox istifa-
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daginin bilmadan saxta sayta daxil olmasina so-
bob olur. Saxta veb-sayt istifadacinin kompiiteri-
na viruslar va ya troyanlar qurasdirmagq tgiin isti-
fado olunur. “Sayt trafikinin yenidon istiqamat-
londirilmasi” kibercinayatin xtisusilo slagsli for-
masidir. Ciinki DNS server doayisdirilorss, tasira
moruz qalan istifadoagi zorarli programlardan ta-
mamila tomizlonmis kompiiteri olsa bels, qurba-
na ¢evrila bilor. Veb-sayt tinvanini ol ilo daxil et-
mok vo ya homiso etibarli alfacinlordon istifads
etmok kimi ehtiyat todbirlorin goriilmasi kifayst
deyil [16, s.38]. Bu ciir saxtakarliglardan gorun-
magq, stibhali veb-saytlara daxil olmag vs ya siib-
holi e-pogt mesajlarindaki baglantilart kliklomo-
mok lazimdir. Digar miidafio tisulu kimi, sistem
hesablama programlari ils istifads olunan etibarli
“anti-malware” vo “anti-virus” hallini qurasdir-
maqla da qoruna bilor. Bu addimlar zararli prog-
ramlarin oksariyyatinin kompiitera daxil olmasi-
nin va host fayllariin dayisdirilmasinin garsisini
alir.

1. Ferma fisingi timumilikds adi fisinq hiicu-
mu Kimi goriinsa do, aslinds icra olunma tsullari-
na, xarakterino vo tohliikalilik daracasino gora
bir-birindan forglonir. Bu forqi asagidaki codval-
do daha aydin gérmak olar:

Cadval 1. Ferma fisingi (Pharming) vo adi fisinq arasinda miigayiss cadvali [22, 30]:

Meyar Adi fisinq

Ferma fisinqi

Hucumun icra tisulu

E-pogtlar, SMS-lar vo sosial media vasito-
silo gondarilan linklar vasitssila

DNS manipulyasiyasi va ya zarorli pro-
gamlar vasitasilo

Qurbanin istiraki
mokla bas verir

Istifadaci torafindon zorarli links kegid et-

Istifadogi heg bir olavo prosedur etmo-
don saxta sayta yonlondirilir

Tohlikanin daracasi

Osason fordi istifadagilori hodaf alir

Kiitlavi sokilda bir gox istifadagini eyni
anda hodof ala bilor

Oks todbirlor

E-pogtlara vo mesajlara diqgat yetirmok,
filtrasiya xidmotindon istifado etmok, ros-
mi URL-lori yoxlamag vacibdir

DNS tohliikesizlik mexanizmlarindon
Vo ya etibarli DNS serverlordon istifads
etmok vacibdir

Aparilmis migayisslordon vo niimunolordon
do goriindiiyii kimi, fising hiicumlar: oksar hallar-
da elektron pogtlar vasitasilo hoyata kegirilir. Bu
baximdan, fising hiicumlarinin qurban1 olmamaq
ticiin bu tip mesajlarin hansi xiisusiyyatlor dasidi-
gin1 konkret niimuna ilo analiz etmokds fayda
vardir. Belo ki, saxta e-pog¢tu miioyyon etmayin
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iki yolu vardir: Birincisi odur ki, agar mesajin
movzu hissasinds asagida gostarilon tipds ciimlo-
lordon istifads edilirso, fising ehtimalr yiiksokdir.
Masalan, 1) abc@example.com e-pogt hesabiniz
sindirilib; 2) Tacili: E-pogt hesabinizin parolunu
dorhal doyisin; 3) Bank hesabiniza miidaxilo edi-
lib; 4) Tohliikasizlik Xobordarligi: E-pogt hesab-
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larmiz1 qeydiyyatdan kecirin va s. ikincisi, agor
gondarilmis e-pogtda istifadagidon hansisa tolob-
larin yerina yetirilmasi talob olunursa, demali fi-
sinq hiicumu potensial hoddadir. Masalon; 1)
Soxsi malumatlariniz vo ya bank hesabi moalumat-
lariniz; 2) Mioyyan hesaba pul gondorilmosini
xahis etmak; 3) Parolun dayisdirilmasini tolob et-
madiyiniz halda parol sifirlama linki almaq; 4)
Detallar1 yoxlamaq ti¢iin digar namslum baglan-
tilara yonlondirilmok va s. [2].

Fising hiicumlarim1 hoyata kegirarkon kiberci-
nayotkarlar forgli, amma bir-birilo yaxindan sla-
goli psixoloji manevrlar totbiq edirlor. Bels ki, Ki-
bercinayatkarlar fordlorin gorar gobul etma pro-
sesloring tosir géstormok tiglin giiclii emosiyalara
miiraciot edarak, onlart miiayyan harakatlor etma-
ya macbur edir. Masalan, havaslondirms, vacib-
lik, gqorxu kimi insani hisslor istismar olunur. Bu-
na uygun olaraq, linka Kliklomak, slava yiiklomak
va ya formani doldurmaq miigabilinds qurbanlara
maliyys miikafati vo ya xiisusi sovdalosmo toklif
olunur. Bazan cinaystkarlar vaxt baximindan tozyiq
yaratmaq Vo siiratli horokoto kegmok tigiin fovgola-
do ssenarilor yaradirlar. Homginin qurbanlar miioy-
yan profilaktiki tadbir gérmosslor bank hesabinin
dayandirilmasi vo ya digear uydurma “qanuni hara-
kotlorlo” hadalanirlor [19, s.5].

Bir ¢ox kibercinayatlor kimi figing do 6zlii-
yiinda bir ne¢o marhalodos hoayata kegirilir. Nozo-
riyyodo miixtolif yanagmalar olsa da, sorti olaraq
3 osas marhalodan ibaratdir:

I marhalas - Malumat toplanilmas: vo plan ha-
zirlanmasi: Bu maorhalads fiserlor qurbanlarini,
alds edilocok molumatlar: vo hiicumda hansi tex-
nikadan istifado edocoklorini miioyyan etmoklo
hiicumlarini planlasdirmaga baslayirlar. Fisgilorin
hadoflorini segmoak tigiin disiindiiklori asas cohot
on asagi xorclo vo miimkiin olan an az risklo
maksimum gazanci neca oldo etmokdir. Daha do-
qig desak, kibercinayatkarlar potensial qurbanla-
rin davraniglari, maraglart vo zoifliklori barodo
sosial media platformalari, agciq monba kosfiyyati
(OSINT) va digar vasitalorlo moalumat olds etmo-
ya calisirlar. Daha sonra, toplanmuis etibarli infor-
masiya oSasinda tocaviizkarlar saxta e-pogtlar,
veb-saytlar va ya digor kommunikasiya vasitalari
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hazirlayirlar. Bu talalor real togkilatlarin vo ya
saxslorin faaliyyat torzina va ya istoklarina ban-
zodilir ki, qurban1 aldatmaq daha rahat olsun.
Masalan, bels hiicumlar zaman1 “Google”, “Mic-
rosoft”, “Apple”, “Chrome” kimi maghur sirkot-
lorin rasmi e-pogt mesajlari taglid oluna bilar.

Il marhala - Hiicuma kegilmosi vo togdim et-
ma: Bu morhalads artiq hazirlanmus talalor istifa-
dagilorin diqgstine catdirilir. E-pogtlar, sms-lar,
sosial media mesajlar1 va ya sasli zanglor vasite-
silo hoyata kegirilon bu hiicumlar qurbanlar1 zo-
rorli linklara daxil olmaga tosviq edir. Bundan
sonra, gqurban taloys diisarss, ham molumatlarini
itiro, ham do sistemi zararli program tominatlari
(masalon, “ransomware™) va ya viruslarla yolux-
dura bilar.

111 marhals - Molumatlarin alo kegirilmasi vo
istifadasi: Sonuncu marhalads firildaggilar slds
etdiklori molumatlar1 miixtolif Gsullarla istifado
edo bilarlor. Buraya birbasa maliyys firildaglari,
identifikasiya ogurlugu, santaj kimi qurbanin so-
raf va layagatina xalal gatiracok ganunsuz faaliy-
yatlor daxildir. Homginin alds edilmis moalumat-
lar gara bazarda satisa ¢ixarila bilor [17, 5.1112].

Fising 21-ci asrin an miitasokkil cinayatlorin-

don biridir. Bu, zorarli program névii vo ya ki-
minso tosadiifi qurbanlara onlar hagqinda soxsi
molumat almaga ¢alismaq ii¢iin saxta e-pog¢t gon-
dordiyi termin Kimi miiayyan edilir. Daha daqiq
desok, hesablama sahasinds fising sosial miihon-
dislik tisullarindan istifado edorak veb-saytin sax-
ta versiyalarini elektron pogtla gondormoklo mos-
hur veb-saytlarin istifadoagilorini aldatmaga cohd
edir. Bunun garsisint almaq asan goriins bilor, la-
kin fising hiicumlarinda bas veran texnoloji inno-
vasiyalar, kibercinaystkarlarin yeni tsullar axta-
ris1 bu név cinayatlorin miiayyan edilmasinds bs-
zi ¢otinliklor yarada bilor [12, s.15].
Beloliklo, fising hiicumlart kibercinayatkarlarin
foaliyyatindo an ¢ox miiraciot edilon sahalardan
biridir va istor maliyyo tosiri baximdan, istorss do
texniki tohliikosizlik baximindan hazirda kifayot
gadar monfi reytings sahibdir. Fising hiicumlari
lizro statistik gostoricilor do bunu siibut edir. Bu-
nunla olagadar asagidaki cadvalo diqgest yetir-
mokda fayda vardir:
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Cadval 2. Fising hiicumlar iizrs statistik gostaricilor [25,26,27,28]:

Parametr

Statistik gostarici

Malumati tamin edan manbalar

Qlobal kiberhiicumlarda “fising”in
pay1

91%

Xiisusi Rabito vo Informasiya
Tohliikasizliyi Dovlot Xidmoati

Fising hiicumlarinin global igtisa-
diyyata tasiri

10.5 trilyon ABS dollar

Global Cybersecurity Outlook
2025

Fidyo xarakterli fising hiicumlarin-
da cinayatkarlarin goliri

814 milyon ABS dollar1

Xiisusi Rabito vo Informasiya
Tohliikasizliyi Dovlot Xidmoati

Fisinq hiicumlarinda on ¢ox istifa-
do edilon girkatlor

“Microsoft” — 32%
“LinkedIn” — 11%
“Apple” — 12%
“WhatsApp”- 3%
“Google” —12%
“Facebook” — 2%

“Azortac” Informasiya Agentliyi

sing hiicumlarmin pay1

Istifadogilorin fising hiicumlari ilo 90% Global Cybersecurity Outlook
garsilasma ehtimali 2025
Siini intellekt vasitasilo edilan fi- 4,7% Xiisusi Rabito vo Informasiya

Tohliikasizliyi Dovlat Xidmati

Gorlndiiyt kimi, fising hiicumlar kibertahlii-
kasizlik sahasindo kifayat gador tosiro malikdir.
Bunun sabablori miixtalifdir va onlar1 bir nega
grupda birlosdirmak miimkiindiir: 1) internet is-
tifadogilorinoe  miinasibatdo  yetorli  saviyyada
maariflondirmoa iglorinin aparilmamasi; 2) gon-
dorilon mesajlarda insanlart hovaslondirmok
ticiin mixtalif maliyys ricarglarindan vo pul to-
lasindon istifads edilmasi; 3) bir ¢ox e-pogt toh-
liikasizlik sistemlarinin fising mesajlarin1 spam
mesaj1 kimi nozars ala bilmomasi; 4) genis ya-
yilmis IoT (Internetin osyalarr) cihazlari vo bu
cihazlarla toplanan moalumatlarin nazaratsiz so-
Kilda va tohliikasizlik tadbirlori xaricinds saxla-
nilmasi1 va S. [5].

Fising hiicumlar1 ilo miibarizo hiiqug-miihafi-
zo organlarinin qarsisinda duran an vacib moase-
lalordan biridir. Lakin bu vazifs tokca dovlstin
solahiyyatli organlarinin tizarino diigmiir, ¢iinki
fising hiicumlar1 internet istifadagilorini giindo-
lik narahat edon fenomendir. Bu ciir hiicumlarla
miibariza tokca milli saviyyads deyil, hom da re-
gional vo beynolxalq miistovido apariimalidir.
Fising hticumlari ilo miibarizonin beynslxalq hii-
quqi tasbiti 2001-ci il tarixli “Kibercinayatkarliq
hagqinda” Budapest Konvensiyasinin 7-Ci vo 8-
ci maddalorindo nozordo tutulmusdur. Belo ki,
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soziigedon normalarin mazmunundan aydin olur
ki, Konvensiyani imzalayan dovlatlor kompiiter
texnologiyalarindan istifado etmoklo moalumatla-
rin saxtalagdirilmasi hallarini cinayat amoli kimi
tanimaq tgilin aidiyyeti hiiquqi aktlar gobul et-
molidir. Burada moaqgsad verilonlorin hagigi in-
formasiya kimi toqdim edilmasi, ham¢inin malu-
matlarin doyisdirilmasi, silinmasi vo onlara ola-
valor edilmasi, eloco do onlardan hiiqugi natice-
lara sobob olacaq foaliyyatlords istifads edilmo-
sini diggeato ¢atdirmaqdir. Soziigedon amoallarin
strasina kompiiter molumatlarinin qanunsuz da-
xil edilmasi, doyisdirilmasi vo bloklanmasi;
kompiiter sisteminin foaliyystino midaxilo et-
mokla digar soxsin amlakina ziyan vurulmasi vo
ya onu amlakdan mohrum etmos hallar1 daxildir
[14].

Qeyd edilmalidir ki, bir sira inkisaf etmis 6l-
kalorin ganunvericilik sistemlarinds fising hii-
cumlari artiq miistaqil cinayat torkibi kimi tanin-
mis vo ayrica maddolarlo tanzimlonmisdir. Mo-
salon, Almaniya Cinayst Macallasinin (Strafge-
setzbuch — StGB) 202b maddosi “fising” adlanir
va kimsa torafindon texniki vasitoalorls, 6ziina vo
ya basqasina aid olmayan, geyri-ictimai molu-
mat emali qurgusundan va ya bels bir qurgunun
elektromagnit yayimindan, ona aid olmayan mo-
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lumatlar1 ganunsuz olaraq slo kegirmosi” soklin-
do xarakterizo olunur va miivafiq amalin toradil-
moasi iKi ilo godor azadligdan mahrumetms coza-
st vo ya corima ilo cozalandirilir. Homginin
202c maddasinin dispozisiyasina asasan parolla-
rin va ya diger tohliikssizlik kodlarinin hazirlan-
masi, oldo edilmasi, satilmas: vo ya yayilmasi,
elaca do fising hiicumlari tigiin program tominat-
larinin hazirlanmasi va ya yayilmasi amallorinin
toradilmosi “Moalumat casusluguna va fisingo
hazirhiq faaliyyatlori” adlanir vo ayrica madds
Kimi 6z tasbitini tapmisdir [11].

Estoniya Cinayat Macallasinds (Karistussea-
dustik) isa fisinqg cinayatlori, xiisusilo 213-cii
(Kompiiterlo baglh firildaqgiliq) ve 217-cCi
(Kompiiter sistemlarino ganunsuz girisin olda
edilmasi) maddslorinde  miilkiyyat manfoati
moqsadilo kompiiter programlarina vo ya moalu-
matlara ganunsuz daxil olmaq, dayisdirmak, sil-
mok, zodalomoak va ya bloklamaq yolu ils basqga
soxso amlak ziyaninin vurulmasi, eloca do elekt-
ron molumatlarin saxtalagdirilmas: vo icazasiz
oldo edilmasi kontekstinds xiisusi tonzimloma
predmetina ¢evrilmisdir. Estoniya bu sahads ga-
bagcil 6lkalordon biri hesab olunur vo onun ga-
nunvericiliyi Avropa ittifaq1 direktivlorino uy-
gunlasdirilmisdir [13]. Homginin 2024-cii ilda
kegirilon “PhishOFF” adl1 beynalxalq polis amo-
liyyat1 naticasinds fising hiicumlar: tigiin istifado
edilon “LabHost” platformasimin logv edilmo-
sindo Estoniya miithiim rol oynamisdir. Burada
fising omoali texniki vo sosial miihandislik tisul-
lariin sintezindon ortaya ¢ixan kompleks cina-
yat kimi giymatlondirilir.

Avropa Ittifaqinin 2013/40/EU sayl direktivi
do fising hiicumlarim1 kompiiter sistemlarinag
garst cinayatlor kontekstinda giymatlondirir va
tizv dovlatlora bu cinayatlor ti¢iin konkret cina-
yat torkiblorinin yaradilmasini tévsiys edir. Ho-
min direktivin 3-cii maddasinds “icazasiz giris”,
4-cii maddoasinda isa “icazosiz moalumat oldo et-
ma Vo saxtalasdirma” hallarina yer verilmisdir
ki, fising bu kategoriyalara uygun golir [8]. Bun-
dan basqa, 2019/713/EU sayli direktiv nagdsiz
Odonis vasitalorinin daladuzlugu vo saxtalasdi-
rilmasi1 ilo miibarizo aparmaq moagsadila goabul
edilmisdir. Fising hiicumlar1 naticasinds olda

28

ELMI XOBORLORI / Ne 2 (44), 2025

olunan 6donis molumatlarinin istifadosi bu di-
rektiv ¢argivasinds cinayat hesab olunur [9].

Bu tocriibalor gostorir ki, beynalxalq hiiquq
sistemlori fising hiicumlarini yalniz klassik in-
formasiya cinayatlori ¢oar¢ivasinds deyil, yeni
nasil kibercinayatlor kontekstinds nozordon ke-
¢irir vo onlar1 ayrica hiiquqi kategoriya kimi for-
malasdirmaqla mibarizonin effektivliyini artir-
maga calisirlar. Azarbaycan Respublikasi {igiin
do bu yanagmanin totbigi fising hiicumlarinin
hiiqugi tesnifatinin daqiqlasdirilmasi vo hiiquqi
mexanizmlorin giiclondirilmasi baximindan zo-
ruridir.

Hazirda Azorbaycan Respublikasinin Cinayat
Macollasinds fising hiicumlar:r vasitosilo soxsi
va maliyys moalumatlariin alds olunmasi va bu
cinayatkar foaliyyato bagl olaraq hoyata kegiri-
lan oxsar qanunsuz oamoallarin kriminallagdiril-
masi1 ayrica madds Kimi nazords tutulmasa da,
ilkin olarag, Macallonin 272-ci (Kompiiter ma-
lumatlarint gqanunsuz olo ke¢irms) vo 273-cii
(Kompiiter sistemina vo ya kompiiter malumat-
larina ganunsuz miidaxilo) maddolori fising xa-
rakterli hiicumlarin vo cinayatkar foaliyyatlorin
kriminallagsdirilmasini dolay1 olarag tomin edir.
Belo ki, miivafig normalarda kompiiter molu-
matlarinin qanunsuz slo kegirilmasi vo yayilma-
s1, eloca do malumatlarda bu va diger sokilds do-
yisikliklora sobob ola bilocok harokatlorin edil-
moasi bu név hiicumlarin realizasi gisminds basa
disiilo bilor. Homginin Macallonin 178-ci mad-
dasi (daladuzluq) iizra doaloduzluq harakatlarinin
rogomsal soraitdo icrasi bu tip hiicumlarin reali-
zosi kimi basa disiilo bilor [3]. Lakin Azorbay-
can Respublikasinin cinayat ganunvericiliyinds
konkret olaraq fisinq hiicumlar: ils icra olunan
cinayotkar amallor ayrica olaraq gostorilmomis-
dir. Bu baximdan, geyd olunan maddslor cina-
yotkarin moqsadini, hiicumun texniki mexaniz-
mini vo amoalin ictimai tohliikalilik doaracasini
tam sokildo ehtiva etmir. Buna goéro do, fising
hiicumlariin konkret cinayatkar omal kimi ayri-
ca bond (vo ya yarimband) soklinds AR CM-ds
kriminallagdirilmasi zoruri addim hesab edils bi-
lar.

Fikrimizca, bu zarurat 6ziinii bir ne¢o forma-
da gostorir. Birincisi, fising hiicumlarinin mag-
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sadi soxslorin fordi malumatlarini, bank kart1 vo
hesab rekvizitlorini, identifikasiya vasitalorini
aldatma yolu ilo alo kegirmoakls, hamin molu-
matlar tizorindan geyri-ganuni maddi golir vo ya
digor fayda oldo etmokdir. Bu oamalds klassik
doloduzlug ilo oxsarliglar olsa da, fising cinayat-
lorinds kibermokanin imkanlarindan sui-istifados
va texniki manipulyasiya ilo sosial miihandisli-
yin sintezi xtisusi element kimi ¢ixis edir. Mahz
bu 6zallik onu miistaqil cinayat torkibi Kimi na-
zordon kegirmoyi aktuallasdirir. ikincisi, fising
hiicumlar: ¢ox vaxt xarici 61ka mangali serverlor
Vo saxta platformalar vasitasilo hoyata kegirilir.
Hiicum edoanlarin soxsiyyati gizli galmagla ya-
nasi, bu cinayatlor ¢ox zaman beynolxalq grup-
lasmalar torafindon toskilatlanmis sokildo icra
edilir. Bu baximdan fising cinayatlori transmilli
cinayat olamatlari dasiyir vo BMT-nin 2000-ci il
tarixli “Transmilli Miitogokkil Cinayotkarliga
garst Palermo Konvensiyasi”nin 2-ci maddasin-
do toshit olunan transmilli cinayat tarifino uygun
galir [24]. Bels ki, hiicumlarin texniki icrasi ilo
sosial miihandislik elementlori ¢gox zaman ayri-
ayri 6lkalards yerina yetirilir, hadafo alinan fardi
vo ya maliyys moalumatlar: transmilli cinayatkar
sobokalar torafindon ogurlanaraq digor 6lkalords
istifados edilir va naticoda cinayatin tasiri cografi
sorhadlari agir. Moasalon, Azarbaycanda yerlogon
servera vo ya istifadogiya Nigeriyada yerloson
saxslar torofindon fising e-pogtlart gondarilo va
naticodos oldo edilmis bank molumatlar: tigiinci
bir 6lkods nagdlasdirila bilor. Bu iss fising cina-
yatlarini tokco “internet firlldageiligi” kimi de-
yil, hom do transmilli miitogokkil cinayatkarligin
bir formasi kimi doyarlondirmays osas verir.
Azorbaycan Respublikasi 13 may 2003-cii il ta-
rixli 435-11Q nomrali Qanunu ilo bu Konvensi-
yani ratifikasiya etdiyi ii¢lin bu tip cinayatlorlo
miibarizo istigamotinds daxili cinayst hiiququ-
nun tokmillosdirilmasi beynolxalq oShdaliklarin
icras1 baximidan da vacibdir. Ugiinciisii, fising
hiicumlarinin bank sektoru, dovloat elektron xid-
moatlori, tohsil vo sahiyys sistemlori kimi ictimai
ohamiyyatli informasiya resurslarina garsi yo-
naldilmasi onlarin ictimai tahliikalilik saviyyasi-
ni ashomiyyatli doracads artirir. Bu, zarargokan-
larin yalniz maddi itkilorina deyil, eyni zamanda
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ictimai infrastrukturun funksionalligina va infor-
masiya tohliikasizliyino zorba vurur. Bu kimi
omoallar hal-hazirda Cinayat Macallosinin miix-
talif maddalori ilo (CM-nin 177.1, 272-273-cii
maddolari) gisman shats olunsa da, fisingin spe-
sifik hiiqugi vo texniki xiisusiyyatlorini nozara
alarag, onun yalniz imumi dsladuzluqg vs ya in-
formasiya sistemlarine ganunsuz midaxilo kon-
tekstindo deyil, hom do transsarhad kibercina-
yotkarliq ¢argivasinds beynoalxalq hiiqguqun miid-
doalarina ssaslanaraq ayrica normativ tonzimlo-
maya ehtiyaci oldugu gonastindayik.

Gostarilon hiiqugi vo praktiki oasaslara istina-
don, fising hiicumlarinin Azarbaycan Respubli-
kas1 Cinayat Macallosinds miistaqil cinayat tor-
kibi kimi nozords tutulmas: bu amals qarsi ef-
fektiv miibarizo vo preventiv hiiqugi mexanizm-
lorin formalasdirilmas: baximindan vacibdir.
Belo bir yanasma hom fisingin texniki va sosial
xisusiyyatlorini daha doqiq oks etdiracok, ham
do transmilli xarakterli bu cinayst névii ilo mii-
barizads beynolxalq hiiqugi amokdasliga uygun
milli hiiquqi ¢orgive yaradacaqdir. Bu baxim-
dan, beynalxalq tacriibadon ¢ixis edorak, fising
hiicumlarmin aldatma yolu ilo fordi malumatla-
rin alo kegirilmosi, elektron identifikasiya vasi-
tolorinin ganunsuz istifadasi vo texniki manipul-
yasiya vasitasilo molumat aldos etma kimi alt tor-
Kiblorlo ayrica madds soklinds kriminallasdiril-
mas1 magsadauygun hesab edilir.

Bundan slavo, fising hiicumlarinin arasdiril-
masinda cinayat-prosessual aspekt do vacib mo-
gamlardan biridir. Bels ki, bu tip hiicumlar iizrs
miivafiq cinayat isinin agilmasi, ilkin siibutlarin
aldo edilmoasi va ragomsal siibutlarin ganuniliyi-
nin osaslandiriimast zoruri addimlardir. Boas
problem neco formalasir? Moalum oldugu kimi,
ciddi xarakterli fising hiicumlarina moruz galmis
bir ¢ox istifadagi vo ya toskilatlar bu barads hii-
qug-miihafizo organina lazimi vaxtda malumat
vermirlor. Bunun osas sobobi hiiquqi soxslorin
reputasiya vo kommersiya itkisi ilo tiz-iizo gal-
ma gorxusudur. Homginin bazon firildaggilarla
danisiglarin aparilmasi vo bu yolla malumatlarin
barpa edilmasins olan timid istintag organlarinin
is lizro vaxtinda informasiya olds etmok imkani-
n1 mahdudlasdirir. Naticads isa mivafiq Kiberci-
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nayat iizra cinayat isinin baglanmasi langiys bi-
lir. Ciinki cinayat isinin baglanmasi ti¢iin kifayat
gadar soabab va asaslarin olmasi vacibdir [4]. La-
kin miivafiq kibercinayato dair ilkin siibutlarin
oksariyyati texniki vo xarici platformalarda yer-
losdiyi {iglin cinayat isinin baslanmasi igiin
osaslarin movcudlugu sual altina disiir. Bu
problemin halli {igiin toklif edirik ki, rogomsal
miihitlordo bas vermis doyisikliklor aktlagdiril-
mali, sifralonmis fayl niimunalorinin va tohdid,
tohrik vo saxta hovaslondirmo xarakterli mesaj-
lar protokollasdiriimali vo vaxtinda hiiqug-mii-
hafizo organlarina malumat verilmslidir.

Cinayaot-prosessual baximdan diggat olunma-
st digar moasalo ragomsal siibutlarin slds edilmas-
si ilo baglidir. AR CPM-nin 135.1-ci maddasina
asasan “Cinayat taqibi iizro ahamiyyat kasb eda
bilon malumatlar: harf, ragam, qrafika va digar
isaro formasinda oziinda aks etdiron kagiz,
elektron va ya digar dasyicilar sanad hesab olu-
nur.” [4]. Belo ki, fisinq hiicumlarindan dorhal
sonra vo ya homin miiddatds alds edilon malu-
matlar sonda mohkomods siibut kimi taninmali-
dir. Lakin problem budur ki, fising hiicumlarin-
da homin siibutlarin orijinalligi, datalarin doyis-
dirilmadiyi vo hiiqugazidd miidaxiloys moruz
galmadigr kimi cohotlor siibuta yetirilmolidir.
Buna goro do, siibutlarin toplanilmast zamani
“chain of custody” (stibutlarin ardicilligla go-
runmasi zonciri) prinsipi totbig edilmali va ro-
gomsal siibutlar kriptoloji tsullarla (mosalon,
hash metodu) tesdiglonmolidir.

Bundan basga, fisinq hiicumlariin ibtidai is-
tintaq: zamani siini intellekt asash sistemlordon
istifado edilmasi do hiiqug-miihafizo organlari-
nin foaaliyyatini ohomiyyatli doroacods somorali
edocokdir. Belo ki, avtomatik siibut axtarisi va
tosnifatin1 hoyata kegiran siini intellekt osasl al-
qoritmlar vasitasilo - “IBM i2 Analyst’s Notebo-
ok” vo ya “Palantir” - minlarls e-pogt, mesaj vo
IP adreslari arasinda siibhali niimunalarin askar-
lanmasi1 va siibut kimi segilmasi tomin edils bi-
lar. Qeyd olunan tatbiglor e-pogt mesajlarindaki
URL (Uniform Resource Locator — har hansi re-
sursun tinvani) manbalarini avtomatik arasdirir,
onlarin saxta olub-olmadigint mévcud molumat
bazalar1 ilo miigayiso edir, hamginin qurbanla
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alage qurulan vaxti v iisulu analiz edarok cina-
yotkarin istifado etidyi alotlori {izo ¢ixarir [7,
s.3]. Bununla yanasi, “Microsoft Defender
SmartScreen”, “Google Safe Browsing” kimi
totbiglor stini intellekto asaslanan domen tohlili
algorimtlori vasitassilo intenterds fising moaqsadi-
Io yaradilmis saxta saytlar1 real vaxtda izlayir vo
tohliiko barads istifadagilora va hiiqug-miihafizo
organlarina signal géndirir [10, s.8]. Homginin
“DarkTracer” vo “Recorded Future” kimi sis-
temlor siini intellekt totbigi ilo kibercinayatkar-
larin davranis modelini 6yronarok onlarin keg-
mis hiicumlarina vo istifado etdiklori metodlara
dair profil tortib edir. Masalan, eyni IP araligin-
dan eyni tipli e-pogtlarla ardicil fisinqg cohdlori
miiayyoanlasdirilorsa, siini intellekt hamin istifa-
doaganin avvalki fising vo ya ransomware hadiso-
larinda istirak etdiyini ehtimal eds vo “modus
operandi” asasinda prognozlasdira bilor. Bu mo-
del vasitasilo siibhali vo ya togsirlondirilon sox-
sin niyyati vo ganunsuz pesokar foaliyyati siibu-
ta yetirilo bilor [21, 5.1112].

Natica olaraq, fising hiicumlar: ilo hiiquqi
miistovido miibarizo apariimasi hiiqugi vo texni-
ki maariflondirmonin garsiligli alagesi kimi no-
zora carpan coxsaxali vo kompleks foaliyyatdir.
Fising hiicumlarindan qorunmaq {ig¢iin maarif-
londirmoa islorinin aparilmas: vo istifadagilords
bu tip ganunsuz foaliyyatlors gars1 hiiquqi sayiq-
liq formalasdirmaq vacibdir. Mahz bu konteks-
do, tohliikasizliyi tomin etmok tigiin etibarl
monbaloro aid olmayan linklora kliklomokdan
cokinmok, cihazin vo sistemin tohliikasizliyini
gorumagq ti¢lin yenilonmis vo giiclii tohliikasizlik
programindan istifado etmok ¢ox vacibdir. Zo-
rorli program va viruslara gars: effektiv miida-
fioni tomin etmok t¢iin tahliikasizlik programla-
rinin on miasir versiyalarina iistiinliik verilmali-
dir. Totbiglor vo ya program tominati siibhali
veb-saytlardan, xiisuson pulsuz ytiklomalor tok-
lif edon saytlardan oldo olunmamalidir, ¢iinki
belo fayllarda oksaron zororli programlar va ya
gizlodilmis virus manbalori ola bilor. Blavs ola-
rag, e-pogt tohliikasizliyi tigiin autentifikasiya vo
filtrlomo mexanizmlorindan istifado edilmalidir.
Saxslar daim digqgetli olmali va saxta tisullar va
tohliikasizlik tohdidlarindan xsboardar olmaga ¢a-
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lismalidirlar. Fising hiicumlarina qgars1 effektiv
miidafio strategiyalarina bu ciir hiicumlarin qar-
sisinin alinmasi, onlarin vaxtinda askar edilmasi
vo miivafiq maragl toraflor arasinda molumatli-
ligin artirilmasi aiddir.

Fising hiicumlart pesokar texniki bilik vo baca-
riq tolob etmoaso do, miiasir ragomsal miihitda
tez-tez istifado olunan kibercinayat novii kimi
garsimiza ¢ixir. Asan vo rahat tisullarla toradil-
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mosi bu név hiicumlarin diggstdon konarda qgal-
masina sorait yaratmamalidir. Potensial kiber
tohliikalordon gorunmagq ti¢iin miitamadi maarif-
londirma islori aparilmali, internet istifadogilori-
nin hiiqug-miihafizo organlar1 ilo garsilighh ola-
goads foaliyyat gostormasi zarurati basa diisiilmo-
li vo firildaggilarin oyunlarina garsi hor zaman
ay1q-sayiq harokat etmoyi bacarmaq lazimdir.
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Kampan XAJINJIOB

CHHOCOBBI COBEPIIEHUS ®UIIIUMHI'OBBIX ATAK B CPEJE KUBEPIIPECTYIIHOCTHU "
ITPABOBBIE OCHOBBI BOPbBbI C HUMH

PE3IOME

B coBpemenHOM 1IM(POBOM MHUpE YUCIO KHMOCPHPECTYIUICHUH, YIPOXKAIOLUIMX TOCY1apCTBEHHBIM HHCTHUTY-
TaM, OOIIECTBY W KU3HH OTJENBHBIX JIFOJEH, TpogoirKaeT pactu. OqHON U3 TaKuX KHOepyrpo3 SBISIOTCSA (QH-
IIMHIOBBIE aTaKH, ¢ KOTOPBIMH MBI YacTO CTaJIKUBAEMCS B CBOEH MOBCEIHEBHON MU3HU. DUITMHIOBBIE aTaKH,
KOTOpBIE Yalle BCEro MCIOJIb3YIOTCS KHOEpIPECTYNHUKAMHU, a TaKkKe NPEACTAaBIIIOT OOJBIIYIO YIpo3y IS
BCEX IOJjb30BaTenel VHTepHeTa U TpyAHO MOAJAIOTCS OOHAPYKEHUIO, 00yCIaBIMBAIOT HEOOXOIUMOCTb COB-
MECTHOT'O COTPYIHHYECTBA MPABOOXPAHUTENBHBIX OPraHOB U rpaxaaH. XoTs (UIIMHT MOXKET IMOKa3aThCsl O]
HUM M3 CaMbIX NMPUMHUTHUBHBIX M YJOOHBIX METOAOB KpaKH MH(OpMalMu y JIoJel Ha HadyalbHOM 3Tare, OH
MMEeT MOTEHIHANl IPUIMHEHHUS Bpea, IOCKOIBKY SBISIETCS MHOTOTPAaHHBIM M HE TpeOyeT BBICOKOTO mpodec-
cuoHanu3ma. OH UCTIONB3YeTCs AT TOMYYESHHUs ITUPOKOTO CIIEKTPa JINYHOW HHPOPMAIHH.

B 3Toi1 cBs3M BaKHO 3HATh KPUMHHAJIBHBIC XapPaKTEPUCTHKH (DUIIWHTOBBIX aTaK U MpEeAycMaTpUBaTh BO3-
MOJKHBIE MEpbl IPOTHUB HUX. B maHHOHN cTaTbe OOBACHSETCS CTENECHb OOLIECTBEHHON OMACHOCTH IYTEM OIpe-
JISJICHUS] XapaKTePUCTUK (PUIIMHTOBBIX aTak Kak BUAa KHOEPHPECTYIMHOCTH. Takke MoCpeCTBOM AaHHOTO HC-
CIIEAOBAHMS MPENCTABICHBI COOTBETCTBYIOIINE MPEIOKEHHS 10 IPUHATUIO aeKBaTHBIX MEp NPOTUB (DUIINH-
TOBBIX aTaK B paMKax 00pbOBI C KHOEPIPECTYTHOCTHIO.

Kniwouesvie cnoea: dbumHr, KNOEPIPECTyTHOCTD, aTaka, yrpo3a, JIEKTPOHHAS 110UTa.
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METHODS OF COMMITTING PHISHING ATTACKS IN THE CYBERCRIME
ENVIRONMENT AND THE LEGAL BASIS FOR COMBATING THEM

SUMMARY

In the modern digital world, the number of cybercrimes threatening state institutions, societies and the lives
of individuals continues to grow. One of these cyber threats is Phishing attacks, which we often encounter in
our daily lives. Phishing attacks, which are most often used by cybercriminals and also pose a great threat to all
Internet users and are difficult to detect, necessitate the joint cooperation of law enforcement agencies and citi-
zens. Although phishing may seem like one of the most primitive and convenient methods of stealing infor-
mation from people at the initial stage, it has the potential to cause harm because it is multifaceted and does not
require high professionalism. It is used to obtain a wide range of personal information.

In this regard, it is important to know the criminal characteristics of phishing attacks and provide possible
measures against them. This article explains the degree of public danger by defining the characteristics of
phishing attacks as a type of cybercrime. Also, through this study, appropriate proposals are presented for tak-
ing adequate measures against phishing attacks within the framework of combating cybercrime.

Key words: phishing, cybercrime, attack, threat, email.
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