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Hәr şeydәn әvvәl, müasir dünyanın 
son dәrәcә aktual vә vacib olan 

prob lemlәrindәn birinә – informasiya tәh lü -
kә sizliyinin etibarlı müdafiәsi problemlәrinә 
hәsr olunmuş elmi konfransın tәşkilatçılarına 
dә rin minnәtdarlığımı bildirirәm.  

Müasir tәdqiqatlar vә normativ-hüquqi 
akt lar bu günkü müzakirә 
möv zusunun açarı hesab 
edi lәn “informasiya” mәf -
hu munun – şәxslәr, әşyalar, 
fakt lar, hadisәlәr, proseslәr, 
bir sözlә hәr şey haqqında 
mә lumatlar sistemi ol du -
ğu nu tәsdiq edir . Müasir 
in formasiya cәmiyyәtindә 
isә informasiyalar – bütün 
ic timai-siyasi quruluşlarda, 
bü tün ölkәlәrdә vә bütün 
xalq larda işlәyә bilәn uni-
versal bir valyuta, dәyәrlәr 
sis temi hesab olunur. Real -
lıq bundan ibarәtdir ki, bu 
gün informasiyanın sә vi y -
yә si vә imkanları, ölkәlәrin 
in kişaf sәviyyәsinin vә qüd -
rә tinin әsas göstәricisi kimi 
xa rakterizә olunur. İzahlı 
lü ğәtlәrdә bir qayda olaraq 
“tәh lükәsizlik” mәfhumu 
“tәh lükә olmayan”, “tәh lü -

kә ni istisna edәn vәziyyәt” 
kimi sәciyyәlәndirilir . Milli tәhlükәsizlik – 
milli mәnafeyin tәşkilatlanmış formada 
müdafiәsi hesab edilir. H.Kisincer milli 
tәhlükәsizliyi millәtin hәyat tәlәbatının 
ödәnilmәsi hesab edirdisә, Z.Bejinski bunu 

İNFORMASİYA TƏHLÜKƏSİZLİYİ – MİLLİ  
TƏHLÜKƏSİZLİYİN TƏRKİB HISSƏSİ KİMİ

Qloballaşan dünyada sürәtlә artan ki ber ci na yәt -
kar lıqla mübarizә sahәsindә ölkәmizdә ardıcıl vә sistemli 
tәd birlәr hәyata keçirilmәkdәdir. Bu sahәdә informasiya 
tәhlükәsizliyinin etibarlı müdafiәsinin tәmin edilmәsi, 
ölkәmizin geopolitik cәhәtdәn mürәkkәb bir regionda 
yerlәşmәsi, tәbii ehtiyatlarının vә enerji resurslarının 
bolluğu, habelә Dağlıq Qarabağ münaqişәsinә әdalәtsiz 
olaraq cәlb edilmәsi kontekstindә, faktiki surәtdә müharibә 
vәziyyәtindә olması ilә әlaqәdar olaraq, son dәrәcә aktual 
mahiyyәt daşıyır. 

Statistik mәlumatlar ölkәmizdә kibercinayәtkarlığın 
ildәn-ilә artmasını vә genişlәnmәsini tәsdiq edir. Buna 
görә dә informasiya tәhlükәsizliyinin etibarlı müdafiәsinin 
hüquqi әsaslarının daha da tәkmillәşdirilmәsinә, inzibati 
vә cinayәt hüquqi vasitәlәrdәn istifadә etmәklә onun 
müdafiәsinә diqqәtin artırılmasına vә belә kriminal 
әmәllәrlә mübarizә mexanizmlәrinin tәkmillәşdirilmәsinә 
zәrurәt vardır. Mәqalәdә bu mәsәlәnin hüquqi aspektlәri 
tәhlil edilir vә informasiya tәhlükәsizliyinin etibarlı şәkildә 
müdafiә olunmasını tәmin edәn normaların vә vasitәlәrin 
tәkmillәşdirilmәsinә dair fikir vә mülahizәlәr irәli sürülür.  
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öl kәnin hәrbi qüdrәtinin iqtisadi, sosial, si -
yasi, mәnәvi inkişafının tәmin olunması va -
sitәsi kimi qiymәtlәndirirdi . Bunlar dünyanı 
ida rә edәn “Roma klubu”nun, “Tavistok in -
san münasibәtlәri institutu”nun, “Stenford 
tәh qiqatlar institutu”nun, “Sosial münasibәtlәr 
ins titutu”nun, “Üçyüzlәr komitәsi”nin başlıca 
si malarından hesab edilirlәr .  

Azәrbaycan Respublikasının “Milli tәh -
lü kәsizlik haqqında” Qanununun 1-ci mad -
dә sindә milli tәhlükәsizlik – dövlәtin müs -
tә qilliyinin, suverenliyinin, әrazi bü töv lü -
yü nün, konstitusiya quruluşunun, xalqın vә 
öl kәnin milli maraqlarının, insanın, cә miy -
yә tin vә dövlәtin hüquq vә mәnafelәrinin 
da xili vә xarici tәhdidlәrdәn qorunmasının 
tә min olunması vәziyyәti kimi müәyyәn 
edil mişdir. Hәmin Qanunun 7.9 maddәsi in -
for  masiya sahәsindә әsas tәhdidlәrin isti qa -
mәt lәrini göstәrmiş, 20-ci maddәsi informa -
siya sahәsindә milli tәhlükәsizliyi tәmin 
edәn tәdbirlәr sistemini, “Kәşfiyyat vә әks-
kәş fiyyat haqqında” 3 avqust 2004-cü il ta -
rix li Qanunun 17-ci maddәsi – informasiya 
tә minatının başlıca meyarlarını müәyyәn et -
mişdir. Bütün bunlar onu göstәrir ki, milli 
tәh lükәsizlik, qlobal institut kimi öz tәrkibindә 
bir çox sahә elementlәrini ehtiva etsә dә, 
onun başlıca institutlarından biri dә geniş 
mә nada informasiya tәhlükәsizliyi hesab 
olu nur. Çünki tәhlükәsizliyi tәmin edәn bü -
tün sahәlәrdә – informasiyanı toplamaq, tәh -
lil etmәk, tәdqiq etmәk, mühafizә etmәk ki -
mi fәaliyyәt elementlәri geniş şәbәkәdә is -
ti fadә edilir. Başqa sözlә, informasiya tәh -
lü kәsizliyini tәmin etmәdәn, ölkәnin milli 
tәh lükәsizliyini tәmin edilmәsi mümkünsüz -
dür. Buna görә dә informasiya tәh lü kә siz li -
yinin faktiki olaraq tәmin edilmәsi bu gün 
müa sir millәtlәrin vә dövlәtlәrin talehyüklü 

prob lemlәrindәn birinә çevrilmişdir. Bu sa -
hә dә ABŞ, Rusiya, Almaniya, Böyük Brita -
ni ya, Yaponiya, Çin, Cәnubi Koreya vә digәr 
in kişaf etmiş ölkәlәr öndә olsalar da, lakin 
qlo bal problem kimi mәsәlәnin aktuallığı, 
ilk dәfә olaraq ABŞ-da dәrindәn tәhlil edilmiş 
vә bu sahәyә böyük diqqәt yetirilmişdir. Bu 
da ABŞ-ın hәrbi, iqtisadi, texnoloji, elm sa -
hә sindә super dövlәt, dünyanın güc mәrkәzinә 
çev rilmәk arzusundan qaynaqlanmışdır. II 
Dün ya Müharibәsi dünyanın “kommunizm 
ka busundan qurtarmaq” arzusunu reallaşdıra 
bil mәdiyi halda, ABŞ-ın rәhbәrlәri hәlә, 
1945-ci ildә mәşhur “Dalles planı” adlanan 
ye ni ideyanı dövriyyәyә buraxdılar. Mәxfi 
sә ciyyә daşıyan bu müdhiş plan – “insan 
şüu runun vә tәfәkkürünün dәyişdirilmәsinin 
müm künlüyü” hipotezasına әsaslanırdı. Başqa 
söz lә, bu tәlim “insan obrazının dә yiş di ril -
mә si” (“changing images of man”) proqramı 
ad lanırdı. Dövlәt, Amerika elmi qarşısında, 
in san şüuruna vә tәfәkkürә idarә olunan xa -
os tәlqin etmәklә, insan üçün әn ülvi dә yәr -
lә rin vә ideyaların onun beynindәn çıxarılması 
yo lu ilә, konkret Mәrkәzdәn asılı vәziyyәtә 
sal maq, nәticәdә bu Mәrkәzin sifarişi әsa -
sın da, hәr hansı bir şәxsin müәyyәn bir mәq -
sә dә vә tәyinata yönәldilmәsi ideyasının, 
kә nardan onun şüuruna yeridilmәsi vә ya 
tәl qin edilmәsi sahәsindә mükәmmәl tex -
no logiyaları hazırlamaq kimi mәsul bir vәzifә 
qoy muşdu . Tәsadüfi deyil ki, müәyyәn bir 
müd dәt keçdikdәn sonra Pentaqon rәhbәrlәri 
qar şıya qoyulan bu vәzifәnin uğurla başa 
çat dırılmasını obrazlı şәkildә ifadә edәrәk 
gös tәrirdilәr ki, biz, inkişafın elә bir sә viy -
yә sinә nail olmuşuq ki, daha heç kim әsgәr 
ol mayacaq, biz hamımız döyüşün birgә iş ti -
rak çılarına çevrilәcәyik. Tapşırıq belәdir: 
Da ha canlı qüvvәlәri – әsgәrlәri yox, ümu -
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miy yәtlә, әhalinin dünyagörüşünü vә ba xış -
larını dağıtmaq, sosiumu birdәfәlik mәhv 
et mәk vәzifәlәrini hәll etmәliyik. Hazırda 
dün yada baş verәn qlobal proseslәr – terror -
çu luq, narkobiznes, insan alveri, silah alveri, 
mil lәtlәr, dinlәr, nәsillәr, cinslәr arası mü -
na qişәlәrin vә müharibәlәrin sürәtlә ge niş -
lәn mәsi, transmilli mütәşәkkil cinayәtlәrin, 
zo rakılığın vә qәddarlığın, qeyri-insani vә 
qey ri-әxlaqi hәrәkәtlәrin artması vә ge niş -
lәn mәsi, İŞİD, Taliban, Ukrayna hadisәlәri 
vә s. bütün bunlar, ABŞ vә digәr super döv -
lәt lәrin “Dalles planı”nın artıq hәyata ke çir -
mә si, idarә olunan xaosun dövriyyәyә bu ra -
xıl ması tәәssüratını yaradır. “Yeni dünya ni -
za mı”nın yaradılması, “Mason lojası”nın, 
Av ropanın “Qara aristokratiyası”nın, “Roma 
klu bu”nun, “Vahid dünya hökumәti”nin dik -
tә si altında – “texnotronika” (Z.Bejinski) 
va sitәsilә hәr bir insanın şüuru vә tәfәkkürü 
üzә rindә biokimyәvi vә psixi vasitәlәrlә so -
si al vә siyasi nәzarәtin tam hәyata ke çi ril -
mә sini tәmin etmәlidir . Bu isә әvvәlcәdәn 
dü şünülmüş vә hazırlanmış xüsusi vasitәlәrlә 
– şә bәkә sәciyyәsi daşıyan çoxsaylı üsul vә 
va sitәlәrlә, mübahisәsiz qaydada hәyata ke -
çi rilә bilәrdi. Beynәlxalq vә regional tәş ki -
latlar, NATO, “Mossad”, İnterpol, Mәrkәzi 
Kәş fiyyat İdarәsi, “Harvard Psixoloji Kli ni -
ka sı”, “Elmi siyasәtin tәdqiqi institutu”, 
“Sis temlәrin inkişaf korparasiyası” vә onlarla 
di gәr qurumlar bu işә sәfәrbәr edilmişlәr. 
Sis temli şәkildә hәyata keçirilәn bu siyasәt, 
ey ni zamanda bәşәriyyәt әleyhinә müxtәlif 
sә ciyyә daşıyan kriminal әmәllәrlә – nar ko -
biz neslә, pornoqrafiya ilә, silah alveri ilә, 
in formasiya mәlumatlarının vә texnoloji sir -
lә rin oğurlanması ilә, çirkli pulların yuyulması 
ilә, münaqişәlәrin qızışdırılması ilә, mü ha -
ri bә lәrin, terrorçuluğun, dövlәt çevrilişlәrinin, 

rәng li inqilabların hәyata keçirilmәsi vә on -
lar la digәr vasitәlәrlә reallaşdırılmalı idi. 
Bu qlobal tәdbirlәr sisteminin icrasında müa -
sir informasiya texnologiyalarından, kütlәvi 
in formasiya vasitәlәrinin imkanlarından geniş 
is tifadә edilir, insan psixikasına vә şüuruna 
tә sir edәn, asılılıq yaradan vasitәlәr, tәzyiqlәr, 
meyl lәr şüurlu vә mәqsәdli şәkildә geniş 
tәb liğ olunmanı tәlәb edir. Super güclәrin 
cid di nәzarәti altında bu tәdbirlәr sistemi 
dün yada әsaslı dәyişikliklәrә, dәyәrlәr siste -
minin böhranına gәtirib çıxarır. Böyük bir 
şә bәkә bu işә cәlb edilmişdir. Televiziyalar, 
qә zetlәr, saytlar, digәr kütlәvi informasiya 
va sitәlәri müxtәlif tәyinatlı qrantlar hesabına 
fa silәsiz olaraq “ödәnişli proqramlar” vә ya 
“la yihәlәr” әsasında xüsusi fәallıq göstәrir. 
Bö yük vә super dövlәtlәr yeni vә kiçik döv -
lәt lәri tәhdid edir, onların sәrvәtlәrini әlә 
ke çirir vә rәngli inqilablar, demokratiya adı 
al tında onları tәhdid edirlәr. İkili standartlar 
hә yat tәrzinә çevrilmişdir. Beynәlxalq tәş -
ki latlar böyük dövlәtlәrin diktәsi ilә iş lә -
mәk dәdirlәr. Mәnәvi-әxlaqi dәyәrlәrin yüksәk 
ol duğu cәmiyyәtlәrdәn fәrqli olaraq, pul, 
ka pital böyük qәlәbә qazanmış vә hakim 
möv qe әldә etmişdir. Bәşәriyyәtin әşrәfi 
olan insan ucuzlaşdırılmış, klonlaşdırılmış, 
ek vivalent vasitәsinә çevrilmiş, insan hü -
cey rәlәri kodlaşdırılmış, qәddarlıq, amansızlıq, 
әx laqsızlıq hәyat normasına çevrilmәyә is -
ti qamәtlәndirilmişdir. Ekstrasenslәrin, psi -
xo loqların, falçıların – insan ruhuna vә psi -
xi kasına tәsir edәn aşkar fәallığı, ki ber ci na -
yәt karlığın şәbәkә imkanlarının tәtbiqi vә 
göz lәnilәn daha böyük tәhlükәlәr irәli sür -
dü yümüz müddәaların әsaslılığını qәtiyyәtlә 
tәs diq edir. Dünya vә bәşәriyyәt çox na ra -
hat dır. Yaşadığımız Yer kürәsi yeni bir mü -
ha ri bә nin – III Dünya Müharibәsinin tәhlükәsi 
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ilә üz-üzәdir. Bütün bunlar informasiya tәh -
lü kәsizliyinin etibarlı müdafiәsinә diqqәtin 
ar tırılmasını bir daha aktuallaşdırmışdır. Elә 
bu günkü konfrans da mәhz bu narahatçılığın 
nә ticәsi hesab oluna bilәr.  

ABŞ-da, yüksәk inkişaf etmiş Yaponiya, 
Al maniya, İngiltәrә, Hollandiya, Rusiya, 
Cә nubi Koreya kimi ölkәlәrdә “postindus-
trial”, “yüksәkindustrial”, “informasiya-in-
dustrial” vә “informasiya” cәmiyyәtlәri öz 
qlo bal inkişafını, daha çox informasiya-
kom munikasiya texnologiyalarının müasir 
nai liyyәtlәri әsasında inkişaf etdirirlәr. Bu 
sa hәdә elektron hesablama maşınlarının, 
bio elektronik vә psixokompyuter tex no lo -
gi ya larının, informasiya-elektron sistemlәrinin 
çe şidli inkişafı dünyada, ümumiyyәtlә infor -
ma siya tәhlükәsizliyinin daha etibarlı mü -
da fiәsinә zәrurәt yaratmışdır. Cәmiyyәtin, 
döv lәtin vә insanın hәyatının vә fәaliyyәtinin 
elә bir sahәsi yoxdur ki, orada müasir infor -
ma siya texnologiyalardan әn müxtәlif is ti -
qa mәtlәrdә vә formalarda geniş istifadә edil -
mә sin. Bu proseslәr kәmiyyәt vә keyfiyyәt 
gös  tәricilәrinә görә gündәn-günә inkişaf edir 
vә dәrinlәşir. İnsan beyninin, düşüncәsinin 
vә qәlbinin alqoritmlәrinin tәdqiqi, bu sahәdә 
bio  loji vә fizioloji proseslәrin ultrabәnövşәyi 
şüa  lara vә xarici tәsirlәrә reaksiyasının, stre -
sin, yorğunluğun, depressiyanın, dez in for -
ma  siyanın, psixotronik texnologiyaların, şüu -
run vә tәhtәlşüurun müsbәt vә mәnfi yö -
nüm  lәrinin öyrәnilmәsi, psixikanı dәyişmәk, 
mәhv etmәk, insanı zombilәşdirmәk, kәnardan 
ası  lı salmaq, şәxsiyyәtin deformasiyasını vә 
kә  nar tәsirlәrә tabeçilik mexanizmlәrinin 
tәd  qiqi vә bütün bu proseslәrin öyrәnilmәsi 
vә tәtbiqi sahәsindә әldә edilәn müasir elmi 
nai  liyyәtlәr insanı heyrәtә gәtirir. Bu tex no -
lo  giyaların әsası, yuxarıda qeyd edildiyi ki -

mi, super dövlәtlәrin güclәnmәsinә, onların 
hәr bi qüdrәtinin artırılmasına xidmәt edir. 
Za man keçdikcә, onların bir hissәsi mülki 
hә yatda istifadә edilmәyә istiqamәtlәndirilir. 
Bu gün mobil telefon rabitәsi, televiziya-
ötü  rücü vasitәlәrin çeşidli imkanları, nüvә 
vә atom fizikası, günәş enerjisi, internet vә 
di gәr texniki vasitәlәrin sәviyyәsi vә geniş 
miq yasda tәtbiqi hәyatımızın ayrılmaz his -
sә sinә çevrilmişdir. Buna görә dә bu gün 
dün ya dövlәtlәrinin inkişaf sәviyyәsi orada 
elm vә texnikanın inkişaf sәviyyәsi ilә sıx 
bağ lıdır. Alimlәr cәmiyyәtdә, tәbiәtdә, döv -
lәt dә vә insan hәyatında baş verәn bütün 
pro seslәri dünyada gedәn qloballaşma kon -
teks tindә izah etmәyә çalışırlar. Reallıq isә 
bun dan ibarәtdir ki, әslindә dünyanın maddi 
sәr hәdlәri dәyişmәzdir. Bununla yanaşı bu 
gün dünya mәhz elmin inkişafı nәticәsindә 
mad di alәmlә yanaşı, paralel olaraq hәm dә 
vir tual dünyanın, ruhi, mәnәvi, ideal vә xә -
ya li alәmin – saysız-hesabsız mәrhәlәlәri 
özün dә birlәşdirәn internet mәkanının möv -
cud luğu haqqında dәrin elmi tәdqiqatlar apa -
rıl masına zәrurәt yaratmışdır. Dünyanın elmi 
mәn zәrәsini, böyük kәşflәri, elmi uğurları, 
in formasiya sirlәrini özündә qoruyub saxlayan 
re sursların әlә keçirilmәsi uğrunda mübarizә 
ge nişlәnmişdir. Başqa planetlәrdәn gәlәnlәrin 
ax tarılıb tapılması, onlarla ünsiyyәtin ya ra -
dıl ması, texnoloji uğurlarının öyrәnilmәsi, 
yer dәn kәnarda mövcud olan hәyatın dәrindәn 
tәd qiq edilmәsi kimi tәlәbatlar tәbii sәrvәtlәr 
uğ runda üstünlüyü әldә etmәyә hesab lan -
mış dır. Tәbiәtәn çәtinliklәrdәn hәmişә qaçan, 
asan vә rahat hәyata meylli olan müasir in -
san texniki vasitәlәrin kömәyi ilә bu gün 
bö yük vә geniş imkanlar qazanmışdır. Mü -
rәk kәb sistemlәrin, әks әlaqәlәrin üzvi surәtdә 
vәh dәtinә әsaslanan dövlәt idarәçiliyinin hә -
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ya ta keçirilmәsindә, riyaziyyat, texnika vә 
ney rofiziologiyanın birgә sәyi ilә yaradılmış 
ki bernetik idarәçilik metodlarının hәyata ke -
çi rilmәsi, elektron hesablama maşınlarının, 
müx tәlif tәyinatlı kompyuterlәrdәn istifadә, 
elek tron hökumәtin yaradılması insanın bir 
çox problemlәrinin hәllini asanlaşdırmaqla 
ya naşı, hәm dә ona yeni-yeni problemlәr vә 
tәh lükәlәr yaratmaqdadır. Dövlәt idarәçiliyinin 
hә yata keçirilmәsindә, insanın arzu vә tә -
lәb lәrinin reallaşmasında, elektron hökumәtin, 
elek tron mәhkәmәnin, elektron әdliyyәnin, 
elek tron tәbabәtin müasir vәziyyәti vә s. bu 
ki mi yeni institutların imkanları ge niş lәn -
mәk dә vә inkişaf etmәkdәdir. Az qala insan 
tә fәkkürü ilә rәqabәtә girә bilәn internet vә 
kom pyuter texnologiyalarının imkanları ta -
ri xәn çox çәtin, mürәkkәb vә әziyyәtli prose -
dur lardan kәskin surәtdә fәrqlәnәn yeni, 
müa sir vә asan üsulların tәtbiqi, informasiya 
da şıyıcılarından daha çevik vә geniş mәnada 
is tifadә etmәk imkanları güclәnmәkdәdir. 
Bu gün elә bir fәaliyyәt sahәsi yoxdur ki, 
ora da informasiya texnologiyalarının im -
kan larından istifadә edilmәsin. Reallıq bundan 
iba rәtdir ki, texniki-kommunikasiyalardan 
is tifadә etmәk nә qәdәr rahatlıq vә komfort 
ya radırsa, mütәnasib qaydada cәmiyyәt, döv -
lәt vә insan üçün dә yeni-yeni tәhlükәlәr 
ya ratmaqdadır. Bu mәnada kompyuter ci -
na yәtkarlığı belә geniş yayılmış tәzahürlәrdәn 
bi rinә çevrilmişdir. Bu sahәdә müxtәlif tә -
yi natlı informasiyaların – siyasi, iqtisadi, 
el mi, texniki, hәrbi vә s. mәlumatların mü -
ha fizәsinin tәmin olunması hәyatı tәlәbata 
çev rilmişdir.  

Son illәr mütәşәkkil cinayәtkarlığın bütün 
tәh lükәli, ağır vә geniş yayılmış növlәrinin 
hә yata keçirilmәsindә informasiya mәn bә -
lә  ri ndәn vә internet imkanlarından geniş is -

ti fadә edilmәkdәdir. SSRİ miqyasında ilk 
kom pyuter cinayәtkarlığı 1979-cu ildә, 78584 
rubl mәblәğindә vәsaitin әlә keçirilmәsi 
mәq sәdilә Vilnus şәhәrindә törәdilmişdir. 
Son ralar analoji cinayәt Qorki (Nijnıy Nov -
qo rod), Moskva, Sankt-Peterburq, Nyu-York, 
Tәl-Əviv, Rotterdam, Lyuksemburq vә digәr 
öl kәlәrdә dә surәtlә artmışdır. Bu qәbildәn 
olan cinayәtlәr hazırda MDB ölkәlәrindә, 
Qәrb ölkәlәrindә o dәrәcәdә artmışdır ki, 
sta tistiklәr hәr 12 saniyәdәn bir dünyada ki -
ber cinayәtkarlığın baş vermәsi nәticәsinә 
gәl mişlәr. Çirkli pulların yuyulması, bank 
re surslarının әlә keçirilmәsi, saxtalaşdırılması, 
mә nimsәnilmәsi, plagiat, layihәlәrin vә tex -
no logiyaların, iqtisadi, hәrbi sirlәrin oğur -
lan ması vә milyard ABŞ dolları mәblәğindә 
mә nimsәmә faktları günümüzün reallığına 
çev rilmişdir. Bundan daha tәhlükәli kom -
pyuter texnologiyalarından istifadә etmәklә 
hәr bi sirlәrin әlә keçirilmәsi, tәyyarәlәrin, 
atom elektrik stansiyalarının, metroların, 
nәq liyyat-kommunikasiya sistemlәrinin terror -
çular tәrәfindәn öz maraqları xatirinә istifadә 
edә bilmәk imkanları bu gün böyük tәh lü -
kә lәrdәn xәbәr verir . 

Keçәn әsrin sonlarından başlayaraq, kom -
pyu ter cinayәtkarlığı transmilli mütәşәkkil 
ci nayәtkarlığın törәdilmә vasitәlәrindәn birinә 
çev rilmişdir. Rusiya Federasiyasında bu qә -
bil dәn olan cinayәtlәr 1997-ci ildә 33, 2000-
ci ildә 800, 2005-ci ildә 10214, 2014-cü il -
dә isә 20000-dәn çox fakt qeydә alınmışdırsa, 
ana loji vәziyyәt MDB-nin başqa ölkәlәrindә 
dә, o cümlәdәn Azәrbaycanda da müşahidә 
edi lir. Belә ki, Milli Tәhlükәsizlik Nazirliyinin 
mә lumatlarından görünür ki, 2007-ci ildә 8 
nә fәr, 2008-ci ildә 4 nәfәr, 2009-cu ildә 32 
nә fәr, 2011-ci ildә 3 nәfәr, 2012-ci ildә 13 
nә fәr şәxs kibercinayәtkarlığa görә cinayәt 
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mә suliyyәtinә cәlb edilib, mәhkәmә hökmü 
ilә cәzalandırılmışlar. Buna görә dә müs tә -
qil lik illәrindә Azәrbaycan Respublikasında 
ki bercinayәtkarlıqla mübarizә vә informasiya 
tәh lükәsizliyinin tәmin edilmәsi sahәsindә 
ar dıcıl vә sistemli tәdbirlәr kompleksi hәyata 
ke çirilmişdir. 1996-cı ildә Milli Mәclis “İn -
for  masiya, informasiyalaşdırma vә informa -
siya tәhlükәsizliyi haqqında”, 3 aprel 1998-
ci ildә “İnformasiya, informasiyalaşdırma 
vә informasiyanın mühafizәsi haqqında”, 9 
sent yabr 1998-ci ildә “Mәlumat azadlığı 
haq qında”, 7 dekabr 1999-cu ildә“ Kütlәvi 
in formasiya vasitәlәri haqqında”, 30 sentyabr 
2005-ci il tarixdә “İnformasiya әldә etmәk” 
haq qında Qanunlar qәbul etmiş, cinayәt vә 
in zibati qanunvericilikdә müәyyәn normalar 
nә zrәdә tutulmuşdur. Bu sahәdә 7 sentyabr 
2004-cü il tarixdә “Dövlәt sirri haqqında” 
Azәr baycan Respublikası Qanununun qәbul 
edil mәsi vә sonralar onun daha da tәk mil -
lәş dirilmәsi istiqamәtindә hәyata keçirilәn 
tәd birlәr mühüm әhәmiyyәt kәsb etmişdir.  

Azәrbaycan Respublikasında, Avropa Şu -
ra sının 23 noyabr 2001-ci il tarixli “Kiber -
ci nayәtkarlıq haqqında” Konvensiyasını 30 
sent yabr 2009-cu ildә ratifikasiya edilmiş 
vә qanunvericiliyin uyğunlaşdırılması is ti -
qa mәtindә müәyyәn işlәr görülmüşdür. İnfor -
ma siya tәhlükәsizliyi sahәsindә fәaliyyәtin 
tәk millәşdirilmәsi tәdbirlәri haqqında Azәr -
bay can Respublikası Prezidentinin 26 sentyabr 
2012-ci il tarixli Fәrmanı bu sahәdә kompleks 
tәd birlәr müәyyәnlәşdirmiş, konkret sub -
yekt lәrin dairәsini, onların hüquq vә vәzi fә -
lә rini vә öhdәliklәrini müәyyәn etmişdir. 23 
may 2007-ci ildә Azәrbaycan Respublikasının 
Mil li Tәhlükәsizlik Konsepsiyası tәsdiq olun -
muş dur. Azәrbaycan Respublikasının “Milli 
tәh lükәsizlik haqqında” vә “Kәşfiyyat vә 

әks-kәşfiyyat fәaliyyәti haqqında”  29 iyun 
2004-cü il tarixdә Qanunlar qәbul edilmişdir. 
Elә cә dә “Terrorizmin maliyyәlәşdirilmәsi 
haq qında” BMT-nin 9 dekabr 1999-cu il ta -
rixli Konvensiyası, BMT-nin vә Avropa Şu -
ra sının cinayәtkarlığın mütәşәkkil formaları 
ilә mübarizәni tәmin edәn bütün Kon ven si -
ya ları ölkәmizdә ratifikasiya etmiş vә öz 
üzә rinә müvafiq öhdәliklәr götürmüşdür.  

İnformasiya tәhlükәsizliyinin tәmin olun -
ması vә kibercinayәtkarlıqla mübarizәnin 
güc lәndirilmәsi sahәsindә görülmüş cinayәt 
hü quqi tәdbirlәr diqqәti daha çox cәlb edir. 
Bu gün 30 dekabr 1999-cu il tarixdә tәsdiq 
edil miş vә 1 sentyabr 2000-ci il tarixdәn 
qüv vәyә minәn Azәrbaycan Respublikası 
Ci nayәt Mәcәllәsindә “Kibercinayәtlәr” müs -
tә qil fәsildә, “İctimai tәhlükәsizlik vә ictimai 
qay da әleyhinә olan” X bölmәnin 30-cu fәs -
lin dә müstәqil bir sahә kimi ilk dәfә olaraq 
Mә cәllәyә daxil edilmişdir. Bu fәsildә kom -
pyuter texnologiyaları sahәsindә ictimai mü -
na sibәtlәrә, dәyәrlәrә vә sәrvәtlәrә qәsd 
edәn әmәllәr cәza tәhdidi ilә mühafizә edilir. 
Be lә ki, kompyuter sisteminә qanunsuz daxil 
ol mağa görә CM-nin 271-ci maddәsindә, 
kom pyuter mәlumatlarını qanunsuz әlә ke -
çir mәyә görә 272-ci maddә vә kompyuter 
sis teminә vә ya kompyuter mәlumatlarına 
qa nunsuz müdaxilәyә görә 273-cü maddә, 
be lәliklә cәmi 3 tәrkib Cinayәt Mәcәllәsindә 
nә zәrdә tutulurdu. Lakin sonradan yaranmış 
zә rurәtlә әlaqәdar olaraq 29 iyun 2012-ci il 
ta rixli qanunlarla hәmin fәsilә 2 yeni tәrkib 
dә әlavә edilmişdir. Belә ki, kibercinayәtlәrin 
tö rәdilmәsi üçün hazırlanmış vasitәlәrin döv -
riy yәsinә görә CM-nin 273-1 vә kompyuter 
mә lumatlarının saxtalaşdırılmasına görә mә -
su liyyәt müәyyәn edәn 273-2 maddәsi CM-
nә әlavә edilmәklә bu fәsil daha da tәk mil -
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lәş dirilmişdir. Lakin konkret olaraq CM-nin 
qeyd edilәn fәslindә 5 tәrkibdә belә әmәllәrlә 
ci nayәt-hüquqi mübarizәnin tәmin olunması 
xü susi olaraq qeyd edilmәlidir.  

Ölkәdә vә dünyada aparılan tәhlillәr gös -
tә rir ki, bu gün bir çox ölkәlәrdә, o cümlәdәn 
Azәr baycanda törәdilәn cinayәtlәrin әk sә -
riy yә tindә informasiya texnologiyalarından 
bu vә ya digәr dәrәcәdә istifadә edilir. Apar -
dı ğımız tәhlillәr göstәrir ki, Azәrbaycan Res -
pub likası Cinayәt Mәcәllәsindә 20-yә qәdәr 
mad dә bilavasitә, 25 maddә isә bilvasitә 
kom pyuter texnologiyalarından istifadә edil -
mәk lә törәdilә bilәr. Hәmin cinayәtlәr cәza 
tәh didi ilә qorunan ayrı-ayrı ictimai müna -
si  bәtlәrә, dәyәrlәrә vә sәrvәtlәrә qәsd etdiyinә 
gö rә, CM-nin ayrı-ayrı bölmәlәrindә, fә sil -
lә rindә yerlәşdirilmişdir. Yazışma, telefon 
da nışıqları, poçt, teleqraf vә digәr mә lu mat -
la rın sirrini pozmağa görә mәsuliyyәt mü -
әy yәn edәn 125-ci maddә, inteqral, sxem ti -
po logiyasından istifadәyә müstәsna hüququ 
poz mağa görә mәsuliyyәt müәyyәn edәn 
165-1 maddә, mәlumat topluların qeyri-qa-
nunu istifadәyә görә 163-3 maddә, poronqra -
fik materialları vә ya әşyaları qanunsuz yay -
ma ğa görә mәsuliyyәt müәyyәn edәn 242-
ci maddә, kommersiya vә ya bank sirri olan 
mә lumatları qanunsuz yolla әldә etmәyә vә 
ya yaymağa görә mәsuliyyәt müәyyәn edәn 
202-ci maddә, insayder tәrәfindәn xidmәti 
mә lumatlardan qanunsuz istifadә etmәyә 
gö rә mәsuliyyәt müәyyәn edәn 202-2 maddә, 
te lefon xәtlәrinә qanunsuz daxil olmaqla 
da nışıqlar aparmağa görә mәsuliyyәt müәyyәn 
edәn 189-cu maddә, sertifikatlaşdırılmamış 
ra bitә vasitәlәrinin satışını tәşkil etmәyә gö -
rә mәsuliyyәt müәyyәn edәn 233-2-ci maddә, 
mәz mununda dövlәt sirri olan sәnәdlәri itir -
mә yә görә mәsuliyyәt müәyyәn edәn 285-

ci maddә, dövlәt sirrini yaymağa görә mә -
su liyyәt müәyyәn edәn 284-cü maddә buna 
mi sal ola bilәr.  

Apardığımız tәhlillәr göstәrir ki, Cinayәt 
Mә cәllәsinin bir sıra, mәsәlәn, 165, 163, 
166, 193-1, 197, 198, 204, 313 vә digәr bu 
ki mi maddәlәrindә nәzәrdә tutulmuş әmәllәrin 
tö rәdilmәsi zamanı da kompyuter tex no lo -
gi yalarından bir qayda olaraq geniş istifadә 
edi lir. İnzibati Xәtalar Mәcәllәsindә nisbәtәn 
az ictimai tәhlükә tәşkil edәn әmәllәrә görә 
mә suliyyәt nәzәrdә tutulmuşdur. Bu qәbildәn 
olan cinayәt vә inzibati sәciyyә daşıyan 
әmәl lәrә görә vurulmuş zәrәrlәrin ödәnilmәsi 
im kanları da әmәk vә mülki qanunvericilik 
ilә müәyyәn edilmişdir.  

Tәdqiqatlarımız göstәrir ki, informasiya 
tәh lükәsizliyinin tәmin edilmәsi üçün öl kә -
miz dә bir çox normativ-hüquqi aktlar ya ra -
dıl mış, tәşkilati-hüquqi tәdbirlәr vә me xa -
nizm lәr bu sahәyә sәfәrbәr edilmişlәr. Buna 
bax mayaraq, informasiya tәhlükәsizliyinin 
tә min edilmәsi mәqsәdilә bir sıra tә xi rә sa -
lın maz tәdbirlәrin görülmәsi dә mәq sә dә -
mü vafiq olardı. Bunları aşağıdakı kimi qrup -
laş dırmaq olar: 

Azәrbaycan Respublikasının Kons ti tu si -
ya sında vәtәndaşların bir sıra hüquq vә azad -
lıq ları fundamental dәyәrlәr kimi nәzәrdә 
tu tul muşdur. Buna baxmayaraq hesab edirik 
ki, bu gün belә hüquq vә azadlıqlar sahәsindә 
Azәr baycan Respublikası vәtәndaşlarının 
“in formasiya hüququ” da Konstitusiyada 
tәs bit edilmәlidir. Onun mәzmununun aşa -
ğı dakı kimi verilmәsi tövsiyyә edilir: 

“Maddә 50-1. İnformasiya hüququ  
I. Hәr kәsin informasiya hüququ vardır.  
II. Bu hüquq әsasında hәr kәs, dövlәt ha -

ki miyyәti, yerli özünü idarә orqanları, tәş -
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ki la ti-hüquqi vә mülkiyyәt formasından asılı 
ol mayaraq bütün müәssisә, idarә vә tәş ki -
lat lardan vә vәtәndaşlardan qanunvericiliklә 
qa dağan edilmәyәn mәlumatları almaq, topla-
maq, yığmaq, tәhlil etmәk, saxlamaq, axtar-
maq, yaymaq, istifadә etmәk, mühafizә et -
mәk, satmaq, istifadәçisi olmaq hüququna 
ma likdir 

III. Dövlәt informasiya hüququnun hәyata 
ke çirilmәsinә tәminat verir”.  

Bundan başqa “İnformasiya, in for ma si -
ya laşdırma vә informasiyanın mühafizәsi 
haq qında”, “Dövlәt sirri haqqında”, “Kütlәvi-
in formasiya vasitәlәri haqqında”, “Milli tәh -
lü kәsizlik haqqında”, “Əmәliyyat-axtarış 
fәa liyyәti haqqında”, “Kәşfiyyat vә әks-kәş -
fiy yat fәaliyyәti haqqında” vә bir sıra әlaqәdar 
nor mativ-hüquqi aktların da ayrı-ayrı müd -
dәa larının müasirlәşdirilmәsi vә tәk mil lәş -
di rilmәsi haqqında tәdbirlәr görülmәlidir. 
Öl kәmiz “Kibercinayәtkarlıq haqqında” 23 
no yabr 2001-ci il tarixli beynәlxalq Konven -
siyaya qoşulmasına baxmayaraq, “Kompyuter 
tex nologiyalarından istifadә etmәklә dә lә -
duz luq” әmәllәrinә görә müstәqil tәrkib Ci -
nayәt Mәcәllәsindә nәzәrdә tutulmamışdır. 
İn zibati Xәtalar vә Əmәk Mәcәllәsindә dә 
mü vafiq tәkmillәşdirilmәlәrin aparılması zә -
ru ridir. Elәcә dә bu vә ya digәr cinayәt 
әmәl lәrinin informasiya texnologiyalarından 
is tifadә edilmәklә törәdilmәsi halları hesab 
edi rәm ki, ağırlaşdırıcı hallar kimi ayrı-ayrı 
tәr kiblәrdә nәzәrә alınmalıdır.  

İnformasiya tәhlükәsizliyinin elmi-nәzәri 
әsas larının möhkәmlәndirilmәsi, tәk mil lәş -
di rilmәsi vә ixtisaslaşmış kadr hazırlığını 
tә min etmәk üçün müstәqil “İnformasiya 
hü ququ” fәnninin tәdrisinә zәrurәt yaran -
mış dır. Belә bir dәrsliyin vә ya dәrs vәsaitinin 
ha zırlanması, orta vә ali mәktәblәrdә tәdrisinin 

da ha sәmәrәli üsullarının tapılması faydalı 
ola bilәr. 

İnformasiya tәhlükәsizliyinin texnoloji 
prob lemlәri sahәsindә dünya sәviyyәsindә 
ol masa da, ölkәmizdә müәyyәn işlәr gö rül -
mәk dәdir. Bununla yanaşı, informasiya tәh -
lü kәsizliyi problemi multidistiplinar yanaşma 
tә lәb edir. Bir qlobal problem olaraq onun 
tex niki, fiziki, kimyәvi, bioloji, psixoloji, 
ri yazi, sosial, siyasi, hәrbi vә hüquq elmlәri 
tә rәfindәn birgә tәdqiqinә hazırda böyük zә -
ru rәt yaranmışdır. Milli tәhlükәsizlik vә 
onun tәrkib hissәsi olan informasiya tәh lü -
kә sizliyi, virtual dünya mәkanının zaman 
vә mәkan göstәricisinin müәyyәn edilmәsinә, 
bu sahәdә ictimai münasibәtlәrin mükәmmәl 
hü quqi tәnzimlәnmәsinә hәyatı zәrurәt ya -
rat mışdır. Reallıq bundan ibarәtdir ki, bu 
gün müxtәlif elm sahәlәrini әhatә edәn vә 
el mi sәylәri birlәşdirәn kompleks tәdbirlәr 
pla nının hazırlanması çox vacibdir. Bu isә 
in formasiya tәhlükәsizliyini tәmin edәn kom-
pleks tәdbirlәr planının vә mexanizmlәrinin 
ha zırlanması sahәsindә vahid elmi Mәrkәzin 
ya radılması, hüquqi tәnzimlәnmәnin vә hü -
quq maarifçiliyinin planlı şәkildә hәyata ke -
çi rilmәsi son dәrәcә vacibdir. Bu işdә yalnız 
tәc hizat vә tәminat mәsәlәsi deyil, habelә 
or ta mәktәblәrdә informasiya tәhlükәsizliyinin 
tәd risinә diqqәt verilmәsi günün real lıq la -
rın dan irәli gәlir. Xüsusilә qeyd edilmәsi 
zә ruridir ki, informasiya tәhlükәsizliyinin 
müx tәlif elm sahәlәri vә müxtәlif ixtisaslardan  
tәc rübәli mütәxәssislәr tәrәfindәn işlәnib 
ha zırlanması olduqca vacibdir. Əminliklә 
de mәk olar ki, belә kompleks tәdbirlәrin 
ha zırlanması vә hәyata keçirilmәsi informa -
siya tәhlükәsizliyinin tәmin olunmasına dә -
yәr li töhfәlәr verә bilәr.  
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INFORMATION SECURITY - AS AN INTEGRAL PART OF NATIONAL SECURITY 
 
Bahram Zahidov, 
Doctor of Law, Professor, Head of the Law and  
Personnel Department of the Veterans Organization of the Republic of Azerbaijan; 
Uzeyir Hasanzadeh,  
lawyer. 
 
The consecutive and systematic measures in a sphere of fight against rapidly increasing cy-

bercriminality in globalization world are being taken in our country. Ensuring trustworthy 
protection of information security in this sphere in connection with location of our country in a 
complex region from the geopolitical point of view, richness of natural reserves and energetic 
resources, as well being in fact, in war state in the context of its unjust drawing into Nagorno-
Karabakh conglict, acquires even more actuality. 

Statistic information testifies to that in our country cybercriminality increases and expands 
in organized form. Therefore in order to improve more the legal foundations of information 
security increasing attention to this sphere and improving the fight mechanisms in this sphere 
using the administrative and criminal law means, are required. In the article the legal aspects of 
this problem are analyzed and thoughts and views on improving activities are suggested. 

Key word: cybercriminality, geopolitics, Information security, criminal law, administrative 
law, fight mechanisms, emprovement, criminal law norms, punishment politics. 

 
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ - КАК СОСТАВНОЙ  

ЧАСТИ НАЦИОНАЛЬНОЙ БЕЗОПАСНОСТИ 
 
Бахрам Захидов,  
заведующий юридеческого и кадрового отдела Организации Ветеранов Азербай-
джанской Республики,доктор юридических наук, профессор; 
Узеир Гасанзаде,  
юрист. 
 
В глобализирующемся мире  в борьбе со стремительно растущей киберпреступностью 

в нашей стране реализуются последовательные и систематические меры. В области обес-
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печения надежной защиты информационной безопасности, это является более актуальным 
в связи с размещением  нашей страны с геополитической стороны в сложном регионе, 
обилием природных ресурсов и энергетических ресурсов, а также в контексте привлечения 
к участию в несправедливом нагорно-карабахском конфликте, по сути нахождения в со-
стоянии войны.  

Статистические данные подтверждают рост и расширение в нашей стране организованной 
киберпреступности.  Поэтому, дальнейшее совершенствование правовой базы обеспечения 
информационной безопасности, с привлечением административных и уголовно-правовых 
средств, требует большего внимания и совершенствования механизмов борьбы в этой 
сфере.  В статье анализируются правовые аспекты этой проблемы и предлагаются 
взгляды и мнения для совершенствования деятельности.  

Ключевые слова: киберпреступность, геополитика, информационная безопасность, 
уголовное право, административное право, механизмы борьбы, совершенствование, 
нормы уголовного права, уголовная политика. 

 
 
 

BİLGİ GÜVENLİĞİ - ULUSAL GÜVENLİĞİN  
AYRILMAZ BİR PARÇASI OLARAK 

 
Bahram Zahidov,  
Azerbaycan Cumhuriyeti Gaziler Teşkilatı hukuk ve  
personel dairesi başkanı, h.e.d., profesör; 
Üzeyir Hasanzade,  
avukat. 
 
Hızla küreselleşen dünyada, ülkemizde hızla büyüyen siber suçlarla mücadele için tutarlı ve 

sistematik tedbirler alınmaktadır. Bu alanda bilgi güvenliğinin güvenilir bir şekilde korunmasının 
sağlanması, ülkenin jeopolitik olarak karmaşık bir bölgede yer alması, doğal kaynakların ve 
enerji kaynaklarının bolluğu ve Dağlık Karabağ ihtilafına haksız katılımın sağlanması gerçeği 
bağlamında son derece önemlidir. savaş durumunda olmasıdır. 

İstatistikler, ülkemizde siber suçların büyümesini ve yayılmasını doğrulamaktadır. Bu 
nedenle, bilgi güvenliğinin güvenilir bir şekilde korunması için yasal çerçevenin daha da 
iyileştirilmesi, idari ve cezai hukuk yollarının kullanılması yoluyla korunmasına daha fazla 
dikkat edilmesi ve bu tür suç eylemleriyle mücadele mekanizmalarının iyileştirilmesi 
gerekmektedir. diriliş ihtiyacı. Makale, bu konunun yasal yönlerini analiz etmekte ve bilgi 
güvenliğinin güvenilir bir şekilde korunmasını sağlamak için normların ve araçların iyileştirilmesine 
ilişkin fikir ve değerlendirmeleri ortaya koymaktadır. 

Anahtar Kelimeler: siber suç, jeopolitik, bilgi güvenliği, ceza hukuku, idare hukuku, 
mücadele mekanizmaları, iyileştirme, ceza hukuku, ceza politikası.


