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/ Qloballasan diinyada siiratlo artan kibercinayat- \

karlhigla miibarizo sahasinda olkamizda ardicil va sistemli
tadbirlor hayata kegirilmakdadir. Bu sahada informasiya
tohliikasizliyinin etibarli miidafiasinin tomin edilmasi,
olkomizin geopolitik cahatdan miirakkab bir regionda
verlagmasi, tabii ehtiyatlarimin va enerji resurslarmin
bollugu, habelo Daglhq Qarabag miinaqisasine adalatsiz
olaraq calb edilmasi kontekstinda, faktiki suratds miihariba
vaziyyatinda olmast ila alaqadar olaraq, son daraca aktual
mahiyyat dasiyrr.

Statistik malumatlar olkamizda kibercinayatkarligin
ildon-ilo artmasini va genislonmasini tasdiq edir. Buna
gora da informasiya tohliikasizliyinin etibarly miidafiasinin
hiiquqi asaslarimin daha da tokmillasdirilmasina, inzibati
va cinayat hiiquqi vasitalordan istifads etmaklao onun
miidafiasina digqatin artiriimasina va belo kriminal
omallarls miibarizo mexanizmlorinin tokmillasdirilmasino
zarurat vardwr. Maqalada bu masalanin hiiquqi aspektlari
tahlil edilir va informasiya tohliikasizliyinin etibarl sakilds
miidafio olunmasini tamin edan normalarin va vasitalorin
tokmillasdirilmasina dair fikir va miilahizalor irali stiviiliir.

kasizliyinin etibarli miidafiasi problemloring
hasr olunmus elmi konfransin toskilatcilarina
dorin minnatdarligimi bildirirom.

Miiasir todgiqatlar vo normativ-hiiquqi

aktlar bu glinkli miizakirs
movzusunun acart hesab
edilon “informasiya” mof-
humunun — saxsler, agyalar,
faktlar, hadisalor, proseslor,
bir sozlo har sey haqqinda
molumatlar sistemi oldu-
gunu tosdiq edir . Miiasir
informasiya comiyyatinda
is9 informasiyalar — biitiin
ictimai-siyasi quruluslarda,
biitiin 6lkolordo vo biitlin
xalqlarda isloys bilon uni-
versal bir valyuta, dayarlor
sistemi hesab olunur. Real-
liq bundan ibaratdir ki, bu
glin informasiyanin soviy-
yasi vo imkanlari, 6lkslorin
inkisaf soviyyasinin vo qiid-
rotinin asas gostoaricisi kimi
xarakterizo olunur. izahl
ligatlorda bir qayda olaraq
“tohliikasizlik” mofhumu

\_

Acar sozlar: kibercinayotkarliq, geopoli-
tika, informasiya tohliikosizliyi, cinayot
hiiququ, inzibati hiiquq, miibarizo mexa-
nizmlori, tokmillogdirma, cinayst hiiquq nor-
malari, coza siyasati.

/ “tohliiko olmayan”, “tohlii-

koni istisna edon voziyyet”
kimi sociyyslondirilir . Milli tohliikasizlik —
milli monafeyin togkilatlanmis formada
midafiosi hesab edilir. H.Kisincer milli
tohliikosizliyi millotin hoyat tolobatinin
0donilmasi hesab edirdise, Z.Bejinski bunu
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Olkonin horbi qlidratinin iqtisadi, sosial, si-
yasi, monavi inkisafinin toamin olunmasi va-
sitosi kimi qiymotlondirirdi . Bunlar diinyan1
idars edon “Roma klubu”nun, “Tavistok in-
san minasibatlori institutu”nun, “Stenford
tohgiqatlar institutu’nun, “Sosial miinasibatlor
institutu”nun, “Ugyiizlor komitesi nin baslica
simalarindan hesab edilirlor .

Azorbaycan Respublikasinin “Milli toh-
liikosizlik hagqinda” Qanununun 1-ci mad-
doasinds milli tahliikasizlik — dovlatin miis-
toqilliyinin, suverenliyinin, orazi biitovlii-
yliniin, konstitusiya qurulusunun, xalqin vo
6lkonin milli maraqglarinin, insanin, comiy-
yotin vo dovlotin hiiquq vo monafelorinin
daxili vo xarici tohdidlordon qorunmasinin
tomin olunmast voziyyeti kimi miioyyan
edilmisdir. Homin Qanunun 7.9 maddosi in-
formasiya sahasindo asas tohdidlorin istiqa-
motlorini gostormis, 20-ci maddasi informa-
siya sahosindo milli tohliikesizliyi tomin
edon tadbirlar sistemini, “Kosfiyyat vo oks-
kosfiyyat haqqinda” 3 avqust 2004-cii il ta-
rixli Qanunun 17-ci maddoasi — informasiya
tominatinin baslica meyarlarini miiayyon et-
misdir. Biitiin bunlar onu gostorir ki, milli
tohliikasizlik, global institut kimi 6z torkibindo
bir ¢ox saho elementlorini ehtiva etsa do,
onun baglica institutlarindan biri do genis
monada informasiya tohliikesizliyi hesab
olunur. Ciinki tohliikesizliyi tomin edan bii-
tiin saholords — informasiyani toplamag, toh-
lil etmok, todqiq etmok, miihafizo etmok ki-
mi foaliyyot elementlori genis sobokads is-
tifads edilir. Basqa sozlo, informasiya toh-
liikasizliyini tomin etmodon, 6lkonin milli
tohliikasizliyini tomin edilmasi miimkiinsiiz-
diir. Buna gora do informasiya tohliikasizli-
yinin faktiki olaraq tomin edilmosi bu giin
miasir millotlorin vo dévlatlorin talehyiiklii

problemlarindon birina ¢evrilmigdir. Bu sa-
hado ABS, Rusiya, Almaniya, Bdyiik Brita-
niya, Yaponiya, Cin, Conubi Koreya vo digor
inkisaf etmis 6lkalor 6nds olsalar da, lakin
qglobal problem kimi masslonin aktualligi,
ilk dofs olaraq ABS-da dorindon tohlil edilmis
va bu sahayo bdyiik digget yetirilmisdir. Bu
da ABS-1n harbi, igtisadi, texnoloji, elm sa-
hasindo super dovloat, diinyanin gilic moarkozino
cevrilmak arzusundan qaynaqlanmisdir. 11
Diinya Miiharibssi diinyanin “kommunizm
kabusundan qurtarmaq” arzusunu reallagdira
bilmadiyi halda, ABS-in rohborlori halo,
1945-ci ildo mashur “Dalles plani” adlanan
yeni ideyan1 dovriyyoyo buraxdilar. Moxfi
saciyye dasiyan bu miidhis plan — “insan
stiurunun vo tofokkiiriiniin doyisdirilmasinin
miimkiinliiyli” hipotezasia asaslanirdi. Bagqa
s6zla, bu tolim “insan obrazinin doyisdiril-
mosi” (“changing images of man”) proqrami
adlanirdi. Dovlot, Amerika elmi qarsisinda,
insan siiuruna va tofokkiirs idars olunan xa-
os talgin etmaklo, insan ii¢iin on iilvi doyar-
lorin vo ideyalarin onun beynindon ¢ixarilmasi
yolu ilo, konkret Markozdon asili vaziyyato
salmaq, naticada bu Moarkoazin sifarisi asa-
sinda, har hansi bir soxsin miioyyon bir moq-
sado vo toyinata yonoaldilmesi ideyasinin,
konardan onun sliuruna yeridilmosi vo ya
tolgin edilmasi sahosinds miikommal tex-
nologiyalari hazirlamaq kimi masul bir vazifa
goymusdu . Tesadiifi deyil ki, miioyyan bir
miiddot ke¢dikdon sonra Pentaqon rohborlori
garstya qoyulan bu vozifonin ugurla basa
catdirtlmasini obrazli gokilds ifado edorok
gostorirdilar ki, biz, inkigafin elo bir soviy-
yasina nail olmusuq ki, daha he¢ kim asgor
olmayacagq, biz hamimiz ddyiisiin birgs isti-
rakcilarina ¢evrilocoyik. Tapsiriq belodir:
Daha canli qlivvaleri — asgarlori yox, iimu-
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miyyatla, ohalinin diinyagoriisiinii vo baxis-
larin1 dagitmagq, sosiumu birdofalik mohv
etmok vozifolorini hall etmoliyik. Hazirda
diinyada bag veran qlobal proseslor — terror-
culug, narkobiznes, insan alveri, silah alveri,
millatlor, dinlor, nosillor, cinslor arasi mii-
nagqisalorin vo miiharibalorin siiratlo genis-
lonmosi, transmilli miitagokkil cinayatlorin,
zorakiligin vo goddarligin, geyri-insani vo
geyri-oxlaqi horakatlorin artmasi vo genis-
lonmosi, ISID, Taliban, Ukrayna hadisolori
va s. biitiin bunlar, ABS va digar super dov-
lotlorin “Dalles plani”nin artiq hoyata kegir-
masi, idars olunan xaosun dovriyyaya bura-
x1lmasi toassiiratini yaradir. “Yeni diinya ni-
zami’nin yaradilmasi, “Mason lojasi’nin,
Avropanin “Qara aristokratiyasi”nin, “Roma
klubunun, “Vahid diinya hokumati”nin dik-
tosi altinda — “texnotronika” (Z.Bejinski)
vasitasila har bir insanin siiuru vo tofokkiiri
iizorindo biokimyavi vo psixi vasitolorlo so-
sial vo siyasi nozarotin tam hoyata kegiril-
mosini tomin etmolidir . Bu iso avvalcadon
diisiiniilmiis vo hazirlanmis xiisusi vasitalarlo
— sabaka saciyyasi dasiyan ¢oxsayli tisul vo
vasitolorlo, miibahisasiz qaydada hoyata ke-
cirilo bilordi. Beynolxalq vo regional toski-
latlar, NATO, “Mossad”, 1nterpol, Morkozi
Kosfiyyat Idarasi, “Harvard Psixoloji Klini-
kas1”, “Elmi siyasatin todqiqi institutu”,
“Sistemlorin inkisaf korparasiyas1” vo onlarla
digar qurumlar bu iso sofarbar edilmislor.
Sistemli gokilds hoyata kegirilon bu siyasot,
eyni zamanda bagariyyat sleyhino miixtalif
saciyya dastyan kriminal omallorls — narko-
bizneslo, pornoqrafiya ilo, silah alveri ils,
informasiya malumatlarinin vo texnoloji sir-
larin ogurlanmast ils, ¢irkli pullarin yuyulmasi
ilo, miinaqisolorin qizigdirilmasi ilo, miiha-
ribolarin, terror¢ulugun, dovlst cevrilislorinin,

rongli inqgilablarin hoyata kecirilmasi vo on-
larla digor vasitolorlo reallagdirilmali idi.
Bu global todbirler sisteminin icrasinda miia-
sir informasiya texnologiyalarindan, kiitlovi
informasiya vasitalorinin imkanlarindan genis
istifads edilir, insan psixikasina v sliuruna
tosir edon, asililiq yaradan vasitalor, tozyiqlor,
meyllor siiurlu vo moagsadli sokildo genis
toblig olunmani tolob edir. Super giiclorin
ciddi nozaroti altinda bu todbirlor sistemi
diinyada asasl doyisikliklora, doyarlar siste-
minin bohranina gatirib ¢ixarir. Boytik bir
sobaka bu igo calb edilmisdir. Televiziyalar,
qozetlor, saytlar, digor kiitlovi informasiya
vasitolori miixtolif toyinatli qrantlar hesabina
fasilosiz olaraq “6donisli programlar” vo ya
“layihalor” asasinda xiisusi faalliq gosterir.
Boyiik vo super dovlatlor yeni vo kigik dov-
lotlori tohdid edir, onlarin sarvatlorini alo
kegirir vo rongli inqilablar, demokratiya ad1
altinda onlari tohdid edirlor. Ikili standartlar
hoyat torzins ¢evrilmisdir. Beynolxalq tos-
kilatlar boylik dovlatlorin diktesi ilo isle-
makdadirlor. Manavi-axlaqi doyarlarin yiiksok
oldugu comiyyatlordon forqli olaraq, pul,
kapital boylk golobo gazanmig vo hakim
movge oldo etmisdir. Bosoriyyatin osrofi
olan insan ucuzlasdirilmis, klonlasdirilmis,
ekvivalent vasitosino ¢evrilmis, insan hii-
ceyralari kodlagdirilmis, goddarliq, amansizlig,
oxlagsizliq hayat normasina ¢evrilmayas is-
tigamoatlondirilmisdir. Ekstrasenslorin, psi-
xologlarin, falgilarin — insan ruhuna vo psi-
xikasina tosir edon askar faalligi, kibercina-
yotkarligin soboko imkanlarinin totbigi vo
gozlonilon daha boyiik tohliikolor irsli siir-
ditylimiiz miiddealarin asasliligini gatiyyastlo
tasdiq edir. Diinya vo bogariyyat ¢ox nara-
hatdir. Yasadigimiz Yer kiirosi yeni bir mii-
haribonin — III Diinya Miiharibasinin tohliikosi
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ilo tiz-lizadir. Biitiin bunlar informasiya toh-
likkasizliyinin etibarli miidafissine diqqgatin
artirilmasini bir daha aktuallasdirmisdir. Elo
bu giinkii konfrans da mohz bu narahatciligin
naticasi hesab oluna bilor.

ABS-da, yiiksak inkisaf etmis Yaponiya,
Almaniya, Ingiltors, Hollandiya, Rusiya,
Conubi Koreya kimi 6lkalords “postindus-
trial”, “yiiksokindustrial”, “informasiya-in-
dustrial” vo “informasiya” comiyyatlori 6z
qlobal inkisafini, daha cox informasiya-
kommunikasiya texnologiyalarinin miiasir
nailiyyatlori asasinda inkisaf etdirirlor. Bu
sahodo elektron hesablama masinlarinin,
bioelektronik vo psixokompyuter texnolo-
giyalarinin, informasiya-elektron sistemlorinin
¢esidli inkisafi diinyada, imumiyyatls infor-
masiya tohliikosizliyinin daha etibarli mii-
dafiosino zorurot yaratmisdir. Comiyyatin,
dovlatin vo insanin hoyatinin va faaliyyatinin
elo bir sahasi yoxdur ki, orada miiasir infor-
masiya texnologiyalardan on miixtolif isti-
qamatlords vo formalarda genis istifads edil-
masin. Bu proseslor kamiyyat vo keyfiyyat
gostariciloring gora giindon-giine inkisaf edir
vo dorinlosir. Insan beyninin, diisiincosinin
vo golbinin alqoritmlorinin todqiqi, bu sahado
bioloji ve fizioloji proseslorin ultrabandvsoyi
stialara vo xarici tosirlors reaksiyasmin, stre-
sin, yorgunlugun, depressiyanin, dezinfor-
masiyanin, psixotronik texnologiyalarin, stiu-
run vo tohtalstiurun misbat vo monfi yo-
niimlorinin dyronilmasi, psixikant doyismok,
mohv etmoak, insanm zombilasdirmak, kanardan
asil1 salmagq, soxsiyyetin deformasiyasini vo
konar tosirlors tabegilik mexanizmlorinin
tadqiqi vo biitlin bu proseslorin dyranilmasi
va totbiqi sahasinda alda edilon miiasir elmi
nailiyyotlor insan1 heyroto gatirir. Bu texno-
logiyalarin asasi, yuxarida qeyd edildiyi ki-

mi, super dovlatlorin giiclonmasing, onlarin
horbi qiidratinin artirilmasia xidmot edir.
Zaman kegdikca, onlarm bir hissasi miilki
hoyatda istifads edilmoys istigamotlondirilir.
Bu giin mobil telefon rabitosi, televiziya-
Otiirlicli vasitolorin ¢esidli imkanlari, niive
vo atom fizikasi, giinos enerjisi, internet vo
digor texniki vasitalorin soviyyosi vo genis
miqyasda totbiqi hoyatimizin ayrilmaz his-
sosino ¢evrilmisdir. Buna gors do bu giin
diinya dovlotlorinin inkisaf soviyyasi orada
elm vo texnikanin inkisaf soviyyasi ilo six
baglidir. Alimlar comiyyatdo, tobiatdo, dov-
lotdo vo insan hayatinda bas veran biitiin
proseslori diinyada gedon globallagsma kon-
tekstindo izah etmoys caligirlar. Realliq iso
bundan ibaratdir ki, aslinds diinyanin maddi
sorhadlori doyismozdir. Bununla yanasi bu
giin diinya mohz elmin inkisafi naticosinda
maddi alomls yanasi, paralel olaraq hom da
virtual diinyanin, ruhi, monovi, ideal vo xo-
yali alomin — saysiz-hesabsiz marhalslori
0ziindo birlosdiran internet mokaninin mov-
cudlugu haqqinda darin elmi todqiqatlar apa-
rilmasina zorurat yaratmigdir. Diinyanin elmi
monzarasini, boyiik kasflori, elmi ugurlari,
informasiya sirlorini 6ziindo qoruyub saxlayan
resurslarin alo kegirilmasi ugrunda miibarizo
genislonmisdir. Basqa planetlordon galonlorin
axtarilib tapilmasi, onlarla iinsiyyastin yara-
dilmasi, texnoloji ugurlarmin dyronilmasi,
yerdon konarda méveud olan hoyatin dorindon
todqiq edilmosi kimi tolobatlar tobii sorvotlor
ugrunda ustiinliiyli oldo etmoys hesablan-
misdir. Tobioton ¢otinliklordon homiso qagan,
asan vo rahat hayata meylli olan miiasir in-
san texniki vasitolorin kdmayi ilo bu giin
bdyiik vo genis imkanlar qazanmigdir. Mii-
rokkob sistemlorin, oks olagolarin {izvi surotdo
vohdating asaslanan dovlot idaragiliyinin he-
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yata kegirilmoasindo, riyaziyyat, texnika vo
neyrofiziologiyanin birgs sayi ils yaradilmis
kibernetik idaragilik metodlarinin hoyata ke-
¢irilmasi, elektron hesablama masinlarinin,
miixtalif tayinath kompyuterlordon istifads,
elektron hokumstin yaradilmasi insanin bir
¢ox problemlarinin hoallini asanlagdirmagqla
yanasi, ham do ona yeni-yeni problemlar vo
tohliikolor yaratmaqgdadir. Dovlot idaragiliyinin
hoyata kecirilmasinds, insanin arzu vao to-
loblarinin reallasmasinda, elektron hokumatin,
elektron mohkomenin, elektron adliyyenin,
elektron tobabatin miiasir voziyyati va s. bu
kimi yeni institutlarin imkanlar1 geniglon-
mokdo vo inkisaf etmokdadir. Az gala insan
tofokkdirii ilo roqaboto gire bilon internet vo
kompyuter texnologiyalarinin imkanlar ta-
rixan ¢ox ¢atin, miirokkob vo oziyyatli prose-
durlardan koskin suratdo forqlonon yeni,
miiasir v asan iisullarin totbiqi, informasiya
dastyicilarindan daha gevik vo genis monada
istifado etmok imkanlart gliclonmokdadir.
Bu giin elo bir foaliyyat sahosi yoxdur ki,
orada informasiya texnologiyalarinin im-
kanlarindan istifads edilmasin. Realliq bundan
ibaratdir ki, texniki-kommunikasiyalardan
istifado etmok no godor rahatliq vo komfort
yaradirsa, miitonasib qaydada comiyyat, dov-
lot vo insan iiclin do yeni-yeni tohliikolor
yaratmaqdadir. Bu monada kompyuter ci-
nayatkarlig1 belo genis yayilmig tozahiirlorden
birina ¢evrilmisdir. Bu sahado miixtalif to-
yinatlt informasiyalarin — siyasi, iqtisadi,
elmi, texniki, horbi vo s. molumatlarin mi-
hafizosinin tomin olunmasi hayat1 tolabata
cevrilmisdir.

Son illor miitasokkil cinaystkarligm biitiin
tohliikoli, agir vo genis yayilmig ndvlorinin
hoyata kegirilmosindo informasiya monbo-
lorindon vo internet imkanlarindan genis is-

tifado edilmokdodir. SSRI miqyasinda ilk
kompyuter cinaystkarligi 1979-cu ildos, 78584
rubl moblogindo vasaitin olo kegirilmosi
moqsadilo Vilnus soharinde toradilmisdir.
Sonralar analoji cinayot Qorki (Nijnty Nov-
gorod), Moskva, Sankt-Peterburq, Nyu-York,
Tal-Oviv, Rotterdam, Lyuksemburq va digor
6lkolordos do suratlo artmigdir. Bu qgobildon
olan cinayatlor hazirda MDB o6lkolorindo,
Qorb Olkalarinds o dearacads artmisdir ki,
statistiklor hor 12 saniyaden bir diinyada ki-
bercinayatkarligin bas vermasi noticosing
golmiglor. Cirkli pullarin yuyulmasi, bank
resurslarinin alo kegirilmosi, saxtalagdiriimast,
monimsonilmosi, plagiat, layihslorin vo tex-
nologiyalarin, iqtisadi, horbi sirlorin ogur-
lanmasi vo milyard ABS dollar1 mobloginda
monimsams faktlar1 giiniimiiziin realligina
¢evrilmisdir. Bundan daha tohliikali kom-
pyuter texnologiyalarindan istifads etmokla
horbi sirlorin olo kegirilmosi, toyyarslorin,
atom elektrik stansiyalariin, metrolarin,
nagliyyat-kommunikasiya sistemlorinin terror-
cular torafinden 6z maraqlar xatirine istifado
eda bilmak imkanlar1 bu giin boyiik tohlii-
kalordon xabar verir .

Kegon asrin sonlarindan baglayaraq, kom-
pyuter cinaystkarlig1 transmilli miitosokkil
cinayatkarligin toradilms vasitalorindon birino
cevrilmisdir. Rusiya Federasiyasinda bu qo-
bildan olan cinayatlor 1997-ci ilda 33, 2000-
ci ilda 800, 2005-ci ildo 10214, 2014-cii il-
do is0 20000-don ¢ox fakt geydo alinmisdirsa,
analoji vaziyyot MDB-nin basqa 6lkslarindo
da, o climlodon Azaorbaycanda da miigsahido
edilir. Belo ki, Milli Tahliikasizlik Nazirliyinin
molumatlarindan goriiniir ki, 2007-ci ildo 8
noafar, 2008-ci ilds 4 nafor, 2009-cu ilds 32
nofar, 2011-ci ildo 3 nofar, 2012-ci 1ldo 13
nofor soxs kibercinayatkarliga gora cinayot
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masuliyyatine calb edilib, mohkoma hokmii
ilo cozalandirilmislar. Buna gora do miiste-
qillik illorindo Azorbaycan Respublikasinda
kibercinayotkarligla miibarizs vo informasiya
tohliikasizliyinin tomin edilmosi sahasinda
ardicil va sistemli todbirler kompleksi hayata
kecirilmisdir. 1996-c1 ildo Milli Maclis “In-
formasiya, informasiyalagdirma vo informa-
siya tohliikasizliyi haqqinda”, 3 aprel 1998-
ci ildo “Informasiya, informasiyalasdirma
vo informasiyanin miihafizasi haqqinda”, 9
sentyabr 1998-ci ildo “Moslumat azadlig
haqqinda”, 7 dekabr 1999-cu ildo* Kiitlovi
informasiya vasitalari hagqinda”, 30 sentyabr
2005-ci il tarixdo “Informasiya oldo etmok”
haqqinda Qanunlar gobul etmis, cinayat vo
inzibati qanunvericilikde miioyyon normalar
nazrods tutulmusdur. Bu sahads 7 sentyabr
2004-cii il tarixde “Dovlat sirri haqqinda”
Azoarbaycan Respublikasi Qanununun gabul
edilmasi vo sonralar onun daha da tokmil-
losdirilmasi istigamstinds hayata kegirilon
tadbirler miihiim ohomiyyot kasb etmisdir.

Azarbaycan Respublikasinda, Avropa Su-
rasinin 23 noyabr 2001-ci il tarixli “Kiber-
cinayatkarliq haqqinda” Konvensiyasini 30
sentyabr 2009-cu ildo ratifikasiya edilmis
vo qanunvericiliyin uygunlasdirilmasi isti-
gamotindo miioyyan islor goriilmiisdiir. infor-
masiya tohliikesizliyi sahasinds faaliyyatin
tokmillogdirilmasi todbirlari haqqinda Azor-
baycan Respublikasi Prezidentinin 26 sentyabr
2012-ci il tarixli Formani1 bu sahado kompleks
todbirlor miioyyonlogdirmis, konkret sub-
yektlorin dairasini, onlarin hiiquq va vazifo-
lorini vo 6hdsliklorini miioyyon etmigdir. 23
may 2007-ci ildo Azarbaycan Respublikasinin
Milli Tahliikasizlik Konsepsiyasi tasdiq olun-
musdur. Azorbaycan Respublikasinin “Milli
tohliikasizlik haqqinda” vo “Keosfiyyat vo

oks-kosfiyyat foaliyysti haqqinda” 29 iyun
2004-cii il tarixdo Qanunlar gobul edilmisdir.
Eloco do “Terrorizmin maliyyolosdirilmosi
haqqinda” BMT-nin 9 dekabr 1999-cu il ta-
rixli Konvensiyasi, BMT-nin va Avropa Su-
rasinin cinayatkarligin miitogokkil formalart
ilo miibarizoni tomin edon biitiin Konvensi-
yalar1 6lkomizds ratifikasiya etmis vo 0z
lizorino miivafiq 6hdoliklor gotiirmiisdiir.
Informasiya tohliikesizliyinin tomin olun-
mast vo kibercinayotkarliqla miibarizonin
giiclondirilmasi sahasinds goriilmiis cinayat
hiiquqi todbirlor digqoati daha gox colb edir.
Bu giin 30 dekabr 1999-cu il tarixds tosdiq
edilmis vo 1 sentyabr 2000-ci il tarixdon
qiivvaye minon Azorbaycan Respublikasi
Cinayat Macallosinds “Kibercinayatlor” miis-
toqil fasilda, “Ictimai tohliikosizlik va ictimai
gayda sleyhins olan” X bdlmanin 30-cu foas-
lindo miistaqil bir saho kimi ilk dofs olaraq
Moacolloya daxil edilmisdir. Bu fasildo kom-
pyuter texnologiyalari sahosindo ictimai mii-
nasibatlors, doyarlore vo sarvatlora qosd
edon amollor coza tohdidi ilo miihafizs edilir.
Bels ki, kompyuter sistemins qanunsuz daxil
olmaga gbéro CM-nin 271-ci maddasindo,
kompyuter molumatlarin1 ganunsuz alo ke-
¢irmaya gora 272-ci madds vo kompyuter
sistemine va ya kompyuter malumatlarina
ganunsuz miidaxiloys gdra 273-cli madds,
belalikla comi 3 torkib Cinayat Macallasinda
nazardo tutulurdu. Lakin sonradan yaranmig
zaruratlo olagodar olaraq 29 iyun 2012-ci il
tarixli ganunlarla hamin fasils 2 yeni torkib
da slavs edilmisdir. Bels ki, kibercinayatlorin
toradilmosi ti¢iin hazirlanmis vasitalorin dov-
riyyasine géra CM-nin 273-1 vo kompyuter
molumatlarinin saxtalagdirilmasina géra mo-
suliyyot miioyyon edon 273-2 maddosi CM-
na slava edilmoklo bu fasil daha da tokmil-
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losdirilmigdir. Lakin konkret olaraq CM-nin
geyd edilon faslinds 5 tarkibda belo amallarla
cinayot-hiiquqgi miibarizonin tomin olunmasi
xiisusi olaraq geyd edilmalidir.

Olkoda vo diinyada aparilan tohlillor gos-
torir ki, bu giin bir ¢ox dlkslords, o climlodon
Azorbaycanda toradilon cinayotlorin okso-
riyyatinds informasiya texnologiyalaridan
bu vo ya digor daracada istifads edilir. Apar-
digimiz tohlillor gostarir ki, Azarbaycan Res-
publikas1 Cinayat Macollesinda 20-ya qador
maddo bilavasito, 25 maddo iso bilvasito
kompyuter texnologiyalarindan istifads edil-
moklo toradilo bilor. Homin cinayotlor coza
tohdidi ilo qorunan ayri-ayr1 ictimai miina-
sibatlars, doyarlors va sarvatlors gasd etdiyine
g6ra, CM-nin ayri-ayr1 bélmalarinda, fasil-
lorinds yerlosdirilmisdir. Yazisma, telefon
danisiglari, poct, teleqraf vo digor molumat-
larin sirrini pozmaga gora masuliyyst mii-
oyyan edon 125-ci madda, inteqral, sxem ti-
pologiyasindan istifadoys miistosna hiiququ
pozmaga goro masuliyyst miioyyon edon
165-1 madds, malumat toplularin geyri-qa-
nunu istifadeys gors 163-3 maddos, poronqra-
fik materiallar1 vo ya osyalar1 ganunsuz yay-
maga goro mosuliyyst miioyyan edon 242-
ci madds, kommersiya vo ya bank sirri olan
moalumatlari ganunsuz yolla alds etmaya va
ya yaymaga gora masuliyyst miioyyon edon
202-ci maddo, insayder torofindon xidmoti
molumatlardan gqanunsuz istifado etmoyo
g0ra masuliyyet miioyyon edon 202-2 madda,
telefon xotlorino gqanunsuz daxil olmaqla
danisiglar aparmaga gore mosuliyyst miioyyon
edon 189-cu maddo, sertifikatlagdirilmamig
rabito vasitolorinin satigini togkil etmoyo go-
ro masuliyyat miioyyon edon 233-2-ci maddo,
mozmununda dévlat sirri olan senadlori itir-
moys gdra masuliyyat miioyyon edon 285-

ci maddo, dovlat sirrini yaymaga géra mo-
suliyyat miioyyon edon 284-cii madds buna
misal ola bilar.

Apardigimiz tohlillor gostorir ki, Cinayat
Moacallosinin bir sira, mosalon, 165, 163,
166, 193-1, 197, 198, 204, 313 va digor bu
kimi maddalarinds nozards tutulmus amallarin
torodilmosi zamani1 da kompyuter texnolo-
giyalarindan bir qayda olaraq genis istifado
edilir. Inzibati Xotalar Macallosinds nisbaton
az ictimai tohliiko togkil edon omoallors gora
masuliyyst nazards tutulmugdur. Bu gobilden
olan cinayst vo inzibati saciyye dasiyan
amollara goro vurulmus zararlorin 6donilmosi
imkanlar1 da eamok vo miilki qanunvericilik
ilo miiayyon edilmigdir.

Tadqiqatlarimiz gostorir ki, informasiya
tohliikasizliyinin tomin edilmasi {igiin 6lke-
mizds bir ¢ox normativ-hiiquqi aktlar yara-
dilmis, toskilati-hiiquqi todbirlor vo mexa-
nizmlor bu sahoyo saoforbar edilmislor. Buna
baxmayaraq, informasiya tohliikosizliyinin
tomin edilmosi mogsadilo bir sira toxirosa-
linmaz todbirlorin goriilmesi do moqgsada-
miivafiq olardi. Bunlar1 asagidaki kimi qrup-
lagdirmagq olar:

Azarbaycan Respublikasinin Konstitusi-
yasinda votondaslarin bir sira hiiquq ve azad-
liglar1 fundamental doyorlor kimi nozordo
tutulmugdur. Buna baxmayaraq hesab edirik
ki, bu giin bels hiiquq vs azadliglar sahasinda
Azorbaycan Respublikasi votondaslarinin
“informasiya hiiququ” da Konstitusiyada
tosbit edilmolidir. Onun mozmununun asa-
gidak1 kimi verilmasi tovsiyyo edilir:

“Maddo 50-1. Informasiya hiiququ

I. Hor kosin informasiya hiiququ vardir.

II. Bu hiiquq asasinda har kas, dovlat ha-
kimiyyati, yerli 6zlinii idars orqanlari, tog-

{ﬂ’_ﬁ «HUQUQI MUSTOVi»



2022

ELMIi-NOZORI, TOCRUBI JURNAL N: 2

207

kilati-hiiquqi vo miilkiyyot formasindan asil
olmayaraq biitiin miiossiso, idara vo togki-
latlardan veo vatondaglardan qanunvericiliklo
gadagan edilmayon molumatlari almag, topla-
magq, yigmag, tohlil etmok, saxlamaq, axtar-
maq, yaymagq, istifade etmok, miihafizo et-
moak, satmagq, istifadocisi olmaq hiiququna
malikdir

II1. Dovlat informasiya hiiququnun hoyata
kecirilmosine tominat verir”.

Bundan basqa “Informasiya, informasi-
yalagdirma vo informasiyanin miihafizosi
haqqinda”, “Dévlst sirri haqqinda”, “Kiitlovi-
informasiya vasitalori haqqmnda”, “Milli toh-
liikasizlik haqqinda”, “Omoliyyat-axtaris
faaliyyati haqqinda”, “Kasfiyyat va oks-kos-
fiyyat foaliyyoti hagqinda” va bir sira olagodar
normativ-hiiquqi aktlarin da ayri-ayri miid-
doalarmin miasirlogdirilmosi vo tokmillos-
dirilmasi haqqinda tadbirlor goriilmaslidir.
Olkomiz “Kibercinayotkarliq haqqinda” 23
noyabr 2001-ci il tarixli beynalxalq Konven-
siyaya qosulmasina baxmayaraq, “‘Kompyuter
texnologiyalarindan istifade etmokls dsls-
duzluq” emallorine gors miistaqil torkib Ci-
nayot Macallasindo nozaords tutulmamigdir.
Inzibati Xotalar vo ®mok Macallosinds do
miivafiq tokmillegdirilmolorin aparilmasi zs-
ruridir. Eloco do bu vo ya digor cinayot
omollorinin informasiya texnologiyalarindan
istifado edilmokls téradilmasi hallar1 hesab
edirom ki, agirlagdirict hallar kimi ayri-ayri
torkiblords nozore alinmalidir.

Informasiya tohliikesizliyinin elmi-nozari
asaslarinin méhkamlondirilmasi, tokmillas-
dirilmoesi vo ixtisaslagsmis kadr hazirligim
tomin etmok iigiin miistaqil “Informasiya
hiiququ” fonninin todrisine zorurat yaran-
musdir. Belo bir dorsliyin vo ya dors vosaitinin
hazirlanmasi, orta va ali moktoblords todrisinin

daha somaroli iisullariin tapilmasi faydal
ola bilor.

Informasiya tohliikesizliyinin texnoloji
problemlori sahosindo diinya saviyyesindo
olmasa da, 6lkemizdo miioyyon islor goriil-
maokdadir. Bununla yanasi, informasiya toh-
likkasizliyi problemi multidistiplinar yanasma
tolob edir. Bir global problem olaraq onun
texniki, fiziki, kimyovi, bioloji, psixoloji,
riyazi, sosial, siyasi, harbi va hliquq elmlori
tarafinden birgo todqiqine hazirda boytik ze-
rurat yaranmigdir. Milli tohliikesizlik vo
onun torkib hissasi olan informasiya tohlii-
kasizliyi, virtual diinya mokaninin zaman
vo mokan gostaricisinin miioyyan edilmasing,
bu sahads ictimai miinasibatlorin mitkommal
hiiquqi tenzimlonmaosina hoyati zorurat ya-
ratmigdir. Realliq bundan ibarstdir ki, bu
giin miixtalif elm saholorini ohato edon va
elmi saylori birlagdiron kompleks todbirlor
planinin hazirlanmasi ¢ox vacibdir. Bu iso
informasiya tohliikasizliyini tomin eden kom-
pleks tadbirler planinin vo mexanizmlarinin
hazirlanmasi sahasinds vahid elmi Markazin
yaradilmasi, hiiquqi tonzimlonmonin vo hii-
quq maarif¢iliyinin planli sokilds hoyata ke-
cirilmosi son daraca vacibdir. Bu isdo yalniz
tochizat vo tominat mosoalasi deyil, habelo
orta moktablards informasiya tohliikesizliyinin
tadrisine digqoet verilmasi giinlin realligla-
rindan irali golir. Xisusilo gqeyd edilmasi
zoruridir ki, informasiya tohliikosizliyinin
miixtalif elm saholori vo miixtolif ixtisaslardan
tacriibali miitoxassisler torafinden islonib
hazirlanmas1 olduqca vacibdir. ©Ominlikls
demak olar ki, belo kompleks todbirlorin
hazirlanmasi vo hayata kegirilmasi informa-
siya tohliikesizliyinin tomin olunmasina do-
yorli tohfalor vers bilor.
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INFORMATION SECURITY - AS AN INTEGRAL PART OF NATIONAL SECURITY

Bahram Zahidov,

Doctor of Law, Professor, Head of the Law and

Personnel Department of the Veterans Organization of the Republic of Azerbaijan;
Uzeyir Hasanzadeh,

lawyer.

The consecutive and systematic measures in a sphere of fight against rapidly increasing cy-
bercriminality in globalization world are being taken in our country. Ensuring trustworthy
protection of information security in this sphere in connection with location of our country in a
complex region from the geopolitical point of view, richness of natural reserves and energetic
resources, as well being in fact, in war state in the context of its unjust drawing into Nagorno-
Karabakh conglict, acquires even more actuality.

Statistic information testifies to that in our country cybercriminality increases and expands
in organized form. Therefore in order to improve more the legal foundations of information
security increasing attention to this sphere and improving the fight mechanisms in this sphere
using the administrative and criminal law means, are required. In the article the legal aspects of
this problem are analyzed and thoughts and views on improving activities are suggested.

Key word: cybercriminality, geopolitics, Information security, criminal law, administrative
law, fight mechanisms, emprovement, criminal law norms, punishment politics.

UH®OPMAIMOHHAS BE3OIMMACHOCTD - KAK COCTABHOI
YACTHU HAITMOHAJBHOM BE30OIMACHOCTH

Baxpam 3axupnos,

3aBeIyIOLIHIl OPUIEYecKOro U Kaaposoro oraena Opranuzanun Berepanos Azepoaii-
TxaHcKkol Pecmy0auKku,J0KTOpP IOPUIAHYECKHX HAYK, Mpodeccop;

V3eup I'acanzane,

OPHCT.

B mob6anmsupytommemcs Mupe B 00pb0e O CTPEMHUTENIBHO PAacTyLel KHOEPIPECTyTHOCTHIO
B HaIICH CTpaHe peaIn3yroTCs MOCIEN0BATEIbHBIE U CHCTEMaTHIeCKue Mephl. B obmactn obec-
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TICYCHHS Ha/ISKHOM 3alUThl HHYOPMALTMOHHON OE301TaCHOCTH, 3TO ABISAETCS OO0JIEe aKTyaIbHBIM
B CBSI3M C Pa3MCIICHUEM HAIIEH CTPaHbI C TEOMOIUTHIECKON CTOPOHBI B CIIOXKHOM PETHOHE,
o0MIIMeM TPUPOAHBIX PECYPCOB M IHEPTETHIECKUX PECYPCOB, a TAKKE B KOHTEKCTE MTPUBICUCHHS
K Y9acTHIO B HECIIPABEUINBOM HArOPHO-KapabaxcKoM KOH(MIMKTE, IO CyTH HaXOXKACHHS B CO-
CTOSIHUM BOMHBI.

CrarucTideckre JaHHBIE MOATBEPXKIAIOT POCT M PaCIIMPEHNE B HAIIEH CTpaHe OpraHN30BaHHON
kubeprpectynHoCcTH. [lodTOMY, MampHElIIIee COBEpIICHCTBOBAHNE MIPABOBON 0a3bl 00eCIICUeHIUS
MH()OPMAITOHHON 0€30TTaCHOCTH, C MPUBJICUCHUEM a]MUHUCTPATUBHBIX M YTOJIOBHO-IIPABOBBIX
CpeAcTB, TpeOyeT OONBIIEro BHUMAHUSI M COBEPIICHCTBOBAHHS MEXaHH3MOB OOpPHOBI B ITOH
chepe. B crarbe aHANM3MPYIOTCS MPABOBBIE ACTEKTHI TOM MPOOIEMBI M MpPEATIararoTcs
B3IVISI/IBI 1 MHEHUS JUISI COBEPILICHCTBOBAHUS JIEATEILHOCTH.

KuroueBble ci10Ba: KHOEPIPECTYTHOCTD, TEOTIOIUTHKA, HH(OPMAIIMOHHAS 0e301IaCHOCTH,
YTOJIOBHOE IIPAaBO, aJIMHHHACTPATHBHOE ITIPABO, MEXAHMW3MBI OOPBHOBI, COBEPIICHCTBOBAHUE,
HOPMBI YTOJIOBHOTO ITPaBa, yroJOBHAs MOJTUTHKA.

BiLGI GUVENLIGI - ULUSAL GUVENLIGIN
AYRILMAZ BiR PARCASI OLARAK

Bahram Zahidov,

Azerbaycan Cumhuriyeti Gaziler Teskilati hukuk ve
personel dairesi baskani, h.e.d., profesor;

Uzeyir Hasanzade,

avukat.

Hizla kiiresellesen diinyada, iilkemizde hizla biiytiyen siber su¢larla miicadele i¢in tutarli ve
sistematik tedbirler alinmaktadir. Bu alanda bilgi giivenliginin giivenilir bir sekilde korunmasimin
saglanmasi, llkenin jeopolitik olarak karmasik bir bolgede yer almasi, dogal kaynaklarin ve
enerji kaynaklarinin bollugu ve Daglik Karabag ihtilafina haksiz katilimin saglanmasi gercegi
baglaminda son derece dnemlidir. savag durumunda olmasidir.

Istatistikler, iilkemizde siber suglarin biiyiimesini ve yayilmasini dogrulamaktadir. Bu
nedenle, bilgi giivenliginin giivenilir bir sekilde korunmas: i¢in yasal c¢ergevenin daha da
iyilestirilmesi, idari ve cezai hukuk yollarmin kullanilmast yoluyla korunmasma daha fazla
dikkat edilmesi ve bu tiir su¢ eylemleriyle miicadele mekanizmalarinin iyilestirilmesi
gerekmektedir. dirilis ihtiyact. Makale, bu konunun yasal ydnlerini analiz etmekte ve bilgi
giivenliginin glivenilir bir sekilde korunmasini saglamak i¢in normlarm ve araglarin iyilestirilmesine
iligkin fikir ve degerlendirmeleri ortaya koymaktadir.

Anahtar Kelimeler: siber sug, jeopolitik, bilgi giivenligi, ceza hukuku, idare hukuku,
miicadele mekanizmalari, iyilestirme, ceza hukuku, ceza politikast.
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