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KOMPUTER SISTEMINO VO KOMPUTER
_ MOLUMATLARINA QANUNSUZ MUDAXILOLOR UZRO XARICI
DOVLOTLORIN TOCRUBOSI VO BEYNOLXALQ-HUQUQI TONZIMETMO

ROSAD MOHORROMOV?!

Annotasiya

Informasiya sistemlorinin comiyyat hayatinin har sahasina daxil olmas: ila insanlarin giindslik
rejimlorinda zaman va maokan baximdan samarali naticalor aldo olunmasina baxmayaragq, informasiya
sistemlaorinin va sistem istifadagilorinin tahlikasizliyi ilo bagh problemlor do gagilmazdir. Basar
tarixinin har marhalasinda oldugu kimi, kompiiter va internet sobakolorinin genis yayilmasi ilo ke¢misdo
vo indiki doévrdo informasiya huququnun hom texniki, ham da nazari cohatdan tohlil edilarak
aragdirilmast va daim yenilanmasi zoruridir. Bitln dinyada miisahido olunan kibercinayatlarin
respublikamizda da genis yayilmast va Cinayat Macallasinin Avropa Surasimin Kibercinayatkarig
haqqinda Konvensiyasina uygunlagdirilmast iigiin kibercinayatlorla bagl bir ¢ox qanuni tonzimlomo
aparimisdr. Lakin dinamik inkisaf edon kiber alomda har giin yeni sistem bosluglart vo ¢oxsayli
komputer sistemina vo komplter malumatlarina qanunsuz miidaxilolorlo qarsilasirig. Ciinki bu ciir
mudaxilalorin askarlanmasinda an vacib masalo siibutedici faktlara ¢atmagin ¢atinliyidir. Qeyd
olunmalidir ki, kompiiter sistemino Vo komputer malumatlarina qanunsuz miidaxilolor yalniz aywr-ayri
fiziki soxslora minasibatda toradilmir. Miiasir diinyamizda kompiiterlor Va kompiiter sabakalori
hayatimiza o gadar slratla daxil olmusdur ki, elektrik, su, rabita, nagliyyat, sahiyya, midafio sahasi vo s.
bu kimi istigamatlorda infrastrukturlarin raQamsallasdiriimast ilo daha yaxsi monitoring va idaraetmoya
nail olunmusdur. Bununla bela, hamin infrastrukturlarin informasiya-kommunikasiya texnologiyalart ilo
iC-ico olmast bu xidmoatlori kiberhiicumlara garsi hossas edir. Kosildiyi va ya davamli islamadiyi
toqdirda 0lka daxilinda ciddi ziyan vura bilacak elektrik, su, sahiyya, ictimai xidmatlar, rabita, nagliyyat,
midafia va tahlikasizlik kimi informasiya texnologiyalar: ilo idara olunan kritik infrastrukturlarin
tohlukasizliyi milli tohlikasizlik Gglin da hayati ahamiyyat kasb edir va magalanin tadgigat mdvzusunun
aktualligindan xabar verir. Magaloda kompiter sistemina vo komplter molumatlarina qanunsuz
mudaxilalorin izahimin verilmasi magsadilo komputer, verilon, informasiya sistemina hiiqugi anlayis
verilmis, kompiiter sistemino Vo komputer malumatlarina qanunsuz miidaxilalorlo bagl beynalxalq
hlquqi sanadlar tadqiq edilmis va bazi xarici dovlatlarin tacriibasing nazor yetirilmigdir. Biitiin bunlarn
naticasi olarag, samarali tocriibi va hilquqi tovsiyalor islonib hazirlanmigdur.

Acar sozlar: komplter sistemi, informasiya sistemi, informasiya, verilan, informasiya hiquq
pozuntusu, kibercinayat.

1 Girig
Komplter sistemino vo komputer molumatlarina qanunsuz miidaxilalor mokan vo cografi
amillordon asili olmadan, internet sobokasi vasitasilo toradilo bildiyino géro butliin sorhodlori asan
pozuntu Kkimi qiymatlondirilir. Masalon, soxs informasiya sistemino daxil olaraq sistemdoki
molumatlar1 oldo edorok omolini Azorbaycan sorhadlori daxilinds hoyata kecirso do, informasiya
sisteminin IP (Internet Protocol) tinvani London morkazli ola bilor. Belo voziyystds siibutlarin
toplanmasi, qoruyucu tadbirlorin gortlmasi, istintaq vo mohkomo prosesinin hansit dovlatin
ganunvericiliyino asason aparilacagi kimi bir ¢ox masalalorin hallinds ¢atinliklor yaranir. Mohz bu
baximdan, hom beynalxalq tocriiboanin, hom do xarici ddévlatlorin milli hiquq sistemlarinin tohlili
osasinda kompiiter sistemino vo komputer molumatlarina qanunsuz midaxilalorlo bagli somorali

tocriibi vo huiqugi tdvsiyalar isloyib hazirlamaq miimkiindiir.
Informasiya cinayatlori ilo bagl, bolko do on gox comiyyatin molumatlandiriimasi, qurum va
sirkotlorin bu mévzuda lazimi tadbirlorin gorilmasi Ugln tosviq edilmasi lazimdir. Hal-hazirda diinyanin
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hor yerinds informasiya cinayatlori tradilmokdadir. Bu vaziyyat bazon hoyat yoldasinin sosial media
hesabina icazasi olmadan daxil olan bir soxs torafindon, bazan bir ticarat sirkatinin sonadlarini alo kegirmak
Ucun ragib firma torafindon, bozon do haker adlandirilan kompiiter quldurlar torafindon toplu halda bir
qurumun informasiya sistemino qarst toradilo bilor. Insanlar bozon informasiya cinayatinin qurbam
olduglar1 halda bu vaziyystin forginds olmur, bazon do molumatlarin vo gizliliyin pozulmamasi {iglin
cinayatkarlar haqqinda lazimi sikayot etmirlor. Bu voziyyst hom cinaystkarlarin tutulmasina, hom do
informasiya cinayatlorinin texniki vo hiiqugi aspektlori il inkisafina mane olur.

Mdivafig hiqugi tonzimlomolora kegmozdon avvel, kompditer, verilon, komputer sistemi va
informasiya sistemi terminlorino aydinliq gotirok. Komputera mixtolif dillords fargli adlar verilss do,
1974-cl ildo kegirilon beynolxalq ISO (International Standard Organization) Konfransindan sonra
kalkulyator vo ya molumat emal masini kimi terminlarin yerino komputer termininin komputerin vahid
adi kimi istifado edilmosi tovsiys olunmusdur [8]. Budapest Konvensiyasi vo Azorbaycan
Respublikasinin qanunvericiliyi kompiiter sistemi vo komplter verilonina demak olar ki, eyni anlayis
vermigdir. Belo ki, kompiiter sistemi miivafiq proqramlara uygun olaraq verilonlorin
avtomatlagdirilmis formada islonmasini hayata kegiron har hansi qurgunu va ya bir-birina qosulmus vo
ya olagolondirilmis qurgular qrupunu nozords tutursa, komplter verilonlori kompdlter sisteminda
islonmo {igiin yararli olan istonilon informasiyani shato edir. O ki qaldi informasiya sistemina, milli
ganunvericilik  informasiya  sistemino daha genis aspektdon yanasaraq, informasiya
texnologiyalar1 va sonadlorinin togkilati vo texniki gaydada, o climlodon hesablama texnikasindan
istifado edilmoklo nizamlanmis mocmusu  kimi hiiquqi yanasma toqdim edir (Informasiya,
informasiyalagsdirma vo informasiyanin miihaifzosi hagqinda Qanunun 2-ci maddasi). Demali,
komputer sistemlori daha dar c¢argivoya malik olub, informasiya sisteminin bir hissasini tegkil edir.
Cunki informasiya sistemlori genis saciyyo dasiyaraq bes asas komponentin birlosmasindan ibaratdir:
aparat, program tominati, verilonlor, insanlar vo proseslor.

I1. Beynalxalg-hlquqi tanzimlamalarin tahlili

Sabokalarlo informasiya mibadilasinin tomin edildiyi internet mihitinds diinya mioyyan edils
bilon sarhadlora bolinmomisdir. Bu sababdon, informasiya cinayatlori iglin beynslxalq tonzimlomos vo
dovlatloraras: omokdasliq zorurati ortaya ¢ixmisdir.

Internet sobokoasinin yaratdigi hiiquqi problemlor Avropa Birliyi daxilinds ilk olarag 24 aprel
1996-c1 ildo italiyada kegirilon Rabito vo Modoniyyat Nazirlorinin Qeyri-rosmi Gériisiinde miizakire
olunmusdur. Goriis naticasindo, internet vo digar buna bonzor global sobokalorin ganunsuz istifadssi
ilo mlbarizo aparmag Utclin Avropa Birliyi Uzvi 6lkslorin rabito nazirliklorinin nimayandoliklari ilo
¢ixis vo Xidmot tominatgilar, mazmun Sonayesi Vo istifadogi nimayondalarindon ibarat Avropa
Komissiyasi Is¢i Qrupu yaradilmisdir. Informasiya cinayetlorinin cinayat qanunlarinda tonzimlonmosi
zoruri olan amoallorin na oldugunun miioyyan edilmasi Ugln tohliikasizlik vo qorunma tadbirlori
arasindaki koordinasiyanin tomin edilmasi moqgsadilo vo lzv ddvlatloro kdmok etmok magsadilo
Avropa Surasi bu sahada ilk islarini 1980-ci illorin sonunda hayata kegirmisdir [5, s. 31].

Informasiya cinayaetlori ilo miibarizodo cinayotkarlarin tutulmasi vo siibutlarin toplanmasinda on
vacib marhals siibhasiz ki, beynslxalq hiiquqi yardimdir. Bu vaziyyatin vacibliyini dork edon dovlatlar,
beynolxalq toskilatlar vo votondas comiyyoti toskilatlar1 ortaq mibarizo vo tonzimlomo aparmagi
nozoards tutan bir ¢cox tasobbuslar irali stirmiislor. Bu saylor naticasinds ortaya ¢ixan tasobbdiislardan an
vacibi olan 1997-ci ildo Avropa Surasi daxilindo Kibercinayotkarliq tizro Ekspertlor Komitasinin
yaradilmasi il islor baglamisdir ki, bunun naticasi olaraq Avropa Surasi tarafindon 23 noyabr 2001-ci
ildo gobul edilorak imzalanan Kibercinayatkarliq hagqinda Konvensiya 1 iyul 2004-cl ilds qlvvaya
minmigdir. Bu Konvensiyaya olavo olarag, Avropa Birliyinin hazirladigi 2013/40/EU sayl
Kibercinayotkarliq hagqinda Konvensiyaya Olave Protokol (28 yanvar 2003-cui il) kompdter sistemlori
vasitasilo toradilon irqgi vo ksenofob amallarin cinayat kimi tanzimlonmasi va cozalandirilmasina dair
hiiqugi tanzimlomoalori ohato edir.

Kibercinayotkarlig haqqinda Konvensiya doérd bolmoadon ibarotdir. Birinci  bdlmada
Konvensiyanin mozmunundaki terminlarin toriflori, ikinci bdélmads milli saviyyads gorilocok
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todbirlardan bsahs olunur. Bu bdlmado, ilk olarag, cinayst hiiququ baximmindan cinayat hesab olunan
omoallar, informasiya cinayatlori ilo bagli mosuliyyat vo istirak aspekti, sanksiyalar vo gorilocok
todbirlor, bozi prosessual solahiyyotlor vo on sonda mohkomo solahiyyati tohlil olunur. Uglinci
b6lmads Konvensiyani imzalayan dovlstlor arasindaki beynolxalq omokdasliq, cinayotkarlarin
ekstradisiyasina dair prinsiplor, garsiligh yardim vo yardim sorgular1 haqqinda prinsiplor
tonzimlonmisdir. Dordiincii bélmads isa digor middealar 6z oksini tapmisdir.

Konvensiyada kibercinayatlori kompter cinayatlorino vo komplter vasitosilo toradilon cinayatlora
bolundr ki, tedgigat mévzumuz gargivesinds bizi birinci grup cinayastlor maraglandirir. Ciinki digar grup
cinayatlorin gasd obyekti tamam fargli ictimai munasibatlori ohato edir. Konvensiya kompiiter sistemlarine
Vo malumatlarina qanunsuz miidaxilolorlo bagl asagidaki amallari nozards tutur:

- Qanunsuz daxil olma;

- Qanunsuz ala kegirmo;

- Verilonlora mudaxils;

- Sistemlora mudaxilo;

- Qurgulardan qanunsuz istifado.

Buarada qurgulardan ganunsuz istifadonin kompdter sistemlorina vo molumatlarina ganunsuz
mudaxilalor mustavisinds tohlili sual altina diisiir. Hesab edirik ki, bu nov amallorin do geyd etdiyimiz
mudaxilalars aid edilmasi zoruridir. Clnki hamin qurgularda geyri-ganuni istifado olunmasi sistemo
mudaxilo magsadi dasiyir.

Konvensiyanin mévqeyi ilo razilasan va bu sahods miihlim todgigatlar aparan G.A.Rzayeva da
Azorbaycan Respublikasi ganunvericiliyinin yanagsmasini magbul hesab edir [7, s. 425].

Konvensiyanin madds moatnlarinds digget ¢okon mogam Avropa Surasimmin Kibercinayotkarliq
haqqinda Konvensiyasimin ganunsuz daxil olma, malumat va sistema miidaxilo smallarinin cinayat torkibi
yaratmast ligiin qosdin movcudlugunu tolob etmosidir. Konvensiya maddslorinds agiq sokilds gasdon sozu
istifado edilorak sistemo daxil olan vo ya sistemdoki molumata midaxilo edorok mane olan soxsin
amollarini gosdon etmasi halinda bunun cinayat masuliyyati ilo garsilasmasi lazim oldugu tonzimlonmisdir.

Budapest Konvensiyasindan olave, informasiya tohlikssizliyinin tominatina dair bir ¢ox
beynalxalg-hiiqugi manbalor do geyd olunmalidir. Masalon, Qlobal kibertahlikasizlik madoniyyatinin
yaradilmasi vo ona olavo olan Qlobal kibertohlikasizlik madoniyyatinin yaradilmasi {igiin elementlor
[4], Informasiya texnologiyalarindan cinayotkar mogsadlor {iciin sui-istifade boyannamasi (BMT) [2]
va s. Cunki mohz informasiya sistemino ganunsuz midaxilo informasiyanin tamligi, alyetorliyi vo
konfidensialligini pozur ki, bu da informasiya tohliikasizliyinin ¢liyUni toskil edir.

I11.Avropa doviatlorinda komputer sistemina vo komplter
Malumatlarina ganunsuz miidaxilalarin huiquqi cahatdan tasniflogdirilmasi

Almaniya tonzimlomoasi. Almaniya ganunvericiliyindo komplter sistemino vo kompliter
molumatlarina ganunsuz miidaxilolor asagidaki omollor formasinda sanksiyalasdirilmisdir:
molumatlara ¢ixis vo moalumatlarin olo kegirilmoasi, malumatlarin doyisdirilmasi Vo kompiiter sabotaji
[10, s. 66]. Alman Cinayat Macallasinin 202(a) maddasinds molumat va informasiyalarin saxlanildigi
Vo islondiyi informasiya sistemlarine gqanunsuz olaraq daxil olmagmn tomin edilmasi, bu malumatlara
¢ixis va informasiyalarin aldo edilmoasine imkan yaratmaq cinayat kimi tonzimlonmisdir [1, s. 284].

Alman cinayat hiiququ yalniz informasiya sistemins qanunsuz sokildo daxil olma amalini cinayot
kimi toyin etmomis, cinayotin bas vermosi (g¢lin informasiya sistemino icazosiz daxil olan goxsin
muayyan middat informasiya sistemi daxilindo galmasini da tolob etmisdir. Milli ganunvericiliya
diggat yetirsak, Cinayat Macallasinin 271-ci maddasi sanksiyanin totbigi Gglin sistema daxil olmani
yetorli sayir, yoni soxsin icazesiz daxil oldugu sistemdo on azi molumatlara ¢ixis igiin yetorli
muddatda sistemds galmasi tolob olunmur.

Bundan olavs, geyd etmok lazimdir ki, Alman Cinayat Macallosinds informasiya cinayatlori
bizim ganunvericilik aktimizda oldugu kimi, miistaqil cinayat basligi soklinds ayrica bolmodo deyil,
cinayat ganununun muxtalif yerlorinds digar cinayat ndvlarina dair qanunvericilik aktlarinin daxilindo
tohlil olunur. Masalon, informasiya sistemlori vasitosilo hayata kegirilon saxtakarliq omollori Alman
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Cinayat Macallasinin 269 vo 279-cu maddslarinds, informasiya sisteminin istifadssi ilo doloduzlug
cinayati 263-cli maddada tanzimlanir va amlaka ziyan vurma cinayatini tanzimlayan 303-cii maddada
do informasiya cinayatlorina dair middoalara yer verilir.

Fransa tanzimlomasi. Fransa Cinayat Macallasinds uzun middst informasiya cinayatlori ayrica
bolmo bashig: altinda deyil, ogurluq (madds 379), etibardan sui-istifado (madds 408) vo daloduzluq
(madda 405) kimi cinayatlorlo birlikds kriminallasdirilmisdi. 11k dofo 1988-ci ilds “Relative a la fraude
informatique” adli ganunla informasiya cinayastlori xlisusi va ayrica basliq altinda tonzimlonmisdir [9].

Fransa Cinayat Macallosindo 323/1 ilo 323/7 maddolori arasinda informasiya cinayatlori
tonzimlonir. Fransa Cinayat Macallasinin 323-cli maddasinds sistemin bir hissasino ganunsuz daxil
olmagi vo ya sistemdos galmaga davam etmoyi, sistemdoki malumat vo ya sistemin funksiyalarinin
doyisdirilmasini, sistemin funksiyalarini pozmagi vo ya islomosini ¢atinlosdirmayi, sistemo saxta
molumatlar daxil etmayi vo ya sistemdo olan molumatlar1 saxta yolla silmayi vo ya doyisdirmoayi
informasiya cinayatlori kimi tonzimloyir vo bu cinayatlori téradonlora garsi hobs vo carims cozasi
nozardo tutur [5, s. 29].

IV. Anglo-sakson dovlatlarinda hiiqugi tanzimlamalar

ABS informasiya cinayatlorinin genis yayildigi vo informasiya sahosindoki cinayatloro garsi
mudafio sistemlorinin inkisaf etdiyi dévlotlor sirasinda 6n sirani tutur. Internetin yarandigi 61ko olmast,
informasiya sahasinds bir ¢ox inkisafa 6nciilliikk etmasi va inkisaf edon texnologiyasi sababindon ABS-
da kibertohliikasizlik sahasinda bir ¢ox qurum vo toskilat — CIA (Markozi Kosfiyyat Idarssi), DHS
(Daxili Tohliikasizlik Nazirliyi), DoD (Miidafio Nazirliyi), IC3 (Internet Cinayatlori Sikayat Markozi),
FBI (Federal Tahgigat Birosu), NW3C (Milli Ag Yaxali Cinayatlor Markazi), US-CERT (Milli Kiber
Reaksiya Koordinasiya Qrupu vo ABS Kompiiter Hadisalorino Midaxilo Qrupu) foaliyyat gostarir.

Elektron Rabitonin Maxfiliyi Qanunu (Electronic Communications Privacy Act — ECPA), internetdoa
Qumarin Qarsisinin Alinmasi1 Qanunu (Internet Gambling Prohibition Act), Rabito Etikast Qanunu
(Communications Decency Act — CDA), Usaq Pornografiyasimin Qargisimin Alinmast Qanunu (Child
Pornography Prevention Act — CPPA), Usaglarin Onlayn Miidafiasi Qanunu (Child Online Protection Act
— COPA), Soxsiyyat Ogurlugu Qanunu (Identity Theft and Assumption Deterrence Act), Antiterror
Qanunu (USA PATRIOT - Uniting and Strengthening America by Providing Appropriate Tools Required
to Intercept and Obstruct Terrorism) kimi informasiya sistemlori vo informasiya sistemlori vasitosilo
toradilon informasiya cinayatlorini tonzimloyan ganunvericilik aktlar1 mévcuddur.

ABS-da informasiya cinayatlorini tonzimloyon federal vo statlar torofindon gobul edilmis bir
neco qanunvericilik aktin1 tohlil etsok, 1984-ci ildo gobul edilmis Kompiiter saxtakarligi vo
komputerlorin sui-istifadesi Qanunu (Computer Fraud and Abuse Act), osason, informasiya
cinayatlorino qars1 miibarizo istigamatlorini tonzimloyir. Lakin qanunvericilik akti inkisaf edon
informasiya texnologiyalar1 qarsisinda yetorsiz qaldigi tigin 1988, 1989, 1990 vo 1994-ci illordo
ganunda doyisikliklor vo yeni tonzimlomolor aparilmaqla qanunun ohato dairasi genislondirilmisdir.
Qanuna osason, gorunan komplitera icazasiz vo qanunsuz ¢ixis qadagan edilir. Federal Cinayat
Moacallasinin 1030-cu maddssi ABS hokumating ziyan vurmag vo ya basqa bir 6lkoys fayda tomin
etmok mogsadilo midafio vo xarici islor nazirliklorina maxsus vo moxfilik daracasine malik molumata
icazosiz olaraq daxil olmagi, maliyys qurumunun maliyys geydlarine vo ya istehlak¢i agentliklorindoki
molumatlara ¢catmaq vo ya bu molumatlar istifade etmok mogsadilo komplters ganunsuz olaraq daxil
olmagi cinayat Kimi tonzimloyir. Qanunla dovlat vo 6zal sektora maxsus bitin kompiiterlorlo yanasi,
soxsi komputerlor do bu mudafiadon tam istifads eds bilir [6, s. 75].

Qanunla kompiters saxtakarliq vo ya ogurluq etmoak (i¢lin icazasiz olaraq daxil olmag, gosdon vo
ya chtiyatsizligla qorunan kompiiter sistemina daxil olmag, gorunan kompiitero malumat vo ya
program yerlosdirmoak, kompiiter sifralorini vo ya kompdterlara daxil olmaq tgln istifado olunan har
hanst molumati vo ya informasiyani yaymagq, basqalarinin aldo etmasino imkan yaratmag, pul vo ya
pula borabar hor hansi doyori oldo etmok moqgsadilo komputer vo ya komputer sistemins ziyan
vurmagla hadalomoak cinayat kimi sanksiyalasdirilmigdir.
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Ingiltoro informasiya cinayotlorini 1990-c1 ildo qiivvoyo minmis Kompiiterin Sui-istifadosi
Qanunu (Computer Misuse Act) ila tonzimlayir. Qanunda komputerlars icazasiz sokilda daxil olma,
komputerlordoki molumatlara ¢ixis, molumat vo informasiyalarda doyisiklik edilmasi vo yens do
komputers icazosiz sokildo muidaxilo amallari cinayat kimi tonzimlonmisdir. Bu ganunla miiayyan
edilmis ti¢ nov cinayat tonzimlomasi moévcuddur. Bunlar icazssiz olarag informasiya sistemlaring,
molumat vo proqramlara daxil olma, basqa bir cinaystin torodilmosini tomin etmok vo ya
asanlasdirmaq mogsadilo informasiya sistemins icazasiz daxil olma, icazasiz sokildo informasiya
sistemini gasdan va ya ehtiyatsizliqla pozma va ziyan vurmadir [3].

V. Natica

Hesab edirik ki, hom Budapest Konvensiyasinda, hom do todgigatda istinad etdiyimiz xarici
dovlatlorin ganunvericiliyinds tosbit olunmus verilon anlayisindan istifado daha mogsedouygundur.
Clnki dévrun talabindan irali golorak, malumat, informasiya, bilik vo verilon temrinlorino hiquqi
yanagsma doyismisdir. Artiq moalumat dedikds, emal edilmomis xabarlor vo bilgilor basa disiiliir.
Informasiya sistemlorindo olan informasiya iso emal edilmis vo konkret toloblors uygun formaya
salimmis oldugu ti¢lin “informasiya sistemlarina va verilonlora mudaxilo” ifadasi daha diizgiin sayilir.
Milli ganunvericilikds buna uygun olaraq, miivafiq doyisikliklorin aparilmasini magsadsuygun sayiriq.

Bundan slava, Budapest Konvensiyasinin tohlilina asason, Konvensiyanin matninin o gadar do
ugurlu olmadig1 gonastina goalo bilarik. Clnki verilonlars va sistemlora midaxilo pozuntular1 ayri-ayri
omoallar kKimi nozards tutulmusdur. Nozors alsaq ki, verilonlora midaxilo sistemo midaxilo etmodon
miimkiin deyil, bu baximdan, Azarbaycan Respublikasi Cinayat Macalloasinin 273-cti maddasini daha
diizgun tanizmloma kimi gabul etmak lazimdir.
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EXPERIENCE OF FOREIGN COUNTRIES
AND INTERNATIONAL LEGAL REGULATION ON ILLEGAL
INTERFERENCE WITH COMPUTER SYSTEM AND COMPUTER DATA

RASHAD MAHARRAMOWV!

Abstract

Despite the fact that effective results are achieved in terms of time and space in people's daily
routines with the introduction of information systems into every area of social life, problems related to
the security of information systems and system users are also inevitable. As in every stage of human
history, with the widespread use of computers and Internet networks, it is necessary to analyze,
investigate and constantly update information law in the past and present, both technically and
theoretically. Many legal regulations have been made regarding cybercrimes in order to prevent the
widespread spread of cybercrimes observed all over the world in our republic and to bring the Criminal
Code into line with the Council of Europe Convention on Cybercrime. However, in the dynamically
developing cyber world, we encounter new system gaps and numerous illegal intrusions into computer
systems and computer data every day. Because the most important issue in detecting such intrusions is
the difficulty of obtaining evidence. It should be noted that illegal intrusions into computer systems and
computer data are not committed only against individual individuals. In our modern world, computers
and computer networks have entered our lives so rapidly that electricity, water, communications,
transportation, healthcare, defense, etc. In such areas, better monitoring and management have been
achieved with the digitalization of infrastructures. However, the interdependence of these
infrastructures with information and communication technologies makes these services vulnerable to
cyberattacks. The security of critical infrastructures managed by information technologies, such as
electricity, water, healthcare, public services, communications, transportation, defense and security,
which can cause serious damage within the country if they are interrupted or do not work continuously,
is also of vital importance for national security and confirms the relevance of the topic of the article. In
the article, in order to explain the illegal interferences to the computer system and computer data, a
legal definition of the computer, data, and information system was given, international legal documents
related to illegal interferences to the computer system and computer data were studied, and the
experience of some foreign countries was reviewed. As a result of all this, effective practical and legal
recommendations have been developed.

Keywords: computer system, information system, information, data, information crime,
cybercrime.
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OIIBIT 3APYBEXHBIX CTPAH U MEXKAYHAPOJIHO-ITPABOBOE
PEI'YJIMPOBAHME HE3AKOHHOI'O BMEIIATEJIbBCTBA B KOMIIBIOTEPHYIO
CUCTEMY U KOMIIBIOTEPHBIE IAHHBIE

PAIIIAJI MATEPPAMOB!

Pe3ome

Hecmomps na mo, umo ¢ 6nedperuem uHGOpMayuoHHbIX cucmem 80 8ce cghepvl 0OUleCmB8eHHOU
JdHCU3HU docmuearomcsi dQhekmusHvle pe3yibmamsl 60 6peMeHuU U NPOCMpPaHcmee 8 N0BCeOHe8HOU
JHCU3HU T100€el, NpodiemMbl, C853aHHbIEe ¢ De30NACHOCIbIO UHGOPMAYUOHHBIX CUCeEM U NOdb308ameell
cucmem, makdxce Heusdedxucnvl. Kax u na xaxcoom smane ucmopuu yenogeuecmed, € WUPOKUM
PACnNpoCmMpaneHuem KOMNbIOMEPO8 U UHMepHem-cemell GO3HUKAem HeoOX00UMOCMb 6 aHaluse,
ucciedos8anuu U NOCMOAHHOM OOHOBIEHUU UHGOPMAYUOHHO20 NPA8A, KAK 8 MEeXHUYeCKOM, MaK U
meopemuyeckomM niaHe, 8 NPOULIOM U Hacmoswem. B yenax npugedenus Y20106H020 KoOekca 6
coomeemcmesue ¢ Koneenyueii Cogsema Eeponvl o kubepnpecmynnocmu HNpuHAmMoO MHOMICECMBO
Npasosvix HOPM, KOMopwvle COONI00AIOMCI 80 8CeM Mupe, 8 Mom yucie u 8 Hautell pecnyonuxe. QOHako 6
OUHAMUYHO PA3BUBAIOWEMCSl Kubepmupe Mmbl Kaxcoblll OeHb CMAIKUBAEMCS C HOBLIMU YA38UMOCAMU
cucmem U HE3AKOHHbIMU BMOPIICEHUAMU 6 MHOCOUUCTEHHbIE KOMNbIOMEPHble CUCmeMbvl U
KomMnviomepHvle Oawnuble. [lomomy umo camoil 8adicHOU NpoOLeMol Npu GuIAGIEHUU MAKO20
BMeuamenbcmea S6Aemcs CJLONCHOCMb NoNyyeHus ookasamenvcms. Crnedyem ommemums, uUmo
HEe3aKOHHblE BMOPHCEHUS 8 KOMNbIOMEPHbIE CUCMEMbL U KOMUbIOMEPHblE OAHHbIE COBEPUIAIOMCS He
moJlbKO npomue Omae.flele Jauy. B COBPEMEHHOM MUPE KOMNbIOmMepvl U KOMNbIOMEPHblIE cemMu mdakK
ObLICMPO BOWLTIU 8 HAULY JHCU3HL, UMO OHU NPeodpazulu 31eKmMpPOoIHEPeUrd, 8000CHADICEHUE, CB853b,
mpauncnopm, 30pagooxparerue, 000poHy u m. 0. Yiyuwenue MOHUmMoOpuHea u ynpasieHus Obllo
docmueHymo 3a cyem yugposuszayuu urngpacmpykmyp 6 maxkux ooaacmsax. QOnaxo nepenjiemeHue
SMUX UHBpACMPYKMYP ¢ UHGDOPMAYUOHHO-KOMMYHUKAYUOHHBIMU MEXHOI02UAMU Oendem MU Cepeuchl
yazeumbiMu 011 Kubepamak. bezonacnocmv kpumuyecku 8adiCHbIX UHGPACMPYKMYP, YAPABILEMbIX C
nomoubiro uH@OpMCZZ/;MOHHblx me)CHOJZOZMIZ, maxKux Kdk 3ﬂ€KmpOCHG6DiC€Hu€, SOdOCHad?fC‘eHue,
30pagooxpanenue, 0Ouecmeennbvle YCayeu, Ce:13b, MPAHcnopm, 000pPoHA U Oe30NACHOCMb, KOmMopble
MO2YM HAHeCmU Cepbe3Hblll yuepb SHYmpu cmpanvl 8 ciayide cO0s Ul NOCMOAHHO20 COOs, MaKice
uUMeem OJICUSHEHHO B8AJICHOe 3HayeHue OJisi HAYUOHANLHOU 0Oe30nacHocmu U noomeepicoaenm
AaAKmyajlbHOCnb memvl Ccmanibu. B cmamse C Yenvblo pad3vbiACHEHUA HE3AKOHHO20 emeuiameilbemea 6
KOMNbIOMEPHYI0 CUCMEMY U KOMHbIOMeEPHble OaHHble OaHO I0pUuduyeckKoe onpeoeienue KoMnvlomepda,
OQHHBIX U UHDOPMAYUOHHOU CUCTEMDbL, U3YUEeHbl MENCOYHAPOOHO-NPABO8ble OOKYMEHMbL, C8A3AHHbLE C
HEe3aKOHHbIM 8MeUamenbCmeom 6 KOMNbIOMEPHYIO CUCIEM) U KOMNbIOMEPHble OaHHble U PACCMOMPEH
ONvIM  HEeKOMOPbIX  3apyOedCcHblX cmpan. B pesynemame 6ceco smoeo  Ovliu  pazpabomarvl
aghpexmuenvie npakmuyeckue u nPpasosvle PeKOMeHOAyUU.

Knrouesvle cnosa: komnvtomepras cucmema, UHGOPMAYUOHHA cucmema, uHpopmayus, oantbvie,
UHDOPMAYUOHHAS NPECMYNHOCTIb, KUDEPNPECMYNHOCb.
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QANUNSUZ MIQRASiYA PROBLEMLORI: INSAN ALVERI ASPEKTI

NOZRIN KORIMLI!

Annotasiya

Qlobal migyasda geyri-ganuni miqrasiya, bir ¢cox 6lkalarin garsilasdigi miirakkab problemlordan
biridir. Bu fenomen iqgtisadi, siyasi va humanitar amillordan gqaynaglanaraq, dovlatlorin idara etmakda
catinlik cakdiyi ciddi masalalara yol agir. Qeyri-qanuni migrasiya, yalniz migrantlarin oz hayatlarina
deyil, hamginin onlarin yerlasdiyi comiyyatlora da sosial, igtisadi va hiquqi masalalor dogurur. Bu
miqrantlar ¢ox vaxt issizlik, tohsil ¢atismazligr va sosial tocrid kimi problemlorlo Gzlagirlor, bu da
onlarin comiyyata inteqrasiyasint daha da ¢atinlasdirir. Bununla yanasi, geyri-qanuni migrasiya, insan
alveri kimi an tohliikali va garanhq cinayatlordan birinin inkisaf etmasina imkan yaradir. Insan alveri
migrantlarin zaif vaziyyatindan sui-istifado edan cinayatkarlar tarafindan hayata kecirilon va global
tohlUkasizlik, insan hiiquglar: va iqtisadi sabitliyo ciddi tahdid olan bir fenomendir. Insan alver¢ilari,
asason, qanunsuz miqrantlarin qeyri-raSmi Vaziyyatindan, onlarin hiiquqi yardima va sosial dastaya
Mahdud ¢ixisindan faydalanir. Bu magala, geyri-qanuni miqrasiya va insan alveri arasindak: six alagoni
todqiq edarak, bu iki problemin qarsisimin alinmast tigiin doviatlor va beynalxalq ictimaiyyat tarafindan
gorila bilacak tadbirlari muzakira edacokdir.

Acar sozlar: gqanunsuz, migrasiya, insan alveri, insan qacagmal¢iligi, sababli alaga, sui-istifada,
preventiv, tadbir.

1 Girig

Qeyri-ganuni migrasiya mihim humanitar, sosial va igtisadi naticalori olan mirokkab global
problemdir. Bu kontekstdo on ciddi problemlordon biri insan alveri, daha yaxsi1 hoayat istoyan hassas
insanlar1 istismar edon muasir kololiyin bir ndviidiir. Yoxsullug, silahli miinaqigalor, siyasi geyri-
sabitlik vo 0z Olkslorindo imkanlarin olmamasi kimi amillorin tosiri altinda bir ¢ox miqrant
tohliikasizlik vo rifah axtarisinda geyri-ganuni yollara miraciot edir. Qanuni miqrasiya variantlari
olmadiqda, miqrantlar insan alvergilarino gars1 hassas olurlar, insan alvercilori onlara tohliikasiz kegid
Vo mosgulluq vad edir, lakin naticads onlart macburi amayas, cinsi istismara va ya moisat qulluguna
moruz qoyurlar. Bu istismar tokco insan hiiquglariin ciddi sokilds pozulmasi deyil, hom do davamli
inkisaf vo sosial toraqqi Ugciin asasli maneodir. Insan alveri ilo masgul olan qeyri-qanuni sobokoalor
genis yayilmig vo mutosokkildir, insan alvercilori miqrantlarin ¢arasizliyindan istifado edir vo ¢ox vaxt
onlarin dasmmasi {i¢iin hadsiz yiiksok 6danislor alirlar. Odonis edo bilmayan migrantlar tez-tez borc
osarotine macbur edilir vo onlar istismar dovrlorindo toloys salirlar. Insan alverinin hom do dorin
sosial naticalori var, ¢iinki qurbanlar onlarin uzunmiiddatli rifahina vo comiyyato inteqrasiyasina tosir
edon fiziki vo psixoloji zararlors moruz galirlar. Vaziyyst geyri-ganuni migrasiya vo insan alverinin
gizli xarakteri ilo daha da mirokkablosir vo bu, hiiqug-muhafizo organlarinin effektiv miidaxilasini
gatinlagdirir. Qeyri-ganuni miqrasiya gargivasinda insan alverinin halli beynalxalq amokdasligi, daha
sart sarhad nazaratini va qurbanlara hortarofli dostayi ohato edon goxsaxali yanagma talob edir. Yalniz
sorhad tohllkasizliyino digget yetiron siyasatlor insan alvercilorini alternativ, daha tohlukali yollar
axtarmaga sovq edo Vo miqrantlart daha ¢ox tohllika altina qoya bilor. Buna gora do, ganuni migrasiya
yollarini, manba 6lkalorinds giclondirilmis sosial doastayi vo insan alvergilorini togib etmok dgiin
moOhkom hiiquqi bazalar1 6ziinds birlogdiran balanslasdirilmis strategiya vacibdir. Daha tohlikasiz
miqrasiya variantlarini togviq etmoklo vo global amokdasligi tosviq etmokls, dovlatlor geyri-ganuni
migrasiya ilo bagli risklori azalda vs insan alverinin yayilmasini azalda bilar.

Tadqiqat metodlari: Todgiqat isindo tohlil, sintez, tarixi vo miugayisoli Usullardan istifado
edilmisdir. Isin elmi naticalorino nail olmagq uclin sistemli, proses, resurs vo effektiv yanasmalardan
istifado olunmusdur.

! Tolobo / Naxgivan Dévlot Universiteti / email: nazrin_karimli@mail.ru
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I1. Qanunsuz migrasiya

Qanunsuz miqrasiya, qanunlarin pozulmasi ils xarici 6lkaya kd¢gmok va ya hamin 6lkads icazasiz
qalmaq anlamina golir. Bu, yalniz qanuni vasitalordon, masalon, viza vs ya digar mivafiq icazalordon
istifado edilmadikds qanunsuz sayilir. Qanunsuz miqrasiyanin miixtalif formalari mdovcuddur:
migrantlar icazasiz 6lkoays daxil ola, vizalarinin miiddati bitdikdan sonra geyri-qanuni qalmaga davam
edo Vo ya saxta sonodlordan istifado eds bilorlor. Bu fenomen global soviyyads ciddi bir narahatliq
dogurur va bir ¢ox 6lka hom mansa, hom tranzit, hom do toyinat néqtesi kimi ondan tasirlonir. Manfast
oldo etmak magsadilo cinayatkar sobokalor, miqgrantlart sarhadlari gizli kegirmoklos istismar edirlor.

Qanunsuz migrasiyanin sabablorins aiddir:

1. Iqtisadi amillor: Yoxsullug, issizlik vo iqgtisadi vaziyyetin pis olmasi insanlar1 daha yaxs1 hayat
soraiti axtarmaga sovq edir.

2. Siyasi amillar: MUharibo, votondas qarsidurmalari, repressiv rejimlor vo zorakiliglar.

3. Tohliikasizlik amillari: Qorxu, zorakiliq, terror va ya tagiblordon gagmag arzusu.

4. Ailavi birlosma: Qohumlarin va yaxin ailos Uzvlorinin yasadigi 6lkalora kogmok istoyi.

5. Otraf miihit amillori: Iqlim doyisikliklori, tobii folakatlor vo ya ekoloji problemlor migrantlar
basqa yerlora k6¢maya machbur edir.

Eyni zamanda bu cilr migrasiya problemlari daha ¢ox inkisaf etmokds olan 6lkslordon inkisaf
etmis Olkolora olan axinlarla baglidir. Miqrantlar, tohsilsizlik, vo ya hiiquqi status g¢atigsmazligi
sobosbindon tez-tez geyri-qanuni yollarla islomoys mocbur olurlar. Bu da onlari ganunsuz omoak
bazarina va istismargi ig saraitina maruz qoyur.

1. Insan alveri

Insan alveri-insanlarin qazanc olda etmok mogsadi ilo zorla, saxtakarliq vo ya aldatma yolu ilo
satin alinmasi, kociiriilmosi, saxlanmasi vo ya digor mogsadlo bagl olan qlobal cinayotdir. Bu
cinayatin qurbani biitiin cinsden, yasdan vo monsodon olan insanlar ola bilor. insan qagagmalgilig1 vo
alveri ganunlarda aydin sokilds tosvir olunsa da, real hayatda bu cinayatlorin misyyan edilmasi va
forglondirilmasi gox vaxt ¢atinlik yaradir. Insan ticarati ¢ox vaxt genismiqyasli miqrasiya kontekstindo
bas verdiyindan sui-istifados tiglin ¢oxsayli imkanlar mévcuddur [7].

Insan ticarati ilo mlibarizads effektiv tadbirlor miixtalif asas sahalori shats edir:

1. Hiqugi tadbirlor vo qanunvericilik: Insan ticaratino qars: giiclii ganunlarin qobul edilmasi vo
onlarin totbigi ¢ox Onomlidir. Bu qanunlar ticarot qurbanlarinin qorunmasini, cinayatkarlarin
moasuliyyata calb olunmasini va ticarat sabokoalorinin dagidilmasini tomin etmolidir.

2. Qurbanlarin qorunmasi vo reabilitasiyasi: Insan ticarotinin qurbanlarma siginacaq, tibbi va
psixoloji dastok, hiiquqi yardim vo tohsil imkanlari toqdim olunmalidir. Bu, onlarin normal hoayata
qayitmasina komok edo bilor.

3. Beynoalxalgq omokdasliq: Insan ticaratinin garsisii almagq vo bu cinayatlorlo miibarizo aparmaq
Ucln dovlatlor arasinda omokdasliq vacibdir. Bu amokdasliq malumat mibadilssini, sarhadlords birgs
omoliyyatlarin aparilmasini vo beynalxalg mugavilalorin hoyata kegirilmosini ohato edir.

4. Maariflondirmo vo tohsil: Risk altinda olan qruplar arasinda maariflondirms kampaniyalarinin
kegirilmosi  vo  tohsil imkanlarinin  artirllmast  vacibdir. Bu, potensial  qurbanlarin
molumatlandirilmasina va risklordon qagmalarina komok edo bilor. Homginin insanlarin tohsil
imkanlarinin artirilmasi onlarin galocokds islo tomin olunmalarina zomin yaradacaqdir.

5. Iqtisadi todbirlar: Issizlik vo yoxsullug insan ticaratinin asas soboblorindan biridir. insanlarin
igtisadi  voziyyotini yaxsilasdirmaq, is imkanlar1 yaratmaq vo sosial mudafio proqramlarini
geniglondirmok insan ticaratino garsi miibarizods vacibdir.

6. Migrasiya idarogiliyi: Qanunsuz migrasiyan1 azaltmaq vo qanuni miqrasiya yollarimi
tokmillosdirmoak vacibdir. Tohliikasiz vo nizamli miqrasiya mexanizmlori bu sahads miihiim rol oynayir.

Insan alveri miiasir dovriin on agir cinayatlorindon biridir vo insan hiiquqlarina qarsi ciddi
pozuntular1 shato edir. Bu cinayatin mixtalif formalart mévcuddur ki, bunlara macburi amak, cinsi
istismar, organ alveri, macburi evlilik, usaqlarin zorla doyiis¢ii kimi istifade olunmasi va digar buna
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bonzar hallar daxildir. Bu formalar arasinda macburi amok va cinsi istismar an genis yayilmig insan
alveri novlarindandir.

Macburi Omak

Macburi amak insan alverinin an ¢ox rast galinon formalarindan biridir. Bu cinayat névi, asasan,
igtisadi catinliklordon oziyyat ¢okon, hiliquqi vo sosial midafiosi zoif olan soxsloro qarst toradilir.
Migrant is¢ilor, xUsusilo do sanadsiz vo geyri-qanuni soraitds ¢alisanlar, bu risk qrupuna daxildirlor.
Osasan kand tosorriifati, tikinti, moaisat Xidmatlori, istehsalat sahalori kimi sektorlarda macburi amaya
moruz qalirlar. Onlar uzun is saatlarinda, agir soraitdo islomays macbur edilir, amok haglarindan
mohrum edilir va tez-tez psixoloji, fiziki zorakiliga moruz qalirlar.

Macburi amok hallar1 inkisaf etmis vo ya inkisaf etmokdos olan 6lkalordon asili olmayaraq, har
yerdo bas vera bilor. ©ksor hallarda bu proses insan alvergilorinin qurbani olan soxslorin igtisadi
carasizliyindan istifado etmasi ilo baslayir. Qurbanlar is tapmaq timidi ilo aldanir, lakin sonradan borc
asarati, sonadlarinin alinib alindon alinmasi va tahdidlor kimi tsullarla istismar olunur. Beynalxalq Omak
Toskilat1 (BOT) va digar qurumlar macburi amak hallarini1 azaltmaq tigiin todbirlor hayata kegirir.

Cinsi Istismar

Insan alveri qurbanlarmin ohomiyyatli bir hissasi cinsi istismara moruz qalir. Bu, asasan qadin vo
usaqlar1 ohato edir, lakin kisilor do bu istismar ndviiniin qurbani ola bilirlor. Insan alvergilori qurbanlari
aldadaraq vo ya zorla cinsi xidmatlor gostormoya mocbur edirlor. Bu proses ¢ox vaxt qadmnlarin is
tapmaq Vo ya daha yaxsi hayat soraiti qurmaq tmidi ilo sofor etmosi zamani baslayir.

Organ Alveri

Insan alverinin digor bir dohsotli formasi organ alveridir. Bu cinayat néviinds insanlar orqanlarmin
qanunsuz soKildo ¢ixarilmasi tigiin alvergilor torafindon istismar edilir. Bu, asason, bdyrok, garaciyor
kimi hoyati organlara yuksak tolobatin oldugu 6lkalords bas verir. Organ alveri ilo masgul olan qruplar
qurbanlarin yoxsulluq va tibbi yardima ¢ixisin mohdud oldugu soraitlordan sui-istifads edirlor.

Digar Formalar

Bundan basqa, insan alveri usaqlarm moacburi doyiiscii, cinayatkar qruplarin aloti kimi istifads
olunmas1 va ya macburi evlilikloro macbur edilmasi formasinda da bas verir. Bu hallarda qurbanlar xiisusilo
hassas gruplardan — yetimlordan, gagqinlardan va sosial mudafiadan mahrum olan soxslordan segilir.

IV. Insan alveri ilo bagl milli va beynalxalq midafia mexanizmi

Insan alveri hom milli, hom da transmilli cinayotdir. Insan ticarati ilo miibarize iiciin bir sira
beynolxalg vo milli ganunlar, konvensiyalar gobul edilmisdir. Beynolxalg mistovido Birlogmis
Millatlor Toagkilatinin Transmilli Miitosokkil Cinayatkarliq sleyhina Konvensiyasini (UNTOC) va ona
slavo edilmis protokollari, Insan alverino garsi miibarizo hagqinda konvensiyani qeyd etmak olar. Milli
midafio mexanizmi ¢argivasinds insan alverino garsi miibarizonin giclondirilmasi magsadilo bir sira
muhum ganunvericilik vo togkilati addimlar atilmigdir. Bu istigamotds 4 iyun 2004-cu il tarixindo
Daxili Islor Nazirliyinin Insan Alverino Qars1 Miibarizo Bas Idarosi yaradilmis vo onun osasnamosi
tosdiq edilmisdir. Daha sonra, 28 iyun 2005-Ci ildo Insan alverino qars1 miibarizo haqqinda Azarbaycan
Respublikasinin Qanunu qoabul edilmis vo homin ganunun totbigi barado Azarbaycan Respublikasinin
Prezidenti mivafiq forman imzalamigdir.

Bu ganunun hoyata kecirilmasini tomin etmok Uc¢ln 30 dekabr 2005-ci ildo Azorbaycan
Respublikasinin bazi qanunvericilik aktlarina olavolor edilmasi barodo ganun gobul edilmis vo bu
ganunun tatbigi ilo bagli alave forman imzalanmigdir.

Bundan olave, Azorbaycan Respublikasi Nazirlor Kabineti torofindon insan alveri qurbanlarmin
mudafiasi vo reabilitasiyasina yonalmis bir sira qararlar gobul edilmisdir:

« Insan alveri qurbanlar {i¢iin xiisusi muossisalorin yaradilmasi, maliyyalosdirilmasi, foaliyyati,
habels onlarin faaliyystinoe nozarst Qaydalari tosdiq edilmisdir.
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» Insan alveri qurbanlarma kémok Fondu hagqinda ©sasnama gobul edilmisdir.

e Insan alveri qurbanlari {i¢iin miivoggoti sigmmacaq haqginda Nizamnamo Daxili Islor
Nazirliyinin mvafiq omri ilo tosdiq edilmisdir.

« insan alveri qurbanlarmin sosial reabilitasiyasinin hoyata kegirilmosi Qaydalar1 Nazirlor
Kabinetinin gorari ilo tosdiq olunmusdur [8, s. 5].

Bu tadbirlar insan alverina gars1 miibarizonin hiiquqi va toskilati bazasiin tokmillasdirilmasina,
homginin qurbanlarin miidafiasi vo reabilitasiyasi {i¢iin soraitin yaradilmasina Xidmot edir.

Azorbaycan Respublikasinin Cinayat Macallasi insan alveri va onun mixtalif formalarini cinayot
sayaraq kriminallagdirir vo bu cinayatlora goro Xlsusi caza todbirlori nozards tutur. Azarbaycan
Respublikasinin Cinayat Macallosin 144-1-ci maddasi ilo insan alveri amali kriminallagdirilmis vo
homin maddonin qgeyd hissasinds gostorilmisdir ki, insan alverindon zorar¢okmis soxsin istismar
olunmasina dair razilig1, hayat torzi, habelo oxlagsiz davranisi insan alverinda togsirli bilinon goxsin
Cozasini yiingiillasdiran hal gisminds nazars alina bilmaz [1, s. 24]. Hagigston do insan alveri qurbani
olan goxsin razilig1 olmasi va ya digor amillor togsirkar soxsin mudafio vasitasine ¢evrilmomaldir. Ogor
belo raziligin olmasi cozam ylingiillosdiron va ya cinayst masuliyystini aradan qaldiran hal kimi nozars
alsaydi, belo hal bir ndv insan alvergilarinin alstina gevrilor vo bu cinayatin tezliyi daha da artardu.

Insan alverino qars1 miibarizo haqqinda Azorbaycan Respublikasinin Qanununda insan alveri
qurbanlarinin miidafiasi Ugln xususi muassisalor Kimi mivaqgsti yasamaq tiglin nazards tutulmus
siginacaqlarin, insan alveri qurbanlarina yardim morkozlorinin yaradilmasi, eloco do XUsusi
muoassisalordo  bitlin xidmatlorin  6donissiz gostarilmasi vo bu mdusssisalordo hor hansi pullu
xidmatlorin gostorilmasina yol verilmomosi tosbit olunmusdur [6]. Insan alveri qurbanlarinin
comiyyata reintegrasiya olmalarmin asanlagmasi noqteyi-nozarindon onlar ii¢iin siginacaq vo yardim
morkoazlarinin nazords tutulmasi ¢ox vacib mogamdir. Ciinki qurbanlarin oksariyyati uzun muddat
psixoloji, maddi vo digar cohatdon zoif olurlar. Odur ki, onlarin comiyyats reinteqrasiya olmalari tigiin
dovlstin tomin etmis oldugu todbirlorlo yanasi, digor insanlarda homin qurbanlara qarst hossas
davranmal1 vo lazimi psixoloji dostok gostormalidir.

Rasmi hesabatlara gors iso insan alverinin on ¢ox miisahido edildiyi 6lkaloro ABS, Cin, Rusiya,
Hindistan vo Nigeriya daxildir. insan alveri ilo bagli molumatlarin on shatali monbolorinden biri ABS
Dovlot Departamentinin har il hazirladig: "Trafficking in Persons Report" (TIP Report) hesabatidir. Bu
hesabat global miqyasda insan alveri vaziyyatini dayarlondirir va har bir Olkodoaki insan alveri ils
mibarizo todbirlorini analiz edir. “The TIP Report 2024” homginin global hiiqug-mihafizo
molumatlarin1 birlogdirir. Son hesabatda insan alveri ilo bagl cinayatlorin sayinda artimin olmasi
gostorilmisdir [4].

Usaglar comiyyatdo on miidafiasiz olanlar sirasindadir va insan alverinin potensial qurbani kimi
miosyyanlosdirilmis hor bir usaq midafio ilo tomin edilmolidir. “Miidafissizliyin” qobul edilmis
anlayis1 olmasa da, movcud ganunvericilik vo siyasot ¢orgivasi, habelo mivafiq odobiyyat usaqglar
qurbana ¢evrilmokds an midafissiz qruplardan biri kimi mioyyan edir. Vurgulanmalidir ki, usaqglarin
midafiasizliyi sabit bir anlayis deyildir, bels ki, o, insan alverinin qurbanina ¢evrilmaya tasir gostara
bilocok faktorlara gors doyisir. [2, s. 23]. Bu vaziyyat insan alverino qurban olma riskins tasir géstara
bilocok sosial, igtisadi, madoni va hiqugi amillorin dinamikasina goéra doyisir. Masoalon, tobii
falakatlor, silahli miinagisolor vo ya miqgrasiya kimi fovgolado hallar usaqlarin daha hassas vaziyyato
diismoasino sobob olur. Belo hallarda, usaqlarin miidafio vo hiiquglarinin qorunmasi iigiin xiisusi
todbirlor gorilmasi zoruridir. Usaqlarin midafisasizliyini azaltmaq vo insan alveri riskini minimuma
endirmok Ucln dovlotlor, beynolxalg toskilatlar vo geyri-hokumst qurumlari arasinda daha
genismiqyasli amokdashga ehtiyac var. Bu omokdasliq ¢argivasinda huquqi mihitin giclondirilmasi,
usaqlarin  hiiquglarina dair maariflondirmo proqgramlarinin hoyata kegirilmoasi, qurbanlarin
reabilitasiyasi vo ailo strukturlarinin dostoklonmasi kimi konkret addimlar atilmalidir.

Birlogsmis Millotlor Toskilatinin Bas Assambleyasinin 18 dekabr 2018-ci il tarixda gobul etdiyi
gotnamayo osasen, hor il iyulun 30-u Umumdiinya Insan Alverino qarsi Miibarizo Guni kimi geyd
edilir [9]. Bu guniin tasis edilmasinds osas mogsad insan alveri qurbanlarinin hiiquglarinin
gorunmasini togviq etmok, bu global problemin miqyasina diggot ¢okmok va insan alverino qarsi
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miibarizodo beynolxalg ictimaiyyatin birgo soylorini gliclondirmokdir. insan alveri comiyyatlords
movcud olan sosial adalatsizlik, igtisadi barabarsizlik vo hiiquqi bosluglarin noticasi olarag meydana
cixir. Bu giinii geyd etmoklo, hokumatlor, geyri-hokumat toskilatlart vo vatondas comiyyati insan
alverinin gargisinin alinmasi va bu cinayatdan zarar gokoanlorin reabilitasiyasi {ligiin daha faal todbirlor
gormoayo ¢agirilir.

V. Avropa Insan Hiiqguglar: Mahkamasinin insan alverina dair ilk gorar:

Avropa Insan Hiiquglar1 Mahkemasi insan alverina dair ilk 6namli gorar Siliadin Fransaya qarst
(2005) isindo verilmisdir. Bu isdo, yetkinlik yasina catmayan 14 yash qiz Toqodan Fransaya
gatirilmisdir. Lakin sonradan Siladini miisayiot edon soxslor onun pasportunu misadira edoarak onu
dord il orzinds, haoftonin yeddi giinii agir sortlor altinda maas almadan ev qulluggusu kimi islomoya
macbur edilmisdir. Hiiqug-mihafizo organlari iso qarisanda Siliadin sagalmaq ii¢lin 6 ay xastoxanada
yatmali olmusdur. Azadliga ¢ixandan sonra hiiquqi prosedurlar baslamis vo Siliadino avvallor
verilmayon omok haqqi Odonilmisdir. Bununla belo, mosuliyyst dasiyan soxslor Fransa
mohkamoalarinds he¢ bir cinayato géra mohkum olunmamisdir. Mahkoma hamin dévriin Fransa cinayat
Qanununun bu kimi sui-istifadslora qars1 effektiv miidafionin tomin edoa bilmamasini gorara almigdir.
Avropa Insan Hiiquglar1 Mohkamasi insan alveri qurbanlarinin hiiquglarin1 vo dévlatlorin bu hiiquqlart
gorumaqg Ohdasliklarini muzakirs etmis, homginin homin gorarinda vurgulamisdir ki, doévlstlor 4-cl
maddads geyd olunan amallori sanksiyalasdiran cinayst qanununun muddoalarini gobul etmak vo onlari
tothiq etmok kimi misbot 6hdsliklor dastyirlar. Bu gorardan sonra Fransada osirlik, macburi amak vo
kololik kimi tisullarin hamisi cinayst sayilmis vo burada 2007-ci ildon insan alveri cinayst hesab
edilmisdir [5, s. 18].

VI. Qanunsuz migrasiyasinin insan alveri aspekti va preventiv tadbirlar

Hesab edirom Ki, insan alveri cinayatinin on baslica saboblorindon biri, qganunsuz migrasiyadir.
Qanunsuz miqrasiyanin sabablori isa bir ¢ox siyasi, sosial va igtisadi problemlorlo baglidir. Bels ki,
insanlarin bir qismi 6z 6lkalarinds is tapa bilmir va ¢ixis yolu olaraq basqa 6lkays Uz tutmagq istayirlor.
Lakin bu zaman bozi 6lkalorin orazilorino giris, yasama vo is icazasi Vo s. kimi prosedurlarin
catinlogsmasi, insanlara insan alvergilorinin qurbani olma potensialini daha da artirir. Belo Ki, insan
alvergilorinin oksor hissasinin subyekti hiiquqi soxslor ¢ixis edir. Sosial sobokalor va digor vasitalor ilo
bozi “iso dizoaltmo toskilatlar1” insanlara yaxsi is imkanlari, xarici 6lkodo yasayis yeri ilo tomin
edocaklaring vadlar verirlar, lakin noticads migrantlar omok istismari, cinsi istismara vo ya macburi
omays moruz gala bilirlor. Qanunsuz migrantlarin mudafiossizliyi vo hiiquqi yardima ¢ixislarinin
mohdud olmasi onlari insan alverinin qurbani olma riskini artirir. Digar cinslorlo yanasi, oksar hallarda
bu alverin qurbanlari qadinlar vo usaqlar olur. Buna goéro do, comiyyotdo bu sahado hiiquqi
maariflondirmoni vo beynolxalq nozorasti giiclondirmak g¢ox vacibdir. Qeyri-qanuni miqrasiyanin
qarsisini almaq vo qanuni yollarla miqrasiyan1 togsviq etmok hom insan alverinin qarsisinin
alinmasinda, hom do miqrantlarin hiiquglarinin miidafis olunmasinda miihiim rol oynaya bilor.

Insan alverinin garsisinin alinmasi vo onunla mibarizo (izro somarali foaliyyat bu ciir alverin
garsisinin alinmasi, bu ciir alver qurbanlariin miidafiasi vo insan alvercilorinin togib edilmasi tgiin
todbirlor do daxil olmagla, hartarafli beynolxalq yanasma tolob edir. Bir sira amillor (masalon, barabar
imkanlarin olmamasi vo yoxsulluq) insanlari, xiisuson do qadinlart vo usaqlari insan alverino
qars1 hassas edir [3, s. 25]. Diisiiniirom ki, insan alverinin garsisinin alinmasi ilo bagl vasitolordon
dovlatlorarast amokdaslhqlar xiisusi oshamiyyat kasb edir. Dovlotlorarasi qarsiligli razilagsmasi ila
insanlar {iglin genis miqyasda is yerlori vo digar dovlatin orazisinds yasamaq kimi imkanlarin nazords
tutulmasinin genis xarekter almasi insanlart qanunsuz miqrasiyadan gokindirar, dolayisi ila ilo insan
alveri qurbanlarinin say1 shamiyyatli dorocads azalar.

VIL Insan alveri va insan gacagmalciligi
Qeyd etmok lazimdir ki, insan alveri insan qagagmalciligindan farglondirilmalidir. Insan alverino
dair Hesabatindan Insan Hiiquqlari iizra Birgo Komito (JCHR) Miqrantlarin Quru, Doniz vo Hava yolu
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ilo gacagmalg¢iligina dair Protokolda gagagmalgiligin torifins istinad edir vo gqisa mazmun miayyan
edir. Bu zaman geyd edilmalidir ki, insan alveri macburiyyat vo aldatma Usulu ilo hoyata kegirilir.
Daha sonra, insan alveri insanlarin sonradan istismarina sobob olur, qagagmalgilarin xidmatlori iso
insanlar toyinat yerino catdiqgda basa catir. Insan alveri hom milli sorhodlor daxilimds, hom do
xaricinds bas vers bilor, qagagmalgiliq iso beynoalxalg harakat tolob edir. Nohayat, insan alveri halinda
dovloto giris ganuni vo ya geyri-qanuni ola bilor, halbuki qagagmalgiliq qeyri-qanuni girislo
xarekteriza olunur.

VIII. Natica

Qeyri-ganuni migrasiya ilo bagli miirokkab mosoalo insan alveri ilo dorindon garisib vo bitin
dinyada fardlor, icmalar vo hokumatlor Gglin ciddi problemlor yaradir. Yoxsullug, siyasi geyri-sabitlik
Vo miinaqise Kimi amillorin tosiri altinda miqrantlar tez-tez zsifliklorindon istifado edan insan alveri
sobokalarinin qurbani olurlar. Bu sabokalor insanlart macburi amok, cinsi istismar vo muasir kélaliyin
digor formalar1 soraitindo toloya salmaqg tgun hiyls, macburiyyat vo zor totbiq edir. Daha yaxsi
imkanlar, daha tohlikasiz muhitlor vo yaxsilasdirilmis hoyat vodi, muxtariyyatlorini itiron vo
fundamental hiiquglarindan mohrum olan insan alverina moruz qalmis soxslorin lzlosdiyi qoddar
realliq torofindon tez-tez pozulur. Igtisadi noqteyi-nozordon geyri-ganuni migrasiya ilo slagali insan
alveri ganuni omok bazarlarini sarsidir vo Olkslora gizli sosial xarclor qoyur, c¢unki insan alverina
moruz qalan soxslor ¢ox vaxt uzunmuddatli psixoloji va tibbi dostays ehtiyac duyurlar. insan alverinin
gizli vo garanliq xarakteri hakimiyyat orqanlarinin alver sobokalorini askar etmok vo mohv etmok
saylarini xeyli ¢atinlosdirir, bu da ¢ox vaxt qurbanlarin uzun miiddst istismara moaruz qalmasina sobab
olur. Bundan olave, ev sahibi Olkslor ciddi huqugi vo etik problemlorlo Gzlosirlor, ¢linki onlar
immigrasiya ilo bagh ciddi icraat vo insan alverino moruz qalmis soxslorin hiiquglarini qorumaq
ehtiyacini balanslagdirmalidirlar. Problemin halli ciddi sarhod nazarati ilo migrantlarin hartorafli sosial
va hiiqugi mudafissini birlosdiron ¢oxsaxali yanasma tolob edir. insan alverins qars1 ardicil qanunlarin
islonib hazirlanmasi, molumat mubadilosinin tokmillogdirilmasi va sarhadlor boyu harakatlarin
olagalondirilmasi tgun beynoalxalq omokdasliq vacibdir. Yiiksok riskli icmalarda malumathiligin
artirilmast vo olverisli iqtisadi alternativlorin yaradilmasi kimi gqabaqlayict todbirlor insan alvergilorinin
istifado etdiyi zoifliklorin azaldilmasinda miihiim shomiyyat kasb edir. Bundan olavs, reintegrasiya vo
reabilitasiya yollar1 da daxil olmaqgla, qurbanlar {igiin giiclondirilmis dastok davamli hall Ggln vacibdir.
Nohayat, geyri-ganuni migrasiya-insan alveri slagoesinin yumsaldilmasi siyasot islahatlarini, beynolxalq
omokdashgi vo ictimaiyyatin colb edilmasini ohato edon olagolondirilmis soy tolob edir. Yalmz
miqrasiyanin 2sas sabablorini hall etmokls vo insan hiiquqlarina tistiinlilk vermokls global ictimaiyyst insan
alverinin garsisini almaga vo hossas shalinin loyagatini vo tohlikasizliyini qorumaga timid eds bilar.
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ILLEGAL MIGRATION ISSUES: THE HUMAN TRAFFICKING ASPECT

NAZRIN KERIMLI!

Abstract

Irregular migration is one of the most complex problems faced by many countries on a global
scale. This phenomenon is caused by economic, political and humanitarian factors and creates serious
problems that States find difficult to manage. Irregular migration not only affects the lives of migrants
themselves, but also the societies in which they are located, causing social, economic and legal
problems. These migrants often face problems such as unemployment, lack of education and social
exclusion, which further complicate their integration into society. At the same time, irregular migration
allows the development of one of the most dangerous and darkest crimes, human trafficking. Human
trafficking is a phenomenon carried out by criminals who exploit the vulnerable situation of migrants
and poses a serious threat to global security, human rights and economic stability. Traffickers mainly
take advantage of the informal situation of irregular migrants and their limited access to legal
assistance and social support. This article will examine the close relationship between irregular
migration and human trafficking and discuss the measures that can be taken by states and the
international community to prevent these two problems.

Keywords: irregular, migration, human trafficking, human smuggling, causal link, abuse,
preventive, measure.

MPOBJIEMBI HEJIETAJTbHOM MUT PAIIMU: ACHEKT TOPTOBJIH JIFOIbMHA

HA3PUH KEPUMJIN?

Pe3rome

B ecnobanvnom macwmabe uenecanvhas muepayus s61semcs OOHOU U3 CLONCHLIX Npodiem, ¢
KOmopbiMu CmalKuearonicsl MHocue CmpaHbsl. 37’1’10 A6Jl1eHUe 6bl36AHO 9KOHOMUYECKUMU, NOAUMUHYECKUMU
U 2YMAHUMAPHLIMU PAKMopamu U NPUBOOUM K CepPbe3HbiM NpoOIeMam, ¢ KOMOPbIMU 20CY0apCmeam
mpdeo cnpasumucCsl. Henecanvnas mMuepayus noOwaaem COYyUAIbHble, IKOHOMUYECKUe U npaesoessvle
npoobemMbl He MOJIbKO 8 HCUSHU CAMUX MUSPAHMOS, HO U 8 obujecmee, 8 KOMOPOM OHU JHCUSYm. Idmu
Mucparmsl 4acmo Ccmajlkuearoncsa ¢ maKumu np06ﬂemamu, KdK 6e3pa60muua, omcymcemeue
00pa306aHUsL U COYUATLHASL UZ0TAYUS, YMO euje DoIbule 3ampyoHsiem ux unmezpayuio 6 oowecmaso. B

! Student / Nakhchivan State University / email: nazrin_karimli@mail.ru
2 Crynent / Haxuuesanckuii [ocynapcteennsiii Yausepcuret / email: nazrin_karimli@mail.ru

106


https://www.unodc.org/documents/human-trafficking/HT-toolkit-en.pdf
https://www.icmpd.org/file/download/52305/file/Shelter_management_manual_Azerbaijan_AZE_2017.pdf
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https://www.un.org/en/observances/end-human-trafficking-day
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Mo Jice 8pemMsi HeNecalbHAs MUcpayus cnocoocmeyem npoysemanurd 00H020 U3 CAMBIX ONACHBIX U
MEMHbIX NpecmyNnieHull. mopeosnu noobmu. Topeoens n0dbMu — 5MO A6leHuUe, cosepulaemoe
NpecmynHuKamu, Komopbule NOAb3YIOMCs YA3UMbIM NOJIONCEHUEM MUSPAHMO8, U Npedcmasisem coooi
cepve3nylo yepo3y 2100a1bHOU 6e30nAcCHOCMU, Npagam 4eio8eKd U IKOHOMUUECKOU CMAOUIbHOCMU.
Topeosywl 1100bMU 8 OCHOBHOM BLIUSPBLEAIONT OM HEPOPMATLHOLO CMAMYCA HENe2AbHbIX MUSPAHMOS U
UX 02PAHUYEHHO20 OOCMYNA K IOPUOUYeCcKOU NOMOWU U COYUANbHOU nooddepdicke. B smoii cmamove
Oy0em paccmompena mecHas C6:3b MedHCOy Hene2dbHOl Muspayuell u mopeoeiell I00bMu, d maKice
00Cydcoenbl  Mepul, Komopvie Mo2ym Oblmb  NPUHAMbBL  20CYOAPCMEAMU U MEHCOYHAPOOHBIM
coobwecmseom 011 npedOmMePaweHuss SMux 08yxX npooaem.

Kniouesvie cnosa: wnenecan, mucpayus, mopeosis a00bMU, KOHMPAbaHoa nooel, NpudyuHHO-
CIeOCMBEeHHAsL C6513b, 310Ynompebienus, npedomspaujeHue, mepul.
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