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ELEKTRON TiCAROTDO KiBERHUCUMLARIN
TaHLiyi: AZORBAYCAN RESPUBLIKASI VO DIGOR
OLKOLORIN HUQUQI YANASMALARI

KAMRAN XOLILOV*

Annotasiya

XXI asrin realliginda informasiya texnologiyalarinin siiratli inkisafi qglobal
igtisadiyyatda ragamsallasma proSeslorini stimullagdiraraq ticarat sektorunda
asasl dayisikliklora sabab olmusdur. Elektron ticaratin yiiksalisi naticasinda
fordi malumatlarin elektron miihitds toplanmasi, saxlanmasi va emali genis
miqyas almisdir. Bu proses, bir torafdon istehlak¢ilar iigUn rahatlhiq vo
alcatanhq yaratdigi halda, digar torafdon fordi malumatlarin tohliikasizliyi
Sahasinda yeni va kompleks risklarin ortaya ¢ixmasina sabab olmusdur. Xiisusilo
fordi moalumatlarin genis hacmds emali kibercinayatkarlar iiciin alverigli
hadaoflor  yaratmis va elektron ticarat platformalarmin  miixtalif  tipli
kibertahliikalorlo qarsi-qarsiya qalmasina gatirib ¢ixarmisdr. Bu kontekstda
aparilan tadgiqat, elektron ticarat sektorunda fordi malumatlarin tohliikasizliyini
tohdid edan asas risk faktorlarini va Yayumis kiberhiicum tisullarin
miiayyanlasdirir. Moaqgalado sosial miihondislik, fising, DDoS hiicumlart va
zararli program taminatlar: kimi metodlarin elektron ticarata tasiri arasdrilir va
bu risklora garst totbig edilo bilacok qabagqlayict texnoloji vo hiiquqi tadbirlor
tagdim olunur. Hamginin tadgiqatda malumat pozuntularimin hiiquqi naticalori,
sirkatlorin  hesabatlihiq vo malumatlarin  miidafiasi iizra ohdaliklori va
pozuntularin  tasirindon irali  galon  reputasiva va iqtisadi itkilor
qiymatlondirilmisdir. Tadgiqat ¢argivasinda, hom doktrinal, ham do miigayisali
htiqug metodologiyas: asasinda miixtalif dlkalarin normativ-hiiqugi bazalari,
xtisusilo Avropa Imfaqmm Umumi Malumatlarin Qorunmasi Qaydasi (GDPR),
ABS-nin Kaliforniya Istehlak¢t Moalumatlarinin Qorunmast Akti (CCPA) va
Azarbaycan Respublikasinin  “Fardi molumatlar haqqinda” Qanunu tohlil
olunmugdur. Miigayisa naticasinda, bu normativ aktlar arasinda malumat emali
prinsiplari, malumat pozuntularimin bildirilmasi rejimlari, soxsin raziligi, hiiquqi
masuliyyat va sanksiya mexanizmlori baximindan nazaracarpacaq farqlor
miiayyan edilmisdir. Tadgiqatda xiisusi vurgu risk asasl yanasmanin tatbigina
va bu modelin ham informasiya tohliikasizliyi siyasatlorina, hom da milli hiiquqi
tonzimlomalara inteqrasiya imkanlarina edilmisdir. Moagalonin elmi yeniliyi
onun hiiquqi va texniki yanasmalar: birlasdirarak kompleks va ¢oxsahali bir
tohlil tagdim etmasindan ibaratdir. Natica etibarila, bu tadgiqat, elektron ticarat
sektorunda kibertohliikosizliyin tomin olunmast tizra milli va beynalxalq
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praktikalardan istifada etmoaklo, normativ uygunluq, hiiquqi cavabdehlik va
texniki dayamqliliq aspektlorinds effektiv modelin formalasdiriimasi iiciin
praktik va nazori tovsiyalor irali stiriir.

Acar sozlor: kiberhlicum, elektron ticarat, zararli program, qanunvericilik
bazasi, tohliikasizlik, tadbir, miidafia, strategiya, hiiquqi tonzimlonmo.

l. Giris

Miuasir  rogomsal  dinyada informasiya vo  kommunikasiya
texnologiyalarinin siiratli inkisafi insanlarin giindoalik hoyat foaliyyatindon
baslayaraq biznes olagolorindoki proseslora qodor bir ¢ox saholora tasir
gOstormisdir.  Miisssisalorin  informasiya-kommunikasiya  texnologiyalari
infrastrukturu yaradilarkon nazors almmali olan an mihim elementlordan biri
tohlukasizlikdir. Son illordo aparilan arasdirmalar gostarir Ki, biznes sahasinds
hoyata kegirilon kiberhiicumlar naticasinde maliyys itkilori aglasigmaz
mobloglora gatmisdir.

Informasiyanin vacib sorvet hesab olundugu indiki dévrde sirkotin daxili
Vo xarici molumatlarinin basqa soxslorin alina kegmasi arzuolunmazdir. Bu
corgivado, elektron muhito 6tirtlon fordi molumatlar hom ganunla qorunmali,
hom do texniki fordi molumatlarin tohlikasizliyi tomin edilmalidir. Elektron
ticarotdo oldo edilon fordi malumatlarin vo miistari verilonlor bazalarinin
Olctslini nozora alsaq, kiberhiicumlar soxsi molumatlarin tahllikasizliyina an
boylk tohlliks yaradir. Elektron ticarot sektorunun kiberhiicumlarin hodofing
cevrildiyi glinimiizds kiberhticumlar giinu-giindan forqlilik qazanir vo elektron
ticarot  saytlarn1  qarsilagdigqlart  kiberhiicumlardan  sonra  istehlakg1
molumatlarindan tutmus, sirkatlorin kommersiya sirlarina godar ¢oxlu malumat
vo maliyya itkisi ilo Uzlagirlor. Fordi malumatlarin pozulmasi hom biznes, hom
do istehlakgilar ti¢iin iqtisadi itkilora Sabab olmagqla yanasi, ham ds fordi hiiquq
Vo azadliglar Giglin tohllks yaradir. Fordi molumatlar: emal edan elektron ticarat
muossisalarinin ganunla miayyan edilmis 6hdaliklarini yerina yetirmomasi vo ya
lazimi miihafizoni tomin eds bilmomasi sebsbindon zaman-zaman mdévcud
tohliikasizlik bosluglarmdan kibercinayatkarlar tarafindon moharatls istifads edilir.

I1. Ragamsal ticaratda fardi molumatlara
qarst hayata kecirilon kiberhiicumlarin novilari

Roagomsal ticarat saytlarinin internetds foaliyyast gdstarmasi va isgilorinin
bir coxunun internetls bagl omoliyyatlar hoyata kegirmasi muassisalori elektron
hiicumlarin agiq hodofino gevirir. Bu kontekstdo istifads edilon bir ¢ox hiicum
metodlart vo modellori vardir. Fising hiicumlari, zararli programlar, xidmaotin
rodd edilmosi hiicumlar1 (DDoS), sosial miihandislik hicumlari, Man in the
middle hiicumlart (MITM) bunlardan yalniz boziloridir. Kibercinayatkarlar bu
hiicum tisullarindan istifado etmoklo daxil olduglar1 informasiya kommunikasiya
sistemlarino xeyli ziyan vurur, sistemi siradan ¢ixarir vo ya moahv edir, sistemin
xidmot funskiyasint pozur vo Yya torkibindoki molumatlari sizdirir. Dinya
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Iqtisadi Forumunun (WEF) 2022 Qlobal Risklor Hesabatina asasan, rogomsal
sistemlordon asililigin artmasi comiyyatlori doyismis vo Kibertahlikasizlik
tohdidlori gotirmisdir. Todgigat, 2024-ct ilds zororli program tominati ilo
kiberhiicumlarin 350% artdigini, ransomware hicumlarinin 435% artdigini vo
comiyyatlorin bu tohdidlorin garsisinin alinmasinda effektivlik vo ya onlara
cavab verma suratini gerido qoydugunu bildirib. Kiberhiicumlarin, asason,
maliyya, e-ticarat, dovlat va sohiyyas sektorlarina yonaldiyi miayyan edilib [15].
Kiberhiicumlarin garsisinin alinmasi saylarinin - geyri-adekvathigi, aqressiv
hiicum Gsullarinin getdikca dayismasi va kibertahlikasizlik Gizro mitoxassislarin
saymnin azhigr moveud riski daha da ciddilosdirir.

Qeyd olundugu kimi, ragamsal ticarat muhitinds bir ¢ox fargli kiberhlicum
tsullarindan  istifade  edilir., Homin hiicumlari, onlarin  cinayatkar
xarakteristikasini va torodilms metodlarini asagidaki kimi qruplasdira bilorik:

1. Fising hiicumlari. Texnoloji terminologiyada “fisinq” ingilisca
balig¢iliq manasini veran “fishing” sozliniin ilk horfinin “ph” harflori ilo amalo
goldiyi “password harvesting fishing” ifadasindon tOromisdir [8, s. 117]. Fising
hiicumlar1 sosial miihondislik programlarmin kémayi ilo istifadogilori saxta
mozmunla aldatmag vo ya inandirmaqla hoyata kegcirilir. Bu, istifadogi adi,
parolu, soxsiyyat moalumatlari vo kredit kartt malumatlari kimi molumatlar1 slo
kecirmok Gcun istifade edilon hicum dsuludur. Fising hiicumlarinda insanlar
diggati calb edan e-poct vo ya etibarli qurumlardan va ya biznes sahiblarindon
gondorilmis kimi goriinen Vo tacili vo ¢ox vacib mosalalori ehtiva edon
mesajlardan istifads etmoklo olda edilir [3, s. 110]. Istifadagiyo gondarilon saxta
e-poct mesajlarinda  “tohlikasizlik magsadilo  miistori  molumatlarinizi
yeniloyin”, “qisa muddato bu xidmatdan pulsuz yararlanmaq tcgin klikloyin®,
“..ardicil omoliyyatiniz tosdiglonib. Ogor omoliyyat sizin deyilss, bura
Klikloyin” kimi aldadict malumatlar ehtiva edir. E-pogtda yerlosdirilmis kegidlor
vasitasilo istifadagilor muxtslif texnikalarla hazirlanmis saxta sayta yonosldilir vo
onlarin soxsiyyst ndémrasi, ad vo soyadi, kart molumatlari, kart parollart vo
internet filial parollari alds edilir. Hazirda informasiya texnologiyalari sayasinda
rosmi internet saytinin dogiq surotini yaratmag mimkin olmusdur. E-poct
vasitosilo gondarilon linkdo saxta vebsayt ola bilsa do, e-poctda zororli
programlarin ola bilocayi ehtimali da var. E-pogt mazmununda olan kecidloro
zororli program yuklonir vo istifadogiys bu sonadi 6z kompiterina endirmoyo
imkan verir. Umumilikds, sistemo yeridilmis bu ciir programlarin sistem
muhafizo programini séndiirmok, keyloggerlor sayasindo basilan har diymoni
askar etmok, hotta ekran gorintisini ¢okorok parollart Vo soxsi molumatlari
geyd etmok funksiyalarina sahib oldugu malumdur [10, s. 71].

I1. Zararli program tominati. Bu nov kiberhlcumlar istifadagilorin xabari
Vo iradssi olmadan molumat sizdirmaq ve ya sistemlorin zadslonmasi kimi
soboblordon istifado etdiklori kompiiterloro qurasdirilmis program tominatini
nozards tutur [28]. Malumdur ki, pulsuz programlar toklif edon, Umumiyyatlo,
monsayi bilinmayan veb-sohifalor, xiisusan do maliyys molumatlari alds etmoak
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Uclin bu programlara casus programlar qurasdiraraq komplter sistemlorino daxil
olurlar. Zararli program tominati sayasinds sistemlars icazesiz giris oldo edilir,
kritik vo vacib malumatlarin olds edilmasi asanlasir vo mogsad sistem daxilinda
molumatlar1 ogurlamagq, sifralomak va ya silmakdir [37]. Tokco 2023-ci ilds
dunya Uzra 6,6 milyard zararli program hiicumu askar edilib vo malum olub ki,
zorarli programlar kiberhiicumlarin an ¢ox yayilmis ndvlarindsn biridir [33].

Bu kontekstdos, soxsiyyat, alage vo 6donis malumatlarina slavs olaraq satin
alian xidmatin sifaris nomrasi, giymati, safordo istifads olunacaq avtomobil vo
gedig-golis molumatlari, kredit molumatlari, soyahot sigortasinin alinib-
alinmadigina dair moalumatlar, saytdan istifado mslumatlari, hansi yoxlama
addimmin xotaya Sobab olduguna dair molumatlar kimi bir ¢ox detalli
informasiyanin oaldo oluna bilocoyi miisahido edilir. Mistorinin  goxsi
molumatlart firlldaqeiliq vo ya mixtalif cinayatlor Gglin istifado olunsa va ya
satilsa da, alinmis mal va ya Xidmatlorla bagli oshamiyyatsiz gériinon malumatlar
rogib e-ticarot sirkotlori torofindon molumat vermok vo 06z foaliyyatlorini
tokmillogdirmok va ya giymat siyasati yaratmaq Ugin istifads edilo bilor. Zararli
programlar tez-tez digor kiberhiicum tsullarini hoyata kegirmok dcun bir
pillakan rolunu oynayir vo komplter sobokasino daxil oldugdan sonra muxtalif
nov hicumlar hoyata kecirilo bilor. Elektron ticarstds istifado olunan zororli
program novlorindon daha ¢ox Viruslar, Troyan atlari, casus proqramlari,
ransomware vo rootkitlor kimi tiplori misal gokmoak mumkanddir.

1II. DDoS hiicumlar.. DOS (Denial of Service) Azorbaycan dilins
torcimodo “xidmatin rodd edilmosi” demokdir vo bir gayda olaraq tok bir
monbadon golon soboks axinimi yararsiz hala cevirmok cohdidir. DDoS
(Distributed Denial of Service) hilcumu azarbaycan dilino tarcimads
“paylanmig xidmotdon imtina hiicumu” kimi basa disiiliir. DDoS hiicumlari
DoS hiicumlarindan forgli olaraq tok bir neco monbadon galon soboks axini
yararsiz hala ¢evirmok cohdi kimi miisahido olunur [39, s. 2]. DDoS hicumlari
sobokoloro, xususan do internet bankgiligi vo e-ticarot platformalarina on ¢ox
yayilmis kiberhiicum névii kimi taninir vo Kiberhticumgular torafindon molumat
ogurlugu vo molumat sizmasi kimi kiberhiicumlar hoyata kegirorkon diggoti
yayindirmaq vo Xususilo do sistem sindirila bilmadikds, sistemo zoror vermok
kimi mogsadlor Ugiin istifads edilo bilor [26].

Bu hiicum, sistemin movcud soboks tutumunu asan ani sorgular vo ani
gosulma sorgulari ilo sistemin tutumunu dolduraraq onun islomasini va xidmat
gostormosini angollomok mogsadi dasiyir. Hoadof sistemin imkanlarini asan
xidmat sorgusu naticasinds server digar sistemlordon vo ya kompdterlordon
goalon xidmat sorgularina cavab vera bilmir vo normal xidmot gdstoara bilmir.
DDoS hiicumlar1 ilo bagli istifado edilon digor konsepsiya Botnet
konsepsiyasidir. Bozon Kibercinaystkarlar boyiik bir bot sobokasi qurmagla
misayyan hiicumlarin hayata kecirilmasini daha asan idarsolunan hala gatiran,
eloca do bir-birilo bagh vo mitasokkil bir qurulus yaradir. Bu zarorli programa
yoluxmus kompiiter sabokalori “Botnet” adlanir. Botnet identifikasiyas1 “zombi

25



Kamran Xalilov. Elektron ticaratds kiberhiicumlarmn tohlili: Azarbaycan Respublikasi va digar Slkalarin
hiiquqi yanasmalari // Azorbaycan Hilqug Jurnali. 2025 (Ne2), s. 22-42. DOI: 10.61638/KOEK1009

komputerlor” vo ya “kolo komputerlor” adlanan kompiiterlor torafindon
qurulmus bir sabakadir. Botnetlar zararli program va ya spam tathiq etmak vo ya
hiicumlar1 hayata kecgirmok (gl istifads edilon Gguncl toraflor torafindon idars
olunan tohlikays moruz qalmis kompiiterlordon ibarotdir. Botnet kimi istifads
edilon bu komplterlor avvoalcadon qurasdirilmis proqramlar sayasinds lazim
oldugda amr yerina yetirirlor. Hicumlar botnetlor vasitasilo bir vo ya bir nego
servera yuklonarok hoyata kegirilir vo botnet server komputerino c¢oxsayl
sorgular gondararok serveri islok vaziyysto salmaga calisir. Zorarli programlar
sayasinda bir ¢cox komplterlor bilmoadan botneto daxil edilo bilor vo botnet
hiicumunda istifado edilo bilorlor. Botneto bonzor programlar istifadacgiya
gondarilon e-pogtlara slavo edilmis fayllar vo ya mesaj mozmununda olan
kecidlora kliklomakla agilan veb-sohifalor vo ya Troyan ati adlanan zororli
program vasitasi ilo do 6tirilo bilor [19, s. 4].

Elektron ticarot sahasindo foaliyyot gostoron muossisalorin  Botnet
hiicumlarindan oaziyyot gokmosinin asas sobobi roqib sirkatlorin giymatlorlo
rogabot aparmaq cohdidir. Xususilo e-ticarat saytlarinda inventar vo giymatlor
hagqinda molumat almaq Ugiin e-ticarat saytlarini arasdiran botlar hazirlanir.
Toplanmis molumatlar roqib sirkatlors satila bilor vo toklif edilocok mal vo ya
xidmatlor Gglin giymat siyasoti yaratmaq moqgsadilo istifads edilo bilor. Digar
torofdon, real mdistorilorin mohsullar1 almasmin qarsisini almaq t¢un botlar
vasitosilo bir ¢cox mohsulu sobsto olave etmok olar. Avtomatik hicumlar
inventarin siini tiikonmasina sobab oldugu ii¢lin satislart vo marka doayarini
azalda bilir.

1V. Ortadaki adam hiicumu (Man in the Middle Attack (MITM)). Bu nov
Kiberhiicum, sobaka (izorinds olan hadaf kompliter vo ya mobil cihaz ilo sobaka
cihazi arasina girorok homin gobokodon molumat toplamaq osasinda hoyata
kegirilir [4, s. 208]. Tocaviizkarin iki soboko arasindaki olagoni dinlomasi va
muxtalif molumatlarin alo kegirilmasi do tocaviizkarin iinsiyyotdo hor hansi bir
doyisiklik edarak yaniltici tinsiyyat yaratmasina imkan verir. Bu hiicumlarin an
bariz xlsusiyyatlorindon biri onlarin antivirus proqrami tarafindon fargino
varmadan istifado¢i molumatlarini alo kegirma gabiliyyatidir. MITM hiicumlari
ilo telefon viruslarindan istifado etmoklo tohlikasizlik tobagasi pozula bilar va
autentifikasiya tgun istifadoginin telefonuna gondorilon mesajlar olo kegirilo
bilor. Elektron ticarst sahasinds paylasilan soxsi moalumatlari, parollar: vo bank
molumatlarini aldo etmok tigiin kompiiter sobokasindos bir istifadagi vo ya cihazi toglid
edon bu tip hiicum daxilolma (login) va soxsiyyst malumatlarinin doyisdirilmasine va
ya pul ko¢lrmasina sabob olaraq ciddi ziyan vura bilor [6, s. 53].

1I1. Osas midafia strategiyalart va onlarin tatbiqi
Elektron ticarat muhitinds bas veracok kiberhiicumlara qars1 totbiq oluna
bilocak oks todbirlori tmumilikds 2 qrupda birlosdirs bilorik:
Birinci qrup tadbirlor - Fising xarakterli elektron pogtlara gars1 digqotli
olmagi, ¢ox faktorlu autentifikasiyani (Multi-factor Authentication) aktiv
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etmoayi, goruyucu program tominatlarindan istifadoni vo maariflondirmanin
artirtlmasini talab edir. Belos ki, PDF fayllarda, “Microsoft Office” sanadlorinda,
e-poct vasitosilo gondorilon ZIP! vo ya RAR? fayllarinda saxlanilan zororli
program tominati kompiiter sabakasina va sistemina siza bilor. Bu, giris ekranin
monitoringindon tutmus klaviatura horokatlorinin geydo alinmasina qodar bir
cox dusullarla tomin edilir [5, s. 12]. Bu zaman hansi e-pogtlarin e-pogt
sobokoasino daxil olub-olmamasina noazarst edon tohliikasizlik proqramindan
istifado etmok faydali olardi. Bu zaman “Mail Gateway’™ program tominati
vasitasilo e-pogtun istifadagiys ¢atdirilmasindan avval tohliikasiz olub-olmamasi
muayyon edilir, domen adi yoxlanilir vo mozmunu giymatlondirilir. Galon e-
poct etibarsiz vo ya zararli olarsa, e-poct radd edilir vo ya blokadaya alinir. Bu
yolla, zararli mozmun ehtiva edoan e-po¢t mazmununun bloklanmasi, e-pogtdaki
alavalarin vo URL-larin yaxsi vo ya zarorli kimi tosniflogdirilmasi, e-pogtdaki
gorunan molumatlarin miioyyan edilorok icazesiz soxslora vo ya basqasina
Otirilmosinin qarsisinin alinmasi tomin edilir [31, s. 554].

Coxfaktorlu autentifikasiya sistemlori, xususilo fising hiicumlarina qarsi
on tosirli Usullardan biri hesab olunur. Coxfaktorlu autentifikasiya ilo
istifadagidon sistemo daxil olarkon autentifikasiya baximindan iki vo ya daha
¢cox molumat qatin1 (mosalon, mobil telefona SMS, barmaq izi, giris
sifrosi/sokillo gdndarilon kod) daxil etmayi tolob edon sistem nozards tutulur.
Bir-birindon mustaqil olan autentifikasiya toboagalorindon biri tocavizkarlar
torofindon pozulsa bels, digor tobogoni pozmaq miimkiin olmadigr Ugln
istifadogi  kiberhicumlardan qorunacaq [2, s. 123]. Belo ki, hor hansi
istifadoginin  parolu  mduxtalif vasitalorlo oldo edilss  belo, ¢oxfaktorlu
autentifikasiya bas vermoayacayindon hesaba daxil olmaq vo ya Kart
molumatlarina daxil olmaq miimkiin olmayacag.

Digor miidafio strategiyalarindan biri sobokads bas veran kibertohdidlora
qarst totbiq olunan kompleks tadbirlordir. Bu moagsadla, nozars alinmasi lazim
olan ilk todbir tohliikasizlik divarlari (Firewall) adlandirilan vasitodir. Bu
texnoloji vasito, qurumun vo ya toskilatin yerli sobokosi ilo digor xarici
sobokalar arasinda kegid rolunu oynayan, avvalcadon milayyan edilmis qaydalar
Vo prinsiplar asasinda sobokoyo daxil olan va gedon trafiki idars edan, eloca do
muoyyan edilmis siyasotloro uygun olaraq molumatlarin 6tiiriillmasine icazo
veran vo ya bloklayan program vo ya aparat sistemlori kimi mioyyan edilos bilor
[17, s. 109]. Bu kontekstdo, etibarsiz xidmatlorin stizgocdon kegirilmasi, sistemo
nozarat olunan girigsin tomin edilmasi, tohlikasizlik zaifliyi olan xidmatlarin

1 ZIP fayh - molumatlarin itkisiz sixilmasini destokloyen arxiv fayl formatidir. ZIP fayh sixilmis
ola bilacak bir va ya bir neg¢a fayl vo ya qovluqdan ibarat ola bilar.

2 RAR vo ya WinRaR — verilonlorin sixilmasim, xotalarin diizoldilmosini vo fayllarin
yayilmasini dostokloyon xiisusi arxiv fayl formatidir.

3 Mail Gateway — Elektron poct sliizlori toskilatlar1 vo ya istifadecilori daxili e-pogt serverlorini
goruyan bir e-poct server noviidiir. Bu server har galon vo gedon e-pogtun kegdiyi bir sliz rolunu
oynayir.
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sobokaya daxil olub-¢ixmasinin garsisinin alinmasi ilo rabito tohlikasizliyinin
tomin edilmoasi hodoflonir. interneto ¢ixisda potensial problemlorin halli tigiin
xtisusi olaraq hazirlanmis bu sistem sobokadon konardan sobokanin igarising
girisi idara edir vo icazasiz goboks trafikini miisahido etdiyi an bloklayir [34, s.
51]. Icazosiz istifadagilorin sobokoys daxil olmasmin garsisin1 almagqla sistem
zorarli proqramlardan, fising vo sosial miihondislik hiicumlarindan vo uzaqgdan
girisdon qorunur. Prinsipca, tohlikasizlik divarlari tokco soboko hiicumlarina
qarst deyil, ham do biitiin hiicum iisullarina qarst kibertohlUkasizliyin asasini
toskil edir. Firewall ilo birlikds istifado olunacaq Virtual Soxsi Soboka (VPN -
Virtual Private Network)* va Mazmun Filtri (Content Filtering)® kimi oslavo
todbirlorlo effektiv soboka tohlikasizliyini tomin etmok mimkinddr. Mazmun
filtrloma Gsulu, Gmumiyyatla, sirkatlords internet firewalllarinin bir hissasi Kimi
istifado olunur va bu Usul, sirkat iscilorinin sirkatin informasiya sistemindan
konar istonilon sosial media platformasma girisini stizgacdon kegirmak va
bloklamaq Ggtn istifado olunur. Bu yolla, mixtalif program vo ya texniki
vasitolorlo daxil olmaq nazards tutulan tohliikali veb sahifalor vo daxil olan e-
pogtlar bloklanir [18, s. 845].

Bu istigamotdo atilacaq addimlardan biri do hiicumun askarlanmasi vo
qarsisinin alinmasi sistemlaridir Ki, (Intrusion Detection System (IDS)) onlar
tohltkasizliyi tomin etmok mogsadils insan faktoru sshvlerini aradan qaldirmaq
Uclin istifado olunur. Onlar sobokays yOnoldilmis biitiin trafiki askar etmoak,
molumat paketinin mazmununu yoxlamaq vo hiicum askar edildikdo avtomatik
olaraqg verilon amri yerino yetirmok, onu geyd etmok va administratora malumat
vermok Ugin nozards tutulmusdur. Basqa sozlo desok, har hansi bir hiicumun
olmasi baximindan kompiiter sobokasinds faaliyyato nazarst etmok, tohliiks va
pozuntulart askar etmok Uglin molumat trafikinin yoxlanilmasina va tohlilina
imkan veron bitln sistemlordir [16, s. 24]. Mldaxilonin agkarlanmasi sistemino
verilon amr alagoni tamamilo kasmok vo ya bu slagani kasa bilocok basqga bir
cihaza xoabardarliq etmok, sistem administratoruna molumat vermok vo hesabat
vermok kimi harokatlor ola bilor. Monbs ilo hadaf arasinda birbasa slags yoluna
yerlosdirilon bu sistem saboka trafikinds avvallor yaradilmis hiicum imzalarina
uygun goalon harokatlori izlayir vo har hansi hiicum zamani trafiki bloklamaq
xususiyyatino malikdir [4, s. 196].

Mdidafio strategiyasina daxil olan novboti addim kimi, DDoS
hiicumlarina qars1  goriilocok todbirlori  sadalamaq mumkindir. DDoS
hiicumlarinda serverlor, Umumiyyatlo, boylk yuklo Uzlosdiyindon bu yik,

4 VPN - olageni server vasitosilo yonlondirarak vo onlayn emoliyyatlar1 gizloderok interneto
tohliikasiz ¢ixis1 tamin edon xidmotdir. Bu, Gtiiriillon molumatlar sifralomakla tohliikasiz rabito
tomin etmak moqsadi dasiyir.

> Mozmun filtrasiyasi adoten sirkotlorda internet firewalllarinin bir hissosi kimi istifade olunur.
Bu iisul sirket iscilorinin sirkotin informasiya sistemindon konar istonilon sosial media
platformasina girisini filtrlomak va bloklamagq tigiin istifads olunur. Bunlar miixtslif progqram va
ya aparatlarla slds edilon veb sohifalori va daxil olan e-pogtlari siizgacdon kegiran sistemlordir.
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serverlarin adekvat vo lazimi cavab vermosinin garsisini alir. Bu sobabdon, Yk
tonzimlomasi (Load Balancing) adlanan Gsuldan istifado vacibdir. Bu Gsulla
soboko vo ya program trafiki server mihitindo coxlu serverlor arasinda
paylanaraq daha saglam bir axin tomin edilir. Serverdoki yik artdigca, Load
Balancer iso diisiir vo trafik serverlor arasinda paylanir. Beloliklo, DDoS
hiicumlar1 kimi zarorli trafik ictimai bulud provayderina yonoldilir va stzilur,
soboka sisteminog yeni tohllkasizlik qati alave edilir [11, s. 131]. Bu tsul, ham da
e-ticarot sahasinds foaliyyst gostoron sirkotlor torafindon mal vo xidmatlorin
satig1 zamani internet saytlarinda six trafikin qarsisini almaq vo daha yaxsi
istifadagi tocrtibasini tamin etmak Uglin istifads olunur [41, s. 1806].

Digor bir addim iso “Mazmun Catdirilma Sobokasi” (Content Delivery
Network) adlanan metod adlanir. Bu metod, veb-sayta daxil olmaq istoyan
istifadagilori onlara on yaxin olan serverlora yonlondiran va bu serverlor
vasitesilo xidmat almaga imkan veran server soboks sistemindan istifadadir.
Fayllar istifadogiyo on yaxin yerdoki server vasitosilo diinyanin miixtolif
yerlarindan istifadagi sorgularina gondarilir. Bu yolla sorgular paylanacag: {igiin
istonilon mokanda server daha az sorgu gobul edir vo yikloma problemlorinin
qarsist alinir. Paylanmis soboko strukturu sayssinds veb-saytlarin DDoS
hiicumlarina moruz qalmasinin garsist alinir, hiicum trafiki effektiv sokilds idaro
olunur va serverlor normal trafiklo tomin edilir. Bundan slava, DDoS hiicumlari
stini intellekt vo masin 6yranmo texnologiyalarindan istifado etmoklo askarlana
Vo ya azaldila bilar. Suni intellekt normal sabaka trafiki ilo DDoS hucum trafiki
arasindaki forqi 6yronmokls daim tokmillogir.

Ikinci qrup todbirlor - Elektron ticarot mihitinde bas veracok
kiberhiicumlara qars1 totbig oluna bilocok oks toadbirlarin ikinci grupu Odonis
sistemlori ilo baghdir. Bels ki, Elektron ticarat muhitinds paylasilan asas soxsi
molumatlar istifadagilorin kredit kartt malumatlaridir. Bir ¢ox istifadagi kredit
kart1 molumatlarimin ogurlanmast naticasindo yasayacaqlart iqtisadi itki
sobobindon kredit kartt malumatlarimi paylasmaqda toroddud edir [29, s. 355].
Kiberhlicumlar noticasinds olds edilon kredit karti molumatlar1 geyri-ganuni
moqsadlor ugiin istifado edilo vo ya geyri-qanuni foaliyyotlorin aparildig
muhitlords satisa toqdim edilo bilar. Bu sobabdon Odanis iisullarinin va kart
molumatlarinin tohllkasizliyini tomin etmok Ggln mixtalif tohlikasizlik
protokollarinin, elaca do hiiqugi tanzimlomalarin tatbiqi zoruri olmusdur.

Odonis zamani istifadogilor kredit karti sahibinin adi, kartin némrosi,
istifado miiddati va kartin tohliikasizlik kodu (CVV)® kimi bir cox molumatlar:
paylasirlar. Bu malumat paylasildigdan sonra e-ticarat saytt miigavilo bagladigi

® CVV - Kart yoxlama doyari (CVV) va ya kartin dogrulama kodu (CVC) 6donis kartinin
mazmununun Kriptografik biitovlityiiniin yoxlanilmasidir. Onun asas funksiyasi amsliyyatlar
zamani Sizin, kart sahibinin fiziki karta malik oldugunuzu yoxlamaqdir.

29



Kamran Xalilov. Elektron ticaratds kiberhiicumlarmn tohlili: Azarbaycan Respublikasi va digar Slkalarin
hiiquqi yanasmalari // Azorbaycan Hilqug Jurnali. 2025 (Ne2), s. 22-42. DOI: 10.61638/KOEK1009

maliyys qurumunun sistemi vasitasilo virtual POS terminala’ ¢ixis1 tomin edir,
kart molumatlarini daxil etmoklo alig-veris moblagi tiglin ehtiyat oldo edir vo
Odonisin tosdiq edilib-edilmomasi barads miistariys bildiris gdndorir [2, s. 36].
Mohz bu hissads paylasilan kredit kartt malumatlarini qorumagq {igiin e-ticarat
saytlarinda Odonis sistemini yaradan proqram tominati kredit karti
molumatlarinin tahllikasiz 6turilmasini tamin edan slava tohllikasizlik todbirlori
ehtiva etmalidir.

Elektron ticarot muhitindo Odonis sistemlorinin tahllkasizliyini tomin
etmok Ugln bir ¢ox programlar hazirlanmisdir. Bunlardan ikisi daha miihtim
tohlukasizlik protokolu hesab olunur. Bunlar “Secure Sockets Layer (SSL)” va
“Secure Electronic Transaction (SET)” sistemloridir. SSL sertifikat1 server vo
miistori arasinda tohliikasiz (sifrolonmis) olage yaratmaq Ucun istifado edilon
standart tohlikasizlik protokoludur vo azorbaycan dilino “tohlikssiz giris
tobagosi” kimi torclimo edils bilor. O, veb-saytin ziyaratgilori arasinda malumat
mibadilosini sifrolomok Vo internet zoarindon tohliikasiz malumat rabitasini
tomin edorok veb-saytin soxsiyyatini yoxlamaq Ugln istifado olunur. Bu
sertifikatlardan tokca onlayn ddanislards deyil, ham doa tohliikasizlik talob edan
biitin név mesajlasmalarda istifado etmok mumkindur [7, s. 332]. SSL il
gondarilacok malumat géndarilmozdon avval sifralonir va sistem molumatin
yalniz iinvan sahibi torofindon Oyronilmasine imkan verir. Kogurilon
moalumatlar sifroloma algoritmlarindan istifads etmoklo mirokkob oldugundan,
tocaviizkarlarin olago Uzorindon gondarilon molumatlart oxumasinin qarsisi
alinir. Beloliklo, tizv girislori (istifadogi ad1 va sifra), kredit karti amaliyyatlari
va ya digar maliyya amaliyyatlar1 zaman1 malumat 6tirtilmasi daha tohlikasiz
olur vo soxsi molumatlarin tohliikasizliyi tomin edilir. Miistori malumatlarinin
tohlikasiz  olmasmi  tomin  etmok, veb-saytin sahibliyini yoxlamagq,
tocaviizkarlarin saytin saxta versiyasini yaratmasinin qarsisint almaq vo
istifadagilori amin etmok tgun e-ticarst saytlarinin SSL sertifikat1 da olmalidir.
Gunki istonilon istifadoginin basina galo bilocak on pis vaziyyatlordon biri onlarin
soxsi vo ya maliyys molumatlarinin ogurlanmasidir. Bu sabobdon SSL sertifikati,
xtsusilo e-ticarat miassisalori Uglin avozolunmaz bir vasitadir [1, s. 454].

SET protokolu iso internet saytinda edilon alig-verisdo kart vo Odonis
molumatlarinin moxfiliyini, kartdan istifado edon soxsin asl kart sahibi olub-
olmamasint va is yerinin bankla migavilosinin olub-olmamasimi tomin edan
protokoldur. Elektron ticaratdo amoliyyatlarin etibarliligin1 tomin etmok Ugin
hazirlanmis SET mohdud anonimlik tomin edir. Satict yalniz sifaris malumatini
goro bilir vo miistorinin sifrolonmis molumatini banka Otiiriir. Bank alqi-satqi
mugavilasinin predmeti olan mallarla bagli he¢ bir molumat alds eds bilmadiyi
halda satis qiymati va saticinin bank slagasi haqqinda malumati olur [9, s. 7].

7 POS terminal - 6donis kart1 vasitosilo mallarin, is vo xidmatlorin deyarinin 6de-nilmosi, valyuta
miibadilosi omoliyyatlarinin aparilma-si, habelo nagd pul vesaiti-nin alinmasi {i¢iin nazordo
tutulmus avadanlhgq.
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SET-in is montiqi arasdirildiginda, SSL-do oldugu kimi, e-ticarot
istifadagisi mal vo ya xidmotin alinmasi (gln sifaris yaradir vo Odonis
molumatlarini sistemo daxil edir. Sistemo daxil edilmis sifarislo bagli malumat
saticinin kompiitering otiiriiliir. Eyni zamanda, sifaris vo 0donis molumatlar bir-
birindon tamamils ayr sifralonir vo bu sifrolonmis amoliyyatlar rogomsal imza
ilo tosdiglonir. Bu arada saticinin sistemi sifralonmis O6donis molumatlarina
rogomsal imza slava edir vo mivafiq bankin SET serverino Otiiriir. Bankin
serveri sifrolonmis molumatin sifrasini acir vo alicinin kredit kart1 sirkatindoan
onlayn tosdiq tolob edir. Kredit kart1 sirkati bu amaliyyati tosdiq edarss, alicinin
kredit karti avtomatik olaraq debet edilir. Nohayot, SET serveri saticinin
sistemina 0donisin edilib-edilmomasi barado mesaj gondorir. Doktrinada SET-in
Xususi Odonis sistemi olmadigi, yalniz kredit kartt amaliyyatlart ticlin sifraloma
standart1 oldugu bildirilir [24, s. 55].

Tohllkasiz 6danis magsadilo onlayn omaliyyatlar ii¢clin hazirlanmis slava
autentifikasiya sistemi olan “3D Secure” tisulundan da istifads olunur. Bu sistem
kredit kartt vo debet karti omoliyyatlarinda kart sahibinin goxsiyyatini
yoxlamaga komok edir. Sistem corgivasindo elektron ticarat istifadogilorinin
onlayn 0donis etmok Uglin sadaca kart molumatlarini daxil etmolori kifayot deyil.
Kart molumati yoxlanildigdan sonra istifadogi 6z bankinin 3D Secure ekranina
yonlondirilir va sistemds geydiyyatdan kegmis telefon nomrasine gondarilon
birdofalik sifroni misyyan edilmis vaxt orzinds daxil etmasi go6zlonilir. Bu
sistem sayosindo hom Uzv miusassisalor, hom do kart sahiblori Kkart
saxtakarligindan qorunur. Bu giin alicilarin kredit kartt molumatlarinin
banklardan va ya sirkotlorin internet saytindan ogurlanmasinin qarsisini almaq
tictin SET Standardi1 3D Secure sistemi ilo avoz edilmisdir [29, s. 180].

IV. Xarici 6lkalarin vo Azarbaycan Respublikasinin
ganunvericiliyinda elektron ticaratin kibertahlikasizlik masalalaori

Diinya tocrlibasi gostordi ki, kibertohliikasizlik infrastrukturu olmadan
elektron ticaratin tohlikasizliyi vo dayaniqliligr istonilon saviyyads tomin edilo
bilmaz. Diinyanin bir nego inkisaf etmis olkalorinds elektron ticaratds totbiq
edilon modellar Kkibertohliikasizliyin qorunmasi baximdan 6z tohfalarini gostaro
bilmisdir. Belo 6lkalordon biri kimi ABS-ni misal ¢oka bilarik. Bels ki, ABS-do
elektron ticarat sektorunda kibertohlukasizlik, hiiqugi tonzimlomo baximdan vahid
vo morkazlogdirilmis ganunvericilik bazasina deyil, sektorial, kdnlluluk prinsipina
Vo coxpillali yanagmaya asaslanir. ABS modeli ¢evikliyi, texnoloji innovasiyalari
tosviq etmayi vo 0zal sektorun 6ziind tonzimlomasini rohbar tutur [14, s. 3].

Bu kontekstdoa, mivafiq saho (zro bir sira vacib ganunvericilik aktlari
gobul edilmisdir. Bunlardan an vaciblori olan “Kibertohliikasizlikds malumat
paylasilmas1 akti” (Cbyersecurity Information Sharing Act) vo NIST-in
kibertohlikasizlik ¢argivasi (NIST: Cybersecurity Framework) elektron ticaratin
platformalart tiglin texniki vo huquqi toloblori formalasdirir. Daha doaqiq desak,
2015-ci ildo gobul edilmis “Kibertohliikasizlikdo molumat paylasilmasi akt1”
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0zal sektor vo dovlot arasinda kibertohliiko molumatlarinin kéniillii miibadilasini
tosvig edon on vacib sonaddir. Bu sonad elektron ticarot operatorlarina
avvalcadan xaboardarliq vo midafis tadbirlari tigiin boyiik imkanlar yaradir [36].
2014-cii ildo ABS-nin Milli Standartlar vo Texnologiyalar Institutu (NIST)
torofindon hazirlanmis  “Kibertohlikasizlik  Corgivasi” iso  sirkatloro 0z
tohlukasizlik  soviyyslorini  giymatlondirmok vo artirmaq {igiin  koniilli
standartlar togdim edir. Bu c¢orcivo 5 osas funksional prinsipsa osaslanir:
Risklorin  muoyyan olunmas: (identify); tohlukasizlik tadbirlarinin totbiqi
(protect); hiicumlarin askarlanmasi (detect); hiicumlara cavab (respond); barpa
Vo davamliliq todbirlori (recover) [25, Art. 2.2]. Elektron ticarat sirkotlori bu
corgivadan istifads etmoklo koénulll asasli uygunluq niimayis etdirir vo bazar
reputasiyasini qoruyur. Onu da geyd etmok olar ki, ABS-ds rogemsal ticarsto
Umumi nozarstin formalasdirilmas: {iglin miivafiq qurumlarin foaliyysti vo
salahiyyatlori do dogig misyyan edilmisdir. Belo Ki, rogomsal istehlake¢i
hlquglarinin  pozulmasi vo ya molumat pozuntusu hallarinda sirkatlorin
mosuliyyati vo reklam foaliyyoti lzro osas nozarot¢i olaraq Federal Ticarat
Komissiyasi (Fedral Trade Comission) ¢ixis edir. Bu qurum illar izro hesabatlar
tortib etmak, pozuntu hallarin1 arasdirmaq va ticarst saytlarimi corimalomak kimi
solahiyyatlora malikdir [32, s. 614].

ABS-dan forgli olarag, Cin kibertoahllikasizlik sahasinda dovlst nozarstina
asaslanan, morkazlosdirilmis va Sart tanzimlama modelini tatbiq edir. Bu model,
xususilo elektron ticarot sektorunda dovlotin moalumat axini vo texnoloji
infrastruktur Uzorinds ciddi nozarsti tomin etmoys yOnalmisdir. Cin tocriibasi
suverenlik asasli kibermokan siyasatinin hiiquqi alstlor vasitasilo reallasmasinin
niimunasidir. Bu 6lkado muvafiq sahoni tonzimloyan 3 asas ganunvericilik aktini
misal ¢gokmok mumkundur. Bunlardan birincisi, “Kibertohllkasizlik Qanunu”
(Cybersecurity Law of the PRC (2017)) hesab olunur. Bu Qanun, Cinds
informasiya sistemlarinin vo rogomsal platformalarin tohlikasizliyina dair asas
hiiqugi akt sayilir. Qanunun tmumi mozmunundan belo basa disiiliir ki,
elektron ticarat subyektlori kritik informasiya infrastrukturuna daxil olduqgda
dovlotin xUsusi tonzimlomasino tabe olurlar. Istifado¢i malumatlarinin Cindo
lokal serverlords saxlanilmasi mocburi hesab olunur. Bununla yanasi,
tohliikasizlik auditi va sertifikatlagdirma prosedurlart macburidir [27]. Digor iki
normativ sonad “Malumat Tohlikasizliyi” (Data Security Law (2021)) va “Soxsi
molumatlarin qorunmasi Qanunudur (Personal Information Protection Law
(2021)). Ik ganun miivafiq olaraq molumatlarin kateqoriyalara ayrilmasmi v
onlara uygun tohllkasizlik todbirlorinin tatbigini tolob edir vo “Ohomiyyatli
molumat” vo “asas milli molumat” kimi kateqoriyalar forgli hiiquqi rejimloro tabe
edilir. Homginin molumatin xarici toraflorlo paylasiimasi ti¢iin dévlstin éncadon
razihg tolob olunur [23, s. 214]. Digori isa, Avropa ittifagmn GDPR modeli
osasinda hazirlanmis olsa da, daha sort dovlot nazarati mexanizmlorini ehtiva edir.
Bels ki, homin ganunda fordi molumatlarin emali iigiin hiiquqi osaslar, istifadoginin
a¢1q raziligr vo moagsad-mahdudiyyati prinsipi milayyanlosdirilmisdir. Slave olarag,
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molumatlarin  Cin xaricino Otlrilmasi Gglin  tohlUkasizlik  giymatlondirmasi,
mugqavilo va ya dovlatin tosdiqi talob olunur [40, s. 37].

Avropa Ittifaqn elektron ticarat sahasinda kibertohliikosizliyin tominini
soxsi hayatin toxunulmazligi, rogomsal huquglar va ragomsal infrastrukturun
etibarlilig1 gorcivesindo hoyata kegirir. Avropa Ittifaqnin hiiquqi yanasmasi risk
asasli, prinsiplara asaslanan va texnoloji neytral tonzimloma modelina séykanir.
2016-c1 ildo gobul edilon “Soboks Vo informasiya Sistemlorinin Tohlikasizliyi
lizro Direktiv’ (NIS), Avropa Ittifaginda kibertohliikesizlik sahasindo ilk
normativ sanad Kimi ¢ixis etmisdir. Direktivin maqsadi asas Xidmot operatorlari
Vo ragamsal xidmot tominatgilarinin kibertahllkasizlik todbirlori goérmasini va
insidentlori bildirmasini tolob etmoklo vahid tohliikasizlik saviyyasi yaratmaq
olmusdur. Daha daqiq desak, hamin sanadls hiicum va insidentlori mavafig milli
organlara 24 saat arzinds bildirmok 6hdaliyini muoyyan edilmisdir [12].

2022-ci ildo gobul edilon NIS2 Direktivi (EU) 2022/2555 bu sahado
ohdaliklori daha da sortlogdirmis, ohato dairssini genislondirmis vo Salahiyyatli
nozarat orqanlarmin faaliyyatini gliclondirmigdir. NIS2 asagidaki yeni toloblori
ehtiva edir: elektron ticarat platformalari, onlayn bazarlar vo axtarig sistemlori
do “chamiyyatli vo vacib qurumlar” kimi Ohdslik altina alinir; sirkatlor risk
asash texniki va togkilati tohllkasizlik todbirlori gobul etmali, illik tohliikasizlik
auditi aparmalidirlar; direktiv idaro heystino birbasa mosuliyyst yukloyir vo
ciddi sanksiyalar totbiq edir [13].

Elektron ticarstds fordi molumatlarin qorunmasi an vacib masalslordan
biridir. Bu baximdan, Avropa Ittifaqr 6ziiniin on mashur sonadi olan “Umumi
Molumatlarin Qorunmasi Reqlamenti”ndo (GDPR) masaloya olan movgeyini
aciq-askar ortaya qoymusdur. GDPR bu sahads global miqyasda standartlagmis
hiqugi mexanizm taqdim edir. GDPR-in 32-ci maddasina asason, malumatlari
emal edan istonilon toskilat (o ciimlodon elektron ticarot platformalari) asagidaki
todbirlori  hayata kegirmolidir: molumatin sifrolonmasi vo ya psixoloji
tohliikasizliyi tomin edon texnologiyalarin totbiqi; daimi moxfilik, bitovlik vo
olcatanligin tomin edilmasi tgun sistem vo xidmatlorin dayaniqhigr; fiziki vo
texnoloji insidentlor zaman1 molumatlara ¢ixisi va sistemin faaliyyatini barpa
etmo gabiliyyati; mintozom test vo auditlor vasitasilo todbirlorin effektivliyinin
giymatlondirilmasi. Goriindiiyii kimi, bu yanasma risk asasli models asaslanir vo
toskilat riskin saviyyasina goro todbirlori miivafiq sokilds planlasdirmalidir [38].
Bundan basqa, GDPR-in 33-cli vo 34-ci maddoslorinin mazmununa osasen
istonilon malumat sizmasi bas verdikdo molumati emal edan taskilat bu barads
72 saat orzindo noazarot orqanint molumatlandirmahidir. Ogor insident fordi
soxslarin hiuquq ve azadliglarina yiksak risk yaradirsa, homin soxslor birbasa
xabardar edilmalidir. Nozoriyyado geyd olunur ki, mshz bu Usul, yalniz
muhafizoni guclondirmir, hom do insidentlora cavab verilmasini stratlondirir vo
soffafligy artirir [35, s. 147]. Notico olarag, Avropa Ittifaginda elektron ticaratlo
mosgul olan subyektlor U¢tin hiiqugi taloblor aydin, texniki standartlar konkret vo
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nozarat mexanizmlori tosirli sokildo qurulmusdur. Bu, ham istifadagilorin etimadim
artirir, hom do bazar istirakgilari tiglin adalatli va tohliikasiz miihit yaradir.

Azorbaycan Respublikasinin qanunvericilik bazas1 rogomsal ticarat
sahasinin tonzimloanmoasi tgtin mixtalif normativ manbalori 6ziinds comlosdirir.
Biz bu manbalori, timumilikda, 2 yers béls bilorik: Xisusi (sahavi) vo Umumi.
Xususi ganunvericilik monbalori mohz rogomsal ticarot sferasini, elektron
mugavilalori, elektron imzani, fardi malumatlari, 6denis vasitalorini va s. birbasa
tonzimloyan qanunvericilik aktlaridir. Buraya “Elektron ticarst haqqinda”
Qanun (2005), “Elektron imza va elektron sonad haqqinda” Qanun (2004),
“Fordi molumatlar haqqmnda” Qanun (2010), “Odenis xidmatlori vo 6danis
sistemlori hagqinda” Qanun (2023) vo “Informasiya, informasiyalagsdirma vo
informasiyanin miihafizosi haqqinda” Qanunlar (1998) aiddir. Qeyd edilon
ganunlar birbasa olaraq internet mokaninda tohliikasiz alig-veris vo ticarot
foaliyyatinin tomin edilmasins istigamoatlonmasa do, Umumilikds, Olkomizda
muvafig saho Uzro bir ¢ox gaydalarin togokkiil tapmasinda vo totbiq
mexanizmlarinin inkisaf etdirilmasinds vacib rol oynayirlar.

Xususila, “Elektron ticarat haqqinda” Qanunun 6-c1 maddasinds elektron
ticaratin  tohllkasizliyinin ~ tomin  olunmasi  dovlst  siyasatinin  osas
istigamatlorindan biri kimi geyd olunur va elektron migavilalorin tohlikasiz
muhitdo baglanmasin sortlondirir. Homginin istirak¢ilar arasinda molumatlarin
doyismoazliyi vo butévliyd prinsipi taninir. Bundan basqa, Qanunun miihiim
elementlorindon biri elektron sonad vo elektron imza anlayislarmin hiiquqi
taninmasidir. Eyni zamanda, elektron miiqavilalorin baglanmast zamani
toroflorin  identifikasiyasi, molumatlarin biitovliyli vo transaksiyalarin
tohliikasizliyi ganun gorgivasindo prinsipial ohomiyyat kosb edir [20].
Umumiyyatlo, Qanunun osas mogsadi elektron mihitdo aparilan ticarot
omoaliyyatlarinin saffaf, tohlikasiz va hliqugi baximdan etibarli sokilds hoyata
kecirilmasini tomin etmokdir. Qanunla elektron ticarat istirak¢ilart (satict vo
alici), onlarin hiiquq vo vazifalori, omaliyyatlarin huquqgi naticalori va dovlat
organlarinin rolu miiayyan edilir. Bu hiquqi corgivo hom daxili ticarot
munasibatloring, hom do transsarhod e-ticarst omoliyyatlarina samil edils bilor.
Qanunun diger mihim komponenti elektron kommersiya bildiriglori vo
reklamlarinin gqanuni statusudur. Qanun kommersiya bildirislarinin gondarilmasi
zamanu istifadaginin avvalcadon molumatlandirilmasini vo raziliginin alinmasini
tolob edir [20]. Bu, e-ticaratds istifadoginin hiiquglarinin qorunmasi baximindan
muhum masaladir vo “Fordi molumatlar haqqinda” Qanunla vohdat toskil edir.
Bununla bels, s6ziigedon Qanunun bir sira bosluglart1 da mévcuddur. Bela Ki,
BMT-nin UNCITRAL Model Qanunu, Avropa ittifaginin e-Commerce Directive
vo OECD prinsiplorina nisboton daha Umumi vo prinsipial yanasma sargiloyir.
Qanun muasir rogemsal texnologiyalarin, o ctimlodon mobil ticarst, bulud
texnologiyalari, avtomatlagdirilmis alqoritm oasashi qorar gobuletmsa sistemlari vo
stini intellekt platformalarmin hiiquqi miinasibatlords istirakini ohato etmir.
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Azorbaycan Respublikasinin  “Fordi molumatlar haqqinda” Qanunu
ragamsal ticarat minasibatlorinin huquqgi tonzimlanmasindes mihim normativ-
hlqugi baza toskil edon sahavi aktlardan biridir. Elektron ticarat ¢argivasinda
fordi molumatlarin toplanmasi, emali vo saxlanmasi prosesi genis viisot
aldigindan, bu sahodo soxsin informasiya tohllkasizliyinin vo soxsi hoyat
toxunulmazligimin qorunmasi masalalari istor-istomaz aktualliq qazanir. Qanun
mohz bu ehtiyaclara cavab vermok magsadi dasiyir vo rogomsal iqtisadiyyatin
asas tomal daslarindan biri kimi ¢ixis edir. Qanuna asasan, fordi moalumatlar
yalniz molumat subyektinin raziligi ilo, ganuni vo konkret magsadlorlo
toplanmali, ticlincii soxsloro Otlrilmosi hallarinda iso olave raziliq tolob
olunmalidir. Elektron ticarat sahasinds bu prinsip, xususilo shomiyyatlidir, ¢unki
onlayn magazalar, Odonis sistemlori, mobil totbiglor vo muxtalif xidmot
platformalari istifadagilordon genis hacmds soxsi mealumatlar (ad, soyad, Gnvan,
Odonis vasitolori, IP {invani, lokasiya molumatlart vo S.) toplayir. Bu
molumatlarin  emali zamani ganunun miisyyan etdiyr “moqgsadyodnliiliik”,
“ganunauygunluq”, “mohdudiyyat” \E “molumat subyektinin
molumatlandirilmasi1” prinsiplori totbiq olunmalidir [21].

Qanun hamginin fardi molumatlarin tohlikasizliyina dair mumi talablor
irali sdrdr. Belo ki, fordi molumatlarin miihafizasi mogsadilo malumati emal
edon subyekt (yani satici, platforma sahibi vo ya Xidmat tominatgisi) texniki vo
toskilati todbirlor gormolidir. Lakin ganunda bu toadbirlorin konkret texniki
spesifikasiyasi gostarilmir vo beynolxalq standartlarla (masslon, 1SO 27001 vo
ya GDPR) uygunluq saviyyasi asagidir. Malumatlarin sifrolonmasi, miintazom
tohlikasizlik yoxlamalari, Kibertohllkasizlik insidentlorina dair xsbardarliq
6hdaliklori kimi miiasir yanagsmalar qanunda agiq sakildo 6z oksini tapmamuisdir.

Sahavi qanunlardan biri kimi, “Odanis xidmatlori vo 6donis sistemlori
haqqinda” Qanunu, osason, O6donis xidmoatlorinin  gostorilmasi, 6doanis
sistemlorinin toskili vo istirak¢ilarmm hiiquq vo vozifolori ilo bagli normativ
carcivoni muoayyanlogdirir. ©sas moqgsad, rogomsal ticarotdo istifado olunan
Odonis  mexanizmlorinin  tohlikasizliyini  tomin  etmok, maliyya
texnologiyalarinin totbigini stimullagdirmaq veo istifadogilorin  hiiquglarini
muidafio etmokdir. Qanun ham do rogomsal ticarotdo real vaxtli Odonis
sistemloari, mobil va elektron ctizdanlar, ragomsal bankgiliq xidmatlori, elocs da
Odonis vasitolorinin innovativ formalar: {igiin hiiquqi zomin yaradir. Ragomsal
ticarat muhitinda bu ganunun muhim rolu odur ki, o, satici ilo alici arasinda
Odonis omoliyyatlarinin hiiquqi osaslarini sistemlosdirir. Xiisusilo do onlayn
ticaratdo genis istifado olunan bank karti, elektron pul, mobil 6danis va internet
bankeiliq vasitalorinin hiiquqi statusu, onlarin istifadesi zamani molumatlarin
muhafizasi, istifadaginin razilig1 vo omaliyyatlarin geri qaytarilmasi prosedurlari
aydin sokildo tonzimlonmisdir. Qanunun bir digor Onomli elementi Gdonis
omoliyyatlarinda soffafliq vo informasiyanin agiqlanmasi prinsipidir. Xidmaot
gOstoran torof (mosolon, elektron ticarot platformasi vo ya Odonis toskilati)
istifadogini omoliyyat xorclori, muddstlor vo konvertasiya sortlori barodo
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avvalcadon molumatlandirmalidir [22]. Bu yanasma, istifadogi hiiquglarimin
gorunmast baximindan beynalxalg maliyys xidmaotlori standartlarina uygunluq
niyyati ilo saslosir.

Ikinci qrup ganunlara imumi olaraq ragomsal ticaroto dolay: totbig edilon
Vo ya Umumi ticarat minasibatlorine aid edilo bilon normativ sonadlor daxildir.
Bunlar oasassn, Milki Moacollo (elektron migavilo hlququ, masuliyyat
moasalalari), Vergi Macallasi (©DV, elektron xidmatlor Uizra masalalar), Gomriik
Mocallasi (elektron idxal/ixrac mosalolori), Inzibati Xotalar va Cinayat
Moacallalari (kibercinayatlor, malumat sizmasi mosalalori) vo mivafigq saho Uzro
Azorbaycan Respublikasi Prezidentinin Forman vo Soroncamlaridir. Bunlardan
on vacibi kimi “Azorbaycan Respublikasinin informasiya tohliikesizliyi vo
kibertohltkasizliya dair 2023 — 2027-ci illor Uglin Strategiyasi”nin tosdiq
edilmasi haqqinda” Soroncami qeyd etmok olar. Bu sonod elektron ticarot
platformalarinin texniki miidafio Soviyyosinin artirilmasi, kibertahlikasizlik
insidentlorinin agkarlanmasi vo cavab sistemlorinin formalasdirilmasi, elektron
identifikasiya vo rogomsal etimad muhitinin giclondirilmasi kimi konkret
addimlar1 nozardo tutur [30].

Belaliklo, geyd etmok olar ki, Azorbaycan Respublikasinda rogomsal
ticarat sahosinin hiqugi tonzimlonmosi son illards nazaragarpacaq doracads
inkisaf etmis vo muasir rogomsal minasibatlorin asas istigamatlorini shato edon
normativ baza formalasdirilmisdir. Elektron ticarat, 6donis sistemlori vo fordi
molumatlarin qorunmasi sahasinds Qobul olunmus gqanunvericilik aktlar
rogomsal igtisadiyyatin hiiquqi osaslarini tomin etmokdadir. Mdvcud ¢arcgiva
rogomsal muhitdo hiiqugi munasiboatlorin baglica elementlorini tonzimlayir vo
hiqugi muoayyanlik baximmdan miihiim rol oynayir. Bununla bels, texnoloji
inkisafin dinamikasi nazora alindigda tonzimlayici ¢arcivonin marhalali sokildo
tokmillosdirilmasi va ceviklosdirilmasi galacok (glin prioritet istigamotlordon
biri kimi giymatlondirils bilor.

V. Natica

Elektron ticaratin ad1 na godor calbedici saslonsa do, Kibertohliikasizlik
tohdidlori ilo tez-tez Uzlosir. Sirkatlor bu problemi hall etmok ii¢iin davamli
olaraq ¢oxlu sarmays qoysalar da, bu ¢ixis yolu hesab edilmir. Elektron ticarato
investisiya goymaq va tohlikasizliyini artirmaq rogabat Ustlinllyd olds etmoak vo
e-ticarat biznesinin uguru ti¢lin shomiyyatli daracads vacibdir. Hom toskilati,
hom do mistori ilo baghi hor hansi nasazligdan ovval glcli monitoring
protokollarina amal edilmalidir. Effektiv kibertohlukasizlik todbirlorinin totbigi
rogomsal ticaratin etibarliligini artirmaqla yanasi, iqtisadi sabitliyin vo istifadagi
hliquglarinin qorunmasima da xidmoat edir. Belo naticoys golirik ki, isgilor vo
istehlakgilar e-ticarot etmok Gglin no godoar tolim kegmis va bacariqli olsalar vo
e-ticarot firmasi no godor Kibertohlikasizlik protokollari va siyasatlorini hoyata
kegirsa bels, kibertohllkasizlik tohdidlorinin ¢agirisi bizness zarar vermok tigun
homiso aktual problem olaraq qalacaqdir. Beynolxalq tacriiba va ganunvericilik
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bazalarmin tohlili gostorir ki, ABS, Cin vo Avropa Ittifaq: rogomsal ticarat vo
kibertohlikasizlik sahosindo daha inkisaf etmis vo kompleks huquqi
mexanizmlora malikdirlor. Azarbaycan ganunvericiliyi iso slratlo inkisaf edir vo
rogomsal iqtisadiyyatin asas komponentlorini ohato edon normativ bazani
formalagdirsa da, beynslxalq standartlarla tam uygunlasma istigamatinds olava
addimlarin atilmas1 zaruridir.
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Analysis of cyberattacks in electronic commerce: legal approaches of the
Republic of Azerbaijan and other countries

KAMRAN KHALILOV*

Abstract

In the reality of the 21st century, the rapid development of information
technologies has stimulated the digitalization processes in the global economy
and has led to fundamental changes in the trade sector. As a result of the rise of
e-commerce, the collection, storage and processing of personal data in the
electronic environment has become widespread. While this process has created
convenience and accessibility for consumers on the one hand, it has also led to
the emergence of new and complex risks in the field of personal data security on
the other. In particular, the large-scale processing of personal data has created
favorable targets for cybercriminals and has led to e-commerce platforms being
faced with various types of cyber threats. The study conducted in this context
identifies the main risk factors and common cyberattack methods that threaten
the security of personal data in the e-commerce sector. The article examines the
impact of methods such as social engineering, phishing, DDoS attacks and
malware on e-commerce and presents preventive technological and legal
measures that can be applied against these risks. The study also assessed the
legal consequences of data breaches, companies' obligations for accountability
and data protection, and reputational and economic losses arising from the
impact of breaches. The study analyzed the regulatory frameworks of various
countries, in particular the General Data Protection Regulation (GDPR) of the
European Union, the California Consumer Data Protection Act (CCPA) of the
United States, and the Law of the Republic of Azerbaijan “On Personal Data”
based on both doctrinal and comparative law methodologies. As a result of the
comparison, significant differences were identified between these regulatory
acts in terms of data processing principles, data breach notification regimes,
individual consent, legal liability, and sanction mechanisms. The study focused
on the application of a risk-based approach and the possibilities of integrating
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this model into both information security policies and national legal regulations.
The scientific novelty of the article lies in the fact that it presents a complex and
multidisciplinary analysis by combining legal and technical approaches. In
conclusion, this study proposes practical and theoretical recommendations for
the formation of an effective model in terms of regulatory compliance, legal
accountability, and technical resilience, using national and international
practices for ensuring cybersecurity in the e-commerce sector.

Keywords: cyberattack, e-commerce, malware, legislative framework,
security, prevention, defense, strategy, legal regulation.

AHaan3 kudepaTak B 3JIEKTPOHHOI KOMMEPIMHU: PABOBbIE MOIXO0AbI
Azepoaiixxanckoi Pecny0mku v Ipyrux cTpan

KAMPAH XAJIMJIOB**

Pesrome

B peanuax XXI eexa cmpemumenvHoe pazgumue UHGOPMAYUOHHBIX
MEXHONI02UT CIMUMYIUPOBANO NPOYECChl YUPPosU3ayuu Mupool SKOHOMUKU U
npueeno K hyHOAMeHmMAaIbHbIM USMEHEHUAM & chepe mopeosiu. B pezynomame
pazeumust  dNEKMPOHHOU  KoMmepyuu  cbop, XpaneHue u  0bOpabomka
NEePCOHANbHBIX ~ OAHHBIX 8  DJeKMPOHHOU  cpede  NOMVUUAU — WUPOKOe
pacnpocmpanenue. C 00OHOU CMOPOHbBL, 2MOM Npoyecc co30an y0oocmeo u
docmynnocms 05l nompebumeneu, ¢ Opy2ol CMOPOHbLI, OH MAKIHCE NPUBEl K
NOABNIEHUIO HOBLIX U CLONCHBIX PUCKO8 8 0biacmu 6e30nacHocmu nepcoHalIbHbIX
oaunvix. B uyacmnocmu, macwmadbunas obpabomka nepcoHAnNbHbIX OAHHBIX
cozoana brazonpusmuule MUweHu 01 KUOEpnpecmynHuKkos u npuseia K momy,
umo naam@opmvl NEKMPOHHOU KOMMEPYUU CMAIKUBAIOMCA C PA3TUYHBIMU
sudamu Kubepyepos. Ilposedennoe 6 5>mom KOHmMeKCme UCCIe008aHUe
8bIABNISIEN  OCHOBHble (aKmopvl pucka U pacnpocmpaHeHHvle Memoobl
Kubepamak, yepoxcarouue 6e30nacHOCmu NepCoOHAIbHbIX OAHHbIX 6 CEeKmMope
INEKMPOHHOU KoMMepyuu. B cmamve paccmampusaemcs 6nusiHue maxkux
Memo0o08, KaK COYUanbHas unxcenepus, guwune, DDoS-amaxu u épedonocnoe
npocpammuoe obecneueHue, HA IJIEKMPOHHYIO KOMMEPYUlo, d makice
npeocmasieHvl npeseHmuUHble MEXHON02UYeCKUe U NPasosbie Mepbl, KOmopble
Mmozym Oblmb npumeneHvl 07 OOpbObLL ¢ dGmumu puckamu. B uccredosanuu
MaKaice oYeHUsAIUCh NPasossvle NOCIeOCMBUsL YmeyeK OaHHbIX, 0053amenbcmea
KOMNAHULL N0 NOOOMYEMHOCIU U 3auume OAHHbIX, d MAK’Ce PenYMAayuoHHble U
9KOHOMUYECKUe nomepu, 603HUKarowue 8 pe3yibmame ymeuex. B uccieoosanuu
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AHAUBUPOBANACH HOPMAMUBHASL OA3A PA3IUYHBIX cmpan, 8 wacmuocmu, Qouuil
pecnamenm no sawume oanuvix (GDPR) Eeponeiickoco Corwsa, 3axkon o
3awume oanHvix nompeoumeneu wmama Kanugopnus (CCPA) CLIA u 3axon
Asepbaiioscanckou Pecnyonuku «O nepcoHanrbHubX OAHHBIX», HA OCHO8E KAK
OOKMPUHATIbHBIX, ~MAK U  CPASHUMENbHO-NPABOBLIX  Memoodoaocuti. B
pesyibmame CpaeHenust ObliU GbISIGNICHbL CYUWECMBEHHbIE DPA3IUNUSL MeNCO)Y
IMUMU HOPMAMUBHBIMU AKMAMU 6 HACMU HPUHYUNOE 00PAOOMKU OAHHbIX,
DpedNcumMo8 y8eoOMaeHUsi 00 YmeuKkax OAaHHbIX, UHOUBUOYAILHO20 CO2NACUS,
IOPUOUHECKOU OMBEMCMBEHHOCIU U MEXaAHU3M0o8 cankyuil. Mccredosanue 6vL10
COCPe0OmOYeHO HA  NPUMEHEHUU  PUCK-OPUCHMUPOBAHHO20 N00X00d U
B03MOIACHOCISAX UHMeE2PAYUU IMOLU MOOeIU KAK 8 NOJAUMUKY UHDOPMAYUOHHOU
bezonacHocmu, maxk u 6 HAYUOHANbHbIE Npasoevle Hopmvl. Hayunas noeusna
Cmamvu 3aKII0YAencst 8 mom, Ymo OHA npeocmasisenm coOou KOMIIEKCHbIU U
MENCOUCYUNTUHAPHBITL  AHATU3, COYeMAIOWUll TopududecKue U mexHuuyecKue
nooxoovl. B 3aknouenue ucciedosanusi npeonasaromcs npakmuieckue u
meopemuyeckue peKxomeHoayuu no Gopmuposanuio 3¢gpexkmusHol mooenu ¢
MOYKU  3peHusi  COOMOOeHUss — HOPMAMUBHBLIX — MPeO08aHull,  NPAsoEoll
OMBEMCMEEHHOCMU U MEXHUYECKOU YCMOUYUBOCMU C  UCHOJIb30BAHUEM
HAYUOHATILHO20 U MENCOYHAPOOHO20 ONblma obecneyenus Kubepbe3onachocmu
8 CeKmope 21eKmMpPOHHOU KOMMEPYUL.

KiroueBble ciioBa: xubepamaxa, 31eKmpOHHAsE KOMMePYUsl, 8pe00HOCHOe
110, 3akxonooamenvHas 6aza, 6e30nacHocms, nNpouUIAKMUKA, 3aAWuUmMa,
cmpameeusi, nPaso8oe pecyiuposanie.
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