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Yasadigimiz dovrda kibercinayatkariiq informasiya texnologiyalarmmn siiratli inkisafi ilo
paralel olaraq genis yayilmig va istor beynalxalq, istorsa da milli tohlikasizlik Getin ciddi tohdida
cevrilmigdir. Kibercinayatlorin ¢oxsaxali va spesifik xarakterda olmasi onunla miibarizonin tsul
Vo qaydalarmmi da ¢atinlogdirir. Mahz bu monada hiquq muhafizo organlari va beynalxalqg
taskilatlarin qarsisinda duran an vacib vazifa kibercinayatkarliqla miibariza iisullarini darindan
bilmak, méveud iisullar: tokmillagdirmak va ya yeni yollar axtarmag, eloca da bu istigamatda gar-
stya ¢ixan ¢atinliklori operativ va samarali sakilda hall etmakdir. Bu maqsadlo arasdirma kiber-
cinayatkarhigla mubarizanin hiquqi asaslarim miiayyan edarak, bu faaliyyatin hayata kegiril-
masinda hansi ¢atinliklarin oldugunu tohlil edir. Homeinin bu tadgiqat isi kibercinayatkarhqgla
milbarizada ortaya ¢ixan problemiarin holli liglin alternativ hall yollarint arasdiraraq toqdim edir.
Bu mibarizanin guclandirilmasi G¢lin normativ-hliqugi bazamin tokmillogdirilmasi, muasir
istintaq tisullarimdan istifada edilmasi, beynalxalq amokdashigin artirilmast va hiiquq mihafizo
orqanlarimin kibertohlikasizlik sahasinda ixtisaslasmasimn vacibliyi geyd edilir.

Acar sozlar: kibercinayat, mlbarizs, beynslxalq smakdashq, yurisdiksiya, problemlar.

Giris. Texnologiyanin va internetin inkisafi insanlarin garsiligl slags,
unsiyyat va igloma torzini doyisdi. Bu iraliloyislor coxsayl faydalar gatirso
do, ham do kibercinayat kimi taninan cinaystkar foaliyystin yeni formasina
sobab oldu. Kibercinayatkarliq kompiiterlordon, sabakalardon va internetdon
istifado etmokls asanlasdirilan vo ya toradilon geyri-gqanuni foaliyyatlori eh-
tiva edir. Kibercinayatkarlar genis spektrli geyri-gqanuni foaliyyastlor hoyata
kecirmok tcun komputer sistemlorinda, sabokalords va onlayn platformalar-
daki bosluglardan istifado edirlor. Bu foaliyyatlora xakerlik, fising, ransom-
ware hiicumlart (zarorli program tominati), malumatlarin pozulmasi, onlayn
firlldaqgilig, oqli mulkiyyst ogurlugu daxildir. Heg siibho yoxdur ki, kiberci-
nayatlorin maliyya, sosial vo psixoloji noticalari fordlors, bizneslors, ho-
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kumoatlora va hatta milli tohlikasizliys tasiri yiiksok haddadir. Buna gors do
kibercinayatkarliq transsarhod xarakterina vo texnologiyanin siiratli tokam-
Iina gora unikal hiquqgi problemlor yaradir. Yurisdiksiya mosalolori, ro-
gomsal siibutlarin toplanmasi va qorunmasinda ¢atinliklar, hamginin yenilon-
mis ganunvericiliya ehtiyac Kibercinaystkarligin miirokkob hiiquqi aspektls-
rindon yalniz bir negasidir. Bu problemlarin tahlili hiiqugsiinaslara vo mu-
toxassislora kibercinayotkarligla effektiv miibarizo aparmaq Uc¢ln daha so-
moarali huqugi gargivalor hazirlamaga komok edir [5, s.4]. Kibercinayatlorin
hiiqugi naticalarinin tahlili amakdaslhigin tokmillosdirilmasi, ganunlarin uy-
gunlagdirilmasi, molumat mibadilssinin artirilmas: vo hlquqi proseslori
sadslogdirmok iclin beynalxalq cargivalarin vo miigavilslorin islonib hazir-
lanmas1 sahalorini miayyon etmays kdmok edir. Kibercinayatkarligin hiiquqi
naticalarini dyronmoklo moévcud qganunlardaki bosluglari aradan qaldira,
zoruri islahatlar toklif edilo vo kibercinayatkarligla miibarizo tglin effektiv
strategiyalar tosviq oluna bilar.

Kibercinayatkarhqla miibarizads ¢atinliklar. Texnologiyanin siiratli
inkisafi vo son illarin tocriibasi kibercinaystkarligla miibarizonin na qoador
¢atin oldugunu bir daha siibut etdi. Bu miibarizonin hliquq sistemino hansi
daracada tasir etmasini bir nego amillo slagealondirmak olar. Har seydan 6nca,
kibercinayatkarliq nisbaton yeni bir hadiso oldugundan, cinaystlorin neco
toradildiyine dair sablonlar yaratmaq miimkiin deyil [1, s.555]. Bittin bunlar
kibercinayatlorlo mibarizs tiglin resurslarin neco ayrilmasi lazim oldugunu
gOstoron informasiya bazasinin hazirlanmasina mane olur [27]. Problemin
hoqiqi miqyast haqqinda biliklorimiz mohdud olsa da, aydindir ki, cinayot-
karligin siiratlo artan formasi var. Digor torofdon, kiber mokanda téradilon bu
név cinayatlor cinayatin yeni névii oldugundan, istintaq orqanlart vo odalot
mihakimasini hoyata keciron mohkomolor tigiin anlagilmasi vo alisilmasi vaxt
aparan fenomendir. Xususilo hiigug muhafizo organlari amokdaslarinin va
hakimlorin bu mévzuda ciddi vo mitomadi talimlora ehtiyaci var. Ustalik, ci-
nayatlorin téradilmasinin yeni tisullar siiratlo ortaya ¢ixdigindan, bu orqgan-
larm 6z biliklorini daim yenilomalari vacibdir [25, s.140]. Bundan basqa,
miqayisali hiiqugda kibercinayatlorin torifi vahid deyil vo mdvcud toriflor
homiso aydin deyil. Bununla belo, maddi cinayat hiiququ baximindan mii-
sahido edilon farglar da effektiv hiiquqi yardimin garsisini alir. Buna gora do
kibercinayatlora gors totbiq edilon cozalarin unifikasiyasi vacibdir. Qanunve-
ricilik yenilonmadikda va informasiya texnologiyalarinin agkar etdiyi cinayot
novlarina klassik cinayat ndvlari tatbiq olunduqda, cinaystkari cozalandirmaq
he¢ do homiso mimkin olmur. Sirastlo inkisaf edon texnologiya kibercina-
yatkarligin yeni formalarint ortaya qoyur ki, bu da mévcud ganunvericilik
bazasinin, hotta yeni gaydalar gobul edon dovlstlor Ggiin do eyni siiratlo do-
yisdirilmasini va inkisaf etdirilmasini tolob edir [13]. Digor torofdan, kiber-
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cinayatlorin askar edilmasi ti¢lin lazim olan siibutlarin névii vo Xarakteri,
habels onun alds edilmasi tisullari ananavi cinaystlordon forglidir. Stibutlarin
alda edilmasi ¢atin olsa da, ham ds onlarin mohkomalor Giciin magbul olan va
movcud prosessual gaydalara uygun toplanmasi vacibdir. Bu, “potensial
hiiquqi siibutlarin aldo edilmasi Gg¢lin komputer maayinasi va tohlil Usul-
larindan istifado” ilo maggul olan “ragamsal mohkama ekspertizasi” adli sa-
honin shamiyyatini ortaya qoyur. Bu baximdan, bu cinayatlori arasdiracaq
kadrlarin ¢ox ciddi tacriibays malik olmasi vacibdir [14, 5.33-34]. Digor torof-
don, rogomsal siibutlarin har an itirilo bilmosi ehtimali garsisinda milli vo
beynalxalg amokdasliq prosesinin siiratlo davam etdirilmoasi vacibdir. Mo-
salon, mobil telefonlarda movcud olan va istintaq gun stbuti shomiyyat
dasiyan ragemsal siibutlarin alds edilmasi zaman1 miistontiq vo miitoxassislor
bir nego metoddan istifads edir. Bu metodlarin hansi doracados effektiv olmasi
Vo alda edilma prosesinds rogomsal siibuta ziyan vurulmamasi on prioritet
addim hesab olunmalidir [15, s.371].

Gortndlyu kimi, kibercinaystkarligla miibarizo 6zllytnds bir ¢ox co-
hatlori ilo secilon va haddindan cox digget, pesokar bilik va bacariq talob edon
murakkob prosesdir. Tobii ki, geyd olunan problemlor bu prosesin sadaca bir
hissasidir. Mahz bu konteksds, kibercinayatlorlo mibarizo aparilmasinda iiz-
losilon prioritetik gatinliklori xarakterino gors asagidaki kimi qruplasdira bilarik:

Kibercinayatlarin mirakkab tabiati. Kibercinayatlorin arasdirilmasi
Vo togib edilmasinds gatinliklordon biri kibercinaystkarlarin soxsiyyatlorinin
anonimliyidir. Cinayatkarlar istifadesinda he¢ bir mohdudiyysti olmayan
informasiya sistemlarindon istifads etmokls diinyanin har torafins cata bilirlor
[6]. Buna gora do kibermokanda cinayotkarlar1 agkar etmok ¢ox catindir vo
onlar1 izlomak Gglin heg bir mexanizm yoxdur. Kibercinayostkarlarin miiayyan
edilmosino IP (Internet Protocol Address) iinvanlar1 vasitasilo nail olmag olar.
Lakin cinayatkarin hogigi tinvan malumatini aldo etmok homiso mimkin ol-
mur. Cinayotkar basqasinin kompiiter sistemindon, internet kafedoki komp-
terdon vo ya hava limanlarinda, restoranlarda vo ya otellords ictimai internet
baglantilarindan istifado etmoklo cinayat torodo bilor. Ustolik, IP {invam
askarlansa belo, cinayatkarin soxsiyyati hagqinda molumatin xidmat tominat-
¢isina agiqlanmamasi vo ya real molumatin verilmamasi problemi yarana
bilor [11, s.3]. Soxsiyyatlori gizlotmak {igiin “TOR (The Onion Router)” vo
ya “Psiphon” kimi miixtalif rabito vasitolorindon istifado olunmasi iso basqa
bir problemi ortaya cixarir. Bu, IP {invanimni izlomayi demok olar ki, geyri-
mimkun edir. Masalan, zararli programlar istehsal edon vo butlin dinyada
kriptovalyutalari idaro edon platforma olan Avalanche, pozulmalarin qarsisini
almaq va soxsiyyatini gizlotmok Ugln suratli axin texnikasindan istifads etdi.
Siratli aximn vasitasilo IP ilo alageli molumatlar bir vo ya bir neca interneto
qosulmus kompiiterdon botnetlor vasitasilo tez bir zamanda bir ¢cox muxtalif
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kompiiterlora 6turilir. Beloliklo, 0, ham kompiiterin IP {invan qeydlorini,
ham do IP {invanin1 yaradan xidmatlori doyisir [3, s.117].

Bir dovlstin kibercinaystkarligla bagli qanunvericilik bazasi no godar
tokmil olsa da, kibercinayatkarlar askar edilmadikca bu ganunlar tatbiq edil-
moyacak. Basqa sozlo, Kibercinayatkarligla bagli ganunlar boslugda hoyata
kegirilo bilmoz. Bu ¢atinliyi aradan qaldirmagq iiciin istifadoaginin informasiya
sistemlarindan istifado edorkon 6ziinii tanimasi mocburi olmalidir. Lakin
insan haqlar1 miidafiagilori bu vaziyyatin fordlorin soxsi toxunulmazliq hii-
quqlarini pozdugunu 2sas gotirorok buna qarsi ¢ixirlar [11, s.4]. Digar prob-
lem hiqug-mihafize organlar torafindon kibercinayatlarlo baglh siibutlarin
aldo edilmasi va qorunmasidir. Osl kibercinayatkar: miisyyan etmok ticiin onu
tOradanin toratdiyi cinayat do stibuta yetirilmalidir. Bu cinayatlori siibut edon
stibutlarin novlori vo toplanma tsullar1 klassik cinayatlordon tamamilo
forglidir. Kibercinayatin toradildiyi yer informasiya sistemidir. Bu sababdon
bu sistemlords cinayatin téradilmasins dair siibutlar axtarilir. Lakin bu geyri-
maddi siibutlarin xarakteri miivagqatidir va istonilon vaxt tamamilo va ya
gisman itirilo bilor. Eyni zamanda, bu siibutlar asanliqla doayisdirilo vo ya
kodlasdirila bilar [21, 5.32].

Bundan slave, bu giin kibercinayatkarligin alati olan informasiya sis-
teminin yaddas tutumunun xeyli artdigr goriiniir. Siibut tapmagq iigiin yiiz
minlorlo molumat axtarilmalidir. Bozi hallarda kibercinayatlorlo bagli mo-
lumatlar bir gox muxtalif orazilordo yerloson informasiya sistemlarinds
saxlanila bilor. Bu vaziyyat hiiqug-muhafizo organlari {iglin yeni problem
yaradir vo hamginin siibutlarin olds edilmasi prosesini gox murokkoblogdirir.
Digor torofdon, molumatlar sifralona bilor. Buna géro do huqug-miuhafizo
orqanlarmin molumatlarin sifrosini agmadan oxumasi geyri-mimkin olur.
Daha dogrusu, parollar1 desifro etmok {igiin cox vaxt ayirmaq lazimdir. Buna
gora do bu virtual diinyada stibut alds etmak va tahlil etmoak tglin komplter
kriminalistikas1 sahasinda yiiksok seviyyado biliys malik ciddi IT tocriibasi
tolob olunur [10, s.95].

Yurisdiksiya problemi. Kibercinayalatlorlo mibarizads digor ¢atinlik
cinayoti torodon soxsin yerinin muoayyon edilmasi vo onun hansi ganun-
vericilik ilo masuliyysto colb edilmosindadir. Bu baximdan, yurisdiksiyanin
miayyan edilmasi vacib shomiyysta malikdir. Beynalxalq hiquqgda ssla-
hiyyat dovlatin soxslora vo ogyalara tasir vo ya soaroncam vermak gict kimi
misyyan edilo bilor. Bu monada solahiyyat i¢ osas anlayisi shato edir:
qanunvericilik orqani, icra hakimiyyati vo mohkomo hakimiyyati. Klassik
olaraq bu U¢ soalahiyyat ndvi osason orazi prinsipino asaslanir [20, s.88]
Bununla bels, bazi hallarda bu prinsip geyri-kafi olur vo soxsiyyat prinsipi,
mudafio prinsipi vo ya universal yurisdiksiya prinsipi orazi prinsipini ta-
mamlayir. Orazi prinsipino uygun olarag, dovlstin salahiyysti onun 6z cografi
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sarhadlori daxilinds quru, su, hava vo kosmos sahalarinds hoyata kegcirilo
bilor. Basqa sozla, dovlstin bu sahalor Gzra amalin cinaystin maddi torkibi
olub-olmadigini miiayyan etmok, salahiyyatli mahkams organlarini va tatbiq
olunacaq ganunlar1 miiayyan etmak salahiyyati var [16]. Ona goro do dov-
Iatlor bu salahiyyatdon basqa dovlstlorin yurisdiksiyasinda istifado eds bil-
mazlor. Bu klassik yurisdiksiyalar quruda, suda, havada va kosmosda miay-
yan Vo sabit sarhodlora malikdir. Bu orazilords cinayst toradildikdo onun
harada toradildiyini vo son naticods hansi dovlstin yurisdiksiyasina diisaCo-
yini miayyan etmok ¢otin deyil. Lakin kibercinayatlor he¢ bir sorhod tani-
mayan va heg bir dovlatin yurisdiksiyasinda olmayan kibermoakanda toradilir.
Bu clr cinayatlori diinyanin istonilon yerindo evds oturan, informasiya
sobakalarina qosulmus kompiiterdan istifados edon soxs térads bilar. Bu zaman
totbiq olunan ganunun va salahiyyatli mshkamanin muoyyan edilmasi G¢in
cinayatin harada toradildiyi suali yarana bilor. Kibercinayatkarligin horokot-
lorini dagiq muoyyan etmok cox ¢atindir. Yurisdiksiya masalosi, Xlsusilo
kibercinayati togkil edon maddi elementlor muxtslif dovlstlords torodildikda
daha da murakkabloasir [9, s.45].

Cinayatin hansi elementlor Uzra tOradilmis hesab edilocayi (cinayatin
motivi, sabab-natica slagesi va s.) Vo cinayatin harada téradilmis hesab edi-
lacoyi ayri-ayri masalalordir. Masolon, informasiya texnologiyalari vasitasilo
nifrat nitgi va ya usaq pornoqrafiyasi kimi mazmunla bagli cinayatlords mad-
di elementin harada bas verdiyini vo informasiya sisteminin harada yerlos-
diyini miayyan etmok kimi ¢atinliklorlo qarsilasilir. Bundan alave, mazmun
bir yeros yiklonmays baslaya vo basqa 6lkodo sonlana bilor vo ya cinayotkar
bir 6lkads olarken, mozmunu yaradaraq onu bagqa olkado ictimaiyysto
togdim etmis ola bilar. Kiberharokot birdon ¢ox 6lkanin yurisdiksiyasina daxil
ola bilar. Bela problemlari hall eds bilocak beynolxalg organ va ya mohkama
olmadigi tcun dovlstlor bu problemi 6z milli ganunlarina daxil edilmis
salahiyyat qaydalart ilo hall etmaya galisir [2].

Hazirda kibercinayotkarligla bagli beynalxalq soviyyads foaliyyat
gOstaran xususi organ va ya mahkomo yoxdur. Beynalxalg Cinayst Mohko-
moasinin (BCM) yurisdiksiyasina daxil olan cinayatlor, Roma Statutunun 5-ci
maddosine asasen, soyqirim cinayatlori, miharibo cinayatlori, insanliga qarsi
cinayatlor va beynalxalq ictimaiyyati tohdid edan tacaviz cinayatlaridir [30].
Bu kontekstdo, kibercinayatlor Roma Statutuna agiq sokildo daxil edilmir.
Bununla bels, bazi musalliflarin fikrincs, o, kiber harakatlor adlanan cinayot-
larin toradilmasi Ugiin yeni Usul yarada vo onlarin toradilmosini asanlagdira
Va ya havaslondirs bilor. Buna gors da sdztigedan harakatlor BCM-in 414-cli
hissosinin yurisdiksiyasina aid ola bilor. Ilk baxisdan, kiber horokatlorin
hlicum cinayati ¢argivasinda nazardon kegirilo bilacayini gérmok olar [4,
s.320]. Kiberhlicum hucum cinayati toskil etmok Uglin miiayyan meyarlara

30



cavab vermolidir. Roma Statutuna slave edilmis 8-ci maddonin birinci ban-
dina gors, tacaviiz cinayatinin bas vermasi Ugun bu, dovlatin harbi va siyasi
horakatlorini effektiv sokildo idaro etmok vo ya idars etmok salahiyystino
malik olan soxs torafindon toradilmalidir. Bu rohbarlik sarti Gmumiyyatlo
kiberhicumlarda yerins yetirilmir. Lakin DOS hiicumlarinda (Denial-of-
service attacks) bu sort yalniz miistosna hallarda qarsilana bilar. Masalan,
2008-ci ilda ruslarin Giirciistan hokumaotine gars1 hoyata kecirdiklori DOS
hiicumlar1 naticasinds Glrclstan hokumatinin 6z votondaslari ilo Unsiyya-
tinin qarsis1 alinib [26, s.200].

Beynolxalq hiiqugda beynalxalg va ya hor hansi bir milli mahkamanin
kibercinayatlorlo bagli yurisdiksiyaya malik olmasinin iki yolu var. Birincisi,
universal yurisdiksiya vo ya universalliq prinsipi, digori iSo tamamlayiciliq
prinsipidir. Beynalxalq omokdasliq tolob edon transmilli cinayatlora totbig
edilorkon universalliq prinsipi vacibdir [26, $.223]. Bu prinsipa asasan,
dovlatlor butévlikds beynolxalq ictimaiyyati tohdid edan cinayatlorin harada
toradilmasindan, cinaysti toradonin vo ya qurbanin votondasligindan asili
olmayaraq, onlarin yurisdiksiyasina malik ola bilarlor. Basqa sozlos, orazi,
soxsiyyat vo ya mudafio prinsiplorino goro yurisdiksiyaya malik olmayan vo
piratgiliq vo beynalxalq terrorizm kimi insanliga qarst miitagokkil transmilli
cinayatlarin tagibinda 0zinl salahiyyatli hesab edon dévlstdir [19, s.126].
Universalliq prinsipi istonilon dovlstin beynalxalq va ya milli mahkamalorina
cinayotkar zarinds yurisdiksiya axtarmaga imkan verir vo Kibercinayatlorin
yaratdigi problemlorin hollini tomin edo bilor. Basoriyyatin diismoni olan
“hostis humani generis” hesab edilon pirat cinayatlori toradildiyi yerdo m-
hakimo oluna bilar. Birlosmis Millatlor Toskilatinin 1982-ci il tarixli “Daniz
Hiiququ Konvensiyasi”na va beynoalxalq adat-ananalors asasan, agiq donizds
toradilon doniz quldurlugu cinayatlori istonilon ddvlot torafindon muhakimo
oluna bilar [31]. Eynils, kibercinayatkarlar1 bagariyyatin, kibermakani iss agiq
doniz kimi diismon hesab etmok olar. Pirat cinayatlori izorinds universal
yurisdiksiyanin totbigi U¢uin asas odur ki, beynalxalq ticarat tohlliks altindadir
va DOS hiicumlar1 da boylik kommersiya veb-saytlarini siradan ¢ixara vo
zadalays bilor. Bu halda universal yurisdiksiyanin tatbiginds kibercinayatlora
usttinlik verilmalidir. Bununla bels, kibercinayatlorin shato dairasinin muoy-
yan edilmasi universalliq prinsipinin kibercinayatlors totbiq edilmasinds ¢atin-
lik yarada bilor. SOzligedon kibercinayatlorin ohato dairasi diggstlo mioyyan
edilorss, bu, kibercinayatlora garst miibarizads ¢okindirici vasita ola bilor.
Tamamlayiciliq prinsipine asason, milli mohkamalor cinaystlor tizorinds 6z
yurisdiksiyasin1 hayata kecgirorkon Gstiinllys malikdirlor. Bu prinsip Roma
Konfransindan avval “beynoalxalq cinayst mihakimasinin milli cinayat odalot
mihakimoasi ilo tamamlanmasi” ifadasi ilo vurgulanmisdir [12, s.171]. Bununla
bela, milli mahkamalarin tagib etmok istomadiyi (istoksizliyi) va ya tagib etmok
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Uciin texniki imkanlarinin olmadigi (qeyri-kafi) hallarda BCM cinayatls baglh
yurisdiksiyaya malik ola bilor. Belaliklo, tamamlayiciliq prinsipi dévlstlorin
milli suverenliyino hdrmat edir. Tamamlayiciliq prinsipi bazi dovlstlarin kiber-
cinayatkarlar togib etmamasi vo ekstradisiya etmamasi problemini hall eds
bilor. Bununla bels, bir cox muxtalif dovlstlorin ganunlarmin shato dairasine
diison kibercinayatkarliq problemini yena do tam sakilda hall etmir. Bu zaman
homin masaloni yalniz dovlstloristl mahkomo va ya organ hall eds bilor.

Beynaxlalg amakdashqla bagh c¢atinliklar. Kibercinayatlorlo miiba-
rizads Uzlasilon digar bir problem beynoxlalg saviyyads amokdasligin isto-
nilon saviyyads olmamasidir. Beynolxalg amokdasligin asas mogsadi mux-
tolif Glkalords cinayat tdradonlorin cozasiz qalmasinin garsisini almaqdir.
Cinayatkarlara qarsi miibariza, giinahkarlarin toratdiklori cinayastloro goro
alacaqlar1 cozalarin prognozlasdiriimasini talob edir. Cinayat tokcs téradildiyi
6lkanin deyil, bitin 6lkslorin tohlikasizliyini tohdid eds bilor. Xususils Kki-
bercinayatlor barads danissaq, o, dovlatin 6z arazi sarhadlarini kegir va bu ciir
cinayatlori térodonlorin cozasiz qalma ehtimali daha yiiksokdir. Ona goro do
bitun dovlstlor, beynolxalq toskilatlar bir-biri ilo amokdasliq etmoak ¢tn bir-
go foaliyyat gostormalidirlor. Hatta dovlotlor kibercinayatlorlo bagli dayaniqli
vo effektiv maddi vo prosessual gaydalar gabul etsalor belo, bu Kifayot et-
mayacak. Bu cinayatlors qars1t miibarizo dovlotlor arasinda omokdasliq mexa-
nizmlarina asaslanir. Doktrinada qeyd edildiyi kimi, kibercinayatkarligla mii-
barizo “ya qlobal xarakter dasiyacaq, ya da he¢ bir mona kasb etmoayacok”
[23, 5.188]. Basqa sozla, beynolxalq amokdasliga “vacib olmayan” sart kimi
baxilir. Bir nega ddvlot istirak etmadikds, cinayotkarlar ekstradisiya va qar-
siligh hiiquqi yardim miiqavilalorinds istirak etmayan dovlotlordon siginacaq
kimi istifads edib, oradan 6z harokatlorini davam etdira bilarlor. Lakin bey-
nalxalq amokdasilqda méveud ¢atinliklorin bir negs tabii sababi vardir. Bun-
lardan an vacibi kimi 3 asas problemi geyd eds bilarik: 1) dovlstlarin hiiquq
sistemlarindaki forgliliklor; 2) beynoxlalg migavilolorin natamamligi; 3)
prosessual gqaydalarin haddindan ¢ox uzun vo vaxt aparan olmasi.

| - Dévlatlorin hiiquq sistemlarindaki fargliliklor. 1k olaraq, hiiquq
sistemindoki forgliliklordon danissaq, deya bilarik ki, hiiquq sistemlari co-
miyyatlorin mixtalif ehtiyaclarina vo realliglarina uygun olaraq formalasir.
Qanunlar comiyyatda din, madaniyyat, tarix, sosiologiya vo cografiya kimi
bir cox amillorin aksidir. Bunun tobii naticasi olaraq dovlstlorin muxtalif
maddi va prosessual cinayst qanunlart mévcuddur [22]. Kibercinayatkarliga
goldikda iso problem daha da ciddilosir. Maddi hiiquq baximindan hansi ha-
rokatlorin cinayat sayilmasi masalasi dovlotlor arasinda ¢ox doyisir. Birinci
fosildo muzakirs edildiyi kimi, cinayatin termini va torifi ilo bagli konsensus
yoxdur. Bu amal qurbanin 6lkasinds cinayat sayila bilar, lakin onu toradonin
0lkasinda cinayat sayila bilmoz va ya basqa ciir tayin oluna bilar. Masalan,
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Almaniya vo Avstriyada “milli-sosialist” tobligati cinayat hesab edilorak co-
zalandirildigr halda, ABS, Avstraliya vo Kanadada fikir azadlig1 ¢argivasinda
sayilir vo cinayat toskil etmir [32, s.113]. Eyni sokilds, nifrat nitqi aktlari
Avropa 6lkalarinda nifrat cinayatlori togkil edir, lakin ABS-da ifads azadligi
hesab olunur. Masalon, “Yahoo! LICRA-ya qars1” isi bu baximdan an bariz
niimunadir. Yahoo! sirkati Uglincii Reyxin Xatirs asyalarmm fotosokillori,
satis1, miibadilosi Vo ya niimayisi kimi nasistlorlo slagsli materiallara giris
Fransa cinayst ganunvericiliyino zidd olaraq bu veb-saytlar vasitasilo tomin
edilirdi. Bu sababdon 2000-ci ildo Fransanin qeyri-kommersiya toskilat: Irq-
cilik vo Antisemitizmlo Mubarizo Beynslxalq Liqas1 (LICRA) Yahoo! Sir-
kotina qarst agilan iddia naticasinds Paris mahkomasi Yahoo! sirkatin nasist-
lorlo slagoli biitiin materiallara girisi angallomak {iglin lazimi todbirlor gore-
cayino gorar verdi. Fransada Yahoo! (www.yahoo.fr) mahkomanin gorarina
uygun olaraq biitiin nasist materiallarin1 y1gisdirdi. Bununla belo, Paris mah-
komosi s6zligedon mazmunun fransizlar tigiin al¢gatan olan Yahoo!-nun global
saytindan silinmasini istomisdi. Yahoo bu sorgunu rodd etdi. Mohkama Ka-
liforniyanin Simal Dairs Mohkamasinds iddia qaldiraraq, Paris Mohkoma-
sinin global internet saytindan (www.yahoo.com) mazmunu silmak gorarmin
ifado azadligini tanzimloyan ABS Konstitusiyasini pozdugunu iddia etdi. Bu
mohkoma Paris Mohkomasinin gorarinin Amerika Konstitusiyasina zidd
olduguna vo ABS-da totbiq edilo bilmoyacayino gorar vermisdir [24, s.214-
220]. Dovlatlorin cinayst ganunvericiliyindoki maddi normalar forgli oldugu
kimi, nozardos tutulan prosedurlar da forglidir. Dovlatds toradilmis cinayat-
lorin aragdirilmasi, mithakimo olunmasi vo miivafiq siibutlarin toplanmasi
tisullar1 hamin dovlotda samarali sokildo hoyata kegirilo bilor. Amma basqa
dovlstds geyri-adekvat va ya geyri-ganuni ola bilor. Bu uygunsuzluq doévlat-
lorin milli ganunlar arasinda ziddiyystlorin yaranmasina sobob olur. Masalon,
uzaqdan axtarig todbirlori BOylk Britaniya vo ABS-da cinayatlorlo bagl
stibutlarin oldo edilmasinin hiiquqi tisullarindan biridir. Bununla bels, digor
Olkalords bu, fordin moxfilik hiiquqlarinin pozulmasini togkil edon geyri-
ganuni tadbir hesab olunur [28]. Oslinda kibercinayatin arasdirilmasinda an
kritik mosalalordon biri malumatlarin saxlanmasidir. Dovlatlarin malumat-
larin saxlanmasi tiglin miixtolif toloblori var.

Dovlotlorin cinayat hlquq sistemlorindoki forglor kibercinayatlorlo
bagli miiddealarin bir-biri ilo uzlasmamasina vo qanunlarin toqqusmasina
sobob olur. Bu, hom do beynolxalq omokdasliga angol toradir. ikili cinayot
masuliyyati hiiquqi yardim va ekstradisiya prosedurlarinin hoyata kegirilmasi
ti¢tin ilkin sartdir. Bu sorto gora, hiiquqi yardim haqqinda sorgunun predmeti
olan cinayst hom sorgu edon dovlstin, hom ds sorgu edilon dovlstin cinayat
ganunvericiliyinds cinayat kimi tanzimlonmalidir. ikigat cinayat sortinin ye-
rina yetirilmamasi beynalxalq amokdasliq ¢argivasinds siibutlarin olds edil-
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masi kimi amoliyyatlarin pozulmasina sabob ola bilar [7, s.255]. Bundan
olava, “yurisdiksiya alig-verisi” konsepsiyas: hoyata kegirilocok. Muvafiq
olaraq, cinayatkarlar kibercinayatlori cozalandirmayan vo ya daha az cozalar
toyin edon dovlatlords yerlosir vo foaliyyat gostarirlor. Basqa s6zls desak, bir
6lkado amalin cinayat sayilmasi, digar 6lkads cinayat hesab edilmamasi ci-
nayatin toqibi prosesini ¢atinlosdirir va beynalxalq amokdasligi miimkiinsiiz
edir [8, s.477]. Bu problemi aradan qaldirmagq tigiin dovlstlor Kibercinayat-
karligla bagli qanunlarini uygunlagdirmalidir. Lakin dovlstlorin qurulusu,
tarixi, madoaniyyati, sosial dinamikas1 va hliqugi ananalari kimi mixtalif amil-
lara gora uygunlagma prosesi kifayat qodar ¢otin gortnir. Kibercinayotkar-
liga goldikds “bir 6l¢ii hamiya uygundur” prinsipi uygun deyil. Odur ki, bu
cinayatlora gars1t miibarizo dovlstlorin muxtalif daxili sartlarini nozars alan
uygunlasma talob edir. Yeri golmiskon, qeyd etmok lazimdir ki, ganunlarin
uygunlasdirilmasi “eyniliyin” tomin olunmasi demak deyil. Bunun magsadi
mUhiim tamamlayiciliqdir. Basqa s6zla, milli va regional farglor mimkin
goadar azaldilmali va icra mexanizmlarinin samarali isloamasina imkan veracok
sokildo uzlasdirilmalidir.

Il - Beynalxalg mugavilalorin natamamhgi. Dovlotlor arasinda omok-
dashigin on muhim mexanizmlari ekstradisiya vo qarsiligli hiiquqi yardimdir.
Oton illordo dar saxlanilan qarsiligh hiiqugi yardimmn ohato dairasi giini-
glindon genislonir. Bu giin hiiquqi yardim molumatlarin verilmasi va cinayat
torkibi haqqinda molumatlarin géndarilmasi, mohkomo gorarlarinin vo moh-
koma prosesi ilo bagli sanadlorin togqdim edilmasi, sahidlarin, ekspertlorin vo
togsirlondirilon soxslorin dindirilmasi, stibut moagsadi ilo axtaris vo gétlirmonin
toyin edilmasi, agyalarin va ya sonadlarin gondarilmasi va habs edilmis soxsin
basqa 6lkaya gondarilmasi kimi masalalari ohato edir. Dovlstlorarasi miiqavi-
lalor olmadigi halda, dévlatlorin beynalxalg hliquga asasan kibercinayatkarliq
Vo ya hor hansi digor cinaystlo bagli digor dovlotlorlo amokdasliq etmok
ohdaliyi yoxdur [17, s.220]. Ona gora do bu masalada beynslxalg hiiqugda
ciddi ¢atismazliglar var. Basqa sozla, s6ziigedan hiiquqi yardim va ekstradisiya
proseslari yalniz dovlatlor arasinda imzalanmus ikitorafli va ya goxtorofli sazis-
lor vasitasilo hoyata kegirilir (masalon, Avropa Surasinin Kibercinayatkarliq
haqqinda Konvensiyasi, Cinayat Islori (izro Qarsiligh Yardim hagqinda Avropa
Konvensiyasi va S.). Bununla belo, hazirda kibercinaystkarligla miibarizs Gizro
heg bir beynalxalq sazis movcud deyildir. ikitorofli vo ya goxtorofli regional
saziglorin effektivliyi istirak¢1 dovlatlorlo mohdudlasir. Buna goro do kiber-
cinayatkarligla qlobal miibarizado boyUk ¢atinliklar yaranir.

Kibercinayatkarliq sahasinds amokdasliq haqqinda razilagsmalarin ol-
mamasinin on mithiim niimunasi 2000-ci ildo Gorskov vo Ivanov hadisosidir.
Rusiyal1 hakerlor Vasiliy Qorskov vo Aleksey ivanov Amerika sirkotlorinin
IT sistemlorino ganunsuz hiicum edorok, onlarin molumatlarini aldo edorak,
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onlar1 santaj etmisdi [29]. ABS vo Rusiya arasinda ekstradisiya miiqavilasi
olmadigi igiin Rusiyanin siibhalilori tohvil vermasi miimkiin olmayib. Buna
g0ra do, FTB cinayati arasdirmaq vo mihakima etmak tigiin stibholilori ABS-a
gotirdi. FTB agentlori siibhalilori "Invita" adli saxta kompiiter sirkoti vasi-
tosilo ABS-a gatirdilor vo misahibanin bir hissasi olaraq, kompiiter bacarig-
larin1 nlimayis etdirmok Uglin FTB torofindon qurulan soboakanin harfini
yazmag1 xahis etdilor. Siibhalilorin ABS-da istifads etdiklori kompdterlora
daha avval gizli program tominati quragsdiran FTB Rusiyadaki kompiiterlora
daxil olan parol vo malumatlar1 aldo etmisdi. Bununla da, Rusiyadaki kom-
puterlorin molumatlarindan vo siibutlarindan istifads edilorok togsirlondirilon
soxslarin miihakims olunmasina va habsins nail olunmusdur. Rusiya torafi iso
buna etiraz etdi va cinayatkarlarin ekstradisiyasini talab etdi, lakin razilasma
olmadigindan ABS bu taloba mohoal qoymadi [18].

I11 - Prosessual qaydalarin haddindan ¢ox uzun va vaxt aparan ol-
masi. Kibercinayatlorlo bagli ekstradisiya vo qarsilight hiiquqi yardim hag-
qinda sorgularin verilmasi, gabulu va sonraki prosedurlar: har iki dovlotdo
anonavi diplomatik vo ya mahkoms orqanlar1 vasitasilo hoyata kegirilir. Bu
alatlar (huiqugi amaliyyatlar, sanadlarin tarclimasi va S.) uzun vo miirakkabdir
Vo buna goérs do daim inanilmaz siiratlo inkisaf edon va sorhadlori asan kiber-
cinayatlora qarsi aciz qalir. Basqa sozls, ananavi beynolxalq hiiquqi yardim
rejimi ¢ox vaxt geyri-adekvatdir va Kibercinayatkarliq zamani yardim {igiin
muraciatlori yerina yetirmak igtidarinda deyil. Masalon, informasiya texnolo-
giyalar1 sahasindo diinyanin on gabaqcil 6lkasi olan ABS elektron cinayot-
karlarin geydiyyati ilo bagli digor dovlotlorin sorgularini yerino yetirmok
Uciin orta hesabla 10 ay vo ya daha ¢ox vaxt sarf edir [26, s.207].

Cinayat tOrodorkon cinayatkarin alagosi bir cox 6lkadon kegarss, hiiquqi
yardim prosesi daha uzun olacaqdir. Bu vaziyyat cinayatlo bagli mslumatlarin
Vo silibutlarin itirilmasi ehtimalini da artirir. Bu sobobdan dovlstlor arasinda
klassik amakdasliq idaragiliyindon imtina edilmali vo yeni suratli Gsullar ta-
pilmalidir. Masalon, beynalxalq fovgolado hallar tigiin 24/7 sobokalorin in-
kisaf etdirilmasi, belaliklo, mustantiglorin digar dlkalardoki ekspertlorls alage
saxlamasini tomin edo bilor. Beynalxalg omokdasligin ononovi iisullarmin
geyri-adekvat olmast ilo yanagi, hiiquqi yardim omsliyyatlari ilo bagh so-
nadlordaki hor hansi ¢atismazliglarin geri qaytarilmasi tigiin osas kimi istifado
edilmasi, hiiquqi yardim sonadlarinin gondarilmasi ilo bagli mohkamalarin
birbasa Odliyys Nazirliyi ilo slage saxlamamasi, hiiqug-mihafizo organ-
larmin kifayat gadar huqugi bilikloro malik olmamasi, istintaq proseslarinin
kifayat godor aparilmamasi, xarici dildo Kifayat godor danisiq aparmamasi
kimi praktikada bir ¢ox ¢atinliklor var.

Natica. Kibercinayatkarligla miibarizods Uizlosilon gatinliklorin aradan
qaldirilmasi tigiin hoyata kegirilmasi lazim olan tadbirlor ham milli, ham ds
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beynoxalq saviyyada icra totbiq olunmalidir. Milli saviyyads kibercinayatkar-
ligla miibarizonin baslangic ndqtasi mohz elo dovlatlorin yerli cinayst vo
cinayat-prosessual ganunveriliciyidir. Kibercinaystkarligin giiclii hiiquqi ton-
zimlonmosi olmadig1 halda, dovlstlar Kibercinaystkarlar ti¢iin tohlikasiz si-
ginacaq toskil edir. Buna gora do ddvlatlor kibercinayatlorin inkisafi ilo para-
lel olaraq kibercinayatlarlo bagl milli maddi vo prosessual cinayst ganun-
larin1 tonzimlomali, inkisaf etdirmali vo yenilomolidirlor. Homginin ci-
nayatlorin arasdirilmasi va toqibi Ugiin Klassik alstlor kibercinayatlora garsi
geyri-adekvatdir vo xususilo rogemsal mihitds siibutlarin alds edilmasi va
giymotlondirilmasinds xususi ragomsal siibut laboratoriyasina malik rogom-
sal mohkomo ekspertizas1 infrastrukturu tslob olunur. Hiqug-mihafizs or-
ganlart kibercinayatlorin tohqiqati vo ibtidai istintaqi Ugln yeni va siratli
metodlar hazirlamali, kibercinayotlorin qarsisinin alinmasi tgiin texniki
cohatdon hazir olmali va tochiz olunmalidirlar.

Bu mogsadlo, kibercinayotkarligla miibarizo Gglin xUsusi toskilatlar
yaradilmalidir. Bundan basqa, dovlatlor mixtolif IT infrastrukturlarini inkisaf
etdirmali vo lazimi texniki todbirlor gérmalidirlor. Bu ndqtods kiber sahods
tohliikasizlik vo moxfiliyin qorunmasi va Kiberhiicumlarin garsisinin alinmasi
ucun hartarofli layiholor hoyata kegirilmali va strateji planlar hazirlanmalidir.
Bundan basqa, aksar kibercinayatlor barads malumat verilmir. Bunun sababi,
zorargokmigin kibercinayoto moruz qaldigini vo bu barado neco moalumat
veracayini bilmomasi, homginin bazi sirket vo qurumlarin onlarin reputa-
siyasinin zodslonacayini diigiinmosidir. Odur ki, kibercinayotlor vo onlarin
neca Xabar verilacayi barads ictimaiyyati molumatlandirmaq {igiin arasdir-
malar va foaliyyatlor toskil edilmalidir. Milli saviyyads hliqug-miihafizo or-
ganlar1 arasinda hom 6z aralarinda, ham do 0zal sektorla somarali amakdasliq
qurulmalidir. Xiisusilo internet provayderlori molumatlara ¢ixigin tomin
edilmasinds ¢ox miihiim rol oynayirlar. Bir torafdon, xidmot tominatgisi
cinayotkarlarin miisyyoan edilmasinda hiiqug-muhafiza organlarina yardim
etmoli, digor torofdon iso soxslorin hiiquglarini vo soxsi toxunulmazligini
qorumali vo sui-istifado hallarina yol vermamalidirlar.

Digor tarafdan, kibercinayatlorlo beynoxlalg saviyyads miibarizo apa-
rilmasi da vacib shamiyyato malikdir. Basqa s6zla desak, kibercinayatkarligla
mubarizonin baglangic ndqtosi milli ganundursa, ¢ixis noqtasi beynalxalq
hiqugdur. Qlobal cinayat global mibarizs tolob edir. Milli ganun gox vaxt
transsarhad kibercinayatlora qarsi geyri-adekvatdir. Bu kontekstds, beynal-
xalg amokdaslhigi tonzimlayan beynolxalq saviyyado mocburi saziso ehtiyac
vardir. Bunun {igiin an miuhium vasito Birlogsmis Millatlor Togkilatidir. BMT
carcivasinda s0zugedan beynolxalg konvensiyanin moagsadi kibercinayatlorlo
bagl dovlstlorin maddi vo prosessual ganunlarini birlogsdirmak vo uygun-
lagdirmaqdir. Bu halda beynolxalq smokdashigm ilkin sorti olan ikigat coza-
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landirma sorti reallasacaq vo Kibercinayatlorin arasdirilmasi va toqibi tisullar
ilo bagli 6lkalor arasinda yaranmus fikir ayriligr aradan qaldirilacaq. ©nonavi
beynolxalg Gsullar kibercinaystkarligin tobistine uygun deyil, ¢iinki onlar
somorasiz va uzundur. Kibercinayotkarligla miibarizs effektiv, suratli vo tok-
mil beynalxalq smokdasliq mexanizmlarini talob edir. Transmilli Kibercina-
yatlar ¢ox vaxt birdon ¢ox dovlotin yurisdiksiyasi daxilinds téradila bilar ki,
yaranan yurisdiksiya problemini hall edan he¢ bir beynslxalg organ vo ya
norma yoxdur. Belo gorunur ki, kibercinayatkarliq Beynalxalgq Cinayat Moh-
komasinin yurisdiksiyasina aid deyil. Bu problem tigiin iki hall yolu toklif
edilo bilor. Birincisi, kibercinaystkarligin Beynalxalq Cinayst Mohkamasinin
yurisdiksiyasina malik oldugu miiharibo, insanliga qarsi cinayatlor, soyqirim
Vo tacaviliz cinayastlorine besinci cinayat Kimi olave edilmasidir. Digori isa
Beynalxalg Cinayst Mohkomasino banzar Kibercinayatlor izro xususi bey-
nolxalg mohkomonin yaradilmasidir. Dovlotlor arasinda tokco mohkomo
omokdasligi deyil, hom da polis sahasinds amokdasliq da hayata kegirilma-
lidir. Polis amokdasliginda iso foal rol oynayan mexanizmlor INTERPOL,
EUROPOL, ASEANAPOL vo AMERIPOL-dur. Homginin onu da geyd edok
ki, inkisaf etmis dovlatlorls inkisaf etmokdas olan va ya zoif inkisaf etmis dov-
Iatlor arasinda informasiya texnologiyalari sahasinds bdyik ugurum var. Bu
ucurumun aradan qaldirilmasi vo texnoloji biliklorin paylagilmasi imumdiin-
ya saviyyasinda Kibertahlikasizliyin qorunub saxlanilmasinda va Kibercina-
yotkarliga gars1 effektiv miibarizo aparilmasinda mithiim t6hfalar veracakdir.
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IMPABOBBIE OCHOBBI BOPBBbI C KUBEPITPECTYIIHOCTBIO:
AKTYAJIBHBIE ITPOBJIEMBI 1 ITYTHU PEHIEHUSA

®.M.ABBACOBA, K.N1.XAJINJIOB
PE3IOME

B Hame Bpems KMOepHIpecTYMHOCTh MOTydYHia IIHPOKOE PaclpOCTpaHEHUE Mapa-
JIENBHO ¢ OYPHBIM pa3BHTHEM MH(POPMAIIMOHHBIX TEXHOJOTHH U CTaja CEphe3HOM yrpo30ii
KaK MEXIyHapOTHOH, TaK M HAIMOHAIBLHOM 0€301macHOCTH. MHOTOTpaHHOCTD M CIICITH(IY-
HOCTh KHOEPIIPECTYIHOCTH TAaKXKe YCIOKHAIOT METOIBI M IpaBmiIa O0pbObI ¢ Heil. B aTom
CMBICIIE Ba)KHEHIIeH 3a/1aueid, CTosIIeH repe/i NpaBOOXPaHUTEIbHBIMU OpraHaMU B MEX/Ty -
HapOJHBIMU OPTaHHU3ALMSIMHU, SIBJISIETCS TITyOOKOE MOHUMaHHe METOI0B OOpBOBI ¢ KHbeppe-
CTYIIHOCTBIO, COBEPILCHCTBOBAHNE CYIIECTBYIOIIMX METOJIOB HJIM IOMCK HOBBIX ITyTEH, a
TaKXKe onepaTUBHOE U 3(PPEKTUBHOE PEIICHIE BOZHUKAIONIMX HAa 3TOM HANPABICHUU TPY/I-
Hocteil. C 3TOM LENbI0 B MCCIIEIOBAHUH BBISBISIOTCS MPAaBOBBIC OCHOBBI OOPHOBI ¢ KHOEp-
IIPECTYIIHOCTBIO U aHAJIU3UPYIOTCS TPYJHOCTU B OCYIIECTBICHUHU 3TOM JESATENbHOCTH. B
JAHHOM HCCIIEIOBAaHUN TAKXE PACCMATPUBAIOTCS U MPEACTaBIAIOTCS albTEPHATHBHBIE pe-
LIEHHS TPo0OJIeM, BO3HUKAIOIINX B 60ppOe ¢ KnOepnpecTymHOCThI0. B 1emsix ycunenus 3Toi
60pBOBI OTMEUAETCS BaKHOCTh COBEPIICHCTBOBAHHS HOPMAaTHBHO-TIPAaBOBOH 0a3bl, MCTIOIb-
30BaHUS COBPEMEHHBIX METO/I0B PacCIeA0BaHNS, PACIINPEHIUSI MEXIYHAPOIHOTO COTPYIHH-
YECTBa, CIICIMAIN3AIMN TPABOOXPAHUTENIBHBIX OPTaHOB B 00JIACTH KHOEpOE30IIacHOCTH.

KunroueBble ciioBa: KuOeppecTymHOCTh, 00ph0a, MEXIYHApPOTHOE COTpYIHUYE-
CTBO, IOpHUCAUKIINA, HpO6ﬂeMLI.

LEGAL BASIS OF COMBATING CYBERCRIME:
CURRENT PROBLEMS AND SOLUTIONS

F.M.ABBASOVA, K.I.KHALILOV
SUMMARY

In our time, cybercrime has become widespread in parallel with the rapid development
of information technologies and has become a serious threat to both international and national
security. The multifaceted and specific nature of cybercrime also complicates the methods
and rules of combating it. In this sense, the most important task facing law enforcement
agencies and international organizations is to have a deep understanding of the methods of
combating cybercrime, to improve existing methods or to look for new ways, as well as to
solve the difficulties encountered in this direction in an operational and efficient manner. For
this purpose, the study identifies the legal foundations of combating cybercrime and analyzes
the difficulties in implementing this activity. This research also examines and presents
alternative solutions to the problems arising in combating cybercrime. In order to strengthen
this fight, the importance of improving the regulatory and legal framework, using modern
investigative methods, increasing international cooperation, and specializing law
enforcement agencies in the field of cybersecurity is noted.

Keywords: cybercrime, fight, international cooperation, jurisdiction, problems.
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