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Maqalada terrorgulugun yeni formas: kimi kiberterrorgulugun ictimai tahltikaliyi, an-
layisi, saciyyavi xususiyyatlori, toradilma Usullar: il baglh masalalar nazardan kegirilmigdir.
Hiqug doktrinasinda kiberterrorculugun anlaywst ilo baglh méveud fikir va milahizalarin,
movaelarin tohlili aparilng, kiberterrorculugun anlayis: taoklif edilmigdir. Bir ¢ox xarici
6lkalarin cinayat ganunvericiliklorinda bilavasita kiberterrorguluga gora masuliyyat nazorda
tutan normalarin olmadig: geyd olunmug, eyni zamanda bazi 6lkalarda (Boylk Britaniya,
ABS, Pakistan, Macaristan, Italiya, Glrciistan va s.) Internet ehtiyatlarndan, informasiya-
telekommunikasiya sabakalarindan istifada etmokls téradilon terrorgulugla bagl miayyan
middaalarin tashit olundugu gastarilmigdir. Qeyd olunmugsdur ki, «Kibercinayatkariig haq-
qinda» 2001-ci il tarixli Budapest Konvensiyasinda kiberterrorculugun kriminallasdiriimas:
zoruriliyi ilo bagh middaalarin oks olunmamas: bu Konvensiyanin ciddi boslugu kimi qiy-
matlondirilmalidir. Bu boslugun tez bir zamanda aradan galdiriimas: magsadila xtsusi bey-
nalxalq konfransin caguriimas:, Konvensiyanin istirak¢: olkalarina va digarlarina 6z milli ga-
nunvericiliklorinda kiberterrorguluga gora masuliyyat miiayyan edan normalarin va middoa-
larin daxil edilmasinin tovsiya olunmas:, geyd olunan bu va digar masalalori tanzimlayan va
Budapest Konvensiyasina Olava olunan Xususi Protokolun gabul edilmasi, Umumiyyatlo isa
yaxin illarda Kibercinayatkarliga qarsi mibarizo hagginda vahid Konvensiyanin hazirlan-
mas: vo gobuluna istiqamatlonmiy islorin baslanmas: zaruriliyi vurgulanmisdir. Magalada
kiberterrorculugla bagl amallorin kriminallasdiriimas: magsadilo CM-in 214-cil maddasina
«Internet informasiya ehtiyatlarndan, informasiya-telekommunikasiya sabakalarindan, di-
gor texniki-texnoloji va ragamsal vasitalordan istifado etmaklo téradildikda (kiberterrorgu-
lug)» kimi yeni tévsifedici tarkibin alava edilmasi maqsadauygun hesab edilmigdir.
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Moalum oldugu kimi, globallagsmis miiasir diinyanin xarakterik meyllo-
rindan biri do rogamsal texnologiyalarin siiratli inkisafi, ictimai hoyatin biitiin
saholorina informasiya-telekommunikasiya texnologiyalarinim, internet vo di-
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gar sobakalarin genis tatbigidir. «<Ragomsal igtisadiyyat», «bitkoinlar» «sini
intellekt» kimi terminlari esidonds artiq heg kim toacctblonmir. Qeyd olunan
Vo elmi-texniki taraqgi ilo bagli olan bu va ya digar hadisalor dévlastin va co-
miyyatin inkisafi parametrlorini, sosial-igtisadi va hiiquqgi munasibatlorin in-
Kisafi istigamatlorini do shomiyyatli doracods doyisdirmisdi [20, s.157]. So-
sial-igtisadi, hliquqi-siyasi, habelo soxsiyyatlorarast miinasibatlorin rogomsal
transformasiyasi soraitlorinds informasiya-kommunikasiya texnologiyalari-
nin genis yayilmasi va intensiv tatbigi informasiya mokaninda toradilon kri-
minal amallarin genislonmasinds ifads olunan cinayatkarligin mahiyyatca to-
biatinda, kamiyyat vo keyfiyyat parametrlorinds, struktur vo dinamikasinda
bir sira ciddi neqativ dayisikliklorin bas vermasini sartlondiran asas amillordon
birina gevrilmisdir [21, 5.287]. Tosadufi deyildir ki, hliquq doktrinasinda cina-
yatkarlar torafindon hakimiyyat organlarina ganunsuz tosir gdstormok, comiy-
yatda gorxu atmosferini yaratmag magsadilo internet mokanindan va informa-
siya-telekommunikasiya texnologiyalarindan istifado edilmasi hallarinin ya-
randigini, yaxin illords terrorgulugun yeni formasi kimi kiberterrorgulugun co-
miyyat va ddvlat U¢lin boylk tohliiks kasb edan sosial-hliqugi hadisays cevri-
lacayini xUsusi narahatligla vurgulanir [11, s.4-6]. B.Oliyev va C.Olizads geyd
edirlor ki, «kibermokanda foaliyyat gdstoran gizli sosial sabokalarin hoyata ke-
cirdiklori mutosokkil ciniayatkarliq dovlst vo comiyyato garsi, ilk ndvbada iss,
0lka igtisadiyyatina dagidici tasir guiciina malikdir. Bu giin kibermokanda «ga-
ranliq veblor» (dark webs), «gizli igtisadiyyat» (underground economy), gizli
sobaka (covert network) kimi yeni problemlor yaranmisdir. Gizli sobokalar heg
bir dovlat tarafindon nazarst olunmayan sabokalordir va insan alveri, kiberci-
nayatkarligin vo terrorgulugun yayilmasinda osas slagslondirici vasitadir» [9,
s.342]. F.M.Cavadov vo Y.S.Abdullayev beynolxalq ekspertlorin fikir vo
movgelorina osaslanaraq geyd edirlar ki, «cinayatkar moagsadlorlo informasiya
sistemlarindon (uguslarin idars olunmasi sistemlori, AES-in idars olunmasi vo
nozarati sistemlori, xsusi dovlat idaraetmo va rabitos sistemlori, boylk maliyya
Va Sanaye muassisalarinin informasiya sistemlari va s.) istifads 6z naticalorina
gors kitlovi qirgin silahlarinin totbigi naticalari ilo muqgayiss oluna bilor» [4,
s.32-33]. B.S.Zahidov duizgin olaraq geyd edir ki, «kompditer texnologiyala-
rindan istifada etmoklo harbi sirlarin olo kegirilmasi, toyyaralorin, atom elektrik
stansiyalarinin, metrolarin, nagliyyat-kommunikasiya sistemlarinin terrorgular
torafindon 0z maraglar: xatirins istifads edo bilmak imkanlar: bu giin boyiik
tohlikalordon xobar verir» [5, 5.18].

Ragomsal idaroetmo metodlarina sirotli kegid artiq yaxin zamanlarda
aviasiya, kosmik, atom enercisi obyektlorinin, digar hoyati shamiyyatli inf-
rastrukturun idars edilmasi sisteminin alo kegirilmasi ilo bagl prinsipcs yeni
terrorguluq tozahdrlori ilo miisayiat oluna bilar. Bels ki, ragamsal sobokalorin
battn Gstunliklori terrorgu toskilatlarin da diqgestindon yaymmamisdir.
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L.A.Bureyeva harbi obyektlorin, niiva, energetika, maliyys, nagliyyat vs s.
kimi saholorin idars edilmasini hayata kegiron komputer sistemlori vo onlarin
sobokaloari terrorgularin diggstini calb edan asas obyektlor sirasinda oldugunu
geyd edir [16, s.35-36].

Deyo bilarik ki, saxsiyyatin, comiyyatin vo dovlatin tohlikasizliyi Gg¢lin
ciddi tohdid olan terrorguluq globallasan diinyanin an murakkab va coxaspektli
neqativ tozahurlarindan birins, ictimai tahliksliliyi oldugca yiiksok olan hadi-
saya cevrilmisdir. F.Babasov miiasir terrorculugun kiberterrorculug kimi for-
masinin ictimai tohllkaliliyinin yiiksok oldugunu geyd edarak yazir ki, «....ns-
zora alsaq ki, bu giin atom elektrik stansiyalarina nozarot komputer vasitasilo
hoyata kegirilir, onda tohliikonin no goador real oldugunu gérarik» [1, s.319].
F.M.Cavadov vo Y.S.Abdullayevin geyd etdiklori kimi, «informasiya-kompd-
ter texnologiyalarinin genis yayilmasi, ictimai hayatin biitiin sahalorins nifuz
etmasi, texnoloji proseslorin elektron idars olunmas: metoduna kegid yeni ter-
rorizm ndévundn, Kkiberterrorizmin yaranmasina sorait yaratmisdir» [4, $.85].
V.9.Qasimov terrorgularin elmi-texniki toragginin son nailiyystlorindan istifa-
do etmalorini, «onlarin dagidiciliq imkanlarmin genislondiyini, insanlari daim
gorxu altinda saxlamaga imkan verdiyini geyd edir [2, 5.62]. MUallif hesab edir
ki, «9nanavi terrorgulugdan forgli olaraq, kiberterrorculuq yalniz insanlarin vo
onlara moxsus olan amlakin mahvina (vo ya mohvi tahliikasinag), mihim stra-
teji va iqtisadi obyektlorin dagidilmasina deyil, homginin maliyys vo kommu-
nikasiya sobokalarinin va sistemlorinin isinin genis miqyasda pozulmasina, ig-
tisadi infrastrukturun dagidilmasina va hakimyysat strukturlarina 6z iradslorinin
gobul etdirilmasins yonalmis ola bilar» [2, 5.62-63].

Qeyd edok ki, «kiberterrorculug» teminini ilk dofo ABS-nin Kaliforniya
Tohliikasizlik vo Kosfiyyat Institutunun elmi omokdas: B.Kollin torafinden
1980-ci illards islodilmisdir. Todgigat¢1 galocokda kibersabokalorin imkanla-
rindan terrorgularin da istifads edocaklarina amin idi. Onun fikrincs, bu XXI
asrin ilk onilliyinds bas veracokdir. Lakin zaman onun prognozlarini xeyli ga-
baglamisdir. Internetdon ganunazidd mogsadlorlo istifade etmoklo bagli ilk
cohdlar XX asrin 90-c1 illorindon hoyata kegirilmoya baglamisdir. Belo Ki,
hliqug-muhafizo organlari tarafindon ilk kiberhiicum cohdi artiq 1990-ci illorda
geyds alinmisdir (masalon, 1993-cil ilds terrorcular «troya ati» zororli virus
programmin kémoyi ilo Litvanin orazisinds yerloson Ignalinsk AES-in idara
olunmasimi hoyata kegiron kompditer sisteminin normal isini pozmagla texno-
gen folakat yaratmagq, stansiyada partlayis toratmoklo hadalomislor [3, s.84].
Moiasir soraitda isa terrorguluq foaliyyatini hoyata kecirmor tigtin informasiya-
telekommunikasiya texnologiyalarindan, ragomsal texniki vasitolordon daha
genis sokilda istifads edilmaya baslanmigdir. Ragomsal (virtual) mahitdan, glo-
bal sabakalardan terror gruplarina yeni tizvlarin calb edilmasi; terror ideologi-
yasinin, terror ¢agiriglarinin, tobligat vo togvigat materiallarinin yayilmast; ter-
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ror aktlarinin toradilmasinds istifads olunan vasitalorin (silah, partlayici mad-
dalar, kompdter viruslari) hazirlanmasi ils bagli informasiyanin yayilmasi; da-
ha tohliikasiz saraitds Unsiyyyat va tomaslarin qurulmasi; terror toskilatlarinin
foaliyyatinin maliyyslogsmosi (clin vasaitlorin toplanmasi; potensial hadaflor
(insanlar, infrastruktur obyektlori) hagqinda informasiyanin toplanmas: tigiin
istifads edilir. Muasir terrorgular elmi-texniki taragqginin an yeni nailiyyastlorin-
don osason daha tohliikasiz saraitds garsiligl slags vo tomaslarin qurulmasi,
tobligat vo informasiyanin oturtilmasi vasitosi Kimi istifads etsolor do, yaxin
golocakds kiberterrorgulugun comiyyat va ddvlst tcun real tohliiko kosb eds-
cayini prognozlasdirmaq o gadar do gatin deyildir [22, 5.41].

Son illards terrorculuq foaliyyatini hoyata keciron kriminal strukturlara
tohsilo vo savada malik, komputer texnikas: vo soboko texnologiyalar: saho-
sinda bilik va tacriibays yiyalonmis gonc mitoxassislor do gosulmaga basla-
muglar. Bu da terror strukturlarina xeyli daracads cinayatkar foaliyyat tsulla-
rin1 tokmillagdirmays, yeni, daha yiiksok kriminal pesokarliq saviyyasini oldos
etmaya, kimi muasir texnologiyalardan istifads olunmagla terror foaliyyatini
hayata kegirmoya imkan verir. Internet informasiya ehtiyatlarindan, digor te-
lekommunikasiya sabokalorindan istifads edilmokls terror ideologiyasi bayan
edilir, terrorculuq faaliyyatinin hoyata kecirilmasi t¢iin maliyys vosaitalori-
nin toplanilmasi hoyata kegirilir, yeni istirakcilar colb olunur, terrorguluga ¢a-
giriglar toblig edilir, terror foaliyyati planlasdirilir vo hazirlanir. Ragomsal
texnologiyalar, global telekommunikasiya sobakaliri vasitasilo reallasdirilan
terror aktlarini genis isiglandirilir ki, bunda da magsad boyiik sayda insanlar
arasimnda «moshurlagsmaqg», comiyyati gorxutmag, insanlar arasinda vahimo
yaratmag, 6zlori ilo hesablagsmaga mocbhur etmok, kiitlovi siiura bilavasits qor-
xuducu sosial-psixoloji tasir gostormokdir [23, 5.84].

Eyni zamanda, terrorgulugun bu yeni formasinin, yani kiberterrorgulu-
gun ictimai tohliksaliyino, yaxin galocokda siratlo yayilma tohliikasinin
mdovcudluguna baxmayaraq bu giin do hiiquqg elminds «kiberterrorgulug» an-
layis1 ilo bagli vahid néqteyi-nozar mévcud deyildir.

Hiiquq adabiyyatinda da bu amils diggat yetirilmisdir. Bels ki, C.Brinc-
key, muasir soraitlordo kriminogen xarakterli prinsipcs yeni hadiss olan ki-
berterrorgulugun hiiquq doktrinasinda dogiq anlayisinin, slamstlorinin, xa-
rakterik cohatlorinin iglonilmodiyini geyd etmoklo yazir ki, bu amil kiberter-
rorgulugun kibermiharibo, kibercosuslug, komplter informasiyasi sahasinda
cinayatlor vo sair kimi oxsar anlayislardan farglondirilmasinds ¢atinlik vo
mirokkobliklorin yaranmasina gatirir [10, s.4-6]. Terrorizms garsidurma sa-
hasinds gobul edilmis beynoalxalg konvension mexanizmlor sistemindo kiber-
terrorculugun legal anlayisinin tashit edilmomasi voziyyati daha da murak-
koblosdirir [15, 5.127].

Duzddr, informasiya tohllkasizliyi ilo bagli masalalarin beynalxalg-
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hiiqugi aspektlorini tanzimlayan bir sira regional konvensiyalarda bozi hallar-
da terrorizmin ayri-ayr tozahirlarini kibercinayatlorin bir ndvi olan kompd-
ter cinayatlori ilo alagalondiran middsalar tasbit olunmusdur. Masalan, 2010-
cu il tarixli «informasiya texnologiyalar: sahasinde cinayatlorlo miibarizo
hagqinda» Orab dovlstlori Ligasinin Konvensiyasinda informasiya texnolo-
giyalarindan istifads etmok yolu ils toradilmis terrorizmlo bagl cinayatlorin
hiiqugi mazmununun agilmasina cohd edilmisdir. Bels ki, Orab konvensiya-
smin 15-ci maddasinds informasiya texnologiyalarindan istifads etmoklo ter-
ror gruplarinin ideyalarini va prinsiplarini tablig etms vo yayma,; terror omo-
liyyatlart tigiin tolim kegcmo vo terrorgulugu maliyyslosdirma, terror toskilat-
lar1 arasinda slagonin tomini; partlayici maddslori hazirlama tsullarini, onlar-
dan terror omaliyyatlarinda istifads metodlarini yayma kimi amollor (harokat-
lar) terrorculug amollorins aid edilmisdir. Oxsar vaziyyat 27 iyun 2014-cl il
tarixli «Kibertahliikasizlik vo fordi molumatlarin miidafiosi hagqinda» Afrika
Ittifaqr Konvensiyasinda miisahids olunur.

Xususi adabiyyata nozar salsaq, gorerik ki, hiiqugsiinaslar torafindon
kiberterrorgulugun anlayisi, mahiyyst vo mazmunu, oslamatlori, téradilmo
usullart ila bagli goxsayl fikir vo milahizalar bildirilmisdir. Masalon, 1997-
ci ildo ABS-1in FTB-nin xususi agenti M.Pollit hiiqugi dovriyyayas yeni «Ki-
berterrorizm» terminini daxil edarok kiberterrorizma hayati shamiyyatli inf-
rastuktur obyektlorin ciddi ziyan vurma, shali grupuna vo ya moxfi agentlora
munasibotdo zorakiliga gatiron informasiyaya, kompiiter sistemlaring, kom-
pUter programlarina vo elektron malumatlara siyasi cohotdon motivlasdirilmis
gosdoan téradilon hiicum kimi anlayis vermisdir [13, s.8-10]. R.I.Dremlyuqa,
A.1.Korabeyev vo A.V.Fedorovun fikrinca, kiberterrorizm dedikdo, terror
aktlarmin informasiya sobokalori vasitasilo téradilmasi (bu halda internet ci-
nayatin téradilmasi Usulu va vasitasi kimi ¢ixis edir) vo ya kompliter infor-
masiya texnologiyalarindan istifads etmokls terrorgulugun reallasdiriimasina
kdémak edan kriminal foaliyyat (masalan, terrorguluq foaliyyatina calb etmok,
terrorgulugun tabligi, terrorgular tgun vasaitlorin toplanmasi, terror gruplari-
nin tizvlori arasinda garsiligli alagali faaliyyatin toskili va s.) basa diistiliir [17,
5.608]. A.A.Panenkov hesab edir ki, kiberterrorizm - siyasi vo ya sosial-iqgti-
sadi mosalalarin halli tiglin hakimiyyat organlarina tasir géstarmok mogsadila
komputer sistemlarina, sobokalarina va ya onlarda saxlanilan informasiyaya
ganunazidd mudaxilalarlo bagl harokatlordir [24, s.12-19].

S.T.Macidli hesab edir ki, kiberterrorculug dedikds, komputerds emal
olunan informasiyaya, kompdter sistemins va sobokalaring, informasiya inf-
rastrukturuna diisiiniilmiis, siyasi moagsadlars asaslanan, siyasi, dini, ideoloji
va digar motivlarla toradilon, dagidici, toxribatgr vo gorxu asilayan noticoloros
sabab olan hiicum basa diistiliir. Miiallif geyd edir ki, «agar belo harakatlor
ictimai tohliikasizliyin pozulmasi, shalinin gorxudulmasi, harbi konfliktlorin,
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toxribatlarin toradilmasi moagsadilo hoyata kegirilmis olarsa, onda bu hiicum
insanlarin hayati vo saglamligi va ya digor agir fosadlarin bas vermasi ti¢iin
daha boyk tahliiks yaradir» [7, 5.61-62]. K.A.Qable shalini gorxutma, siyasi
foaliyyata tasir gostarmo, ictimai gaydani pozma magsadlari ilo komplter mo-
lumatlarina vo ya kompiter progqramlarinin, sistemlarinin, sabokalorinin isina
ciddi zarar vurma yolu ils téradilon ganunazidd amoallar kiberterrorgulug kimi
nozardan Kegirilo bilacayini geyd edir [12(15, s.72]. O.A.Sokolovanin mov-
geyina goro, kiberterrorgulug, terrorgulugun yeni yaranan formas: olmagla,
komputer va informasiya texnologiyalar1 sahasinds elm va texnikanin nailiy-
yatlorindan istifads etmoklo muxtslif dovlat strukturlarinin, beynalxalq toski-
latlarin qorar gobul etmolorino tosir gostormays istigamotlonmisdir [26,
s.114]. «Kibertohliikasizliyin tamininin asas prinsiplori hagqmda» 21 iyun
2018-ci il tarixli Ukrayna Qanunun 1-ci maddasina gora, Kiberterrorculug -
kibermakanda v ya kibermokandan istifads etmokls hayata kecirilan terror-
culuq faaliyyatidir. Boylk Britaniyanin 2006-c1 il tarixli «Terrorizm hagqin-
da» Qanunun 2-ci maddasine uygun olaraq kompdterlars, onlarin sistemlori
Va ya sabakalarine ganunsuz daxil olma shamiyyatli ziyana sabab oldugda ve
ya kompterlordan vo onlarda olan informasiyadan kutlovi zorakiliq harokat-
lorinin toskili Gcun istifads edildikds, bu amollor terror akti hesab edilir.
E.B.Eyyubova kiberterrorculugu «komputerds emal olunan informasiyaya,
komputer sisteminos vao sobokasine diisiiniilmiis, siyasi motivlara asaslanmis
hiicum» oldugunu geyd edarak yazir ki, «bela harakatlar ictimai tohlikasizli-
yin pozulmasi, shalinin gorxudulmasi, harbi konfliktlorin, toxribatlarin toro-
dilmasi magsadils hayata kegirilmis olarsa, onda bu hiicum insanlarin hoyati
Vo saglamligi vo ya digor agir fosadlarin bas vermasi tigiin daha boyik tahlika
yaradir» [3, 5.84].

Beloliklo, kiberterrorculuq - ictimai tohllkasizliyi pozmagq, shali ara-
sinda vahims yaratmagq, dovlst hakimiyysti organlari vo ya beynolxalq toski-
latlar torafindon gorar gobul edilmasina tasir gdstormok magsadilo kibermo-
kanda informasiya-telekommunikasiya texnologiyalarindan vo Internet ehti-
yatlarindan, digar texniki-texnoloji vo ragomsal vasitoalordon istifads etmoklo
insanlarin halak olmasi, onlarin saglamligina zarorin yetirilmasi, oshomiyyatli
omlak ziyaninin vurulmasi va ya basqga ictimai tohlikali naticalorin bas ver-
moasi tohllkasi yaradan partlayis, yangin, subasma, dasqin kimi harakatlorin
toradilmasi, nogliyyat sisteminin, harbi obyektlorin, sohiyys muassisalarinin,
digar hayati ohomiyyatli infrastruktur obyektlorinin normal foaliyystini poz-
magla onlara shomiyyatli ziyan vurmagla reallasdirilan, habels digor ciddi
ictimai-tahliikali naticalora gotiron harokatlor (horokatlor kompleksi) va ya
eyni mogsadlarls bu ciir harokatlori toratmokls hadalomokdir.

Kiberterrorgulug anlayisin1 belo ifado edorkon bu kriminal amoallor
kompleksinin toradilmasi Usullarimi iki bir-birindon asili olmayan mustoaqil
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gruplara ayirmaq olar. Birinci qrupa komputer infrastukturu obyektlarins va
informasiya sobakalarina edilon cinayatkar gosdlori aid etmak olar. Masalan,
informasiya sistemlarinin siradan ¢ixarilmasi ki, bu hiicuma moruz galan ob-
yektin nazaratsiz islomasina (bu da atom va kimyavi istehsalat sahalorinds,
homginin harbi mudafis sistemlori sahasinda, xtsusils tohlikslidir) vo ya da-
gidic1 hiicumlarin tagkilina (masalon, informasiya ehtiyatlarinin vo ya kom-
munikasiya xatlorinin mahv edilmasi va ya informasiya sistemlarinin gosul-
dugu strukturun fiziki mohvi) gatirib ¢ixaracaqdir [22, s.43]. Kiberterrorgulu-
gun toradilmasi Gsullarin ikinci qrupuna, insanlara gorxuducu va vahima-
yaradici tosir gostarmok magsadilo toradilmis terrorgulugla bagli (mosalan,
Yaxin Soarqds va digar yerlords jurnalistlorin edam edilmoasi ilo bagl vide-
ogorintiilorin Internetdo yayilmasi) informasiyanin qlobal sobokado yerlosdi-
rilmasi G¢iin kompliter texnologiyalarindan istifads edilmasi ilo bagli hore-
katlari vo digarlorini aid etmok olar [18, s.33-34]. L.A.Bureyeva hesab edir
ki, spektri ildon ilo genislonan kibercinayatlorin bitln névlori arasinda Kiber-
terrorgulugun iki osas névuni forglondirmok olar: 1) kompiiterlordon vo
komputer sobakalarindan istifads etmokls téradilon terrorculug (hlicum edi-
lan sobokaya ganunsuz olaraq daxil olmaga va ya sabakoanin idars edilmasini
alo kegirmays imkan veran mixtslif név hicumlar; kompdter sistemlorinin
isini bloklayan va ya onlarda olan informasiyani doyisdiran vo moahv edan
komplter viruslarimi yayma; muoyyan sorait vo sartlords iso diison moantiqi
bombanin komputer programinda yerlosdirilmasi va s.); 2) terrorgu qruplar
torafindan togkilati-kommunikasiya magsadlori ti¢tin global informasiya mo-
kanindan istifado etmo (terror aktlarinin planlagdirilmasi ii¢iin informasiyanin
toplanmast; terror togkilatlarina va terror ideologiyasina dostok moagsadils pul
vasaitlorinin yigilmasi; terrorgulugun tobligi; santaj, vahims, tolas yaratmaq
moqsadilo kitlovi stiura informasiya-psixoloji tasirin gostorilmasi; toskilati
foaliyyatin hayata kecirilmasi; terrorculugla bagl harokatlorin planlasdiril-
mas1 va alagalondirilmasi tictin kommunikasiya texnologiyalarini totbiq et-
moklo daha kigik terrorcu qruplara 6z potensiallarini genislondirmokda
kdémak gdstarilmasi va s. [16, 5.35-36].

Q.Veyman, terrorgulugun yeni formasi kimi kiberterrorgulugun asagi-
daki xarakteristik xtsusiyyatlorini geyd edir: kiberterror metodlar1 ananovi
terror vasitolorindon daha ucuz basa golir; kiberterrorguluq yiksok anonim-
liklo saciyyalonir, dovlatlorin xtsusi xidmot organlar {igiin sabokads terror-
cunun saxsiyyatini eynilasdirmok oldugca ¢atin vo mirsakkabdir; global sobs-
ko effektiv kiberhticum hadaflorinin se¢ilmasi ti¢tin daha genis imkanlar tog-
dim edir; kiberror aktlar1 masafodon hoyata kegirils bilor ki, bununla da ter-
rorcularin fiziki va psixoloji hazirlig: tgin xarclor, homginin onlar arasinda
itkilor do azalir; kiberterrorgulug Seobaks istifadacilorinin oldugca boyiik sa-
yina hticumlar hayata kegirmok hesabina daha genis birbasa tasir imkanlarina
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malikdir, ham¢inin bu amallor mediada da genis isiglandirilir ki, bu da terror-
cular tGigtin shamiyyatli amildir [22]. D.V.Pugkov da kiberterrorgulugun dasi-
dig1 ciddi tohlikonin bu noév kriminal amallarin hoyata kecirilmasi zamani
milli sarhadlorin heg bir rol oynamamasini, bu amallorin dinyanin istanilon
noqtasindan téradilmasinin mimkanliyuniu geyd edir. Misllif, kiberterrorcu-
larin potensial mogsadlori gisminds dovlot strukturlari, telekommunikasiya
sobokalari, hava, doniz va domir yolu nagliyyatinin idars olunmasi sistemlori,
energetika vo maliyya sistemlori ¢ixis eda bildiyini gdstarir, butiin bunlarin
mocmu halda adekvat hiiqugi giymatlandirilmasi va bu amallara gors cinayot
masuliyyatinin miayyan olunmasi zaruriliyini sartlondirdiyini gostorir [25,
5.382-390].

Tohlil vo aragdirma, xisusi odobiyyatin, xarici 6lkalorin kibercinayat-
karligla mlbariza tacriibasinin dyranilmasi gostorir ki, bu gun informasiya-
telekommunikasiya texnologiyalarindan, Internet ehtiyatlarindan, ragomsal
texniki vasitalordon istifads etmoklos toradilon vo daha genis yayilan kiberter-
rorgulug amoallorino aid edils bilorlar: komputer-texniki vasitslorin siradan ¢1-
xarilmas1 moaqgsadilo ziyanverici programlardan istifads (masalon, niive reak-
torlarinin igindo pozgunluglarin yaradilmasi ti¢lin ziyanverici programlarin
totbiqi); yiksok ictimai shomiyyat kasb edan infrastrukturun (masslon, ma-
liyya, nogliyyat, sosial tominat, sohiyys vo s.) idars edilmasini tomin edan
komputer sistemlorini va onlarin sobokoalorini siradan ¢ixarma; dovlatin siya-
si-diplomatik xarakterli faaliyyati ilo, harbi obyektlorlo bagli moxfi xarakterli
molumatlarin, dovlat sirri olan digar gapali informasiyanin “kilidini”” agma vo
yayma; ohali arasinda gorxu va vahimo yaradan molumatlar1 vo vide-
ogoruntilari yayma, toloblorini elan etmok magsadils internet-saytlari alo ke-
¢irmo; avtomatlasdirilmig rabite-telekommunikasiya xstlorini siradan ¢ixar-
ma; elektrik, su, gaz tochizati sobokolorinin idarsetms sistemlorinin isindo
ciddi pozgunluglar yaratma; stini surotds yiiksok yiiklonmo yaratmag/la Inter-
net sobokasinin ayri-ayr1 seqmentlarinin va ya saytlarinin, habels digor infor-
masiya-telekommunikasiya sabokalorin, texnoloji rageamsal sistemlarin isini
iflic etmo [17, 5.608].

Eyni zamanda, problemin mistosna shomiyyat kasbh etmasino baxma-
yarag, kiberterrorculugun garsisinin alinmasinin cinayat-hiiqugi vasitalarinin
islonib hazirlanmasina holo do lazimi saviyyads diggot yetirilmir.

Xarici Olkalorin cinayat ganunvericiliyinin tohlili gostorir ki, bir ¢ox
olkalorda kompliter texnologiyalarindan vo Internet sobokasindan istifads et-
mokla terror aktinin téradilmasine gora cinayat masuliyyatini misyyon edan
norma vo muddoalar quivvads olan cinayat ganunvericiliyinds 6z aksini tap-
mamisdir. Masalan, Glrcustan istisna olmagla pstsovet olralorinin CM-do ki-
berterrorculuga goéra moasuliyyat nozards tutan xtisusi madds yoxdur. Miiga-
yisali-hliquqi tahlil bir cox xarici 6lka ganunvericilorinin CM-ds kiberterror-
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culuga gora cinayat masuliyyati nazards tutan xtsusi torkiblori daxil etmoya
tolosmadiklarini gostarir.

Eyni zamanda terrorculugun bu oldugca tohliikali formasinin bir sira
Olkalarin milli ganunvericiliyinds 6z hiiqugi giymatini almaga vo bu amalls-
rin mixtalif tozahurlarina gora cinayst masuliyyati nazards tutulmaga basla-
dig1 da geyd edilmalidir. Bununla bels, bu prosesin oldugca long getdiyi,
muasir realliglar1 tam sokilds oks etdirmadiyi do vurgulanmalidir. Bazi 6lkos-
lorda yalniz terrorgulug magsadlari ils telekommunikasiya sistemlarindan is-
tifado ilo bagl miisyyan geydlor 6z oksini tapmisdir. Masalon, Fransa CM-in
421-1-ci maddasinds terrorculug aktina géro masuliyyat nozards tutularkon
sadacoa olaraq geyd olunur ki, bu amollor magsad va istigamatliyi terrorculuq
olan informatika sahesinda cinayatkar amoallori da ohato edir. XXI asrin ov-
vallarinde Fransa ganunvericisi Internet sobokasinin genis yayilmaga basla-
digin1 nazors alarag CM-o 421-1.2-ci maddos daxil etmisdir ki, bu madds do
terrorguluq idealogiyasmin internet vasitasilo yaymag, terrorculug mogsadilo
insanlara edilon hiicumlar1 oks etdiran miayyan tosvirlori, molumatlar: sayt-
larda yerlasdirmok kimi omallors géro cinyat masuliyysti nozords tutulmus-
dur. Makedoniya CM-nin 394a-3-cu maddosinds terror toskilatin1 yaratmag
iclin ag1q ¢agiriglar, bu nov toskilatlar1 yaratmaga tohrik etma vo sair Kimi
omallors, 0 ciimloden Internet vasitosilo belo gagirislarm ifado edilmasine
gora cinayot mosuliyysti milayyon edilmisdir [19, s.103]. italiya CM-do ter-
rorgulugla bagli xususi torkiblorlo yanasi, terrorgulug mogsadila istonilon di-
gor cinayatin toradilmasini terrorgulug amoli kimi giymotlondiron Umumi
280-ci madda vardir. 2005-ci ilds Italiya CM-na terrorculuq foaliyyati ilo bag-
11 talim kegma amallarina gora cinayat masuliyyati nazards tutan madds daxil
edilmis, 2015-ci ilds isa bu maddays muhim slavalor edilmisdir va bu dayi-
sikliya gora, terror magsadila talim kegmo zamani informasiya texnologiya-
larindan istifads etma 280-ci maddoys tovsifedici torkib kimi daxil edilmis-
dir. Pakistanin Elektron cinaystlorin garsisinin alinmasi haqqinda 2016-c1 il
tarixli Qanunun 10-cu maddasinds Kibirterrorizmo gora cinayat masuliyyati
nozardoa tutulmusdur. Homginin Estoniya (madds 237), Avstriya (maddo 278
s), Belgika (madds 137.2), Niderland (madds 354 a), BOyuk Britaniya (Ter-
roroizm hagqinda 2000-ci tarixli Qanunun 1.2-ci maddosi) kimi Olkalordo
ohalini gorxutmagq, siyasi faaliyyats tasir gostarmak, ictimai gaydani pozmaq
moaqsadloari ilo komputer malumatlarina vo ya komputer programlarina, sis-
temlorina, sobokalarina ciddi zarar vurma, habels terrorgulugun téradilmasi
ucun istifads olunan vo ya bels aktlart togviq edon materiallar1 global infor-
masiya sobokalorinds yerlosdirma vo yayma amollori kriminallasdirilmisdir
[20, s.158-159]. 2006-c1 ilds Gurcistan ganunvericisi kiberterrorizm amoallo-
rini kriminallagdirmisdir (maddo 324.1). Bu maddonin dispozisiyasinda ki-
berterrorizm olaraq ohalini gorxutmaq vo ya (vo) hakimiyyat organlarina tosir
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gostormok moqsadils téradilon, agir naticalorin bas vermasi tohliikasi yaradan
ganunla gorunan kompdter informasiyasinin qanunsuz olaraq sl kegirilmasi,
ondan istifads edilmasi va ya istifado edilmasi ilo hadaloms basa disiiliir.

Cinayat ganunvericiliyinin tokmillasdirilmasi istigamatlarindan birini
D.V.Lobag va digarlori toklif edirlor. Muolliflorin fikrincs, insanlarin 6liimii,
ohomiyyatli amlak ziyaninin vurulmasi va ya digar ictimai tahlkali naticalos-
rin (moasalan, elektrik tachizati sisteminds nasazliglarin yaranmasi, harbi-so-
naye kompleksino daxil olan muassisalarin, nogliyyatin normal iginin pozul-
mas1 va S.) bagvermo tohlikasi yaradan informasiya-telekommunikasiya tex-
nologiyalarindan ganunsuz istifads etmoklo dovlstin hayati shamiyyatli inf-
rastrukturunda komplter informasiyasina, kompiter sistemlarino va soboko-
lorina ganunsuz mudaxilo terrorgulugun toradilmasinin ictimai tohlukaliliyi
yiiksok olan Usullardan biri kimi nazardon kecirilmali vo bu oamallar cinayat
macallasinin uygun maddasinds tovsifedici slamat keyfiyyatindo miayyan
edilmalidir [21, 5.292].

S.Rzayeva vo V.Sadiglinin geyd etdiklori kimi, «hazirda Cinayst Macal-
lasinds kiber xarakterli cinayatlor kiberlosma alamati izrs amalin ictimai tahli-
kaliliyinin doracasi ilo mioyyan edilon asas torkiblords vo cinayst mosuliyys-
tini agirlagdiran va xususilo agirlagdiran hali ehtiva edon torkiblar kimi tasbit
olunur. Bu spesifik slamot, bir gayda olarag, cinayatin toradilmo Usulu ils
miisayiot olunur ki, bu da «adi» névdan olan eyni cinayst amalini onun kiber
xarakterli névindan forglondirmoda asas kimi ¢ixis edir» [8, 5.55]. Masalan,
Azorbaycan Respublikasinin CM-in bir sira normalarina komputer-informasi-
ya texnologiyalarindan istifads etmokls ictimai tahlikali amallorin kiber mo-
kanda toradilmasina gora masuliyyat nazards tutan cinayat torkiblori daxil edil-
migdir (masalon, CM-in 177.2.3-1-ci maddasi — elektron molumatlar dasiyici-
larindan, yaxud informasiya texnologiyalarindan istifado etmoklo tdradilon
ogurlug; CM-in 234.4.4-cii madds — internet informasiya ehtiyatlarindan vs ya
informasiya-telekommunikasiya sobakalarindan istifads etmoklo ganunsuz ola-
raq narkotik vasitalari, psixotrop maddslari va ya onlarmn prekursorlarini hazir-
lama, istehsal etmo, oldo etms, saxlama, dasima, gondorma vo ya satma).
B.S.Zahidov da diizgun olaraq yazir ki, «...bu va ya digar cinayat amallorinin
informasiya texnologiyalarindan istifads edilmokls téradilmosi hallari agirlas-
dirict hallar kimi ayri-ayri torkiblordos nozors alinmalidir» [5, $.19].

Qeyd olunanlar nazars alinmagla, eyni yanasma kiberterrorculugla bag-
11 amallarin kriminallasdirilmas: zamani da hayata kecirilmali, CM-in 214-ci
maddasina «internet informasiya ehtiyatlarindan, informasiya-telekommuni-
kasiya sobakalarindan, informasiyanin emali, 6tiiriilmasi, doyisdirilmasi tGglin
nozards tutulmus digor texniki-texnoloji vo ragomsal vasitalordan istifads et-
moklo téradildikdo (kiberterrorculug)» kimi yeni tévsifedici torkibin oslave
edilmasi mogsadouygun hesab edilmalidir.
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Daha bir masaloaya toxunmagq istardik. Malum oldugu kimi, 2001-ci ilin
noyabrinda Avropanin vo Amerikanin 30 dovlati tarafindon gabul edilmis ki-
bercinayatkarligla mibarizo hagqinda Avropa Konvensiyanin (Budapest
Konvensiyasi) 2-ci faslinds kibercinayatlorin tosnifati aparilmis, kibercina-
yatlor kateqoriyasina aid edilon bir sira amallora gore istirak¢i-dévlstlorin
milli ganunvericiliklorinds cinayat mosuliyystinin nozords tutulmasi zaruri
hesab edilmisdir.

Toassuf ki, Budapest Konvensiyasinda Kiberterrorgulugla bagli miid-
doalar 6z oksini tapmamisdir.

Halbuki, «Kibercinayatkarliq haqqinda» Konvensiyanin (Azarbaycan
Respublikasinin Milli Maclisi 30 sentyabr 2009-cu ilds ratifikasiya etmisdir)
Preambula hissasinds digoar tadbirlorlo yanasi, rogomsal texnologiyalarin ho-
yatimiza daxil olmasi, kompiiter sobakalarinin birlosmasini va globallasma-
smin sobab oldugu shamiyyatli dayisikliklorin dork edilmasinin; kibercina-
yatkarliga qarsi somarali mibarize aparmaq dgtin cinayat hiiququ sahosinds
genis beynolxalq omokdashigin talob olundugunun nozars alinmasinin vacib-
liyi geyd olunmusdur. A.N.Ibrahimovanin diizgiin olaraq geyd etdiyi kimi,
«texnoloji inkisaf, siini intellekt sistemlarindan istifads, agyalarin interneti ki-
mi tandemlor Kkibercinayatlorin tosnifatinin tez-tez yenilonmasini talob edir.
Onanavi bolglds yeni subkateqoriyalar artirmagla yeni kiber pozuntularin da
kriminallasdirilmasi vo onlara gars1 miibarizo aparilmasi vacibdir» [6, s.5].
Muollif, kiberterrorculugun, kompiiter-informasiya texnologiyalarindan, in-
ternet ehtiyatlarindan istifado etmokls toradilon va son illards ictimai tohli-
kaliliyi shamiyyatli doracads yiiksalon bir sira texnoloji cinayastlorin Konven-
siyanin normalarindan konarda galdigini gqeyd etmoklo yazir ki, «Tvitter,
Youtube va diger sobakalords mixtalif terrorculuga agiq cagirislarin (mass-
lon, ISID) yayilmasi kompiiter vasitosilo téradilon cinaystlorin siyahisinin ar-
tirilmasini tolab edir» [6, s.7].

Qeyd olunan Konvensiyada kiberterrorculugun kriminallagdirilmasi zo-
ruriliyi ilo baglh miiddealarin aks olunmamasi bu Konvensiyanin ciddi boslu-
gu kimi giymatlondirilmalidir. Konvensiyanin yaradicilart onun gabul olun-
mas1 arafasinda kiberterrorgulugun yaxin golocokds yiiksak ictimai tohliika
kasb eds bilacayini prognozlasdira bilmamislor. Hesab edirik ki, bu ndgsan
tez bir zamanda aradan galdirilmalidir. Bu mogsadls xtsusi beynolxalg konf-
rans ¢cagirilmali, Konvensiyanin istirak¢i 6lkalarine vo digoarlorina 6z milli ga-
nunvericiliyinds Kiberterrorguluga géra moasuliyyst miiayyan edan normala-
rin vo middsalarin daxil etmalari tovsiys olunmali, geyd olunan bu va digar
moasalalari tonzimlayan vo Budapest Konvensiyasina Olava olunan Xisusi
Protokol gobul edilmalidir. Umumiyyatlo iss yaxin illorde Kibercinayatkarli-
ga gars1 mubarizo hagqinda vahid Konvensiyanin hazirlanmasi va gabuluna
istigamatlonmis islora baslaniimalidir.
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KHUBEPTEPPOPU3M-KAK HOBASI ®OPMA TEPPOPU3MA:
INOHATHUE, OBIECTBEHHAS OITACHOCTD,
BOITPOCHI BOPBEbI YT'OJIOBHO-IIPABOBBIMHA CPEACTBAMU

9.HAT'U3AJE
PE3IOME

B craTtbe paccMOTpeHBI BOIIPOCH!, CBSI3aHHBIE C OOIIECTBEHHON ONMAaCHOCTBIO KHOEp-
Teppopu3Ma Kak HOBOH (OPMBI TeppOpH3Ma, €ro MOHSATHEM, XapaKTEPHBIMH OCOOEHHO-
cTsMH, criocobamu coBepiueHus. [IpoBeneH aHaIu3 CyIIeCTBYIOIINX MHEHUHN U CYKACHUI,
MO3UIUNA OTHOCHUTEIBHO MOHATHS KHOepTeppopHu3Ma B IIPABOBOW TOKTPHUHE, NMPEITI0KEHO
MOHATHE KubepTeppopusMa. beuno yka3aHo, 4TO B yroJOBHOM 3aKOHOJATENILCTBE MHOTHX
3apyOeKHBIX CTPAaH OTCYTCTBYIOT HOPMBI, IPEAyCMaTPHBAIONINE OTBETCTBEHHOCTD 32 HETIO-
CPEICTBEHHBIH KHOEpTEpPOPH3M, HO B TO e BpeMs B HEKOTOPHIX cTpaHax (Bemnkobpura-
wus, CUIA, ITakucran, Benrpus, Utamus, ['py3us u 1p.) yCTaHOBIICHBI ONpeAeIEHHBIC T10-
JIOKEHHS OTHOCUTEIBHO TEPPOPHU3MA, COBEPIIEHHOIO C UCIONb30BaHUEM HHTEPHET-PECYp-
cOB 1 MH()OPMATMOHHO-TEJICKOMMYHHKAIIMOHHBIX ceTei. OTMeueHo, yTo oTcyTcTBHE B by-
narermrckoit Konsennuu 2001 roga "O xubeprpecTymHOCTH" MOJOXKCHHUH, KaCAIOIIHXCS
HEOOXOANMOCTH KpUMHUHAIN3AMN KHOEpTeppopu3Ma, CIIelyeT pacCMaTpuBaTh Kak Cephe3-
HBIA TipoOern B HacTosmier KoHBeHnmu. B 1ensx ckopefimero ycTpaHeHus 3TOro mpodemna
MOTYePKHYTa HEOOXOMMOCTh CO3BaTh CIIECIHAIBHYIO MEXIyHAPOIHYI0 KOH(EpEHIUIo, pe-
KOMEH/IOBAaTh CTpaHaM-y4acTHUIAM KOHBEHIMH M APYTMM BKIIOYUTH B HAIMOHAJIBHOE 3a-
KOHOJaTeIbCTBO HOPMBI U MOJIOKEHHUS, yCTaHABJINBAIOIINE OTBETCTBEHHOCTh 3a KHbepTep-
popusMm, npuHATs CriennanbHbIA [IpoTOKON perynupyonmil ykazaHHbIe U IpyTHe BOPOCH
U TOTIONTHEHHBIH K By janemckoii KOHBEHIINY, a B [1€JIOM HauaTh paboTy, HalpaBJICHHYIO Ha
MOATOTOBKY W TIpHHATHE B Onipkaiimue roapl eanHod KonBeHum o 6oprbe ¢ kudeprpe-
CTYIHOCTBI0. B cTaThe Ob1I0 cOuTEeHO HenecooOpa3HbIM 100aBUTh K cTaThe 214 YK HoBerid
OTIMCATEINILHBIA COCTaB, TAKOH KaK «KHOEpPTEPPOPU3M, COBEPIICHHBIN C NCTIOJIL30BAHMEM HMH-
(OpPMaIOHHBIX PECYpPCOB MHTEPHETa, WHPOPMAIMOHHO-TEIEKOMMYHHKAIIMOHHBIX CETeH,
WHBIX TEXHUKO-TEXHOJIOTHUECKHUX ¥ IU(PPOBBIX CPEACTB» B LIEJIIX KpUMUHAIM3ALUHY JISSTHUH,
CBSI3aHHBIX C KHOEPTEPPOPH3MOM.

KiioueBsble ¢ji0Ba: Teppopu3M, KHOEPTEPPOPH3M, OOIIECTBEHHAS OMTACHOCTH KHOep-

Teppopu3Ma, MOHATHE KHOEPTEppOpU3Ma, ero 0OCOOEHHOCTH, YTOJIOBHOE 3aKOHOIaTEIbCTBO
3apyOexHBIX cTpaH, KoHBEeHINSA 0 KHOepIpecTyTHOCTH
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CYBERTERRORISM AS A NEW FORM OF TERRORISM:
CONCEPT, PUBLIC DANGER, ISSUES
OF COMBATING CRIMINAL LAW MEANS

E.NAGIZADE
SUMMARY

The article examines the social danger, definition, distinctive characteristics, and
methods of commission of cyberterrorism as a new form of terrorism. It analyzes existing
opinions and legal doctrinal positions regarding the concept of cyberterrorism and proposes
a definition for it. The criminal legislation of many foreign countries lacks provisions directly
establishing liability for cyberterrorism. At the same time, it is demonstrated that certain
countries (such as the United Kingdom, the United States, Pakistan, Hungary, Italy, Georgia,
etc.) have specific provisions addressing terrorism committed through the use of Internet re-
sources and information-telecommunication networks. The absence of provisions criminali-
zing cyberterrorism in the 2001 Budapest Convention on Cybercrime is emphasized as a
significant gap. To urgently address this gap, the article stresses the necessity of convening
a special international conference and recommends that the Convention’s participant coun-
tries and others incorporate norms and provisions establishing liability for cyberterrorism
into their national legislation. The adoption of a Special Protocol supplementing the Budapest
Convention, regulating these and other related issues, is also urged. Moreover, initiating work
aimed at preparing and adopting a unified Convention on combating cyberterrorism in the
near future is highlighted as essential. The article concludes that, for the purpose of crimi-
nalizing acts related to cyberterrorism, it is appropriate to add a new descriptive element to
Article 214 of the Criminal Code, specifying “when committed using Internet information
resources, information-telecommunication networks, and other technical, technological, and
digital means (cyberterrorism).”

Keywords: terrorism, cyberterrorism, the social danger of cyberterrorism, the

concept of cyberterrorism, its specific features, criminal legislation of foreign countries,
Convention on Cybercrime
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