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Annotasiya

Magalada kiberhiicumlarin silahlt miinagisa Kimi giymatlondirilmasi beynalxalq
hiiqug normalart asasinda (BMT Nizamnamasi, Muhariba qurbanlarimin miidafiaSi
haqqinda Cenevra Konvensiyalari va Dlava Protokollar, Tallin Talimatlari va s.) tohlil
edilir. Malum oldugu kimi, beynalxalg hlqugi tonzimlomanin asas magsadini BMT
Nizamnamasinda nazarda tutuldugu kimi, beynalxalq sulhl va tahlikasizliyi tamin
etmok togkil edir. Miiasir comiyyatin raQomsallasmasi, kibermokanin sarhadlarinin
balli olmamast bu maqsadin yerina yetirilmasinda tamamila yeni masalalari giindama
gatirir. Bela ki, kibermakanda toradilon har hanst bir kiberhiicumla nainki bir dovlato,
hatta eyni anda bir ne¢o dovlato muxtolif igtisadi, siyasi va digar ziyan vurmaq
mimkindir. Bu gin har hansi bir dévistin kritik informasiya infrastrukturuna
yonalmis kiberhiicumla hamin dovlatin faaliyyatini “iflic”” etmak ¢ox asan va rahat
idara olunan qanunsuz faaliyyata cevrilmisdir. Hazirda iso bu tohlikolor daha da
artmagdadir. Toqdim olunan magalonin baslhica maQsadi kiberhiicumlar zaman
beynaolxalg hiququn Uzlasdiyi ¢atinliklora hall yolu toklif etmakdir. Bu moagsadlo
kiberhiicumlarin va kiberhiicumgularin anlayisi va 25as xUsusiyyatlori aragdirilmas,
beynalxalq sanadlor asasinda kiberhiicumun silahli miinagisa Kimi qiymatlandirilmasi
mumkanliyi todgiq olunmusdur. Eyni zamanda, bir sira mihum beynalxalq sanadlarin
middaalarmma va beynolxalq taskilatlarin raylorina (“bork” vo “‘yumsaq” hiiqug
normalary) miigayisali formada miraciot edilmisdir. Aragdirmamn  sonunda
kiberhiicumlarin oziiniin da diismongilik xarakteri dastyan davranig olmasi naticasina
golinarak, onlarin silahli miinagisalor qadar tohlikali olmasi va dovlatlorin bu clr
hicumlardan 6zinimudafia Aiiguquna malik olmast irali stirtilmiisdiir.

Acar sozlar: kibermokan, kiberhiicum, silahli miinaqisa, silahli hiicum,
Ozunumudafia hiququ, kiberaomoaliyyat, kibercasuslug, kiberaktivizm, BMT
Nizamnamosi, Tallin Talimat:.

1. Giris
Nohong texnoloji tohliikesizlik — sirkotlorindon olan  Kasperskinin
molumatina goras, qlobal kibertohdidlor siirstlo inkisaf etmoyo davam edir vo hor
il molumat sizmalarinin say1 artir. RiskBased Security-in hesabatinda deyilir ki,
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tokca 2019-cu ilin ilk doqquz ayinda malumat sizmalar1 naticasinds sokedici 7,9
milyard qeyd askar edilmisdir. Bu roqoam 2018-ci ilin eyni dovriindo askarlanan
geydlorin sayindan iki dofadon ¢oxdur (112%) [5].

Kibertohdidin miqyasinin artmaga davam etmasi ilo kibertohliikesizlik
hallarina global xarclor tobii olaraq artir. Gartner kibertohliikoasizlik xorclorinin 2023-
cii ildo 188,3 milyard dollara ¢atacagini vo 2026-c1 ilo godor global miqyasda 260
milyard dollart kegocayini prognozlasdirir. Diinyanin hor yerinds dovlotlor artan
kibertohdidlors toskilatlara somarali kibertohliikasizlik tocriibalorini totbiq etmoya
komok etmok tiglin todbirlor gormokdo davam edirlor. Masalon, ABS-da Milli
Standartlar vo Texnologiya Institutu (NIST) kibertohliikasizlik ¢orcivesi yaratmisdr.
Zorarli kodun yayilmasinin garsisini almaq vo erkon agkarlanmasina komok etmak
liclin gargiva biitiin elektron resurslarin davamli, real vaxt rejiminds monitoringini
tovsiya edir [10]. Sistem monitoringinin shomiyyati Boylik Britaniya hokumatinin
Milli Kiber Tohliikasizlik Moarkazi torafindon toqdim edilon “Kibertohliikosizliys 10
addim” tolimatinda 6z oksini tapir [1]. Avstraliyada Avstraliya Kiber Tohliikasizlik
Moarkoazi (ACSC) toskilatlarin on son kibertohliikasizlik tohdidlorine neca qarsi ¢ixa
bilocayi barodo miintozom olaraq tolimatlar dorc edir [9]. Respublikamizda bununla
bagl Azorbaycan Respublikasinin Milli Kibertohliikasizlik Markazi [6] ugurla 6z
foaliyystini davam etdirir. Lakin kibertohdidlorin daim artmasi vo kiberhiicumlar
zamant totbiq olunan tisul vo metodlarin yenilonmosi kibertohliikosizlik
strategiyalariin operativliyini vo davamhiligimi tolob edir. Kibertohliikosizlik
sahosinds todbirlorin sayi artsa da, kiberhiicumlar dévriimiiziin on bdyiik problemina
cevrilmigdir. Artiq bu hiicumlarin tohliikasi o haddo ¢atmigdir ki, onlarin silahli
hiicum kimi giymotlondirilmaesi ilo bagli tonzimlomalar aparilmaqdadir.

1I. Kiberhiicumlarin anlayist

Informasiya Texnologiyalar1 Sistemlori (IT Sistemlori) bu giin nadir
hallarda tocrid olunmus sokildo istifade olunur; onlar adoton qlobal sobokoyo
gosulur. IT sistemlori arasinda {insiyyat iimumiyyatlo yerli vo qlobal sobakalor,
mosoalon, Internet vo ya mobil radio sobokolori vasitosilo bas verir. Molumat
sobokasino daim qosulmayan demok olar ki, biitiin kompiiterlor zaman-zaman
yeni molumatlarla tomin olunur, masalon, malumat dastyicisindan istifado edorok
yeni malumat ehtiyatlar1 vo ya yeni proqram versiyalar: idxal edildikds. Daha
ovval geyd etdiyimiz kimi, qlobal miqyasda olage quran biitiin bu IT sistemlori
kibermokan adlanir. Getdikco daha ¢ox IT rabito alagolorinin doyisdiyi Internet
kibermokanin ohomiyyotli bir hissesidir. Bununla belo, bir cox digor soboko
strukturlar1 da diinya miqyasinda genis istifado olunur. Buna baxmayaraq, qlobal
sobokolorin imkanlarindan da cinayotkarlar torafindon zororli foaliyyatlor iigiin
sui-istifado olunur. Kiberhiicum, kibermokan osas hiicum vasitasi kimi istifado
edildikds va ya 6zii hiicumun hadofi oldugda bas verir. Coxsayli miixtolif hiicum
hadoflorino vo potensial hiicum metodlarina baxmayaraq, kiberhiicumun
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arxasindaki motivasiya ¢ox vaxt pul, molumat toplamag, toxribatdan tutmus siyasi
maragqlara tosir etmok vo ya onlar1 miidafio etmok qodor doyiso bilor.

Kibermokanda gasdon harakat edon hiicumgulari agagidaki qruplara bolmok olar:

Kiberfaallar. Bunlar kiberhiicumlardan siyasi, sosial, iqtisadi vo ya texniki
idaroetmonin pozulmasina digget ¢okmok vo ya bu mosaloys tolobi giliclondirmok
Ucln istifado edon hiicumculardir (haktivizm). Hiicumun arxasindaki motivasiya
tosirlidir. Kiberhiicumun vurdugu zoror etiraf edilir vo ya daha ¢ox digqgati calb
etmoys macbur edilir. Sosial masalalora diqqgst yetiron hakerlor qrupu sozds etik
hakerlordir (xeyirxah hakerlor). Bu aktivizm formasi 1990-c1 illorin avvallorindon
bari inkisaf etmis, avvalco e-pogt vo mesaj 16vholorinin artmasi ilo moshurluq
gazanmis, daha sonra iso sosial media vo video paylagsma saytlari vasitosilo
genislonmisdir. Osas foaliyyatlora iano toplama, todbirlorin toskili vo bloglar,
podkastlar vo e-poct kampaniyalari vasitosilo maariflondirmenin yayilmasi daxildir.
Kiberaktivizmdoki shamiyyatli marhalalora 2000-ci il ABS prezident seckilorindon
sonra VoterMarch-in sofarbarlik soylari vo Facebook vo Twitter kimi platformalarin
real vaxt rejiminds etirazlarin togkilindo va tocriibalorin paylasilmasinda asas rol
oynadig1 Orab Bahar1 zamani sosial medianin genis istifadosi daxildir [4].

Kibercinayatkarlar.  Kibercinayotkarlarin ~ motivasiyast  informasiya
texnologiyalarindan istifado edorok ganunsuz olaraq pul qazanmaqdir. Spektr
miitosokkil kibercinayotkarligdan az zororli sads cinayotkarliga qodor doyisir.
Kibercinayatkarlarin bir novii ds kiberterrorgulardir ki, onlar miixtslif hodaflora
hiicum etmok {igiin kiberhiicumlardan istifads eds vo bununla da ideologiyalarini
yaya va tosirlorini artira bilorlor.

Kibermakanda igtisadi va siyasi casuslar. Internetin iistiinliiklori casuslar ii¢iin
yeni imkanlar yaradir. Sonaye casuslugu va rogabatli casusluq maliyyos maraqglarina
xidmoat edir. Rogiblor vo onlarin mohsullar1 haqqinda daxili molumatlar qglobal
roqaboatda maliyys iistiinliiklori tomin edir. Iqtisadi casusluqdan fargli olaraq, dévlot
kasfiyyat xidmotlorinin kiberhiicumlar1 osason sirf maliyys maraqlarindan daha ¢ox
molumat toplamaga va tosir gostormayo xidmaot edir.

111. Kiberhiicumlarin silahli miinaqisa kimi giymatlondirilmasi

Kiberhiicumun silahli miinaqiso kimi qiymotlondirilmosi mosolosi son
dovrlorin aktual problemlorindon biridir. Osas qarsiya qoyulan sual bu ciir
hiicumlarin silahli miinaqiso {i¢lin miioyyon olunmus meyarlara cavab verib-
vermomosidir. Qeyd etmoaliyik ki, uzun miiddot silahli miinaqisonin mévcudlugu
miiharibo elan edilmosi vo ya miiharibo vaziyyatinin taninmast kimi formal
meyarlarin tosdiqlonmosi ilo sortlonirdi. 1949-cu il tarixli Miiharibo qurbanlarinin
miidafiasi haqqinda Birinci Cenevro Konvensiyasinin 2-ci maddosinin tofsirino
osason, silahli miinaqiso silahli qiivvalor iizvlorinin miidaxilosine sobab olan iki
dovlot arasinda hor hansi bir miibahiso kimi miioyyon edilir [2]. Silahli miinaqisonin
movcudlugu beynolxalq humanitar hiiququn totbiqini zoruri edir. Daha doqiq desok,
beynolxalq humanitar hiiquq miinaqisodo miiharibo edon toroflor arasinda horbi
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omoliyyatlarin aparilmasini tonzimlayir. Cenevra Konvensiyalaria 9lava Protokol
I-nin 49-cu maddoasine gora, tocaviiz (hiicum) diismona garsi hiicum vo ya miidafio
mogqsadlari ii¢iin zorakiliq akti kimi miiayyan edilir. ©lava Protokol I-nin 48-ci
maddosindoki izahata goro, omoliyyat dedikdo, zorakiligin istifads edildiyi horbi
omoliyyatlar basa diisiiliir. Protokolun hiicumlarla bagli miiddoalar1 miinaqiso
torafino moxsus olan, lakin qarsi torofin nozarati altinda olan milli orazi do daxil
olmagqla, aparilan istonilon srazids bas veran biitlin hiicumlara samil edilir. Sadaco
olaraq, bu maddodoki “hor hanst quru, hava vo ya doniz miiharibasi” ifadosi
kibermiihariboni ehtiva edo bilormi? — Cenevra Konvensiyalar1 vo Protokollarindan
cixis etsak, bu sonadlor geyri-kinetik omoliyyatlari istisna edir. Tocaviiz anlayisina
tobligat omoliyyatlari, embarqolar vo ya digor iqtisadi vo ya psixoloji miiharibo
vasitolori daxil deyil. Belo oldugu toqdirds, kiberhiicumlar beynolxalq hiiququn
ohato dairasindon ¢ixarilmalidirmi? — Oslinda, bu sualin cavablandirilmasi {igiin
silahl1 miinaqisoys dair meyarlar tam nazordon kegirilmalidir.

Umumilikda, beynolxalq humanitar hiiquq ohalini vo miilki obyektlori
gorumagi hodoafladiyindon, burada omosliyyatlarin miilki ohaliys tosirindon asili
olarag, kinetik olub-olmamasindan asili olaraq naticoys yonalmis yanasma totbiq
edilmolidir. Buna goro do, bu tofsir yeni deyil, ¢iinki kimyavi vo ya bioloji
silahlarin istifadasi zararli naticalorine géra homiso kinetik olmasa bels, hiicum
hesab edilmisdir. Eynilo, kiberhiicum tobiostco zoraki olmasa bels, agir
naticaloring gora hiicum va ya diigmongilik akti kimi tosnif edils bilor. Masslon,
boylik bir hava limaninda hava noaqliyyatinin idarsetms sistemino edilon
kiberhiicum beynoslxalq humanitar hiiquqga tabe olardi. ©ksina, universitets vo ya
ticarot morkozinin veb-saytmma hiicum beynoalxalqg hiiququn pozulmasi
adlandirilmaq {i¢iin kifayot etmoazdi. Bas sadacs bir obyektin funksiyasini pozan
vo goriinon fiziki zoror vermodon zoror vermoyon kiberomoliyyatlar “diismon
davranis1” kimi qiymotlondirilo bilormi? — Qeyd etmaliyik ki, holo 2019-cu ilds
Beynolxalq Qiz1l Xa¢ Komitosi bu kimi maosalalorlo bagli 6z miinasibatini
bildirmisdir. Belo ki, “Silahli miinaqisolor zaman1 beynolxalq humanitar hiiquq
va kiberomoliyyatlar” adli movqe sonadinds [3] geyd olunur ki, silahli miinaqiso
zamani kiber omoliyyatlarin istifadesi digor miiharibs vasitolori vo ya
metodlarinin toklif etmodiyi alternativlor toklif eds bilor, lakin eyni zamanda
risklor do dasiyir. Bir torofdon, kiberomoliyyatlar silahli miinaqigo toroflorino
miilki soxslors zoror vermadon vo ya miilki infrastruktura fiziki ziyan vurmadan
harbi magsadlorina ¢catmaq imkani vermak potensialina malikdir. Digor torafdan,
osason silahli miinaqiso kontekstindon konarda aparilan son kiberomoliyyatlar
gostorir ki, tocriibali subyektlor miilki ohaliys vacib xidmatlorin gdstorilmasini
pozmagq qabiliyyatini inkisaf etdirmislor. Kiberomaoliyyatlar vasitosilo miiharibo
edon toroflorin sistemo daxil olmasi vo molumatlar1 toplamasi, ¢ixarmasi,
doyisdirmosi, sifrolomasi vo ya mohv etmasi miimkiindiir. Homginin, pozulmus
kompiiter sistemi torafindon idars olunan proseslori mohv etmok, doyisdirmok vo
ya basqa sokildo manipulyasiya etmok miimkiindiir.
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Umumiyyatlo, hor hansi bir davranis miioyyon bir aqressiv horoket hoddino
catdiqda vo ya horokotin bu ciir noticolora sobob olacagina dair obyektiv ehtimal
oldugda, diismangilik slamotinin mdévcud olmasi gobul edilir [3]. Tallin 2.0
Tolimatinin hazirlanmasinda istirak edon bazi (azliq) ekspertlor hesab edirlor ki,
komponentin doyisdirilmasini deyil, malumatlarin barpasini talob edon bir obyektin
funksionalliginin itirilmasina sabab olan kiberamaliyyat diismongilik harakati toskil
edir. Bu miitoxassisloro goro, funksionalligin itirilmosinin maddi vo ya monavi
monsayi ohomiyyatsizdir, vacib olan zarari togkil edon sonuncudur [8].

“Diismongilik” anlayisina “horbi omoliyyatlara vo ya digor torofin horbi
potensialina istonilon soviyyado birbasa zoror vurmagla silahli miinaqisads bir
torofi dastoklomok liciin xiisusi olaraq hoyata kegirilon biitiin zoraki vo geyri-
zoraki faaliyyotlor” daxildir. Basqga sozlo, diismongilik harokatlorine diismonin
horbi imkanlarina mane olan horokotlorlo yanasi, zoraki naticolora sobab olan
horokotlor do daxildir. Masalon, elektrik enerjisini vo ya rabitoni kosmok
diismangiliyin bir hissasidir. Digar torafdon, qarst torafs dolay1 yolla tasir edon
hor hansi bir davranis miihariba soylorinin bir hissasi olsa da, diismongilik toskil
etmir. Osgarlorin tolimi, miiharibs ii¢lin maliyys resurslarinin soforbar edilmasi
vo ya silah istehsali da diismengilik toskil etmoyon horokotlor arasindadir. Ona
goro do kiberomoliyyatlar horbi hodofi “neytrallasdirmaq” tosiri gostororso,
beynolxalq humanitar hiiququn tonzimlomo dairasineg diiso bilor.

Tallin 2.0 Tolimatinin 14-cii Qaydasi kiberhiicumun silahli miinaqiso ilo
olagoliliyini asagidaki meyarlar asasinda miisyyonlosdirmisdir [7]:

- Qanunsuzlug. Dovlstlor beynolxalq soviyyado ganunsuz horokatlorine
goro mosuliyyat dastyir [11]. Beynolxalq soviyyado ganunsuz horokat elo bir
harakot vo ya harokatsizlikdir ki, hor ikisi: (1) homin dovloto totbiq edilon
beynolxalq hiiquqi 6hdaliyin pozulmasin togkil edir; vo (2) beynolxalq hiiquqa
osason dovlots aid edilir. Har iki elementin olmamasi dovlatin séziigedon harakato
gbéro mosuliyyatini istisna edir. Kibermokanda beynoslxalq soviyyads ganunsuz
horokot ya siilh dovriinii tonzimloyon qaydalarin, ya da silahl1 miinaqisods totbiq
olunan gaydalarin pozulmasindan ibarat ola bilor. Masoalon, siilh dovriinds sahil
dovlating qarsi arazi donizinds yerloson gomidon kiberomoliyyatlar aparan dovlot
giinahsiz keg¢id rejimini pozur (Qayda 48). Ogor dovlat silahli miinaqiso zamani
miilki obyektloro qars1 kiberhiicumlar (Qayda 92 vo 100) hoyata kecirirso, o,
silahli miinaqiso qanununu (Qayda 99) pozur va belslikls, beynslxalq soviyyads
ganunsuz horokat torotmis olur.

- Cografi mokandan asili olmama. Umumi masalo olaraq, kiberomoliyyatin
beynolxalq soviyyado qanunsuz xarakteri onun basladigi cografi yerdon asihi
deyil. Masul dovlot 6z arazisindon, zorar ¢okmis dovlatin arazisindon, basqa bir
dovlatin orazisindon, aciq donizlordon, beynslxalq hava mokanindan vo ya
kosmosdan  beynolxalq hiiquqi  6hdoliyin  pozulmasimi  togkil edon
kiberamoliyyatlar haoyata kegiro bilor. Xobordarliq edilmalidir ki, miioyyon
beynolxalq soviyyado ganunsuz harokatlor, xiisuson do kosmos, hava mokani vo
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donizlo bagl cografi cohotdon asilidir. Misal {i¢iin, ke¢id rejiminin pozulmasi
(Qayda 48) miivafiq gominin amoliyyat zamani sahil dovlstinin arazi donizindo
kiberomoliyyat aparmasini tolob edir. Beynoalxalq hiiquqi 6hdosliyin pozulmasina
olavo olaraq, kiberhiicumlarla olagoali horokstlor bu Qaydanin ohato dairasine
diismok {i¢iin konkret dovlots aid edilmolidir.

BMT Nizamnamosinin 51-ci maddasi he¢ bir konkret silaha istinad
etmadiyi ticlin bu madds baximdan, hiicumun ononavi vasitalorlo vo ya kiber
vasitolorlo hoyata kegirilmosinds he¢ bir forq yoxdur. Eyni zamanda, Tallin
Tolimatinin 13-cii Qaydasina goro, silahli hiicum soviyyasino yiiksolmis kiber
omoliyyatin hadofi olan dovlot 6ziinlimiidafis hiiququndan istifado eds bilor.
Kiber omoaliyyatin silahli hiicum togkil edib-etmomasi onun miqyasindan va
tosirlorindon asilidir [7, Qayda 13]. Bildiyimiz kimi, hor hans1 agyanin silah kimi
gobul olunmast iigiin osas meyarlar istifado mogsadi, toyinati vo yaratdig tosirdir.
Buna goro do insan hayatina vo/vo ya omlakin mohv edilmasing sabab olan hor
hans1 bir cihazin istifadosi silahli hiicum {igiin kifayot qodor hesab edilmalidir.
Praktikada omlakin mohv edilmosino vo ya insan itkisino sobab olmadan
ohomiyyatli narahatliq yaradan kiberhiicum giic totbiqi hesab edilo bilor, lakin
silahl1 hiicum kimi tosnif edilmir. Yalniz bu tosirlors nail olan kiberhiicum silahli
hiicum kimi tosnif edilo bilor vo zororgokmis dovlotin Oziiniimiidafio {iciin giic
totbigine miiraciat etmok hiiququnu sartlondirs bilsr. Demali, gozaya sobab olmaq
mogsadi dasiyan hava nogliyyatinin idaroetmo sistemlorino edilon kiberhiicum
silahl1 hiicum hesab edilocak, ¢iinki bels bir hiicumun insan hayatinin vo omlakinin
mohv edilmasi ilo naticalona bilacayi prognozlasdirila bilon naticalar vardir.

Kiberhiicumun naticalori fiziki olmadigi halda, 51-ci maddonin monasinda
silahl1 hiicum togkil edib-etmomasi miibahisalidir. Masalan, maliyys morkozlorini
hodaf alan kiberhiicum amlaka vo ya fardlors birbasa fiziki zoror vurmayacaqdir.
Hadofs asaslanan yanagmani dostakloyanlar {i¢iin kiberhiicum fiziki ziyana sobab
olub-olmamasindan asili olmayaraq, vacib infrastrukturu hadof aldigi vo onu
siradan ¢ixarmaga calisdigr andan etibaron silahli hiicum kimi xarakterizo edilo
bilor. Estoniyada bas veron kiberhiicum praktikasi bir daha tosdiq etdi ki,
tacriibads fiziki zoror miisahido edilmadiyi halda kiberhiicumun silahli hiicum
kimi qiymatlondirilmosi miimkiin olmur.

Silahli hiicum miisahids edildikdon sonra giic totbiq etmaok istayon dovlot iki
sarti yerina yetirmolidir: cavab todbirlari zoruri vo miitonasib olmalidir; silahli hiicum
ya davam edon, ya da qacilmaz olmalidir. Silahli hiicuma cavab olaraq
kibermiidafiodo giic totbiq edildikds, qeyd olunan sortlor miidaxilonin ononavi
metodlarla hoyata kegirilmasi ilo eyni sokildo yerino yetirilmalidir. Buna gors do giic
totbiqino borabar olan kiberomoliyyatlar yalniz zoruri vo miitonasib oldugda gqanuni
sayilacaqdir. Ona goroa do dovlot 6ziinii firewall kimi passiv kibermiidafio todbirlori
ilo miidafio edo bilirso va ya giic totbiq etmok haddinin altinda aktiv todbirlor gora
bilirso, Ozlinlimiidafiodo giic totbiqi osaslandirilmir. Miitonasiblik prinsipi giic
totbiginin ohato dairasini, miiddotini vo intensivliyini silahli hiicuma son goymaq
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liclin zoruri olanla mohdudlasdirir. Bu, istifado edilon giiclin 6ziiniimiidafio
vaziyyatind sobab olan harakatls eyni miqyasda va ya tobistdo olmast demak deyil.
Bozon dovlatlorin 6ziintimiidafio hiiquqlarini hoyata kecirmok istodikdo
kiber todbirlor gérmali olduqglart diisiiniilo bilor, ¢iinki bunlar potensial olaraq
silahl1 tacaviiza ononavi todbirlordon daha az zorarlo son qoya bilar. Masalon,
fordi olaraq silahli hiicum togkil etmoyon ¢oxsayli paylanmis xidmatdon imtina
hiicumlarindan ibarat kiber kampaniya kollektiv olaraq silahli hiicum kimi
xarakterizo edilo bilor. Zoror ¢okmis dovlst mosul dovloto qarsi tok bir
kiberhiicum etmokla cavab vers bilor. Oziiniimiidafia omoliyyati, homginin silahli
hiicumun tosirlorinin artiq yarandigin1 vo ya yaranma prosesindo oldugunu
nozordo tutur. Ona goro do kiberhiicum artiq silahli hiicuma borabor tosirlor
yaratdiqda va ya bu ciir tesirlor hazirda totbiq edildikde giic totbiqi qanunidir.

1V. Natica

Beloliklo, Beynolxalq Qizil Xa¢ Komitasi iiglin beynolxalq humanitar
hiiququn silahli miinaqigo zamani1 kiberomaliyyatlara totbiq edilmasi vo buna goro
do onlar1t mohdudlasdirmasi siibhosizdir. Bu mdvqge adigokilon sonaddo iki
aspektdon osaslandirilir. Birincisi, silahli miinaqisods yeni vo ya kéhno olsun,
istonilon digor silah, vasito vo miiharibo metodlarinin istifadesi beynalxalq
humanitar hiiququn tonzimetmo dairssino diisdiiyli li¢iin kibermokanin hava,
quru, doniz vo kosmosa banzar yeni bir miihariba sahasi kimi gobul edilmasindon
asili olmayaraq, shomiyyastli zorar vuran kiberomsliyyatlar silahli miinaqiso ilo
borabar tonzimlonmalidir. Tkincisi, Komito kiberamaliyyatlari iisul vo vasito kimi
giymotlondirildiyi li¢iin Beynolxalq ©dalost Mohkomasinin Niive silahlari ilo
tohdid vo ya istifadonin qanuniliyi haqqinda Maslohot Royina istinad edir: Silahli
munagisado totbiq olunan beynolxalq humanitar hiiququn miioyyon edilmis
prinsiplari vo qaydalar1 galocayin silahlart da daxil olmagqla, biitiin miihariba
formalarina va biitiin nov silahlara totbiq olunur vo bu, silahli miinaqiso zamani
kiberomaliyyatlarin istifadesine do aiddir.
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Assessment of cyberattacks as armed conflict:
a study based on international law

MEHDI ABDULLAYEV*

Abstract
The article examines the qualification of cyberattacks as armed conflicts

under international legal norms (the UN Charter, the Geneva Conventions and
their Additional Protocols, the Tallinn Manuals, and others). As is known, the
main goal of international legal regulation is to ensure international peace and
security, as stipulated in the UN Charter. The digitalization of modern society
and the lack of clarity of the boundaries of cyberspace raise completely new issues
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in the implementation of this goal. Thus, any cyberattack committed in cyberspace
can cause various economic, political and other damages not only to one state,
but even to several states at the same time. Today, “paralyzing” the activities of
any state with a cyberattack aimed at the critical information infrastructure of
that state has become a very easy and easily controlled illegal activity. At present,
these threats are further increasing. The main goal of the presented article is to
propose a solution to the difficulties faced by international law during
cyberattacks. For this purpose, the concept and main characteristics of
cyberattacks and cyberattackers were examined, and the possibility of assessing
a cyberattack as an armed conflict based on international documents was studied.
At the same time, a comparative analysis is undertaken of the provisions of a
number of important international instruments and the positions of international
organizations (hard law and soft law norms). At the end of the study, it was
concluded that cyberattacks themselves are hostile behavior, and it was argued
that they are as dangerous as armed conflicts and that states have the right to
self-defense against such attacks.

Keywords: cyberspace, cyberattack, armed conflict, armed attack, the
right of self-defence, cyberoperation, cyberespionage, cyberactivism, UN
Charter, Tallinn Manual.

Kpanudukanus kudéeparak Kak BOOPYKEHHOT0 KOH(JIMKTA:
Hcciel0BaHue HA OCHOBE HOPM MEKIyHAPOHOI0 NpaBa

MEX/I1 ABYJIJIAEB*

Pesome

B cmamve na ocmose mopm medscoynapoonoco npasa (Ycemas OOH,
/Keneeckue KouseHyuu o 3awume dHcepme GOUHbL U J{ononHumenvHbie
npomoKoasl K HuM, Taniunnckoe pyko8oOCcmeo u Op.) aHAIUUPYemcs 0NpoC
Keanupurayuu Kubepamax Kaxk 600pyxicénHozo kongauxma. Kax uzeecmno,
OCHOBHOU  YeNblo  MeNHCOYHAPOOHO-NPABOBO20 — pPe2yIUpPO8AHUs, KAK IMO
npedycmomperno Ycmasom OOH, sensemcs obecneyeHue MerHcOYHAPOOHO20
mupa u 6ezonachocmu. Lughposuzayus cospemenno2o oobujecmaa u omcymcmaue
YeMKUX 2epaHuy KubepnpocmpaHcmea 6bl0gucaom NPUHYUNUAILHO HOBble
npobnemsl 6 pearusayuu dmou yeau. Tak, nocpeocmeom aobol Kubepamaxu,
COBEPUIEHHOU 8 KUDEPNPOCMPAHCMEe, B03MONCHO NPUYUHEHUE DPA3TUYHO2O
9KOHOMUYECKO20, NOIUMUYECKO20 U UHO020 yujepdba He MOIbKO O0OHOMY
20Cy0apcmay, Ho U 00HOBPEMEHHO HeCKONbKUM 2ocyoapcmeam. Ha cecoonawnuti

* JloKTOp IOpHUIMYECKUX HayK, AKaJeMHs TOCyJapCTBEHHOro ympamineHusi npu Ilpesuaente
Asepbaiimkanckoit Pecrry6mmku / email: mehdi.k.abdullayev@gmail.com

36



Mehdi Abdullayev. Kiberhiicumlarin silahli miinaqise kimi qiymotlondirilmasi: beynalxalq hiiquq
normalari asasinda aragsdirma // Azorbaycan Hiiquq Jurnali. 2025 (Ne3), s. 28-37.
DOI: 10.61638/KQRM1533

Oenvb  Kubepamaka, HANPABNIEHHAS. HA  KPUMUYECKVIO  UHDOPMAYUOHHYIO
UH@pacmpykmypy Kaxoeo-mubo 20cyoapcmeda, € UYeivio «Napanuzayuuy e2o
0esAmenbHOCMY,  NPespamuiIdc, 6 JeeKO OCYWeCmensemylo U  YOOOHO
VAPABIAEMYI0 NPOMUBONPABGHYIO OesimelbHOCmb. B nacmosiwyee epems Oanmvie
Yyepo3vl npodoacarom gozpacmams. OCHOBHOU Yenbio NPeOCmMasieHHOU Cmambu
ABALEMCSL NPEON0dACEHUe Nymell peuletust npooiem, ¢ KOMOPbIMU CIAIKUBACMCS
MeHCOYHApOoOHOe npaso 8 yciosusax kubepamax. C 3moul yeavio ucciedo8aHvl
NOHAMUE U OCHOBHblE XAPAKMEPUCTIUKU KUbepamax u KubepnpecmynHukos, a
MAaKdHce HA OCHOBE MENHCOVHAPOOHBIX OOKYMEHMO8 U3VUEHAd BO3MONCHOCHIb
Keanuuxayuyu Kubepamaxu Kax 800pyi#ceénHo2o kKougauxkma. OOHOBpeMeHHO 8
CPABHUMENLHOM NOPAOKE NPOAHAIUZUPOBAHBL  NOJLONCEHUS PO BAHNCHBIX
MEANCOYHAPOOHBIX OOKYMEHMO8 U MHEHU MeNCOYHAPOOHBIX Op2aHU3AYULL
(HOpMBL «IHCECMKO20» U «MASKO20» Npasa). B 3axntouenue ucciedosanus coenan
861600 O MOM, 4MO camu Kubepamaxku Npeocmasisiom cooou nogedeHue,
HocsIee 8padXCOeOHblll XapaKmep, 8 C653U C YeM OHU CMOJb JHce ONACHbl, KaK U
800PYIHCEHHBIE KOHPIUKMDBL, a 20CY0apcmea 061adaiom npasom Ha camoodOpoHy
om noOoOOHbIX AMAK.

KiroueBble ciioBa: xubepnpocmpancmeo, Kubepamaxd, 800PYHCEHHbIL
KOH@IUKM, BOOPYIHCEHHOE HANAOeHUe, NPABo HA CAMOOOOPOHY, Kubeponepayus,
Kubepwnuonaoic, kubepakmueusm, Yemae OOH, Tannunnckoe pyko8oocmeo.
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