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_ BIOMETRIK MOLUMATLARIN INFORMASIYA
TOHLUKOSIZLiYI VO ONLARDAN ISTIFADO QAYDALARI

Aytakin Ibrahimova®

Xiilasa

Biometrik molumatlar, soxsiyyoti miloyyonlosdirmok vo ya identifikasiya etmok tiglin
istifado edilo bilon bir soxsin unikal fiziki vo ya davranis xiisusiyyatlorine aid fordi molumatlar
6ziindo ehtiva edir. Biometrik molumatlar artiq bu giin demok olar bir ¢ox sahalords istifada
olunur. Hotta informasiya texnologiyalart o qador inkigaf etmigdir ki, bu giin giindalik istifads
olunan kompiiter, planset, telefon, agilh saat vo s. kimi bir ¢ox informasiya texnologiya vasits-
lorindo biometrik molumatlari toplayan, emal edon, istifado etmok bacarigi olan vo saxlayan, o
climlodan mohv edan sistemlar tatbiq olunur. Biitiin bunlar biometrik molumatlara dair daqiq
hiiquqi tonzimetmonin mévcud olmasmi zoruri edir. Biometrik molumatlar informasiya tohlii-
kasizliyi vo soxsiyyatin identifakisiyas: mogsadlori tigiin miixtalif sahslords getdikco daha gox
istifade olunur. Misllif torafindsn biometrik melumatlarm informasiya tohliikasizliyini tamin
edo bilocok qaydalar tohlil edilir. Miioyyon hallarda homin molumatlarin tohlitkesiz ag¢ilmasi
Oyranilir.

Acar sozlar: biometrik molumatlar, fordi molumatlar, biometrik identifikasiya, sifroloms,
biometrik texnologiyalar, informasiya tohliikesizliyi.

“Informasiya hiiquq miinasibotlorinin inkisafi notico etibarilo, yeni norma-
tiv hiiquqi aktlarm qobulunu sortlondirir. Masalon, XXI asrin awwallorinds insa-
nn bioloji xiisusiyyatlorine asason kimliyinin miioyyan edilmosi, yoni biometrik
autentifikasiya (vo ya biometriya) bir ¢ox dovlstlrin milli ganunvericiliyinda
biometrik informasiya haqqmnda hiiquqi senedlorin gobuluna gotirib ¢xarmusdir.
18 iyul 2008-ci ildo gobul edimis “Biometrik informasiya haqqmnda” Azorbay-
can Respublikasi Qanunu mohz biometrik informasiya ehtiyatlarmm formalasdi-
rimasmi vo onlara dair toloblori, biometrik identifikasiya sisteminin foaliyyati-
nin toskili vo toyinatmi, biometrik texnologiyalarm totbiqi Ssaholorini miioyyan
edir vo bu sahodo yaranan miinasibatlori tonzimloyir.” [1, s.147]

Bununla birlikda, biometrik molumatlarm toplanmasi vo istifadasi do mox-
filik Vo tohlikosizlk narahathgmi artrr. Biometrik molumatlar hossas fordi mo-
lumatlar hesab olunur vo xiisusi qorunma tolob olunur, ¢iinki soxslori miioyyan-
losdirmok glin istifado edilb Dbilor vo onlar1 doyisdirmok ¢otin, hotta bozi
hallarda miimkiinsiizdiir. MaSolon apariimis miivafiq arasdrmalar noticasinda
midyyon olunmugdur ki yasayan insanlarm hor birinin barmaq izlori, iiz qurulus
Molumatlari, genetik xiisusiyyotlorino dair molumatlardan st tsto diison yoxdur.
Bu iso timumilikdo tohliikasizliyin tomin edilmosi tigiin xiisusi shomiyyatli gobul
olunur. Bir ¢ox Olkolor viza prosedurlarmda soxslorin o ciimlodon biometrik mo-
lumatlarmi da toplayrlar. Bu zaman cinayst hadisalori bas verdikdo soxsin iden-
tifiklosdirilmosi  prosesi rahat olur. Hotta bu yalniz ocnobilora totbig edilmir.
Artiq bir ¢ox Olkalords, o ciimlodon Azorbaycan Respublikasmda soxsiyyati
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tosdig edon sonadin verilmosi zamam soxsin barmaq izi, imzasi, iz qurulusunun
biometrik xiisusiyyatlori Kimi biometrik fordi molumatlar toplanilr vo miivafiq
informasiya ehtiyyatnda saxlamlir. Bu milli tohliikosizlik {i¢iin oldugca ohomiy-
yoatli hal hesab olunur. [9, s.73]

Unmumiyyatl, biometrik molumatlarm istifadosi  tohlitkosizliyi vo identifi-
kasiyam miixtolif saholordo inkisaf etdiro bilor, eyni zamanda moxfilik vo toh-
likosizlik narahathgma diqqat Yyetirmoyi tolob edir. Toskilatlar fiziki soxslorin
tohliikosizliyini vo moxfiliyini tomin etmok T{iclin biometrik molumatlarm qorun-
masmi prioritetlosdirmolidirlor.

“Biometrik molumatlar miixtalif moqsadlor iigiin toplana vo istifado edilo
bilor. Masalon, girisin  tolim kegmis miitoxassislorlo  mohdudlagdiriimah oldugu
bio-tohliikoli laboratoriyada biometrik skanerlo he¢ bir fiziki tomasi nozordo
tutmayan giriso nozarot Uiglin tor qgisa vo ya irsin tanmmasi sistemi istifado edilo
bilor. Digor misal, lazimi bacariqlara/tohliikesizlik sertifikatlarma malik olan ti-
Kinti sahosindo ¢alsan isgilor torofindon giriso nozarst Vo davamiyystin geyds
almmasi1 sistemlorinin istifadosi ola bilor. Bozi hallarda, ilkin daxil oldugdan
sonra hossas kompiiter sistemlorinin istifadogilorinin - soxsiyyatlorini davamh ola-
raq yoxlamaq Uiglin liz tamima vo ya yazma ritm analizatoru iso salma bilor.
Miioyyon bir ndv biometrik molumatin toplanib-toplanmamasi onlarm toplanma-
smm magsadindon Vs bu ciir molumatlarin toplanma yollarindan asihidir.” [30]

Burada meydana ¢ixan osas ohomiyyatli mosolo biometrik molumatlar va
onlarm istifado qaydasmm miioyyonlsdirimosidir. Ovvala biometrik molumat-
lara anlayis verilmosi daha diizgiin olard

Genis tohlil naticosindo miisyyan olunur Ki, biometrik molumatlara miix-
tolif normativ aktlarda anlayis verimisdir. Odur ki, biometrik molumatlar dairo-
sinin - miloyyan olunmasmi vo onlarm hiiquqi rejimnin - miiloyyanlosdiritmoasinda
komok edir. Biometrik informasiya vo biometrik molumatlara Azorbaycan Res-
publikasmmn ganunvericiliyindo do anlayis verilmisdir. “Biometrik informasiya
hagqqmnda” Azorbaycan Respublikasi Qanunun 1-ci maddoasino asason biometrik
informasiya dedikds identifikasiya vo verifikasiya mogsadi ilo informasiya Sis-
temlorinds toplanilan, saxlanilan, islonilon Vo otiiriilon biometrik molumatlar ba-
sa disiiliir. [311 Oz ndvbasinds homin maddads biometrik molumatlara da an-
lays verilmisdir. Belo ki, Qanuna osason biometrik molumatlar identifikasiya
edimis vo ya identifikasiya olunan fiziki soxsin fizioloji xisusiyyatlorini xarak-
terizo edon, onu birmonali vo va diger molumatlarla uzlasdraraq identifikasiva
etmoys imkan veron, miivafiq standartlar totbiq olunan vo maddi dasiyicida oks
etdirilon  fordi molumatlardr. Belo biometrik molumatlara asagidaki molumatlar
aid edilb bilor:

eol-barmaq vo ovuc izlori,

e {iz tosvir,

e g6ziin qiizehli vo tor gisas,

esos fragmenti vo onun akustik parametrlori,
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e dezoksiribonuklein tursusu (DNT) analizinin noticolori,

e bodon ol¢iilori,

ebodonin xiisusi olamotlorinin vo fiziki catismazhiqlarinin tosviri,

eyazl xotti vo imzas1 vo s.[31]

Bu molumatlarm siyalismda qeyd olunmayan amma fiziki soxsin trasoloji
izlori, daktiloskopik molumatlar1 da aid edilo bilor. Qanunun normasmm moz-
munundan goriindiiyii  kimi biometrik molumatlarm bir swra spesifik xiisusiy-
yotlori mévcuddur. [10, s.378] Qanunvericiliyimizo nozor salarag geyd eds bilo-
rik ki, biometrik molumatlarin spesifik xiisusiyyatlori asagidakilardir:

ebiometrik molumatlar identifikasiya edimis vo ya identifikasiya olunan
fiziki soxso aid olur,

ehomin fiziki soxsin fizioloji xiisusiyyatlorini xarakterizo eda bilir,

eonu birmonalh vo ya digor molumatlarla uzlasdraraq identifikasiya et-
moys imkan verrr,

emiivafiq standartlar totbiq olunan vo maddi dastyicida oks etdirilir

e fordi molumatlarin bir novidiir.

Avropa Ittifaqr ¢orgivesindo gobul edimis Umumi Moalumatlarm Miihafi-
zosi Qaydalarmda (GDPR) da biometrik molumatlara anlayis verilmisdir. Belo
Ki, homin Qaydalarm (GDPR) 4-cii maddasino oasason Biometrik molumat de-
dikdo fiziki soxsin onu identifiklosdirmoys imkan veran vo ya bunu tosdiq edan,
fiziki, psixoloji vo davrams xiisusiyyatlorinin xiisusi texniki emal naticasindon
meydana ¢ixan iz goriiniislori vo ya daktiloskopik molumatlar kimi fordi molu-
matlar basa digiilir. [32] Homin Qaydalarda verilon anlayisa osason iso molu-
matm biometrik meolumat kateqoriyasma aid edilmesi liglin asagidaki spesifik
xtisusiyyoatlora malik olmasi talob olunur:

emolumat fiziki soxsi identifiklosdirmoys imkan vermoli vo ya bunu tos-
diq etmolidir;

esoxsin fiziki, psixoloji vo davramg xiisusiyyotlorinin xiisusi texniki emal
naticasindo meydana ¢xmalidir;

e fordi molumat olmalidir.

Informasiya sistemlori, texnologiyalari vo onlarm tominat vasitolorinin ya-
radiimasy, istifadesi barasindo hiiquqa zidd olmayan qorarm verilmosinds bora-
borlik prinsipi miihiim shomiyyato malikdir. Basqa s6zlo, irgindan, etnik monsu-
biyystindan, dinindon, dilindan, cinsindan, mongayindon, amlak Vvoziyyatindon,
qulltg movgeyindon, oqidasindon, siyasi partiyalara, homkarlar ittifaglarma vo
digor ictimai birlikloro monsubiyystindon asih olmayaraq biitin vatondaslar, clo-
Co do toskilati-hiiquqi Vo miilkiyyat formasindan asii olmayaraq biitin miioSSi-
So, idaro vo toskilatlar informasiya sistemlori, texnologiyalar1 vo onlarm tominat
vasitolorinin  yaradimas1 vo istehsalinda borabor hiiquqlara malikdirlor. Digor
subyektlordon forqli olaraq, dovletin {izorine informasiya sistemlorinin, texnolo-
giyalarmm vo onlarm tominat vasitolorinin yaradiimasi vo istehsali sahosinda
pozitiv Ohdsliklor qoyulmus, miivafiq dovlet orqganlant {igiin informasiya sistem-
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lori, texnologiyalari vo onlarm tominat vasitolori elmi vo tocriibi-layiho islorinin
aparilmasma sorait yaratmasma dair vozifo miioyyon edimisdir. Masalon, infor-
masiya tohlikkasizliyinin tomin edilmosinds miihiim rola malk olan biometrik
eynilbsdirmo sisteminin inkisafi bu gin dovletin qarsismda dayanan vacib moso-
llordan biridir. [17, s.276] Bu amil comiyyotds ictimai-siyasi Vo sosial hiiquqi
miinasibatlorin tobobidir. Belo ki, internet miihitindo bas veran pozuntularm 2sas
sobablorindon  biri mohz subyekt haqqmnda identifikasiya mexanizmlorinin eti-
barh vo soffaf olmamasidir. Moahz bu sosial sifarisa cavab olaraq, BMT-nin Toh-
likosizlk Surasmm biometrik identifikasiyanm hoyata kegirilmosi, yeni nosil
sonadlorin  totbiqi  hagqnda Qotnamesine miivafiq olaraq, Azorbaycanda da
“Biometrik eynilosdirmo sisteminin yaradimasi1 haqqmnda” Dovlet Programu qo-
bul olunmusdur. Goriindiiyii kimi, mévcud sosial tolb osasmda informasiyalas-
drmanmn aparic1 istiqamotlorinin, onun inkisafi Uiciin miivafiq todbirlorin reallas-
dirimasy, informasiya sistemlorinin  yaradimasi miivafiq hakimiyyot orqanlari
torofindon miioyyan edilir, sistemlor yaradiir vo ya yaradimasi liciin miinbit so-
rait formalagdirilir”. [1, 5.245]

Azorbaycan Respublikasnda biomterik informasiya ilo olagodar ictimai
miinasibatlorin  tonzimloyan xiisusi normativ hiiquqi aktm moévcud olmasi xiisusi
toqdira layig hal kimi qiymotlondirilmolidir. Novboati morholods isa  biometrik
Molumatlarm istifado edilmoesi qaydasmm miioyyan edilmosi do zoruridir. Bio-
metrik molumatlara verilon anlayisdan vo onun spesifik xiisusiyystlorindon go-
rindiyli kimi biometrik molumatlar da fordi molumatlar kateqoriyasian aid
edilir. Odur ki, demok olar ki, fordi molumatlarm istifadasi ilo bagh ganunverici-
liklo miioyyon edilmis hiiquqi rejim eyni zamanda biometrik molumatlara da sa-
mil edilir.

“Biometrik alqoritmlor aslindo niimuno tanmma  sistemloridir.  Artiq geyd
edildiyi kimi, niimunonin tanmmasi anomaliyalarm askarlanmasi vo Xostoliklo-
rin diagnostikasi tgiin do istifado olunur. Texniki standartlasdrmanmn miioyyan
Soviyyasino baxmayarag, hor bir algoritm molumati orijinal sokilds emal edir.
Ustolik, toplanmis biometrik mohsullarm emal {iciin coxlu sayda alqoritmlor
miilkiyyato moxsusdur vo buna goro do tobiotino goro moxfidir. Biometrik sis-
temlorin istifadogilori  {iiin onlar haqqmnda hanst molumatlarm toplandigmi va
onlarm sonraki neco iglondiyini miloyyan etmok, oasason, geyri-miimkiindiir. On-
lar biometrik sistemi islodon subyekt torofindon onlara verilon zomanstlora eti-
bar etmolidirlor. Eyni zamanda, biometrik sistemdon istifado edon subyektlorlo
bu sistemo daxil olan fiziki soxslorin maraqlarmm eyni olmasma ehtiyac yoxdur.
Bu maraglar hotta bir-birino zidd ola bilor. Zomanotlor etibarh olmaya da bilor”.
[26, 5.300]

“Belo ki, biometrika “bioloji orqanizmin konstitusiyasmmn vo Yya foaliyys-
tinin vo ya davramismmn fordi aspektlori” hagqnda molumat daxil olmaqla genis
bir termindir. [20] Genis monada belo biometrik molumatlar miixtolif mogsadlor
ticlin giymotlondirilb vo olave molumat oldo edilb bilor. awolki bolmelords tog-
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dim edildiyi kimi. “Soxs haqqnda onun molum xisusiyyatlorine vo ya meyllorino
asaslanan molumatin fordilosdirilmoasi prosesi” profillosdirma adlanir. [27, 5.178]

Profilin yaradimasi {iciin biometrik molumatlardan istifadonin tohliikolori
Vo risklori artiq odobiyyatda timumilosdirilmisdir. Soxsin unikal identifikatorla-
rmm profillosdirmo  tsullar1 ilo birlosdirilmosi  informasiyanm 6z miigoddaratim
toyinetmo hiiququnu poza, bosoriyyoti osarot altma ala bilor vo ayriseckiliyo So-
bob ola bilor.” [18, 5.349]

“Biometrik  molumatlarm islodilmosinin  (emalnm, istifadasinin) - moxfiliys
tosiri ciddidir. Biometrik molumatlarm emal tokco qanunlardan yaymma vo Yya
bozon onlarm somorssiz icrasi kimi biitiin soxsi mMolumatlarm emah {igiin timumi
olan tohdidlora deyil, hom do nozarot olunmayan sahosinin azalmasi ilo noticolo-
non anonimliyin itirilmoasi  tohlitkkolorine, eloco do yikksok hossas molumatlarm
hotta molumat subyektino molum olmayan hossas melumatlar bilmadan tomin
edilmosi tohlikkolorine moruz qalr. Ustolik, bu molumat biometrik molumatlarm
xlisusi tobiotino gora fordi olaraq unikal sokildo olagelondirilocokdir. Diger veri-
lnlor bazalari arasmda biometrik molumatlarm carpaz istinad edilmosi Vo digor
nozaratgilora olava Mmolumatlarm togdim  edilmasi  zoifliyi  shomiyyatli  daracada
artrr. Biometrikant bu qador populyar edon oasas xiisusiyyat onun rahath@ vo
g0zagbrinmozliyidir. Bu problemin holli xiisusilo telefon vo noutbuklarda istifa-
do olunan cari biometrik sistemlorin smaqdan kegiriimosi, biometrika tizro texni-
ki standartlara riayot edilmosi Vo biometrikanm miistaqil sertifikatmmn yayimasi
ticin miistagil program tominatinin hazrlanmasindan ibarotdir.” [26, 5.304;305]

Biometrik molumatlarin istifadosi adoton asagidaki morhololori shato edir:

Biometrik molumatlarm toplanmast vo qeydiyyat: Bu, soxsin biometrik
Molumatlarmm emal edilmosi, istifado olunmasi vo onun etibarh bir verilonlor
bazasmda saxlamaq ticlin homin molumatlar1 toqdim etdiyi bir prosesidir. Bu
ilkin - morholodir. Biometrik molumat informasiya ehtiyyatnda saxlanlan fardi
molumatlar mohz bu proseslo oldo olunur. Qeydiyyat zamam soxsin biometrik
Molumatlar, barmaq izi skanerlori {iz tanmmasi kameralar1 vo ya irs analizinin
hoyata keciro bilon skanerlor kimi xiisusi cihazlardan istifado edorok toplanir.
Biometrik molumatlar sonra rogemsal sablona c¢evrilir vo etibarh bir verilonlor
bazasmda saxlamlir. Bu verilonlr bazasmmn miihafizosi {iciin  xiisusi tohliko-
sizlik todbirlori goriilmelidir. [13, 5.201]

Toplanimis vo ya movcud biometrik molumatlardan identifikasiyanin ho-
yata kegirilmosi (dogrulama) moqsadi il istifadasi: Bir soxsin biometrik molu-
matlar1 geydiyyatdan kegdikdon sonra, identifikasiya moqsadlori {i¢iin istifado
edilb bilor. Dogrulama, sonraki identifikasiya cohdi orzindo ford torsfindon
toqdim olunan biometrik molumatlar ilo (informasiya echtiyyatnda soxsin adma
geydiyyata almmis biometrik molumatm ragosmal sablonu) sistemo togdim edi-
lon biometrik molumatlar1 (identifikasiya moqgsadi ilo  biometrik molumatlarm
toqdim edilmoasi zoruri oldugu hallarda soxs torafindon toqdim edilon biometrik
Molumatlarm ragomsal sablona g¢evrilmis versiyas)) miiqayiso etmoyi ohato edir.
Biometrik molumatlar uygun golirss, fordo platformaya, cihaza vo ya miihafizo
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olunan digor bir yero giris imkani verilir. ©gor toqdim edilon niimuns saxlanilan
sablonla eynilik toskil edirso identifikasiya prosesi tamamlanmis ol vo bununla
da soxsin soxsiyysti miiyyon edilir (identifiklogir). Belo ki, bozi hallarda biomet-
rik molumatlar yoxlama moqsadlori Uiglin istifads olunur. Dogrulama, owallor
bir veribnlor bazasmda saxlamlan bir istinad biometrik sablonu ilo biometrik
Molumatlarmi miigayiso etmoklo bir soxsin soxsiyyatini tosdiglomoyi ohato edir.
Dogrulama, bir soxsin soXsiyyatinin sorhod nozaroti Vo ya hiiquq mithafizo or-
ganlarmda oldugu kimi tosdiglonmoli oldugu voziyystlordo c¢ox vaxt istifado olu-
nur. Bu kimi hallar tohliikosizliyin tomin edilmosi iigiin xiisusi ohomiyyot dasr
yrr. [9, s.86]

Biometrik molumatlarm saxlanildigi informasiya ehtiyyatlarma nozarot Vo
onun idarsedilmosi: Biometrik molumatlar etibarh sokildo saxlamlmah vo molu-
matlarm biitovliyliinii vo diizgiinliiylinii tomin etmok iiclin lazimi  sokilds idaro
edilmolidir. Buraya sifrolomo, giris nozaroti vo monitoring sistemlori kimi miiva-
fiqg tohlikasizlik todbirlorinin icazosiz giris vo ya biometrik molumatlarm ogur-
lanmasmdan qorunmasi {iglin monitoring sistemlorinin hoyata kegirilmosini oha-
to edir. Bundan olava, onun diizgiinliylinii vo uygunlugunu tomin etmok {i¢iin
unikaligi doyiso bilon biometrik molumatlar miitomadi olaraq yenilonmoalidir.
Masalon iz sokli, sas fragmenti vo s. [10, s.578]

Unmumiyyatl, biometrik molumatlarm istifadosi  konfidensialigm va  toh-
likosizlik narahathgmm digqotl nozordon kegirilmosini tolob edir. Toskilatlar
fordlorin - tohlitkasizliyini vo moxfiliyini tomin etmok ticiin biometrik molumat-
larm toplanmasi, saxlanmasi vo idaro edilmosi tigiin miivafiq prosedurlar1 hoyata
kegirmolidirlor.  Bundan olava, soxsloro biometrik molumatlarm toplanmast va
istifadosi barado molumat verilmalidir vo molumath razliq vermok imkani tomin
olunmalidir.

Biometrik molumatlar 6z unikallq xiisusiyystino goro tomamil miixtolif
saholordo istifado olunur. Belo ki, miixtalif elm sahoslorinin, homginin ictimai
sferalarm predmetini togkil edon Vo qeyri miioyyan galan mosalblor mohz bio-
metrik molumatlardan istifado edilmosi ilo aydmlagdmila bilor. Ovvola bozi bio-
metrik molumatlar 6mrii boyu doyisilmozllyi vo unikalligi ilo segilir. Bu biomet-
rik molumatlar soxslorin identifiklogdirilmosi prosesinds asrarangiz rol oynayur.
Moasalon goxsin ol iz, itz iz, DNK molumatlar1 kimi fardi unikal molumatlar.
Bunlar cinayst prosesi, kriminalistika, omoliyyat axtaris foallyysti kimi saholor-
do garsiya qoyulmus mosablorin hollinin tomin edilmosinds  shomiyyatli  rola
malikdir. Digor soxsdon gotiiriilon genetik molumatlart 6ziindo oks etdiran
nimunolorin  {izraindo aparilan analiz noticolori miioyyon sosiologiya ilo  bagh
suallarm cavablandmrilmasma xidmot edir. Mosolon miioyyan orazido yasayan
soxslorin gen Xoritosinin ¢ixariimasi, demoqrafik moSklora dair kegmigo dair to-
Sowviiriin formalagdriimast vo s. [19, $.64] Homginin soxsin genetik molumatla-
rmt Oziindo oks etdiron biometrik molumatlar bozi miilki miibahisalorin hallinds
xlisusi rol oynayr. Buna misal olaraq, ataligm mibahisalondirilmesi, ataligm
mioyyan edilmosi, Vvorasolik iizro miinasibatloro dair qaldirilan iddialar baroado
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miilki islor gostorilb bilor. Gortindiiyii kimi, biometrik molumatlardan istifads
miilki hiiquq miinasibatlorindo do genis istifado olunur. Tibbi mogsadlor Vo sfera
tclin do biometrik molumatlarm toplanmasi, emal, saxlanmasi vo todqiqi genis
yaylmisdir. Belo ki, soxsin biometrik molumatlari vasitasi ilo bir gox xostolik-
lorin diagnozu qoyula bilir. Homginin soxsin davrams vo psixoloji xiisusiyyat-
lorino  dair biometrik molumatlar psixologiya va psixoterapiya sahasindo miito-
xassislor torafindon genis istifads olunur. [24, 5.465]

Digor torofdon, miioyyon monada doyiso bilon biometrik molumatlardan da
miixtolif mogsadlor tgiin istifado edilir. Moasalon soxsin fizioloji qurulusu barads
biometrik molumatlar, yani onun ¢okisi, boyu, badon qurulusu, olinin vo aya-
gnn Olglisii bozi cinaystlorin  agiimasi vo kriminalistik todqiqatda xiisusi oho-
miyyati ilo forglonir. Homginin ayaq izlori, ol izlori, ayaq izlorindon ibarot tra-
yektoriya vo bu kimi digor trasoloji izlor trasologiya, mohkomo ekspertizasi va
kriminalistika elmlori {izro aparilan todgigatlarda ohomiyystli obyekt kimi g¢xis
edir. [3] Biometrik molumatlar fordi molumatlarm tohliikosizliyini vo moxfiliyini
tomin etmok {igiin xiisusi diggot tolob edon hossas formasidir. Biometrik molu-
matlar fordlori miioyyon etmok Vo onlarm soxsiyystini tosdiglomok iiglin istifado
oluna bilor ki, bu da onu kibercinaystkarlar {iciin doyarli hodofs ¢evirir. Buna
goro do, soxslorin moxfiliyinin vo soxsiyyatinin identifikasiya prosesinds 6ziiniin
gorumasi U¢lin biometrik molumatlarm tohlikkasizliyini tomin etmok vacibdir. Bu
xlisusi informasiya tohlikkesizliyi todbirlorin goériilmasini tolob edir. [4, s.174]

Biometrik molumatlarm  tohlikasizliyini  tomin  etmok digiin  toskilatlar
biometrik molumatlara icazesiz giris vo ya ogurlugdan qorunmaq Tgiin sifralo-
mo, giriso nozarot vo monitoring sistemlori kimi miivafiq tohlikkosizlik todbir-
lorini hoyata kegirmolidir. Bundan olavs, toskilatlar biometrik molumatlarm top-
lanmasi, saxlanmasi vo idaro edilmosi {iglin aydn siyasot vo prosedurlar yarat-
mahdrlar. Masalon, biometrik molumatlar  yaliz miiosyyan moqsadlor tigiin
toplanmaldrr vo fordlor 6z biometrk molumatlarmmn toplanmasi v istifadasi
barado molumatlandriimahdirlar. Biometrik molumatlart aldo olman soxsin ra-
zligt almmahdr. Ona moxsus biometrik molumatlar yalniz ganunla miioyyan
edilmis gaydada vo hoddo razihig olmadan olds oluna, istifado oluna, emal edilo,
toplana, Otiiriilo Vo mohv edilo bilor. Homginin informasiya tohlikasizliyinin to-
min edilmosi moqsadi ilb soxsin yazih razihgmda ona moxsus biometrik molu-
matlardan hansi hoddo Vo platforma vo ya sistemlords istifado edilmosinin gosto-
rilmesi mogsadomiivafiq olardi [7, s.10]

Bundan olave, biometrik molumatlar mohdud girisi olan tohlikkosiz yerdo
saxlanmalhdwr. Tranzit vo istirahot zamam biometrik molumatlari qorumaq tciin
sifrolomodon istifado edilmolidir. Biometrik molumatlara giris is vozifalorini ye-
rino yetirmok ticiin girigo ehtiyact olan salahiyyotli soxslorle  mohdudlasdirima-
Idr. Homginin salahiyystlori  olmayan vo ya soxsiyyati identifiklosdirilmoyan
soxslorin  hiicumlar1 noticasinds biometrik informasiya chtiyyatlarma giris oldo
olundugdan sonra informasiya chtiyyatt sistemi movcud biometrik molumatlarm
avtomatik silinmosi vo ya istifadoyo yararsiz hala salmmasi informasiya tohli-
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kasizliyinin  tomin edilmosi {igtin olverisli addimdr. Bunun totbiq edildiyi plat-
forma vo informasiya ehtiyyatlarmda saxlanilan biometrik Mmolumatlarm suratlo-
rinin ¢ixarmast vo tamamilo ayri yerdo saxlanlmasi da zoruridir. Bu, biometrik
Molumatlarm itirilmoSi Vo mohvi kimi informasiya tohliikasizliyine yonalon hod-
lora garsi tothiq edilon ugurlu tohliikasizlik todbiri kimi giymatlondirilo bilor. [11]

“Hom milli, hom do beynolxalg soviyyads informasiya tohlikasizliyinin
tomin olunmasmda biometrik informasiya texnologiyalart da bdyikk wmkanlara
malikdir. Tocriibadon molumdur Ki, informasiya-kommunikasiya sistemlorinda,
xtisuson do internet miihitindo bas veran cinayatlorin, geyri-etkk davranmism osas
sobablorindon  biri  istifadogilorin -+ zoruri  hallarda identifikasiyasi mexanizmlo-
rinin  milkkommol olmamasidr. 2001-ci ilin 11 sentyabrmda ABS-da bas veran
terror hadisasindon sonra BMT-nin Tohliikasizlik Surasi insanlarm onlara mox-
sus biometrik molumatlara osason identifikasiyasmmn hoyata kegirilmosi, yeni
nasil sonadlorin totbiqi haqqmnda gotnamo Qobul etmisdir. Hal-hazrda bir sira
doviotlordo Beynolxalg Miilki Aviasiya Togkilat, Beynolxalq Doniz  Toskilat,
Beynolxalgy ©mok Toskilat, Beynolxalq Standartlasdrma Toskilatt vo  digor
qurumlar  torofindon Qgobul edimis yeni standartlara, Beynolxalq Migrasiya
Toskilatmmn tovsiyalorine uygun olaraq, biometrik texnologiyalari nozords tutan
elektron pasportlarm istehsah vo totbigi, biometrik identifikasiya sistemlorindon
sorhodkegmo nozaratinds va omoliyyat-axtaris  faallyystinin - hoyata kegirilmo-
sindo, ictimai asayisin miihafizosindo istifadosi toskil edilmisdir. Idarolorarast vo
dovlotloraras:  informasiya sistemlori  yaradilmis, miioyyan tocribbo toplanmus,
miivafiq program-texniki  vasitolorin istehsalgllar1  arasmda  ixtisaslasma  vo
rogabst giiclonmisdir. Bu sahods konkret layiholorin icrasma, miivafiq blank-
larm vo program-texniki vasitolorin istehsalina baglamlmigdr. “ [1, 5.405]

Biometrik molumatlarm miintozom saxlanmasit vo idars edilmosi do on-
larm  tohlikkasizliyinin - tomin  edilmosi  iigiin  vacibdir. Biometrik molumatlar
miitomadi olaraq yenilonmalidir vo icazesiz girisin vo Yya Sui-istifadonin qarsisi
almaq {giin lazzm olmadiqgda mohv edilmolidir.

Xiilasa, biometrik molumatlarm tohlikkasizliyi fordlorin - moxfiliyini vo sox-
siyyotini qorumaq Ug¢ilin ¢ox vacibdir. Toskilatlar miivafiq tohlikkasizlik todbirlori
hoyata kegirmoli vo biometrik molumatlarm toplanmasi, saxlanmasi vo idars
olunmasi iigiin aydm siyasot Vo prosedurlar yaratmahdilar. Biometrik molumat-
larm miintozom saxlanmasi vo idaro edilmosi do onlarm tohliikasizlyinin tomin
edilmosi tigiin vacibdir.

“Biometrik texnologiyalarm totbigi pasport-viza va soxsiyysti tosdig edon
digor sonodlorin miihafizo doracasinin vo soxsin basqa fordi molumatlarla sanad
almasma nozaratin giiclondirilmosini, Kritik infrastrukturun va diger obyektlorin
mithafizo  rejiminin  tokmillogdirilmosini, identifikasiya islorinin ~ doqigliyini  vo
miixtolif informasiya resurslarmda soxs barodo fordi molumatlarm kompleks
alagalondirilmosini tomin edir. Mohz ona goro do bir ¢ox miislliflor hesab edirlor
ki, milli eynilbsdirmo sisteminin ki vacib elementinin - biometrik eynilosdirmo
sisteminin  vo elektron imza infrastrukturunun yaradilmasi, onlarm imkanlarmm
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somorali sokildo birlosdiriimosi vo istifadasi tokco bu problemin hallinds deyil,
tmumiyyatlo, informasiya mokanmnmn  tohlikkasizliyinin - tomin  edilmosindo  mii-
him rol oynayacaqdwr. 2007-ci ildo “Azorbaycan Respublikasmda biometrik ey-
nilbsdirmo  sisteminin yaradiimasi tizro 2007-2012-ci illor igiin Dovlot Progra-
mi” gobul olunmusdur ki, bu Program osasinda soxsin sokli, barmaq izi, sas,
DNT vo digor biometrik molumatlar iizro informasiya sistemlori arasmda molu-
mat miibadilosinin togkili - fordi molumatlar, o ctimlodon biometrik informasiya,
homg¢inin miqrasiyanm monitoringi, informasiya tominatt vo miihafizosi saholo-
rinds normativ hiiquqi bazann beynslxalq standartlara uygun tokmillosdirilmosi,
biometrik informasiya sahosindo standartlasmann vo  sertifikatlasdrmanin  tos-
kili, biometrik texnologiyalar osasinda elektron pasport-viza vo soxsiyyati tosdiq
edon digor sonadlorin istehsalmn va totbiginin toskili, soxsin basqa fordi molu-
matlarla sonod almasi imkannmn aradan gotiriilmosi, toplanan informasiyanm
dogigliyinin  tomin olunmasi, yeni nosil pasport-viza sonadlorinin fordilogdiril-
mosi il sokil, barmaq izi vo digor biometrik molumatlar {izro milli informasiya
resurslarmm  formalagdiriimasy, movcud biometrik molumatlarm  standartlara
uygunlasdiriimasi, saS Vo DNT iizro biometrik molumatlarm qeydiyyatt vo is-
tifadosi tizro aparict xarici dovlotlorin tocriibasinin Vo gabaqcil texnologiyalarm
monimsanilmasi, bu sahodo foaliyystin togkili vo s. bu Kkimi istigamotlori ohato
edir. Hesab etmok olar ki, yaxn golocokda onlayn biometrik servislorin tatbiqi
comiyyatin  tohliikosizliyinin ~ yiiksok  Soviyyado tomin olunmasi tigiin  genis
imkanlar yaradacaqdr.” [1, s.406]

Goriindiiyli  kimi, informasiya tohiikosizliyi aspektindon deyil homginin
milli, ictimai vo doviot tohliikasizliyinin tomin edilmosi baxmmndan da biomet-
rik molumatlardan istifads, onlari emal etmo, Saxlama Vo Otliirmo bacarigl olan
informasiya texnologiya vasitolori vo totbigetmolordon istifado  zoruridir.  Bio-
metrik  molumatlar  homginin  cinayotkarhqla miibarizodo do  misligdriilmomis
unikal effektiv tosiro malikdir. Bununla siibholi soxslorin va ya oawallor mohkum
olunmus soxslordon oldo olunmus biometrik molumatlarm sablonlar1 qarsilas-
dirila vo bagh cinayatlorin agiimasi ilo naticalona bilir.

Biometik  molumatlardan  informasiya  tohlikkosizliyi  sferasmda  iden-
tifikasiya Vo verifikasiya tsulu kimi istifadosinds mohz bu geyd olunan moso-
lbloro do anlayis verimosi vacibdir. Belo ki, bu terminloro anlayis ‘“Biometrik
informasiya haqqmnda” Azorbaycan Respublikasi Qanununda 6z oksini tapmus-
dr. Homin Qanunun 1-ci maddssino osason, biometrik texnologiyalar dedikda
informasiya proseslori zamani istifado edilon biometrik molumatlarla slagadar
olan informasiya texnologiyalar1 basa disiilir. Homg¢inin biometrik identifika-
siya biometrik informasiya ehtiyatnda verimis biometrik molumatm monsub
oldugu soxsin mioyyonlsdirilmosi tiglin aparilan  sorgu-axtaris islori  {izro
todbirlorini  6ziindo ehtiva edir. Verimis biometrik molumatla biometrik infor-
masiya echtiyatmda olan biometrik molumatin miiqayisoesi tizro todbirloro  bio-
metrik verifikasiya deyilir. Biometrik identifikasiya sisteminin foaliyyoti bio-
metrik informasiya ehtiyatlarmmn toymatmna, sorgu, axtaris vo miigayiso islori {iz-
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ro tolobata osason miivafiq dovlot organlarn torafindon toskil edilir vo biometrik
Molumatlarm ndvlorine uygun olaraq yaradian biometrik informasiya xidmotlori
vasitosilo hoyata kegirilir. Homin Qanuna asason biometrik informasiya xidmot-
lorino asagidakilar aiddir:

eliz tosviri lizro identifikasiya vo miisahido xidmoti;

eol-barmaq vo ovuc izori iizro identifikasiya vo daktiloskopik geydiyyati
xidmoti;

e sos lizro identifikasiya, analiz vo konvertasiya xidmoti;

ekagz lizorindo yaz xotti vo imza lizro identifikasiya vo analiz xidmoti;

o DNT {izro analiz vo identifikasiya xidmeti,

o fordi identifikasiya némrasi ilo bagh nozarat vo tohlikosizlik xidmoti;

* g6ziin qlizehli vo tor qisasi iizro identifikasiya vo analiz xidmoti.

Biometrik informasiya xidmotlorinin - yerlosdiyi obyektlor ganunvericiliklo
nozords tutulmus qaydada hiiquqi, toskilati vo program-texniki vasitalorlo, no-
zarot sistemlori ilb mithafizo olunur. [31] Burada xiisusilo bruto-force geyd olun-
mahdr. “Brute-force” - istifadoginin hor hansi e-mail hesabma vo ya digor hesa-
bindaki sifralor toplusuna edilon hiicumdur. Bu zaman istifadogiyo aid olan mo-
lumatlardan (mosalon, ad, soyad, valideyn vo ya 6vladn adi vo dogum tarixlori,
masmn nomrasi, telefon ndémrasi Vo S.) istifado edorok manual (sl ilo bir-bir) vo
ya avtomatk sokildo miixtolif vasitolorlo hesabdaki sifilor yoxlanir vo sifro
(parol) tapir. Boas brute-force hiicumunun moqsadi nadir? - Social engineering
kimi bu hiicumlar da istifado¢i haqqnda molumatlarm toplanmasi va sonradan
homin  molumatlarm  geyri-qanuni  moqsadlorlo  istifadasi  moqsadini  dasiyrr.
Elektron tohlikkosizlik Morkozinin tovsiyalorine gors, belo hiicumlardan qorun-
maq Ugln sifralorin  tohliikasizliyi qaydalarma riayot olunmaldw. Masalon, so-
sial gobokolords, maillordo vo ya digor hesablarda eyni sifro istifado olunma-
mast. [2] Ciinki belo hal bir hesabdaki sifronin sindirildigi halda digor hesablarm
da “olb kegmosi’no gotirb ¢ixara bilor. Eyni zamanda, yaxsi olar ki, sifralorin
goyulmasit zamam istifadogi Oziino aid molumatlardan istifado etmosin. Masalon,
bir gayda olaraq, sifto gisminde ad Vo ona bitisik formada dogum tarixinin ili,
ayl vo ya giinii istifado olunur. Belo tip sifrolorin agkar olunmasi daha asan oldu-
gu Ugiin cinayatkarm isi do asanlasnus olur. Ona gora do istifadagilorin bu ciir
sifrolordon uzaq olmast daha mogsodomiivafiq hesab edilir. Bundan olavo,
istifadogiyo moxsus sifronin - badniyystlinin olino  kegmomosi {i¢iin ikiqat autenti-
fikasiyadan istifado olunmasi miiasir vo ugurlu bir vasito Kimi giymotlondirilir.
Ilkin dévrlordo daha gox sifronin yigimasi vo sonradan mobil qurguya sms (me-
saj) golmosi tisulu totbiq edilirdiss, 2015-ci ildon etibaron ikigat autentifikasiya
ticiin ikiqat biometrik sifralordon istifadoys baslandi. Bu o demokdir ki, yalniz
bioloji markers ¢evrimis barmaq izi deyil, eyni zamanda gdziin torlu qisasi da
identifikasiya {iclin istifado olunur. Mobil bankciiqda genis yayimis bu isul
artiq yeni telefonlarm son modellorindo totbig edilir. Hesab edirik ki, biometrik
molumatlar eynilosdirmo {iglin daha “etibark” xaraktero malikdir vo bu sahado
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todqgigatlarm davam etdirilmosi Vo tocriiboays totbigi informasiya tohlikosizliyi-
nin tominatnda ovozsiz rola malik ola bilor. Digor torofdon iso miixtolif sif-
rolorin yadda saxlanmasma nisbotdo biometrik molumatlardan istifado etmoklo
eynilbsdirmoa daha asan va rahat olar”. [1, 5.416; 417]

Goriindiiyti  kimi, biometrik molumatlar unikal xarakterino goro giriso
icazo sistemlorindo  soxsin identifiklogdirimosi prosesindo daha asan vo hodof
yontimlidiir. Mohz biometrik molumatlar vo onlar1 dostokloyan texnologiyalar
informasiya tohliikasizliyinin  tomin edilmosindo xiisusi rol oynayr. Hotta onu
da geyd etmok olar ki, mehz bu molumatlar vo sistemlor vasitasi ilo informasiya
tohlikkosizliyi bir ¢ox risklordon sigortalanrr. Informasiya sistemlorine Vo ehtiy-
yatlarma qanunsuz giris hallart demok olar ki, sifira enir. Belo ki, giris system-
lorinds identifikosdirmo {isulu kimi parol, istifado¢i adi vo ya digor siffolordan
istifado  edilmosino  nisbatdo biometrik molumatlardan istifado edilmosi  informa-
siya tohliikosizliyi baxmmindan daha tohliikesizdir. Ciinki kiberhiicumgular vo ya
informasiya ehtiyyatma qanunsuz giris oldo etmok istoyan soxslor birinci halda
miloyyan texnoloji lisul vo Vasitolordon istifado etmoklo bunu bacara bilirlor.
Lakin Dbiometrik molumatlarm unikal xarakter vo xisusiyyoti bel ganunsuz
giriglorin qarsisimi alr. [12, 248]

Qeyd olunanlar  biometrik  molumatlarn  vo  biometik  tenologiyalarm
informasiya tohliikasizliyinin  tomin edilmosi {iclin istifadoasinin - shomiyyatini  bir
daha tosdiq edir. Mohz informasiya tohliksizliyinin miiasir rogomsal informa-
siya comiyyatindo az riskli vo daha rahat tomin edilmosinin on olverisli tsulla-
rmdan biri biometrk texnologiya, sistem va molumatlardan istifadoni 6zindo
ehtiva edir. Bununla bir ¢ox mformasiya tohliikosizliyi problemi 6z hollini tapir.
Noticodo daha tohlikosizlik informasiya ehtiyyati sistemi qurula bilir. Bundan
olava olaraq bir gox saholordo xiisusi miihafizosi tomin edilon orazilors, binalara
Vo digor obyektlora giris tisulu biometrik texnologiyalardan istifado Vo biometrik
Molumatlarin identifikasiyasi vo verifikasiyast vasitasi il hoyata kegirilir.
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NH®OPMAILIMOHHASA BE3OIIACHOCTb BUOMETPMYECKUX JAHHBIX U
IMPABWIA HUX HUCIIOJIb30BAHUSA

Aiitexun Moparumosa®

Pesiome

Brometpuyeckne IaHHBIE BKIIOYAIOT JMYHYI0 HHQOpManuio 00 YHHKAJIbHBIX (U 3U-
YECKHX WM MOBEJCHYECKHX XapaKTePHCTHKAX YeJOBEKa, KOTOPBIE MOTYT OBITh HCITOJI30BaHBI
11 uaeHTHGUKAanuu WM uaeHTHGuKanun. CeromHs OMOMETpUUYECKHE NAaHHBIE yXKe HCIIOJNb-
3yI0TCA TPAKTUYEeCKH BO MHOTHX obmacTix. Jlake MHPOpPMAaIMOHHBIE TEXHOJOTHH Pa3BIIIHCH
HACTOJIBKO, YTO CETOJHSA KOMIIBIOTEp, IUMHIIET, TeaedoH, cMapT-4acsl M T. A. UCTOJB3YIOTCS
exenHeBHo. CucteMbl cOopa, oOpaGOTKM, HCIOJIB30BAHUS M XpaHEHUS OMOMETpHYECKUX JaH-
HBIX, B TOM YHCIIE YHHYTOXKEHHS, NMPUMEHSIOTCS BO MHOTUX HHCTPY MEHTAaX MH(OPMAIIMOHHBIX
TexHoJloruit. Bce 310 femaeT HeoOXOAMMBIM UETKOE IPAaBOBOE PEryJIMPOBAHUE OMOMETPUIECKUX
JaHHBIX. bHoMeTpuueckue MaHHBIE BCE dYallle MCHOJB3YIOTCA B PasIMYHBIX cepax mi obec-
neyeHus UHPOPMAIMOHHOW 0e30MacHOCTH M HUIACHTU(UKALUHU JIMYHOCTH. ABTOpP aHAJIM3UPYET
IpaBuUia, KOTOpble MOTYT oOecrneduTs HHGOPMAIHMOHHYIO O€30TMacHOCTh OHOMETPHYECKHX
JAHHBIX. B ompeseseHHbIX ciydasx u3ydaeTcst 6€301MacHOe PACKPHITHE TAKMX JaHHBIX.

KioueBble ciioBa: GMoMeTpHYEeCKUE JaHHbIC, IEPCOHAIBHBIEC IaHHBIC, OMOMETpHUIECKas
uaeHTUGUKaus, mudposanue, GHOMeETpUIECKUe TEXHOJIOTUH, HHPOopMaIMoHHas 0€30MacHOCTb.

o.¢.LI., JO0UeHT Kadeapbl KOHCTUTYLHMOHHOTO MpaBa bBaKWHCKOTO TOCYJapCTBEHHOTO
YHUBEpCHUTETA
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INFORMATION SECURITY OF BIOMETRIC
DATA AND RULES OF THEIR USE

Aytekin lbrahimova®

Abstract

Biometric data includes personal information about a person's unique physical or
behavioral characteristics that can be used for identification or identification. Biometric data is
already used in almost many fields today. Even the information technology has developed so
much that today the computer, tablet, phone, smart watch, etc. are used daily. Systems that
collect, process, use and store biometric data, including destruction, are applied in much
information technology tools. All this makes it necessary to have a clear legal regulation on
biometric data. Biometric data is increasingly used in various fields for information security and
identity identification purposes. The rules that can ensure information security of biometric data
are analyzed by the author. In certain cases, the safe disclosure of such data is studied.

Keywords: biometric data, personal data, biometric identification, encryption, biometric
technologies, information security
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