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Virtual makanmin formalasmasi he¢ da har zaman musbat istiqgamatda tohlil olunmur. Ro-
gomsal asrda yeni texnologiyalarin taqdim etdiyi imkanlar vasitasilo hiiqug pozuntularmin ma-
hiyyatinda do ciddi dayisikliklor miisahida ediliv. Artiq fiziki miistavida deyil, virtual mistavida
téradilon pozuntular muasir diinya ahalisi iigiin ciddi narahathiglar yaradwr. Bela pozuntular si-
rasinda xiisusi ¢akiya malik olan deepfakelor dovrin aktual problemlarindandir. Bu potensiali
ciddiya alan beynalxalq taskilatlar deepfakelari galacayin an boylk tahllkalarindan biri hesab
edirlor. Magalada deepfake tatbiglori ilo bagh xarici doviatlorin hiiqugi tanzimlomalari miqayi-
sali tohlil olunmus, deepfake mazmunlarin insan hiiquq va azadhqlarini pozdugu vaziyyatlar hi-
quq normalart asasinda tadqiq edilmis, respublikamizda deepfake mazmunlarin sanksiyalagduril-
mast ilo bagh toklif va tovsiyalor irali siiriilmiisdiir.

Acar sozlar: deepfake, stini intellekt, virtual makan, insan hiiquglari, saxsi toxunulmazliq
hiiququ, internet.

1.1. Giris

Miitoxassislorin hesablamalarina gora, 2026-c1 ilo godor onlayn mozmu-
nun 90%-o godarinin sintetik sokildo yaradilmasi gozlonilir. [24] Sintetik media
stini intellekt (Al) istifads edoarok yaradilan va ya manipulyasiya edilon mediaya
aiddir. ©ksor hallarda, sintetik media oyun oynamag, xidmatlaori yaxsilasdirmaq
Vo ya hayat keyfiyyatini yaxsilasdirmaq tigiin yaradilsa da, [15, s.5] artiq bu giin
sintetik medianin artmast vo tokmillosdirilmis texnologiya dezinformasiya im-
kanlarina, o ctimlodan deepafake kimi monfi xarakterizo olunan naticalors gati-
rib ¢ixarmisdir.

Saxsin Uzl vo mimikasindan istifado edarok geyri-real fotosokillar, video-
lar vo audiolar hazirlamaq ti¢iin qabaqcil texnologiyalardan istifado edon Deep-
fake totbigi hamimiza molumdur. “Deepfake” termini “darin 0yronms - deep
learning” vo “saxta - fake” birlogmosindon yaranmigdir. Deepfake internetds ilk
dofa 2017-ci ildo anonim bir Reddit istifadagisi moshur gadin moshurlart oks
etdiron real pornoqgrafik videolar yaratmaq ti¢iin texnologiyani tatbiq edorkon
ortaya ¢ixdi. [22, 5.299]

Deepfake ilo insanin etmadiyi vo ya demadiyi seylor sanki homin saxs
bunlar1 etmis kimi goriiniir. Bu texnologiyanin inkisafi ilo saxta video vo moz-
mun yaratmaq imkani xeyli ¢oxalmisdir ki, Deepfake tatbiginin fordi molumat-
larin qorunmasi hiiququnu pozmast konkret faktdir.

* hiiquq iizro falsofo doktoru, Baki Dovlat Universiteti, Insan hiiquglar1 vo informasiya hiiququ
UNESCO kafedrasinin miiallimi
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1.2. Deepfake mazmunlarin novlari
Deepfake mozmunlar asagidaki kimi qruplasdirila bilar:

Video deepfake mazmunlari

Vizual deepfake mazmunlar

= Foto deepfake mazmunlari

Audio deepfake mazmunlari

Deepfake mazmunlar

Vizual deepfake mazmunlara foto deepfake mozmunlari va video deepfake
mozmunlari daxildir. Hor vizual deepfake mozmunda yalniz bir insanin soklini
basqa bir insanin badanins yuklomok mimkiin deyil, hom do dodaq sinxroni-
zasiyas1 vasitaSilo bir insanin goklinin dodaqglarinin goriindiiyii deepfake moz-
munlar da hazirlana bilor.

Foto deepfake mozmunu iz vo badan dayisdirmo soklinds ola bilor va bir
soxsin Uzunin vo ya badoninin soklini digar soxsin Uzdnin vo ya badaninin
soklina olavo etmoklo hoyata kegirilo bilor. Deepfake texnologiyasi ilo tokco
insanlarin Gizlorini basqa badanlara slava etmok mimkiin deyil, dorin dyranma
ilo suni intellekt bizo homin insanin tamamilo yeni bir fotosunu vera bilor.
Moasalon, gocalma filtrlorini ehitva edon programlar.

Video deepfake mozmunu tosvir edilon soxsin yalniz iiziini deyil, sosini
do toglid edo bildiyi Uglin daha realistdir vo hadofo alinmis auditoriyani ¢as-
dirmaq ehtimali yiiksokdir.

Audio ilo deepfake mozmun sosin doyisdirilmasi vo ya matndan nitgo gev-
rilmoa soklindoa hoyata kegirilo bilor. Sas doyisdirmok {igiin hazirlanmig audio
deepfake mozmununda insanin sasi doyisdirilo vo ya onun sasi toglid edils bilor.
Insanin sasini real sokilda toglid etmayin bir ¢ox zorarlori ola bilor. Bunlara mi-
sal gotirok; Suni intellekto malik bir sirkatin bas direktorunun sasini toglid edo-
rok, sirkot rohbarinin milyonlarla dollar itirmasine sobob olan saxtakarliq edil-
misdir. [20, s.142] Bununla bagli bir nega maraql fakta istinad etmok olar: Bo6-
yuk Britaniyada yerloson bir sirkatin bas direktorunun sasini kopyalayarag, dolo-
duzlar sirkatin Almaniyadaki torafdas firmasina zong etmis vo onlardan Bolga-
ristandaki tochizatcilarinin hesabina 243 min dollar ko¢tirmalarini istomisor. Bu
Odanisin tacili oldugunu va muddatin gecikdiyini iddia edon daloduz moagsadina
nail olmusdur. [8]
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1.3. Maraqli faktlar va hiiquqi tanzimlamalar

Deepfake asanligla alds edilo bilon, getdikca daha ucuz olan va agkarlan-
masi1 olduqca ¢otin olan va 6zinl tokmillosdiran texnologiya toklif edir. Bozi
deepfakelor zorarsiz vo ayloncali badii ifadslor olsa da, internetdoki deepfake-
lorin doxsan faizindon goxu qadinlarin pornoqrafik tasvirlaridir. [18, p.2] Mas-
hur gadin simalar1 rogomsal olarag pornografik mozmuna olavs edilib, darin
saxta porno videolar yaradir. Scarlett Johansson, Meghan Markle, Taylor Swift
kimi qurbanlarin adin1 geyd etmok olar. Lakin deepfake yalniz ayri-ayri fordlorlo
mohdudlasmay1b, siyasi magsadlara garsi da yonalmaya baglamisdir. Deepfakes-
in yaratdig1 an boylk tohliiko onun etibarli moanbalordon galdiyi gériinan yalan
molumatlart yaymaq qabiliyyatidir. Masalon, bununla bagli {i¢ moashur fakti
geyd etmoak olar:

Facebook-un yaradicis1 Mark Zukerberq onun Facebookun neca sahibi ol-
masi ilo Oylnduyunu gostoron deepfake videonun qurbani olmusdur. Video in-
sanlarin Facebook kimi sosial media platformalarindan xalqi aldatmaq tiglin
necs istifads eds bilacayini gostormak tigiin hazirlanmisdi.

ABS prezidenti Co Bayden 2020-ci ildo prezident secgkilarina tasir etmok
ticlin onu sisirdilmis koqnitiv tonazzil vaziyyatlorinds gdstoron ¢oxsayli deep-
fake videolarin qurbani oldu. [16] Prezidentlor Barak Obama vo Donald Tramp
da bozilori dezinformasiya, bozilori iss satira vo aylonce kimi yayilan deepfake
videolarin qurbani olmuslar. [13]

2022-ci ildo Ukrayna prezidenti Vladimir Zelenskinin qosunlarindan tos-
lim olmag xahis etdiyi deepfake video yayimlandi. [14]

Qeyd olunan faktlar deepfake kimi programlarin nainki fardi molumatlarin
gorunmasi hiiququnu pozdugunu, homginin ictimai vo ddvlot maraqglar1 baxim-
dan neca tahliikali oldugunu bir daha tasdiq edir. Bas Deepfake ganunidirmi? —
Problema Avropa ¢argivasinds yanassaq, iki hiiquqi tonzimloma faydali ola bi-
lor: Siini Intellekt Akt [21] va Fordi Malumatlarin Qorunmasinm Umumi Qay-
dalar1 [17].

Birinci sonodds tasbit olunan soffafliq 6hdsliklori insanlarla qarsiligl sla-
gado olan, emosiyalar1 agkar etmok vo ya biometrik molumatlara ossaslanaraq
(sosial) kateqoriyalarla alagoni muayyan etmok (ctin istifads olunan va ya moz-
mun yaradan vo ya manipulyasiya edan sistemlor (deepfakes) g¢lin tatbiq olu-
nacaq. ©gor suni intellekt sistemi orijinal mazmuna nazaragarpacaq dorocads
banzayan sokil, audio va ya video mazmunu yaratmag ve ya manipulyasiya et-
mok Ugln istifads olunursa, mozmunun avtomatlasdirilmis vasitalorlo yaradildi-
gin1 agiqlamaq 6hdaliyi olmalidir. Burada gqanuni magsadlar tgiin (hiiqgug-miiha-
fizo, ifado azadlig1) istisna togkil edir.

Bu ganun layihasi perspektivli ilk addim kimi giymatlondirilsa da, muoay-
yan problemlar halo do qalmaqdadir. Zararli mozmun yaradicilarina, xiisuson do
Avropa Birliyindon konarda foaliyyat gostaranlora qarsi totbigetma masalssi ola-
raq qalir. Bundan slavs, 6z soxsi imkanlarinda (pesokardan forgli olaraq) zarorli
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deepfake yaradanlarin bu ciir soffafliq 6hdsliklorino tabe olub-olmayacag: haloa
do aydin deyil.

Fordi Malumatlarin Qorunmasmin Umumi Qaydalarma galdikds isa, Qay-
dalarin 5.1-ci maddssine asasan, fordi malumatlar doqiq olmali vo zoruri hal-
larda yenilonmolidir. Daqig olmayan fordi malumatlarin iglonilma magsadlori
nozoro alinmagqla, gecikmadon silinmasini vo ya dizaldilmasini tomin etmok
ti¢lin biitlin aglabatan addimlar atilmalidir. Demali, deepfake-ls yaradilmis moz-
mun uygunsuz, geyri-doqiq Vo ya saxtadirsa, onlar toxiro salinmadan silinmali
vo ya diizeldilmalidir. Ustalik, hotta deepfake mozmunu dogru vo ya dogiq olsa
da, molumat subyekti deepfake-in qurbani oldugu halda Qaydalarin 17-ci mad-
dasinds 0z oksini tapmis sildirmok hliququndan istifads eds bilor.

Butlin bunlara baxmayarag, gobul etmoliyik ki, bu gln virtual mokanda
bas veran istonilon pozuntuya qarsi hiiquqi cavab tadbirlari texnologiyadan geri
qalir. Ona gora do ham dovlatlor, ham do BigTechs deepfake problemlarins gar-
st tadbirlor gorir. Virciniya, Nyu-York Corciya, Nyu-Cersi, Texas vo Kalifor-
niya ABS-da deepfake totbiglorinin hiqugi problemlarino garsi tonzimlomolori
olan ilk statlar qismindo taninirlar. Virciniya qanunvericiliyi konsensual olma-
yan deepfake pornoqrafiyasinin yayilmasina gora cinayat cazasi tatbiq edir. [6]
Birinci daracali cinayat hesab edilon bu amalin elementlorine asagidakilar daxil
edilir: pis niyystlo yayan vo ya satan har hansi soxs; istonilon vasits ilo yara-
dilmus istanilon videografik va ya harokatsiz gorintl; bu soxs belo videografik
Va ya horokatsiz tasviri yaymaq vo ya satmagq ti¢iin lisenziyasinin va ya salahiy-
yatinin olmadigim bildikds va ya bilmok Uglin asas olduqda; belo amal macbur
etmok, togib etmak vo ya qorxutmaq niyyati ilo toroadildikdo.

18 may 2021-ci il tarixinda Nyu-York statinin gabul etdiyi ganuna asasan,
qurbanlara Deepfake mazmununun geyri-qanuni yayilmasini izlomok vo garsi-
si1 almaq {i¢iin salahiyyatlor veran huquqgi dayisikliklor etmisdir. Eyni zaman-
da, homin dayisikliys asason, geyri-qanuni hazirlanmis deepfake fotolar1 vasito-
silo insanlari tagib va santaj edonlar agir cinayatlora géro mihakima olunacaglar
(S 6829A). [7]

Deepfake texnologiyasimin genis tatbiqi ilo Corciya stat1 da kohno hlquqi
gaydalara yenidon baxdi. Miivafiq olaraq, Deepfake vasitosilo hazirlanmig sokil-
lori yayan vo gosdon istifado edon soxslor 1 ildon 5 ilodok habs vo ya 100.000
dollardan ¢ox olmayan carims ilo cazalandirilirlar (SB 78). [4, 5.713]

Texas ganunu dovlst vozifasine namizadlars zarar vurmaq vo ya segkilora
tasir etmok mogsadi dasiyan deepfake videolarin yaradilmasini vo yayilmasini
qadagan edir. Beloa ki, 2019-cu ildan etibaran Sec¢ki Macallasinds edilmis doyi-
sikliya g0Oro, namizodo Xasarat yetirmok va ya sec¢kinin naticalorine tasir etmok
niyyati ilo deepfake saxta videonun yaradilmasi va bels videonun seckidon sonra
30 giin orzindo dorc edilmasine Vo ya yayilmasina sobob olma A kategoriya
pozuntu kimi gabul edilir. Secki Macallasinin 255.004-ci bandins osason, deep-
fake videolar aldatmagq magsadi ilo yaradilmis, real insanin realliqda bas verma-
mis harokati hayata kegirmasini tasvir edon videolar kimi mioayyan edilir. [25]
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Kaliforniya ganunvericiliyi isa problems daha genis aspektdon tonzimloma
nozards tutmusdur. Kaliforniyada seckidon sonra 60 giin arzinds siyasi deepfake
video va goruntulerin va razilagsdirilmamis deepfake pornoqrafiyanin istifadasina
qarst qanunlar gobul edilmisdir. [26]

Analoji tonzimlomoni aparan Nyu Cersi statinda 2020-ci ilda seckilorin to-
min edilmasina yOnolmis ganun layihasinds tasbit olunmusdur ki, segkilar arafo-
sindo namizadlarin nufuzuna xalal gotirmak moagsadilo hazirlanan deepfake vi-
deolar1 cinayat masuliyyatins calb olunacag. Lakin bu ganuna asasan, yumoristik
mogsadlar dastyan videolar bu shats dairasindan ¢ixarilir (AB 4985). [5]

ABS-la paralel dévrds Cinds do maraqli hiiquqi tonzimlomolor edilmisdir.
18 noyabr 2019-cu il tarixinde Madoaniyyat va Turizm Nazirliyi, Dovlot Radio
Vo Televiziya Idarasi vo Dévlot Internet Informasiya Idarasi torafindon “Onlayn
audio vo video informasiya xidmatlorinin idars edilmasi haqqinda” ©sasnamo
dorc edilmisdir ki, bu asasnamonin talobina gors, onlayn xidmat tominatgilari is-
tifadogilorin telefon nomrolori, soxsiyyot vosigolori vo ya digor Gsullarla real
soxsiyyatini yoxlamaq Ucun Kibertohlikssizlik Qanununun middoalarina samal
edocoklor. Real goxsiyyst molumatlarimi togdim edilmodiyi toqdirdas, soxslora
informasiya yayim xidmatlori gostorilmayacok. Buna géro mazmun istehsalgilart
platformalarda 6z soxsiyyatlori ilo geydiyyatdan kegacoklari Gclin sdziigedan
deepfake mazmunu kimin istehsal etdiyini mioyyan etmok ¢ox asan olacaqdir.
Bununla bels, bu kontekstds ddvlot qurumlarinin nazarati altinda onlayn platfor-
malarda mozmun istehsal edon vo ya paylasan har kas miiayyan monada dovlstin
nozaratinds olacaqdir. Séziigedon Osasnamonin 11-ci maddasine asasan, onlayn
audio (video) molumatin provayderlori va istifadagilori, aslinde movcud olma-
yan audio va ya video molumati yaratmaq, darc etmok va ya 6tlirmok Gglin darin
Oyronmo Vo ya virtual realliq kimi yeni texnologiyalar vo ya programlardan isti-
fado etdikds, goriinon sokildo agiglamalidirlar. Lakin hamin middsanin ikinci
bandinds saxta xobor molumatlarinin yaradilmasi vo yayilmasi bu qaydadan is-
tisna kimi nazards tutulur va bu mogsadls deepfake yaradilmasi qadagandir. Bu-
na osaslanarag, Cindo deepfake vo buna banzar texnologiyalardan istifads ilo
bagli baxisi saxta molumatlara osaslanan deepfake mozmunun yaradilmasinin
geyri-ganuni hesab edildiyini séylomok olar. Ciinki bu mazmunda aslindo mov-
cud olmayan yalan molumatlar vardir. 12-ci maddays uygun olarag, onlayn xid-
mot tominatgilar istifadagilori torafindon dorc olunan mozmunu idars edirlor.
Onlar 11-ci maddanin birinci bondinin toloblorina cavab vermoyon har hansi
mozmunla rastlagdigda, bu molumatin 6tiiriilmasini dorhal dayandirmalidirlar. [12]

Bu giin artiq deepfake naticalori mohkoma proseslorinds do goriinmoya
baslayib desok, yanilmariq. Masalon, mashur “deepfake cheerleader mom” igini
misal gostormak olar: 2021-ci ilin mart ayinda Pensilvaniya statindan olan Raf-
faela Spone adli gadin hobs olundu va qizinin sanlik edon ragiblorini olo salmag
ucun deepfakelor yaratdigima goro bir ¢ox togibdos ittiham olundu. Prokuror o
zaman milli va beynolxalq xabarlor yayaraq, “deepfake cheerleader mom” kimi
taninan Spone-nun qurbanlarin sosial media hesablarini ¢ilpaq, i¢ki igon va siga-
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ret cokon kimi gostarmak Uglin doyisdirdiyini, vo onlara 6zlorini 6ldirmalarini
sOyloyan matnlar va sasli mesajlar gondardiyini soylodi. Hatta zorar ¢okmis ye-
niyetmolardan biri ABC-nin “Giinaydin Amerika” verilisindo deepfake natico-
sindo ¢okdiyi zorar va sixintilari izah etmok tgiin istirak etdi. Spone deepafake
yaratmag inkar etdi vo rogomsal saho Uzro ixtisaslagsmis mohkoma ekspertlori vo
digor ekspertlor onun video vs fotolarin deepfake deyil, orijinal oldugunu miioy-
yan etdilor. Bununla bels, onlar bildirdilor ki, video keyfiyyatinin asagi olmasi
Vo diger siibutlarin olmamasi qati natica ¢ixarmagi miimkiinsiiz edir. [11]

Baxmayaraq ki, cari is tizro deepfake faktini siibuta yetirmok mimkdn ol-
mamisdir, bu giin video vo Sas yazilar1 bir ¢ox cinayat Vo miilki harokatlorin
ovazsiz elementini toskil edir. Mohkoma sistemi “gdrmok inanmaqdir” nozariy-
yasi altinda hisslora giivonmakls noyin real oldugunu miisyyan etmak gln fitri
insanin qabiliyyatinin effektivliyino arxalanaraq foaliyyst gostorir. Deepfake
sibutlar bu prosesi alt-iist edir. Deepfake texnologiyasi tokmillagdikco hakimlor
dalilin hagiqi olub-olmadigini, yani stbutun midafioginin iddia etdiyi kimi
olub-olmadigini miiayyan etmokdas ¢atinlik ¢okacaklar. Ona gérs do hal-hazirda
moshur diinya sirkotlori deepfakelori mioyyan etmok vo bloklamaq tgiin texno-
logiya hazirlayir. Bazi sosial media sirkatlori 6z platformalarina icazo vermoz-
dan avval video va sokillarin manbayini yoxlamag tigiin blokceyn texnologiya-
sindan istifads edirlar. Belaliklo, etibarlt moanbalor yaradilir vo saxtakarligin qar-
sis1 alinir. Bununla yanasi, Facebook vo Twitter hor ikisi zorarli deepfakelari ga-
dagan etmigdir. Bos deepfakelori agkar edon texnologiyalar varmi? — 14 noyabr
2022-ci il tarixli yeni bir inkisafa g6ro, TUrk mihondis ilke Damir vo onun
homkari Umur Ciftgi torofindon Intel sirkoti daxilinds yeni deepfake askarlama
texnologiyasi istehsal edilmisdir vo bu, deepfake mazmunun agkarlama nisbatini
96%-o qaldirmigdir. [19]

Fakecatcher adlanan bu yeni texnologiya Intel aparat vo program tomina-
tindan istifado edon diinyanin ilk deepfake detektorudur vo saxtakarligt saniyalor
arzinds askar edo bilir. Fakecatcheri digor deepfake agkarlama proqramlarindan
farglondiran cohat odur ki, bu texnologiya s6ziigedon mozmundaki piksellorda
gan axini ilo bagl ipucular axtarir vo gan axini ilo badan rongindoki rong do-
yisikliklarini izloyarak dorin dyronms yolu ilo mazmunun saxtaligini agkar edir.
Fakecatcher mixtalif sahalordo profilaktik olaraq istifado edilo bilor Masalan,
Sosial media platformalarimin istifadagilori video yuklomok istadikdos, bu video
Fakecatcherdan ilk dofo kegdikdon va onun dagigliyi mioyyan edildikdon sonra
istifadagi torofindan yuklona bilar vo ya global xobor toskilatlar1 manipulyasi-
yanin garsisini almaq ti¢iin saxtalasdirilmis videolar ¢ixara bilar. [19]

Deepfake texnologiyas1 getdikco daha real gérintilor yaradir. Ona gora do
mutoxassislor virtual mokan istifadogilorinin informasiya savadliligini artirmaq
moqsadilo deepfake mozmunlarin agkar olunmasi iiglin asagidaki alamatlors dig-
got yetirmayi tovsiys edirlar:

- geyri-tobii gz vo dodaq harokatlori;

- geyri-tobii Gz ifadalori;
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- geyri-tobii badan harakati, daha doqiq desok, yondamsiz goriinen badan
durusu;

- foto va videolarin keyfiyyatinin agsagi olmasi va S. [23]

Deepfakes-o garsi ganunlarin olmamasi insanlarin goxunun yeni texnolo-
giyadan, onun istifadasi va tohlikalorindon Xobarsiz olmasi ilo naticalonir. Bu
sababdon, oksar deepfakes hallarinda qurbanlar ganunla qorunmurlar. Bas, bels
vaziyyatlorin qarsisini almagq {igiin hansi hiiquqi tadbirlor gorilmalidir? Yalniz
siyasi vo pornografik moagsadli deepfakelorin sanksiyalasdirilmasi yetorlidirmi?
Siravi goxslorin tohqir olunmasi magsadilo hor hansi saxta video va fotolarin
hazirlanmasi neco cozalandirilmalidir? - Bu kimi suallarin cavablandirilmasi
moqsadilo saxsi toxunulmazliq hiiququna, soraf va layagoto gasd edan amallarla
mibariza lzro normalara diqgst yetirok.

Doktrinada oksar muolliflor deepfakelorlo mubarizonin texniki shomiyyot
dasidigini vurgulayaraq, deepfakeslori mahdudlagdiran yeni ganunvericiliyin ya-
radilmasina qars1 ¢ixis edirlor. Bu sahads asas arqumentlordon biri ondan ibarot-
dir ki, bu texnologiyanin yaratdig1 diffamasiya {i¢iin hiiquqi resurs artiq ictimai
vo yalan boayanatlar vasitssilo reputasiyaya xalal gatiron soxslori masuliyyatoa
calb edon diffamasiya qanunlar1 soklindo m@vcuddur. [10] Lakin nazars almali-
yiq ki, diinya dovlatlorinin he¢ do hamisinda cinayst diffamasiyasi hiiquqi
tosbitini tapmamisdir. Miilki diffamasiyanin qabul edildiyi dovlstlords diffama-
siya qanunlar1 deepfakelorin qurbanlar iigiin hiiquqi miiracist tomin edo bilso
do, pul kompensasiyasi saraf Vo loyagoto doyan ziyani aradan qaldira bilmoz vo
emosional rifahi adekvat sokildo barpa eds bilmoaz. Buna gora da hoagigot pardasi
altinda hoyatlar1t mahv etmok guci ilo yeni deepfakelorin yaradilmasinin va ya-
yilmasinin qarsisini almaq vo texnologiyadan sui-istifado edonlor Gglin cinayat
masuliyyatinin tatbiqi ti¢iin qanunvericilik bazasi lazimdir.

Deepfakelora qarsi sanksiyalarin tatbiqi ilo bagli daha yanlis bir yanasma
iso ondan ibarotdir ki, bazi todgiqat¢ilarin fikrinco, deepfake texnologiyasindan
istifado naticasinda soxsi toxunulmazliq hiiququnun pozulmasi miilki ganunveri-
cilikdo kompensasiya sanksiyalari ilo, bu texnologiyadan seckiloro tasir etmok
Vo usaq pornoqrafik deepfake mazmunu yaratmaq ucln istifado edildiyi hallar
IS cinayat gqanunu sanksiyalari ilo hoall edilmalidir. Cunki seckilora tosir etmok
moqsadi ilo gqanunsuzluq bas verdikda, bu fordi deyil, kollektiv natico yaradacaq
Vo naticads doymis ziyan1 ddomak miimkiin olmayacaqdir. Bu sobabdan, demo-
kratik hiiqugi dovlstin tomal prinsiplori qorunmali, xalqin iradasi hor cir hiicu-
ma qarst qorunmalidir. Eyni zamanda, usaqlarin pornoqrafik deepfake video va
fotolarinin kriminal sanksiyaya moruz qalmasi miislliflor torafindon usagin an
yuksok monafeyi prinsipi ila alagealondirilsa do, natica etibarilo ictimai maraglara
gosd edildiyi iddia edilir: Usaqlarin sasi va tosviri ilo hazirlanan deepfake moz-
mun ayri-ayri saXslora deyil, ictimai asayiso zaror vurdugu ii¢iin bu omolo goroe
cinayat mosuliyyati totbiq olunmalidir. [3, 5.87-88]

Evropol hesabatinda bildirilir ki, qarsidaki aylarda va illordo ¢gox guman
ki, tohdid subyektlori muxtalif cinayst amallorini asanlagdirmaq va ictimai rays
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tosir etmok vo ya tohrif etmok {igiin dezinformasiya kampaniyalari aparmaq
ticiin deepfake texnologiyasindan getdikca daha ¢ox istifads edocoklor. Ona goéra
do deepfake texnologiyasinin yaratdigi tohlikalori effektiv sokilda hall etmak cun
ganunvericilik vo tonzimloms hiqug-mihafiza organlarinin ehtiyaclarint nazoro
almalidir. Deepfakelo qarsilasilan problemlari hall etmok Uglin hliqug muhafizo
organlart bu kimi pozuntularin agkarlanmasina dair tolim kegmalidir vo normativ
baza hliqgug mihafize organlarinin hazirliq saylarini dastoklomalidir [15, s.22].

1.4. Natica

Deepfake kiminsa demadiyi vo ya etmadiyi bir seyi soyladiyini va ya et-
madiyini gosteran uydurma fotosokillor vo videolar olmagla, hoagiqati tohrif
edorak, ganuni va saxta mediani ayird etmayi ¢otinlosdirir, elaca do insanlarin 6z
baxiglarina uygun golon mazmunu gabul etmo ehtimalini artirir. Siirstlo inkisaf
edon deepfake texnologiyasi yalanlari fakt kimi togqdim etmok Ugln saslori
inandiric1 sokildos toglid etmok vo videolar1 rogamsal sokildo dayisdirmok gabi-
liyyati ilo - raziliga asaslanmayan dorin saxta pornografiya yaratmag, siyasi de-
zinformasiyalar1 yaymaq vo bizneslori gasb etmok Ugilin ragomsal comiyyatdo
cox genis istifado olunur. Beynoalxalg Sulh Gglin Karnegi Fondunun geyd etdiyi
kimi, deepfakes zorakiligi qizisdirmaq, segkilarin naticalorini doyisdirmoak vo
diplomatiyaya zarbs vurmaq potensialina malikdir. [9]

Ik dofo ABS-da meydana ¢ixdig1 iiciin deepafeke texnologiyasi ilo bagl
ilk hiiqugi tonzimlomoalar do bu dévlotds aparilmisdir. Belo ki, Amerikanin Vir-
ciniya, Texas, Nyu-York, Corciya, Kaliforniya kimi statlar1 miiayyon hallarda
deepfake texnologiyasinin siyasi istifadesini gadagan etsa do, bazi statlar yalniz
pornografik deepfake mazmunun istifadasini mohdudlasdirir. Deepfake texnolo-
giyasinin yaratdigi tohdidlorin forgindo olan bir dovlst olarag Cin do ABS-la
eyni vaxtda bu sahads huqugi tonzimlomalor etmisdir. Avropa Birliyi iso slni
intellekt sistemloarinin totbigi ¢argivasinds deepfake texnologiyasini giymatlon-
dirmis va yalniz xidmot tominatgilari baximindan tonzimlomalar etmisdir. Belo
Ki, mozmun istehsalgisindan soffafliq 6hdaliyino uygun olaraq istehsal etdiyi
deepfake mazmunu barads agiqlama etmasi tolab olunur.

Boas Azorbaycan ganunvericiliyindo vaziyyat necadir? Ogor soxs deep-
fakelo yaradilmis mozmunla kimiso santaj, tohqir edirss vo ya belo mazmunu
pornografik magsadlorls istifads edirsa vo s. bu kimi hallarda hansi coza vo
hans1 norma osasinda totbiq edilocokdir? - Respublikamizda deepfake texnologi-
yasinin istifadasi ganuni olaraq tenzimlonmir va bu texnologiyanin istifadasi ila
yarana bilacok hiiquq pozuntularina gora qlivvads olan muxtalif ganunvericilik
normalar ilo gismon do olsa sanksiyalar totbiq edils bilor. Bununla bels, hesab
edirik ki, deepfake texnologiyasindan istifads ehtiyatla tonzimlonmoalidir, ¢unki
bu texnologiyada olan potensial tohliikslor tokco fordi deyil, ham do ictimai
naticalora sobab ola bilor. Mogalods istinad etdiyimiz muxtalif siyasi faktlar
(Ukraynada Zelenskinin miracistinin deepfak-lo edilmasi, ABS-da president
seckilori zamani yaradilmis deepfake videolar va S.) bunu bir daha tosdiq edir.
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Cinayat ganunvericiliyinin oalagodar maddalarinin tahlilina asasan, bela bir
naticaya galmok olar ki, agor deepfake foto vo videolar pornografik mazmunlu-
dursa, Cinayat Macallasinin 171-1 vo 242-ci maddolori ilo sanksiya totbiqi
mimkunddr. Lakin mozmun tohgir, béhtan vs ya fordi molumatlarin agiglanmasi
ilo baglidirsa, cinayat mosuliyyatinin mioyyasn olunmasinda ¢atinliklor meydana
cixir. Belo Ki, deepfake video vs ya foto heg do har bir halda tahqir va ya bohtan
xarakterli olmur. Bu mozmunlar dezinformasiya mogsadilo do toradilo bilar.
Belo oldugu halda, Cinayat Macallosinin 148 vo 149-cu maddolorino asason
omoals tovsif vermok miimkiin olmayacaqdir. Homginin 156-c1 maddadoki cina-
yat torkibi haqigi malumatlarin agiglandigi halda meydana ¢ixir. Deepfake moz-
munlar iso saxta oldugu ti¢iin homin normanin tatbiqi miimkiin olmayacaqdir.
Hesab edirik ki, kompiter malumatlarina genislondirilmis tofsir vermokls, Cina-
yat Macallasinin 273-2-ci maddasinda ikinci bandin alave olunmasi ilo “infor-
masiya texnologiyalarindan istifado etmoklo saxta mozmuna malik video, foto
Vo audiolarin hazirlanmast vo yayilmasi”na géra masuliyyst mioyyan oluna
bilor. Bu zaman cinayatin subyektinin maddonin birinci bandindan fargli olaraq,
xususi subyekt kimi nazords tutulmamasi daha diizgiindiir. Bu yolla istonilon
soxs tarafindon deepfake mozmunlarin yaradilmasi kriminallasdirilmig olacaqdir.
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DEEPFAKE APPLICATIONS IN VIRTUAL SPACE: EXISTING
THREATS AND REGULATORY GAPS

Elnur Humbatov*

Abstract

The formation of virtual space is not always analyzed in a positive way. In the digital age,
serious changes are observed in the nature of legal violations through the opportunities provided
by new technologies. Violations, which are no longer on the physical plane, but on the virtual
plane, cause serious concerns for the modern world population. Deepfakes, which have a special
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weight among such violations, are one of the current problems of the time. International or-
ganizations that take this potential seriously consider deepfakes to be one of the greatest threats of
the future. In the article, the legal regulations of foreign countries related to deepfake applications
were comparatively analyzed, the situations in which deepfake contents violated human rights and
freedoms were studied based on legal norms, and suggestions and recommendations were made
regarding the sanctioning of deepfake contents in our republic.

Keywords: deepfake, Artificial Intelligence, virtual space, human rights, right to privacy,
internet.

MPUJIOKEHUS DEEPFAKE B BUPTYAJIBHOM NTPOCTPAHCTBE:
CYHECTBYIOIIME YI'PO3bI U OPUJNYECKHE ITPOBJIEMbI

Sabnyp I'ymbaToB*

Pesrome

Dopmuposanue BUPMYATLHO20 NPOCMPAHCIBA He 6Ce20a AHATUZUPYEMCS 8 NOOICUMETb-
HOM Kmiode. B 9noxy yughpoewix mexnonoeuil Haba00AOmMcs cepbesnble UsMeHenus: 6 xapaxkmepe
npasonapywienuli 61a200aps 603MOACHOCHIAM, NPEOOCMABIAEMbIM HOBLIMU mexHonocuamu. Ha-
PYWEeHUst, NPOUCX00siuiLe Yoice He 8 (PUUYECKOM, A 8 GUPMYATIbHOM NIAHE, 6bl3bl8AION CePbe3Hble
ONACEHUsL Y COBPEMEHH020 HAceNleHus. Mupa. Jfungeiiku, 3anumalouue cpedu noOoOHbIX Hapyuie-
HULL 0COObLIL 8eC, AGNANMC OOHOU U3 AKMYAIbHbIX Npobrem coepemenHocmu. Meocoynapoouslie
Op2anu3ayuLl, KOMopbvle CepPbe3HO OMHOCIMCSL K 9MOMY NOMEHYUAILY, CYUmMarom Oungetku 00Hou
u3 eerudauuux yepo3 6yoywezo. B cmamve 6bl10 CPAGHUMENLHO NPOAHATUSUPOBAHO NPABOBOE
pe2ynuposanue 3apyoedcHblX CMpAaH, CA3aHHOe ¢ OUNMEUKOSbIMU NPULONCEHUSMU, HA OCHOBE
NPABoBbIX HOPM U3VUEHbl CUMYAYUU, 6 KOMOPLIX OUN@eKosblil KOHMEHm Hapyuiaem npaed u
€80000bl uenosexa, a maxce cOeNanvl NPeOLoNCEHUst U PEKOMEHOAYUU NO CAHKYUOHUPOBAHUIO
oungetixoso2o KOHmenma 6 Hawel cmpane.

KawueBble cjI0Ba: dungetix, uCKyccmeeHHbll UHMEILIeKM, SUPMYyaibHoe NPOCMPAaHCcmeo,
npasa yenoeexa, npaso Ha HeNnpuKOCHOBEHHOCHb YACMHOU JICUSHU, UHIMEPHEM.

*

noktop ¢uinocopun mo mpasy, npenoxpaBarens kagenpel IOHECKO mnpaB wenoeka n
nH(popManMoOHHOTO IpaBa bakMHCKOT0 roCyIapCTBEHHOTO YHHUBEPCUTETA.
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