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Xiilasa

Hal-hazirda oksor dovistlorin qanunvericiliyi informasiya texnologiyalart sahasindaki
pozuntularin giymatlondirilmasing vahid yanagmanin olmamasi ilo xarakterizo olunur. Bundan
alava, elmi-texniki taraqginin nailiyyatlorinin tatbiqi va istifadasini tanzimloyan ganunvericiliyin
miikammal olmamasi, texnoloji taraqqinin miixtolif aspektlorinin hiiqugi tanzimlonmasina yanas-
malarda tonzimlayici bazanin béliinmasi iimumi hiiqugi problem olarag galmagda davam edir.
Bu da informasiya hiiquq pozuntularimnin artmasina va bir ¢ox hallarda latent galmasina gatirib
¢ixarr. Moqalada informasiya-aiiquq pozuntular: va informasiya-hiiqugi moasuliyyatla bagh
problemlarin hiiquqi va tacriibi aspektdan tohlili apariimis, toKlif va tovsiyalor irali siiriilmiisdiir.

Acar sozlar: informasiya hiiquq pozuntusu, beynalxalq normalar, milli ganunvericilik,
IKT, informasiya-hiiguqi masuliyyat.

Informasiya-hiiquq pozuntularmin aktual problem olaraq todgiqat infor-
masiya comiyyatinin formalasmasindan sonra baslandi. Yarandigi ilkin dovr-
lorda ugurlu naticalor alds olunacagi gozlanilon bu camiyystds miixtalif negativ
hallarin méveud olmast da gagilmaz idi. Holo XX asrin 50-ci illorinds infor-
masiyani bizim va hisslarimizin otraf miihito gars1 uygunlasmasi prosesinds alda
olunan molumatlar kimi miiayyanlosdiran [6, s.31] informasiya nazariyyasinin
banisi Norbert Viner avtomatlasdirma vo IKT-nin tatbiqi {izro tohliikalorin mov-
cudlugu ilo baglt problemlor ortaya qoydu. Vinerin soyladiyi hamin tohliikolor
zaman kecdikco informasiya hiiquq pozuntulari olaraq genis yayillmaga basladi.

Internet bu giin giindolik hayatin ehtiyaclarina uygun olaraq biitiin saho-
lora niifuz etmis vo diinyanin har yerindon insanlari alagalondirmisdir. Bir-birina
vahid qlobal soboko ilo bagl olan miiasir diinyada kibermokanin mévcudlugu
dovlatlorin hokmranligini itirmok riski ilo yanasi, konkret sarhadlorin do olmasi
artiq miibahisoli bir fakta ¢evrilmigdir. Clinki moarkoazi idarsetmonin olmadigi bu
sahodo sui-istifado hallarinin qarsisin1 almaq vo ya onlarla miibarizo aparmag
¢ox gatindir vo bir dovlatin tonzimlomasi kifayat etmir. Amnesty International-
n hesabatina gors, Google va Facebook sirkatlori agyalarin interneti texnologi-
yasi va agillt sohor dizayni infrastrukturu olan agilli moaigat texnikasi vasitasilo
evlorimizds vaxt kegirdiyimiz mokanlar1 soxsi bir makana gevirirlar va bu yolla
insanlarin fordi malumatlar toplanir. [5] Ona gora do informasiya hiiququ pozun-
tularinin garsisinin alinmasi yalniz bir istiqgamatdon vacib deyil, homginin digar
insan hiiquglarinin tominati ti¢iin mithiim shamiyyat kosb edir.

* Baku Dévlot Universitetinin Hiiquq fakiiltosinin Insan hiiquqlart vo informasiya hiiququ
UNESCO kafedrasinin doktoranti
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IKT-nin inkisafi noticesindo meydana golon kiberpozuntularin sobaob
oldugu va ya ola bilacayi ziyanin askar eda bilmomasi, keyfiyyat vo kamiyyat
baximindan hesablanmayan molumatlarin miqdar1 kimi ssbablor informasiya
hiiquq pozuntularinin artmasina sobob olur. Lakin bunu statistik rogomlords
gbérmok dos ¢ox ¢atindir. Ciinki bir ¢ox pozuntular halo do kriminallagdirilmadigi
Vo yaxud askar edilmomosi Sababindon latent qalir vo rosmi statistikada 6z
oksini tapmir. Bu soboblordon, informasiya hiiquq pozuntular1 kontekstindo
hiiquqi tonzimlomalorin effektivliyi baximindan bir ¢ox problemlor mévcuddur.
Masalo burasindadir ki, kibermokanda toradilon omollorin insan olimi ilo
naticalonan hor hansi bir istintaq materiali vo ya mahkama tocriibasi ilo bagh
statistik molumatlara rast golinmir. Heg bir dovlot informasiya miiharibasine
hiiquqi anlayis vermamis, rosmi olaraq informasiya miiharibasi elan etmamis vo
ya belo miiharibani dostoklodiyini agigqlamamisdir. Lakin buna baxmayaraq,
kibermokanda giinbogiin artan informasiya hiiquq pozuntularinin vurdugu
ziyanin hesablanmasi hadsiz ¢otinliklor yaradir. Ciinki bu ciir pozuntular,
xisusilo do kibercinayotlor oksor hallarda bir soxsa deyil, minlarls, milyonlarla
insana qars1 yonalmis olur. Burada ilk ndvbada, miixtalif kompiiter vo sobako-
lorin siradan ¢ixmasina, mohvina gatirib ¢ixaran amallorin vurdugu iqtisadi zi-
yan geyd olunmalidir ki, bu ziyan hor il artan dinamika ilo doyisir. Cyber-
security Ventures-in molumatina gors, global kibercinayotlor tizro Xorclorin
2015-ci ildo méveud olmus 3 trilyon ABS dollarindan 2025-ci ilo gadar illik
10,5 trilyon ABS dollarina gatacagi, dniimiizdoki bes il arzinds ildo 15 % arta-
cag gozlanilir. [3] Bu ragamlar vurulan va vurulacaq igtisadi zororin hansi so-
viyyado boyiik olacagini tosdiq edir. Homginin dovlat sirrini togkil edon infor-
masiya sistemlorina ganunsuz daxil olmalar va s. bu kimi omollar natics etibarilo
miixtolif dovlatlors siyasi ziyan da vurmus olur. Fordi molumatlarin ogurlanmasi
ilo geyri-ganuni yolla galir alds olunmasina yénalmis miixtalif informasiya hii-
quq pozuntular1 bilavasite insan hiiquq ve azadliqlarina gosd etdiyi ti¢iin bu ciir
pozuntularla bagli insan amili do 6n plana ¢okilmoalidir. Qeyd olunan sabab-
lordon, onlarin garsisinin alinmasi, masuliyyat masalasinin halli aktual problem
hesab olunur.

Hotta son dénomdo Ragemsal Ipak Yolunun ¢okilisine baslanilmasi 6zii do
respublikamizda kibermokanin hiiquqi tonzimlonmasini, xiisusilo do informasiya
hiiquq pozuntularina géra mosuliyyat masalalorinin hiiquqi hollini zoruri edir.
Region tizro dovlatlorin internet baglantisi talobatinin bu tisulla Azarbaycan va-
sitasilo 6donilmasini nazards tutan layihs respublikamizin kibermokanda tranzit
6lkaya ¢evrilmasing sorait yaradacaqdir.

Kibercinayotkarligla miibarizo hor zaman IKT sobokasi istifadagilarinin
say1, Internetin transsorhad xiisusiyyotlori vo morkozlosdirilmomis arxitekturasi
sayasindo kompleks bir masalo olmusdur. Hom ananavi, hom do yalniz onlayn
foaliyyat gostoron kibermokanda miitosokkil cinaystkar gruplar ganunverici-
lordon va hiiqug-miihafizo orqanlarindan bir ne¢o addim qabaqda qalirlar vo eh-
timal ki, qalmaga davam edocoklor. Ciinki kibermokanda olan texnoloji yeni-
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liklor he¢ do hamiso ganuni mogsadlor tiglin istifado olunmur. Hotta, 2019-cu
ildo aparilmis hesablamalara goro, sorguda istirak edon miitoxassislorin 69%-i
internetdoki sui-istifads hallarinin, daha daqiq desok informasiya hiiquq pozun-
tularmin artdigini goti sokilda tosdiq etmisdir. [4]

Informasiya-hiiquq pozuntular1 ilo bagh ziddiyyat bu pozuntularin anenovi
sorhi ilo miiasir izah1 arasinda mévcuddur. ©nonavi olarag, informasiya asas
etibarilo KIV va xabarlorls slagslondirildiyi iiciin informasiya hiiquq pozuntular
da bu kontekstdon sorh olunurdu. Miiasir comiyyatdo kibermokanin formalas-
mas1 informasiya hiiquq pozuntularinin yalniz bu mokanda téradildiyi vo IKT ilo
slagoadar oldugu movgeyini formalasdirmisdir. Hesab edirik ki, belo dar yanas-
ma gabul edilmayarak informasiya mokaninin daha genis anlayis olmast magbul
sayilmalidir. Ciinki informasiya comiyyatinds informasiya hoyatimizin ayrilmaz
hissasina ¢evrilmisdir. Belo oldugu halda, kibercinayatlorin 6ziiniin do dar mo-
nada sarhi hiiquqi baximdan diizgiin sayilmir. Kibermokanda va IKT ils olagali
pozuntularin forglondirilmasi bilavasito obyektdan asili olaraq miiayyan olunma-
lidir ki, bu obyekti miixtalif sistemlords geyds alinmis informasiya, yani verilon-
lor toskil edir. Ona gora do respublikamizin cinayst qanunvericiliyindos kiberci-
naystlora aid sanksiyalarin nozorde tutuldugu faslin adimi bir gader ugursuz
saymaq olar. Bu, Budapest Konvensiyas1 miistavisinds do qarisiqliq yaradir.
Konvensiya kibercinayatlori qiisurlu olsa da, genis monada goabul edorak, kiber-
mokanda toradilon amallar kimi giymotlondirir. Fikrimizca, Konvensiyanin belo
movqeyi kibermokanda toradilon amollorin transsorhad xarakter dasimasi vo
timumilikdo onlarm yurisdiksiya masalalarinin tonzimlonmoasi igiin vahid bey-
nalxalg-hiiquqi ¢argivaya ehtiyacin olmasindan irali golir. Lakin geyd etdiyimiz
fasil bilavasito verilonlora gosd edon omollori nazords tutur. Ona goéra do faslin
admin “Verilanlar (vo yaxud da Kompiiter verilonlori) aleyhina cinayatlor” kimi
adlandirmaq daha moagsadouygundur. Bir-birindon ¢ox fargli statusu olan cina-
yatlorin eyni sanksiya ilo cozalandiriimasimi tolob edocayi iiciin biitiin IKT-don
istifado edilmoklo toradilon biitiin cinayatlori kibercinayst daxilinds birlogdir-
mok diizgiin olmazdi. Bundan olave, bu forq qoyulmadiqda, kibercinayatlorin
ohato dairasi 0 doracads genislonacok ki, golocokds tocriiba {igiin gox boyiik
problemlar yaranacaqdir.

Umumi olaragq, kibercinayatlorin anlayis1 na beynolxalg, no milli tonzim-
etmodo verilmadiyi sababi ilo hiiquq odobiyyatinda miixtalif sorhlorin verilms-
sino gotirib ¢ixarmusdir. Oksor todgiqateilar kibercinayotlor dedikda, IKT-ya
gosd edon vo IKT vasitoesilo toradilon amollori basa diisiirlor. Lakin IKT vasito-
silo toradilon amallarin da kibercinayat sayilmasi hiiquq elminin anonovi baxis-
lar1 {iciin ciddi problemlara gotirib ¢ixara bilar. informasiya sistemindon verilon-
larin ganunsuz slos kegirilmasi ila kibermakanda hor hansi bir soxsin tahgir olun-
masinin eyni ad - kibercinayat altinda birlogdirilmasi mantiqi va praktiki baxim-
dan diizgiin deyil. Bu hal1 bir ¢ox cinayatlors tothig etmok olar. Ona goéra da ki-
bercinayat tigiin on vacib element gosd obyekti gotiirilmalidir. Masalon, bank
molumatlarini gqanunsuz slo kegirmoklo talamani kibercinayat kimi deyil, ogur-
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lug kimi giymatlondirmok lazimdir. Lakin agor miivafiq amali nozards tutan dis-
pozisiyada IKT-don istifado torkib elementi kimi tosbit olunamisdirsa, o zaman
amoala cinayatlorin mocmusu kimi tévsif vermok lazim olacaqdir.

Fikrimizca, bu masalo BMT-nin Cinayatkarligin garsisinin alinmasi va Ci-
nayat Odliyyasi tizro XIII Kongresindo maraqli vo tutarli asaslandirma edil-
misdir. Yeni cinayat formalarinin miioyyanlosdirilmasi {izra problemlarin, xiisu-
silo do terminologiya probleminin mévcudlugu geyd olunur vo “yeni yaranan
cinayat formalar1” ifadasine miiraciat edilir. Kibercinayatlor do bu yeni cinayat
formalarina daxil edilorok bildirilir ki, “kibercinayot” termini hom kompiiter sis-
temlarinin vo ya molumatlarin cinayatin obyekti oldugu cinayatlori, ham do
kompiiter sistemlori Vo ya molumatlarin cinayat vasitslorini tomsil etdiyi cina-
yatlari, masalon soxsiyyatlo alagali cinayatin oksor formalarini ohats edir. Yeni
cinayat formalar1 yalniz yeni sabab vo ya cinayst tsullarini shate etmir, eyni
zamanda agkarlanmasi daha ¢otin ola bilocok yeni qurban névlorine yonoldilo
bilor. Kompiiter zorarli programlarinin paylanmasi kimi kibercinayatlor eyni za-
manda ¢ox sayda qurbana tasir eda bilor. Fordi konkret qurbanin niimayis etdi-
rilmasini talob edon cinayat oadalot sistemlari bu sahads xiisusi ¢atinliklorlo tiz-
losa bilar. [2, s.4]

Natica

Informasiya texnologiyalar siiratlo dayisir vo eyni zamanda informasiya
sahosindo pozuntularin téradilms tisullari, imumilikds tobisti do doyisir. Lakin
ganunvericilik bu doyisikliklorlo tam uygunlasa bilmir. Ona gora do informasiya
sahasindo normalarda konkretliya yol verilmomolidir ki, golocok doyisikliklora
cavab vera bilsin. “Kiberhiicum", “kibermiihariba”, “kibercasusluq”, ‘“kibercina-
yat” kimi anlayislarin beynalxalq soviyyads gobul edilmis vahid toriflori yoxdur.
Eyni zamanda, dovlatlorin gabul etdiyi jus cogens qaydalari kiberhiiquq sahasin-
do yaradilmamigdir. Oslinds, inkisaf etmis 6lkalorin internetdon asililiginin art-
masi naticasinds internetdoki ¢atismazliglar diismon dovlatlorin hiicumlar tigiin
uygun bir miihit yaratmigdir. Bels ki, internetin yaratdig: tohliikesizlik bosluqglar
sababindan inkisaf etmis dovlatlor daha az inkisaf etmis dovlatlora garst miixto-
lif kiberpozuntular icra edir. Beynslxalq hiiquq sahasinds torifin olmamasinin
naticalarindan biri do budur. Dovlatlorarast miinaqisalora sabab ola bilacak ki-
berhiicumlarin beynslxalq hiiquqda heg bir ekvivalentinin olmamasi shomiyysatli
bir catismazliqdir.

Digar bir vacib problem kibermokanda toéradilon pozuntularin internetin
transsarhad tabistindan irali galorak, yurisdiksiya masalslorini agsmasi ilo bagh-
dir. Ona gors do belo pozuntularin garsisinin alinmasi tigiin méveud qanunveri-
cilik bazasinin méhkamlondirilmasi, kohna beynalxalqg vo milli normalarin yeni-
lonmoasi vo uygunlagdirilmasi ilo yanasi, hom do milli saviyyado sektorlararasi
amoakdaslig, ham ds elektron miihitds téradilon cinayatlorin agskarlanmasi, istin-
taq1 vo qarsisinin alinmasi sahasinda beynalxalq omokdasligin inkisafi tolob olu-
nur. Burada kibermiihitdo téradilon omoallorin miitasakKilliyi do nazars alinma-

44



Hiiseyn Olizada. Informasiya hiiquq pozuntular: vo informasiya-hiiquqi mosuliyyet: garsiligl
olagalorin nozari vo tacriibi aspektlori // Azorbaycan Hiquq Jurnali. 2022 (Nel), s.41-46

lidir. Bir gox dovlatlords miitasakkil kibercinaystkarlarin faaliyystlarine cavab
vermok ligiin lazimi tonzimetmo mdvcud deyil. Ona gora do problemin halli
global saviyyado miimkiin ola bilor. Ciinki Internet sobokasi global bir soboko-
dir. Qlobal strategiyanin olmamasi ilo yaxin galacokds problemin daha da darin-
losmasi ehtimali ¢ox yiiksokdir. Bu baximdan, problemi hall etmayin yolu ham
milli, ham do beynolxalq saviyyads saylorin koordinasiyas: vo uygunlagdiriima-
sin1 ehtiva edon uzunmiiddatli tadbirlor planinin hazirlanmasi ola bilar.
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NH®OPMALNIMOHHO-ITPABOBBIE HAPYIIEHUA U THOOPMALIMOHHO-
IHPABOBASA OTBETCTBEHHOCTb: TEOPETHUYECKUE U
HNPAKTUYECKHUE ACIIEKTBI BBAUMOOTHOIEHUA

I'yceiin Anuzane”

Pe3rome

B nacmosawee epems 6 3axonodamenbcmee OOTLUUHCINEA CIMPAH OMCYMCMEYEN eOUHbLL
nooxo0 K oyeHke HapyuteHul 6 cepe ungopmayuonnvix mexuonozuti. Kpome moeo, obwei
npasosou  npooneMol  OCMAemcs. HeCcOBePULEHCMEO 3AKOHOOAMENbCMEA, PecyIupyiouezo
NPUMEHeHUe U UCNOIb306AHUE OOCIMUICEHUTI HAYYHO-MEXHUYEeCKO20 npozpeccad, paszoeneHue
HOpMAmMueHoOll 6azbl HA NOOX00bl K NPABOGOMY De2YIUPOBAHUIO PA3IUUHbIX ACNEKMO8
MEXHUYECK020 npozpeccd. Dmo npugooum K yEeauueHur0 UHGOPMAYUOHHBIX HAPYWEHUL U 60
MHO2UX CYHASIX OCMAemcst TameHmubviM. B cmamoe ananusupyiomes npobiemol, cesizannvle ¢
UHPOPMAYUOHHO-NPABOGHIMU HAPYULEHUAMU U UHPOPMAYUOHHO-NPABOBOU OMBEMCIEEHHOCIbIO
C 10pUOUHECKOT U RPAKMUYECKOU MOYKU 3DEHUsL, OAIOMCsL RPEONIONCEHUS U PEKOMEHOAYUU.

KawueBble ciaoBa: ungopmayuonHo-npagosvle HaApyweHus, MeHcOyYHAPOOHbIE HOPMbL,
HayuoHnavHoe 3axonodamenvcmeo, UKT, ungopmayuonno-npagosas omeemcmeeHHOCHb.
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INFORMATION OFFENCES AND INFORMATION-LEGAL LIABILITY:
THEORETICAL AND PRACTICAL ASPECTS RELATIONS

Huseyn Alizade®

Abstract

Currently, the legislation of most countries is characterized by a lack of a unified ap-
proach to the assessment of violations in the field of information technology. In addition, the
imperfection of the legislation governing the application and use of the achievements of scien-
tific and technological progress, the division of the regulatory framework in approaches to the
legal regulation of various aspects of technological progress remain a common legal problem.
This leads to an increase in information violations and in many cases remains latent. The article
analyzes the problems related to information offences and information-legal responsibility from
the legal and practical point of view, makes suggestions and recommendations.

Keywords: information offence, international framework, national legislation, ICT, in-
formation-legal responsibility.
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