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_INFORMASIYA HUQUQ POZUNTULARI VO INFORMASIYA-
HUQUQI MOSULIYYOT: NOZORI VO TOCRUBI ASPEKTLOR

Hiiseyn Olizado”

Xiilaso

Hal-hazirda oksor dioviatlarin qanunvericiliyi informasiya texnologiyalart sahasindaki
pozuntularin giymatlondirilmasina vahid yanasmanin olmamasi ila xarakteriza olunur. Bundan
alava, elmi-texniki taragqqinin nailiyyatlarinin tatbiqi va istifadasini tanzimlayan ganunvericiliyin
miikammal olmamasi, texnoloji taraqqinin miixtalif aspektlorinin hiiquqi tanzimlanmasina yanas-
malarda tonzimlayici bazanin béliinmasi iimumi hiiquqi problemolaraq qalmaqda davam edir. Bu
da informasiya hiiquq pozuntularinin artmasina va bir ¢ox hallarda latent qalmasina gatirib
¢ixarir. Maqalada informasiya-hiiquq pozuntular: va informasiya-hiiquqi masuliyyatlo bagli prob-
lemlaorin hiiquqi va tacriibi aspektdan tohlili aparilmsg, taklifva tovsiyalar irali siiriilmiisdiir.

Acar sozlar: informasiya hiiquq pozuntusu, beynalxalq normalar, milli ganunvericilik,
IKT, informasiya-hiiquqi masuliyyat.

Informasiya-hiiquq pozuntularmm aktual problem olaraq todqigati informa-
siya Comiyyotinin formalagsmasmdan sonra baglandi Yarandig ikin dovrlorda
ugurlu noticalor oldo olunacag gozlonilon bu comiyystdo miixtolif neqativ halla-
rm movcud olmast da qagilmaz idi. Hoalo XX asrin 50-ci illerinds informasiyam
bizim vo hisslorimizin otraf miihito garst uygunlasmasi prosesindo aldo olunan
Molumatlar  kimi miioyyanlosdiron [6, s$.31] informasiya nozoriyyssinin  banisi
Norbert Viner avtomatlasdrma vo IKT-nin totbigi {izro tohlikkelorin mévcudlugu
ilb bagh problemlor ortaya qoydu. Vinerin soylodiyi homin tohlikolor zaman keg-
dikco informasiya hiiquq pozuntular1 olaraq genis yaylmaga basladi

Internet bu giin giindolik hoyatm ehtiyaclarma uygun olaraq biitiin saholoro
niifuz etmis vo dimyann hor yerindon insanlar1 slagalondirmisdir. Bir-birino va-
hid qlobal soboko ilb bagh olan miiasir dinyada Kibermokann mévcudlugu dov-
lotlorin hokmranh@m itirmok riski ilo yanasi, konkret sorhodlorin do olmasi artiq
mibahisoli bir fakta g¢evrilmisdir. Ciinki morkozi idarsetmonin olmadig bu saho-
do sui-istifado hallarmm qarsismi almaq vo ya onlarla miibarizo aparmaq ¢ox ¢o-
tindir vo bir dovlatin tonzimlomoasi kifayst etmir.

Amnesty International-m hesabatma gora, Google Vo Facebook sirkatlori os-
yalarm interneti texnologiyast vo agilh sohor dizaym infrastrukturu olan agilh
Moisot texnikasi vasitaSilb evlorimizdo vaxt kegirdiyimiz mokanlar1 soxsi bir mo-
kana cevirirflor vo bu yolla insanlarm fordi molumatlar toplanr. [5] Ona goro do
informasiya hiiququ pozuntularmm qarsismmn almmasit yalniz bir istiqamotdon
vacib deyil, homg¢inin digor insan hiiquglarmin tominatt tiglin mithiim ohomiyyat
kasb edir.

IKT-nin inkisafi noticosinde meydana golon kiberpozuntularm sabab oldugu
Vo ya ola bibcoyi ziyann askar eds bilmomosi, keyfiyyst va komiyyost baxi-
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mindan hesablanmayan molumatlarm miqdart kimi soboblor informasiya hiiquq
pozuntularmin artmasma sobob olur. Lakin bunu statistik rogomlords gérmok do
¢ox c¢otindir. Ciinki bir ¢ox pozuntular holo do kriminallasdirimadigt vo yaxud as-
kar edilmomasi Sobabindon latent qalr vo rosmi statistkada 6z oksini tapmur. Bu
sobablordon, informasiya hiiquq pozuntulart kontekstindos hiiqugi tanzimlomolorin
effektivliyi baxmmdan bir ¢ox problemlor mdvcuddur. Masolo burasmdadr ki,
kibermokanda toradilon ambllorin insan Gliimii ilo noticolonon hor hansi bir istin-
taq material vo ya mohkomo tocriibasi ilo bagh statistk molumatlara rast golin-
mir. He¢ bir dovlet informasiya mitharibosine hiiquqi anlayis vermomis, rasmi
olaraq informasiya miiharibasi elan etmomis vo ya belo miihariboni dastoklodiyini
acigqlamamusdr. Lakin buna baxmayaraq, kibermokanda giinbagiin artan informa-
siya hiiquq pozuntularmm vurdugu ziyanmn hesablanmasi hadsiz ¢atinliklor yara-
dr. Ciinki bu ciir pozuntular, xiisusilo do Kkibercinayatlor oksor hallarda bir soxso
deyil, minlorlo, milyonlarla insana qarsi yonolmis olur. Burada ik ndvbodo, miix-
tolif kompiiter vo sobokolorin siradan ¢xmasma, mohvino gotirib ¢xaran omollo-
rin vurdugu iqtisadi ziyan qeyd olunmahdr ki, bu ziyan hor il artan dinamika ilo
doyisir. Cybersecurity Ventures-in molumatma gora, global kibercinayatlor tizro
xarclorin 2015-ci ildo movcud olmus 3 trilyon ABS dollarmdan 2025-ci ilo gadar
illik 10,5 trilyon ABS dollarma ¢atacag, Oniimiizdoki bes il orzinds ildo 15 %
artacagl gozlonilir. [3] Bu rogomlor vurulan vo wurulacaq igtisadi zorarin hansi so-
viyyado bdyik olacagmi tosdiq edir. Homginin doviot sirrini toskil edon infor-
masiya sistemlorino ganunsuz daxil olmalar va s. bu Kimi amollor notico etibarilo
miixtolif dovlotlora siyasi ziyan da vurmus olur. Fordi molumatlarm ogurlanmasi
ilb geyri-ganuni yolla golir oldo olunmasma yonolmis miixtolif informasiya hiiquq
pozuntulart bilavasito insan hiiquq vo azadhglarma gosd etdiyi iiciin bu ciir pozun-
tularla bagh insan amili do 6n plana g¢okilmolidir. Qeyd olunan soboblordan, onla-
rn qargismin alnmasi, mosuliyyat mosalosinin holli aktual problem hesab olunur.

Hotta son dénomdo Rogomsal Ipok Yolunun ¢okilisine baslanimasi 6zii do
respublikamizda  kibermokanm hiiquqi tonzimlonmosini, xdsusilo do informasiya
hiiquq pozuntularma goro mosuliyyat mosablorinin  hiiquqi  hallini  zoruri  edir.
Region tizro doviotlorin internet baglantisi tolobatmmn bu isulla Azorbaycan vasi-
tosilo  ddonilmasini nozards tutan layiho respublikamizn kibermokanda tranzt ol
koys ¢evrilmosine sorait yaradacaqdir.

Kibercinayotkarhqla miibarizo hor zaman IKT sobokasi istifadocilorinin sa-
y1, Internetin transsorhod xiisusiyyotlori Vo  morkozlosdiriimomis  arxitekturast
sayasindo kompleks bir mosolo olmusdur. Hom ononovi, hom do yalniz onlayn
foaliyyot gostoron Kkibermokanda miitosokkil cinaystkar qruplar ganunvericilordon
Vo hiiquq-mithafizo organlarmdan bir ne¢o addim qabaqda qalrlar vo ehtimal Ki,
qalmaga davam edacoklor. Ciinki kibermokanda olan texnoloji yeniliklor he¢ do
homiso ganuni mogsadlor {igiin istifado olunmur. Hotta, 2019-cu ildo aparimis he-
sablamalara goro, sorguda istirak edon miitoxXassislorin 69%-i internetdoki Sui-is-
tifado hallarmmn, daha doqiq desok informasiya hiiquq pozuntularmm artdigmi qo-
ti sokildo tosdiq etmisdir. [4]
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Informasiya-hiiquq pozuntular1 ilo bagh zddiyyst bu pozuntularm ononovi
sorhi ilo miiasir izali arasmda movcuddur. Ononovi olarag, informasiya osas
etibarilb KIV vo xoborlorl olagolondirildiyi {igiin informasiya hiiquq pozuntular:
da bu kontekstdon sorh olunurdu. Miiasir comiyyotdo kibermokanmn formalagmasi
informasiya hiiquq pozuntularmm yalniz bu mokanda toradildiyi vo IKT il olago-
dar oldugu movgeyini formalasdwmusdr. Hesab edirik ki, belo dar yanasma qgobul
edilmayarok informasiya mokanmm daha genis anlayls olmasi mogbul sayima-
Idr. Cinki informasiya comiyystindo informasiya hoyatimizm ayrimaz hissasine
cevrimisdir. Belo oldugu halda, kibercinaystlorin 6ziinin do dar monada sorhi hii-
qugi baximdan diizgiin sayimr. Kibermokanda vo IKT ilo olageli pozuntularm
forglondirilmosi  bilavasits obyektdon asih olaraq miioyyan olunmahdr ki, bu ob-
yekti miixtolif sistemlordo geydo almmus informasiya, yoni Verilonlor toskil edir.
Ona gora do respublikamizin cinayat ganunvericiliyindo kibercinaystloro aid san-
ksiyalarm nozordo tutuldugu foslin adm bir qodor ugursuz saymaq olar. Bu,
Budapest Konvensiyas1 miistovisindo do qarisighq yaradr. Konvensiya kiberci-
nayotlori qiisurlu olsa da, genis monada Qgobul edorak, Kkibermokanda toradilon
omollor  kimi  giymotlondirir.  Fikrimizco, Konvensiyann belo mdvqgeyi kibermo-
kanda toradilon omollorin transserhod xarakter dasmasi vo tmumilkds onlarm
yurisdiksiya mosablorinin - tonzimlonmosi  {iglin  vahid beynalxalg-hiiquqi  ¢argive-
yo ehtiyacm olmasmdan irali golir. Lakin qgeyd etdiyimiz fosil bilavasito
verilonlora gosd edon omollori nozardo tutur. Ona goro do foslin admnmn “Verilonlor
(Vo yaxud da Kompiiter verilonlori) oleyhino cinaystlor” kimi adlandrmaq daha
mogsadouygundur. Bir-birindon ¢ox fargli statusu olan cinayatlorin eyni sanksiya
il Ccozalandmimasmi tolob edacayi iigiin biitin IKT-don istifade edilmoklo toro-
dilbn biitiin cinaystlori kibercinayst daxilindo birlosdirmok diizgiin olmazdi Bun-
dan olave, bu forq qoyulmadiqda, kibercinaystlorin ohato dairasi 0 doracads ge-
nislonacok Ki, golocokda tacriiba iigiin ¢ox boyiik problemlor yaranacag.

Umumi olaraq, kibercinayatlorin anlayis1 no beynolxalg, no milli tonzimet-
modo verilmodiyi sobabi ilo hiiquq odebiyyatinda miixtolif sorhlorin  verilmosine
gotirb ¢xarmusdr. Oksor todgiqateilar kibercinayotlor dedikda, IKT-ya gosd edan
vo IKT vasitesilo torodilon omollori basa diisiirlor. Lakin IKT vasitosilo tdradilon
omollorin do  kibercinayat sayimasi hiiquq elminin ononovi baxislart liglin ciddi
problemlora  gotirib ¢ixara bilor. Informasiya sistemindon Vverilonlorin - ganunsuz
ol kegirilmasi ilo kibermokanda hor hansi bir soxsin tohqir olunmasmm eyni ad —
kibercinayot altnda birlogdiriimosi montiqi vo praktiki baximdan diizgiin deyil
Bu hali bir ¢ox cinayatlora tothiq etmok olar. Ona goro do Kibercinayat tigiin an
vacib element gosd obyekti gotiiriilmalidir. Masalon, bank molumatlarm ganun-
suz ol kecirmokl talamam kibercinayot Kkimi deyil, ogurluq kimi qiymetlondir-
mok lazmdr. Lakin ogor miivafiq omoli nozords tutan dispozisiyada IKT-don
istifado  torkib elementi Kimi tosbit olunamisdirsa, o zaman omolo cinaystlorin
mocmusu kimi tovsif vermok lazim olacaqdir.

Fikrimizco, bu mosalo BMT-nin Cinayotkarligm qarsismn alnmasi vo Ci-
nayst Odliyyasi tizro Xl Kongresinde maraqh vo tutarh osaslandrma edilmisdir.
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Yeni cinayst formalarmm miioyyonlogdiriimosi tizra problemlorin, xiisusilo  do
terminologiya probleminin mévcudlugu geyd olunur vo “yeni yaranan cinayot
formalari” ifadesine miiraciot edilir. Kibercinayastlor do bu yeni cinayst formala-
rma daxil edilorok bildirilir ki, “kibercinayst” termini hom kompiiter sistemlorinin
Vo Yya Molumatlarm cinayatin obyekti oldugu cinayotlori, hom do Kkompiiter sis-
temlori vo ya molumatlarm cinayat vasitolorini tomsil etdiyi cinayatlori, mosalon
soxsiyyatl olagoli cinaystin oksor formalarmi ohato edir. Yeni cinayoat formalar
yalniz yeni sobob Vo ya cinayst tsullarmn ohato etmir, eyni zamanda askarlanmasi
daha ¢otin ola bilbcok yeni qurban novlerine yonoldilo bilor. Kompiiter zororli
programlarmmn paylanmasi kimi kibercinaystlor eyni zamanda ¢ox sayda qurbana
tosir edo bilor. Fordi konkret qurbann niimayis etdirimosini tolob edoan cinayat
odalat sistemlori bu sahodo xiisusi ¢atinliklorlo tizloso bilor. [2, s.4]

Natico

Informasiya texnologiyalar1 siiratl doyisir vo eyni zamanda informasiya
sahosindo pozuntularm torodilmo  Gsullar, Gmumilikdo tobioti do doyisir. Lakin
ganunvericilik bu doyisikliklorl tam uygunlasa bilmir. Ona gbro do informasiya
sahosindo normalarda konkretliys yol veriimomolidir ki, golocok doyisikliklora
cavab vero bilsin. ‘“Kiberhiicum", “kibermiiharibo”, ‘“kibercasusluq”, ‘kibercina-
yot” kimi anlayslarm beynalxalq soviyyads gobul edilmis vahid toriflori yoxdur.
Eyni zamanda, dovlotlorin gobul etdiyi jus cogens qaydalar kiberhiiquq sahosinda
yaradimamugdr. Oslinds, inkisaf etmis Olkalorin internetdon asiiligmmn artmasi
naticasindo  internetdoki ¢atismazliglar diismon doviotlorin - hiicumlart {igin - uygun
bir miihit yaratmigdwr. Belo ki, internetin yaratdig tohliikasizlk bosluglart sobo-
bindon inkisaf etmis dovlotlr daha az inkisaf etmis dovlotlora qarst miixtolif Ki-
berpozuntular icra edir. Beynolxalq hiiquq sahssinds torifin olmamasmm naticalo-
rindon biri do budur. Dovistlorarast miinaqgisolora sobob ola bilocok kiberhiicum-
larm beynolxalq hiiquqda he¢ bir ekvivalentinin olmamasi ohomiyyatli bir catis-
mazliqdr.

Digor bir vacib problem kibermokanda toradilon pozuntularm internetin
transsorhod tobiotindon irali golorok, yurisdiksiya mosoblorini asmasi ilo baghdir.
Ona goro do belb pozuntularm qarsismm almmasi {iglin mdvcud qanunvericilik
bazasmn mohkomlondirilmosi, koéhno beynolxalg Vo milli normalarm  yenilonmoasi
Vo uygunlagsdimimasi ilo yanasi, hom do milli soviyyado sektorlararasi omokdashq,
hom do elektron miihitds toradilon cinaystlorin askarlanmasi, istintaqr vo qarsi-
smn almmasi sahosindo beynolxalg omokdashgm inkisafi tolob olunur. Burada
kibermithitdo toradilon omollorin - miitosokkilliyi do nozors almmahdr. Bir ¢ox
doviotlordo  miitosokkil kibercinaystkarlarm faaliyystlorine cavab vermok igiin
lazmi tonzimetmo movcud deyil. Ona gbro do problemin holli global saviyyado
miimkiin ola bilor. Ciinki Internet sobokasi qlobal bir sebokadir. Qlobal strategiya-
nn olmamasi ilo yaxm golocokdo problemin daha da dorinlosmosi ehtimali gox
yiksokdir. Bu baximdan, problemi hall etmoyin yolu hom milli, hom do beynol-
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xalg soviyyado soylorin koordinasiyast vo uygunlasdmriimasm ehtiva edon uzun-
miiddatli todbirlor planmin hazrlanmasi ola bilar.
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INFORMATION OFFENCES AND INFORMATION-LEGAL LIABILITY:
THEORETICAL AND PRACTICAL ASPECTS

Huseyn Alizada*

Abstract

Currently, the legislation of most countriesis characterized by a lack of a unified approach
to the assessment of violationsin the field of information technology. In addition, the imperfection
of the legislation governing the application and use of the achievements of scientific and tech -
nological progress, the division of the regulatory framework in approachesto the legal regulation
of various aspects of technological progress remain a common legal problem. This leads to an
increase in information violations and in many cases remains latent. The article analyzes the
problems related to information offences and information-legal responsibility from the legal and
practical point of view, makes suggestions and recommendations.

Keywords: information offence, international framework, national legislation, ICT,
information-legal responsibility.
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Pesrome
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U UCNONb308AHUE OOCMUICEHUL HAYYHO-MEXHUUECKO20 Npozpecca, pa3oeleHue HOPMAmueHoU
0asvl HA NOOX0ObL K NPABOBOMY Pe2YNUPOBAHUIO PAZTUYHBLX ACHEKMO8 MEXHUYEeCKO20 NPo 2peccd.
Omo npugodum K ygeauueHuro UHGOPMAYUOHHBIX HAPYUIEHUU U 80 MHOSUX CAYHAAX OCMA emcsl
nameHmuviM. B cmamve ananusupyromes npobaemvl, c853aHHbIE C UHDOPMAYUOHHO -NPABOBLIMU
HAPYWEeHUAMU U UHPOPMAYUOHHO-NPABOBOL OMEEMCMBEHHOCHbIO C KPUOUYECKOU U NpPAK-
MU4ecKoll MoYKU 3peHust, 0ArOMcs NPeOI0HC eHUs U PeKOMEeHOAYUU.

KirioueBble cioBa: uugopmayuonno-npagosvie HapyuwieHus, MedxncOYHAPOOHble HOPMbI,
HayuoHavHoe 3akonooamensvcmeo, UKT, ungopmayuonno-npasosas omeemcmseeHHoCmb.
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