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TaB MPECTYIUICHUS.
M mina malik olan cinayat ganunve-
riciliyinin miiddealarinin miiasir
dovriin obyektiv gercokliyina uygunlasdirilmasi
cinayotkarligla hortorafli vo daha somorali miiba-
rizo aparilmasi, toradilon omollors tam vo diizgilin
hiiquqi qiymatin verilmosi, habelo adalatli vo hu-
manist coza siyasatinin hoyata kegirilmoasi mogse-
dilo vacib ohomiyyot dasiyir.

Informasiya texnologiyalarmnin istifadasi tokco
foaliyyotimizin miixtalif saholorindo yox, hom do
cinayotkar mogsadlor iiclin ictimai tohliikali
omollorin téradilmasinde “somors” verdiyindon,
bu istifadonin cinayoat-hiiquqi miinasibatlor ilo
tonzimlonmasi qag¢ilmazdir. Daim inkisaf edib
tokmillosmokds olan informasiya texnologiyala-
rinin hor kecon giin hoyatimizin ayrilmaz torkib
hissasino ¢evrilmasi hiiquq elminin biitiin sahalo-

thafizoedici tonzimetma mexaniz-
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rind (miilki hiiqug, amok hiiququ vs s.), xilisuson
do, cinayot hiiququna tosirsiz Gtlismiir. Toossiif
hissilo bildirmoliyik ki, miiasir dovriin texnologi-
yalar1 Ozliiylindo boylik elmi-texnoloji vo tibbi
nailiyyatlora sobab olsa da, hom do soxsiyyoto,
comiyyato, habelo dovlsto qars1 qanunla qadagan
olunan omollorin téradilmasindo boyiik Ol¢iido is-
tifado edilir.

XX osrin sonlarindan vo XXI asrin avvalle-
rindon baslayaraq “Internet” global sobokosinin
diinya miqyasinda olgatanliginin artmasi [14,s.6]
va “yeni ictimai miinasibatlor” kimi qiymot-londi-
rilmosi ilk vaxtlar milli hiiquq sistemlorini forma-
lasdirmaqda olan 6lkslords tonzim edilmoz bir hal
kimi saciyyolondirilirdi. Mohz milli hiiquq sistem-
lori tiglin “bosluq” sayilan bu hallarin birbasa vo
ya dolay1 yolla ictimai tohliikoli amallor vo natico-
lor dogurmasi cinayst hiiququnda “klassik yanas-
ma va prinsiplori” sorgu altina almis oldu.

Gilinlimiizds healo do beynolxalg-hiiquqi (mii-
hafizoedici) tonzimlonmosi mdvcud olmayan,
yalniz ayri-ayri qito, region, siyasi-igtisadi va s.
togkilatlar (Afrika Birliyi Toskilati, Avropa Sura-
s1, “Sanxay” OT va s.) saviyyesindoki aktlarda is-
lonib hazirlanan vo kiber miihitds toradilon cina-
yotlorin (kibercinayastlorin) transmilli xarakteri
onlara spesfik yanagmani macburi edir.

Azorbaycan Respublikasinin 29 iyun 2004-cii
il tarixli “Milli tohliikasizlik haqqinda” Qanu-nu-
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nun 20-ci maddosinin mozmununa asasan, Kiber
miihitds téradilon hiiquq pozuntularina milli toh-
liikosizlik konteksindon yanasan dovlotimiz [3,
m.20] kibercinayatlora qars1t hiiquqi miibarizodo
hazirki dovr iigiin miifassal akt hesab olunan vo
kibercinayatlori asas tosnifat kimi bes ndva ayira-
raq hiiquqi tasbitini {izv dovlatlors tovsiyyos edon
Avropa Surasinin 23 noyabr 2001-ci il tarixli
“Kiber-cinayotkarliq hagqinda” Budapest Kon-
vensiyasint 30 iyun 2008-ci il tarixindoe imzala-
y1ib, 30 sentyabr 2009-cu il tarixindo ratifikasiya
etmis vo 29 iyun 2012-ci il tarixli “Azarbaycan
Respublikasinin Cinayst Macallosino doyisiklik
edilmosi hagqinda” Qanunun gobulu ilo Cinayot
Macallasinin XXX foslindo kibercinayatlori ohato
edon yeni miiddoalar1 tosbit etmigdir.

Milli ganunvericiliyimiz Cinayat Macollasinin
XXX fosli lizro “Budapest” Konvensiyasinin
maddi cinayat hiiququna dair miiddealarin1 6zii-
nomoxsus torzdo — yalniz bu Konvensiyanin I
Altfoslini (normalar1) miistoqil vo birlosdirici (iki
ayr1 novdon amali bir madds {izro) torkibds tam
(konvensiyon miiddoalar1 biitév hocmdo), II Fos-
lini (normalar1) iso miistoqil torkibdo qismon
(konvensiyon miiddealart mohdud hocmdo) tosbit
etmisdir.

Ancaq geyd etmoliyik ki, “Budapest” Konven-
siyasinin gobul edilmosindon kegon onilliklor or-
zindo kiber miihitds toradilon cinayotlorin ictimai
tohliikaliliyi oldugca artmis [9, s.70], bu qoabildon
olan cinayatlor yonoldiyi qosd obyektlori toyinati-
n1 boyiik olglido doyismis (ictimai ohomiyyatli
infrastruktur obyektlori vo d.) vo onlarin miirok-
kob toradilmo formalar ¢oxsayli doyisikliyo mo-
ruz qalaraq yeni ndvlorinin meydana ¢ixmasina
sobab olmusdur.

Biitliin bu deyilonlori nazors alaraq, kiber mii-
hitds toroadilon cinayatlori iki kateqoriya iizra tos-
niflogdiro bilorik: a) ictimai tohliikali omoalin yo6-
noldiyi gosd obyektino vo b) obyektiv cohastin
elementlorina goro — kibercinayatlor vo kiberlo-
son (kiber xarakterli) cinayatlor.

Azorbaycan Respublikasinin cinayat qanunve-
riciliyindo  kibercinaystlor dedikds, Cinayot
Macallasinin XXX faslindo tasbit edilon va cina-
yotin bilavasito obyektino gors bes ndvdo miioy-
yon edilon cinayotlor basa diistiliir. Buraya: kom-
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plter sistemino ganunsuz daxil olma; kompiiter
molumatlarini qanunsuz alo keg¢irmo; kompiiter
sistemino vo ya kompiiter molumatlarina ganun-
suz miidaxile; kibercinayatlorin tdradilmasi ti¢lin
hazirlanmis vasitolorin dovriyyoesi vo kompiiter
molumatlarinin saxtalagdirilmast aid edilir [7,
$.282-293].

Kiber xarakterli cinayotlor dedikds iso, Cina-
yot Macollasinin Xiisusi hissosinin ayri-ayr1 fosil-
larinds nazerds tutulan cinayst ndvleri tlizro ki-
berlosmo olamotino malik olan cinayatlor basa
diisiiliir. Burada kiberlogsma (yaxud bu va ya di-
gor cinayatin kiberlogsmoyo aid edilmosi) dedikdo,
insan vo comiyyatin kiber miihitds sosial va psi-
xoloji tabiot qanunaygunluqlarinin vo kriminoloji
tinsiirlorin qarsiliqh tesiri ilo hiiquqazidd ictimai
tohliikali omallorin miistaqil formalagmasi imkani
nazards tutulur.

Kibercinayotlor ilo kiber xarakterli cinayotlo-
rin ictimai tohliikalilik meyarlarin1 miiqayiss et-
sok, deyo bilorik ki, kibercinayastlor bu vo ya di-
gor formada kompiiter sistemi, molumatlar1 vo bu
sahodoki texniki wvasitolorin toyinati ilo bagh
(imumi) kiber tohliikasizlik, habels, ictimai aha-
miyyatli infrastruktur obyektlorino miinasibotdo
(xtisusi) tohliikosizliklo bagli ictimai miinasibot-
lora gosd etso do, kiber xarakterli cinayotlorin t6-
radilmasi il cinsi obyekt daxilinds istonilon icti-
mai miinasibatlor gosd obyektina ¢evrilo bilor.

Hazirda Cinayst Macollosinds kiber xarakterli
cinayatlor kiberlogsmo olamati lizro omolin ictimai
tohliikoliliyinin doracasi ilo miioyyon edilon osas
torkiblordo vo cinayat mosuliyyatini agirlasdiran
vo xiisusilo agirlagdiran hali ehtiva edon torkiblor
kimi tosbit olunur. Bu spesifik alamat, bir qayda
olaraq, cinayotin toradilmo iisulu ilo miisayiot
olunur ki, bu da “adi” névdon olan eyni cinayat
omolini onun kiber xarakterli ndviindon forglon-
dirmads asas kimi ¢ixis edir.

Ovvalki moqalomizds ds geyd etdiyimiz kimi,
omollo six suratdo olagali olan vo onun torkib his-
sosini amola gotiran tisul ¢ox vaxt téradilon amo-
lin ictimai tohliikoli xarakterino vo doaracasine o
godor ohomiyyatli tosir gostorir ki, o, hotta bir
¢ox cinayatlorin osas vo ya tovsifedici torkiblori-
no do zoruri slamot kimi daxil edilir. Oksor hal-
larda mohz cinayotin edilmo tsulu biitdvlikds
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homin cinayatin mahiyyatini ifads edir [8, s.96].

Digor torafdon, Azorbaycan Respublikasi Ali
Mohkomasinin 5 iyun 2003-cii il tarixli "Mohko-
molar tarafinden cinayat cozalarinin toyin edilmo-
si tocriibasi haqqinda" Plenum Qorarinda gostori-
lir ki, cinayetin ictimai tohliikslilik daracasi onun
torodilmo hallarina (masolon, cinayotkar niyyotin
hoyata kecirilmo doracasi, tisulu, vurulmus zors-
rin hocmi vo bas vermis noticolorin agirhgi, isti-
rakeiligla toradilmis cinayatlords togsirli goxslo-
rin rolu vo s.) asason miioyyon edilir [5, s.231].

Mohz yuxarida qeyd edilonlore asason hesab
edirik ki, kiberlosmo olamoti obyektiv cohotin bir
elementi kimi cinayotin edilmo tsulunu togkil
edib miivafiq cinayot torkibinin tovsifedici ola-
moati qisminds tosbit edildikds, toradilmis omalo
cinayat-hiiquqi qiymaotin verilmo osas1 kimi ¢ixis
edir. Ancaq bu osasin miivafiq cinayat-hiiquq
normasinda obyektiv cohotin zoruri olamoti kimi
v ya cinayot torkibinin tdvsifedici vo ya xiisusilo
tovsifedici alamotlori kimi tosbit edilmomosi, la-
kin cinayastin tdradilmesinde bilavasits movcud
olmasi onun coza toyin etmodo agirlasdirict hal
qisminda nazoras alinmasini istisna etmomalidir.

Ciinki, hor bir halda cinayatin edilmas tisulu ci-
nayotkarin goxsiyyetinin ictimai tohliikaliliyino
giymot verilmosi, habelo cinayot mosuliyystinin
va cazanin diferensiallagdirilmas: ndqteyi-noze-
rindon vacib ochomiyyoto malikdir [10, s.189]. Bu
geyd edilonlor iso timumilikdo Cinayat Macallo-
sinin 58.3-cii maddosinin gostorigindon irali golir.
Homin maddads deyilir ki, coza toyin edilorken
toradilmis cinayatin xarakteri vo ictimai tohliiko-
lilik doracoasi, togsirkarin goxsiyyati, o ciimlodon
cozan ylingiillogdiron vo agirlagdiran hallar, ha-
belo toyin olunmus cozanin soxsin islah olunma-
sma va onun ailasinin hayat soraiting tosiri nozara
almir [1, s.62].

Cinayot Macallasinin ayri-ayri ictimai miinasi-
botlori miithafizo edon bir sira normalarinda infor-
masiya texnologiyalarindan istifado etmoklo icti-
mai tohliikali amallorin kiber miihitds torodilma-
sinin asas torkiblords tosbit edilmoasi hoyata keci-
rilmigdir. Bura Cinayst Macollosinin 147.1, 148,
148-1, 323.1, 323.1-1-ci vo s. maddalorinds no-
zordo tutulan alternativ cinayat torkiblori daxildir.

Cinayot toqibi xiisusi itttham qaydasinda hoya-
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ta kecirilon Cinayot Macollosinin 147 (Bdohtan)
vo 148-ci (Tohqir) maddalori, habels, bu madds-
loro miinasiboatdo xiisusi norma kimi ¢ixis edon
148-1-ci maddosinda [4, 5.518-523] (internet in-
formasiya ehtiyatinda saxta istifadoci adlar, profil
vo ya hesablardan istifado edorok bohtan atma vo
ya tohqir etmo) nozordo tutulan cinayot omaollori-
nin kiberlogsma slamati obyektiv cohatdon sadala-
nan horokotlorin “internet informasiya ehtiya-
t1”’nda torodilmosini ehtiva edir. Ilk baxisda bu
olamat cinayatin térodilmo yerino bonzaso do, bu
bela deyildir, ¢iinki cinayat qanunvericiliyimizda
cinayatin téradilmo yeri dedikds, konkret cografi
(mokan) anlayislar (qito selfi, atmosfer vo s.) ba-
sa diistiliir. Belo olan halda iso, bu anlayis cinayo-
tin toradilme tisulunu shats edir, yoni amalin “in-
ternet informasiya ehtiyatinda” térodilmasi elo ci-
nayetin informasiya texnologiyalarindan istifado
etmoklo toradilmo tisulunu bildirir. Qeyd edilon
masals indi da cinayet hiiquq nozariyyasinds 6z
problematikliyini qoruyur. Belo ki, klassik cina-
yat hliquq nozariyyacilorine miinasibatds yeni noa-
sil (kiber) hiiqugsiinaslar mohz kiber miihiti cina-
yotin edildiyi yers aid digor komponentlorls bora-
barlosdirirlor [15,s. 211].

Cinayot Macollosinin  148-1-ci  maddasinin
geyd hissosindo “‘saxta istifadogi adlar, profil vo
ya hesablar”a anlayis verilmisdir. Burada deyilir
ki, “saxta istifadoci adlar, profil vo ya hesablar”
dedikdoe, internet informasiya ehtiyatlarinda, o
climlodon sosial sobokolordo istifadoginin soxsiy-
yatini eynilosdirmoys imkan vermayan, yaoni ad,
soyad vo ya ata adina dair yalan molumat yerlos-
dirilmis va ya belo molumatlar gizladilmis, habe-
lo digor soxso aid molumatlardan onun razilig ol-
madan istifado edilmoklo yaradilmis istifadoci
adlar, profil vo ya hesablar basa disiilir [13,
$.378-379]. Qeyd hissonin tohlilino asason ilkin
olaraq hesab edirik ki, “internet informasiya ehti-
yat1” termini “informasiya texnologiyalar1” ter-
mininin alt kateqoriyasini toskil etdiyindon, hom
geyd hisso, hom do obyektiv cohotdo sadalanan
omollor mohz sonuncu terminlo miisaiyot edilmis
olsa, daha moagsadomiivafiq olardi. Ciinki “infor-
masiya texnologiyalar1” dedikdo, informasiyanin
yaradilmasi, emal1, saxlanmasi, istifadosi, otiiriil-
masi vo idara olunmasi ilo baglh texnologiyalari
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(hom kompiiter texnikasini, hom do proqramlas-
dirman1 ehtiva edon) adlandirmaq iiciin istifado
olunan iimumi termin basa diisiiliir [6, s.397].
Normativ mévqe olaraq bunu da qeyd etmaliyik
ki, 3 aprel 1998-ci il tarixli “Informasiya, infor-
masiyalasdirma vo informasiyanin miihafizesi
haqqinda” Azorbaycan Respublikasinin Qanunu-
nun 1-ci maddasinds informasiya texnologiyala-
rina anlayis verilmisdir. Burada deyilir ki, infor-
masiya proseslori zamani, o ciimlodon hesablama
vo rabito texnikasimnin totbiqi il istifado edilon-
isul vo vasitolor sistemi basa diisiiliir. Qanunun
homin maddoesindo homg¢inin “internet informasi-
ya ehtiyat1” terminine do qanunverici anlayis ve-
rorok bildirmisdir ki, bu termin internet soboko-
sindo yaradilan, informasiyanin yayilmasi ti¢iin
istifado olunan, miiraciot edilmosi {i¢ciin domen
adma vo sahibi torofindon miisyyonlogdirilmis di-
gor isaralonmoyo malik olan informasiya ehtiyati-
n1 ehtiva edir [2, m.1]

Digor torofdon hesab edirik ki, internet infor-
masiya ehtiyatinda saxta istifada¢i adlar, profil vo
ya hesablardan istifado etmoni (xiisusi kiberlogsmo
olamotinin) hom bohtan, hom do tohqir cinayati
lizro xilisusi torodilmo {isulu kimi ayrica normada
tasbit edilmasi hiiquqi texnika baximindan Cina-
yot Mocollosino olavo yiikliiliik gotirir. Yaxsi
olard1 ki, ganunverici “elektron informasiya mii-
hiti”’ndo saxta istifadoci adlar, profil vo ya hesab-
lardan istifado etmoni tovsifedici vo ya xiisusilo
tovsifedici hal kimi hom bohtan, hom do tohqir
cinayati lizro onlarin tosbit olundugu cinayat tor-
kiblarinin tovsifedici hali kimi tasbit etsin.

Yuxarida toklifini verdiyimiz niians, bir mad-
do iizro ancaq iki osas torkibdo Cinayot Macallo-
sinin 323-cli maddosinds do 6z oksini tapmusdir.
Bels ki, gqanunverici 323.1-ci maddo {lizro Azor-
baycan dovlstinin basgisinin-Azorbaycan Res-
publikas1 Prezidentinin gorof va layaqatini kiitlovi
cixisda, kiitlovi nlimayis etdirilon osordo, kiitlovi
informasiya vasitosindo vo ya kiitlovi niimayis et-
dirildiyi halda internet informasiya ehtiyatinda
lokoloma vo ya alcaltma omolini osas torkibdo
kriminallasdirmigdir. Xiisusi kiberlosmo oalamaoti
isa Cinayat Macallasinin 323.1-1-ci maddasi lizro
birinci osas torkibdo nozords tutulmus omollorin
internet informasiya ehtiyatinda saxta istifadoci
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adlar, profil vo ya hesablardan istifado edorok
kiitlovi niimayis etdirmoklo torodilmo halini ehti-
va edir. Bu cinayat-hiiquq normasinin tohlilindon
do bu gonaato golirik ki, qanunvericinin 323.1-1-
ci maddodo tosbit etdiyi cinayat torkibinin osas
torkib kimi yox, tovsifedici hal kimi nazards tu-
tulmas1 daha moagsadouygun olardi. Ciinki, hiiqu-
qi texnika baximindan qanunverici, bir qayda
olaraq, osas torkibdo nozordo tutulan ictimai toh-
liikali amallorin sosial tohliikaliliyini artiran vo
osas torkiblo miigayisodo daha agir naticoloro so-
bab olan hallar1 tovsifedici slamot kimi giymat-
londirir (mosalon, 120.1. vo 120.2.11.mad.). Bu-
rada nozordo tutulan xiisusi kiberlogsmo olamaoti-
nin (saxta istifadog¢i adlar, profil vo ya hesablar)
cinayatin ictimai tohliikolilik doracaesini artirmasi
(bunu demoys CM-nin hom 323.1-1-in, hom do
148-1-ci maddossinin sanksiyasi asas verir.) bu
movgeni haqli hesab etmoyo imkan yaradir.

Bunu da xiisusi olaraq qeyd etmaliyik ki, qiiv-
vads olan cinayat qanunvericiliyimiz iizro kiber-
logma slamati amoalin tokca “elektron informasiya
miihiti”ndo toradilmosini yox, hom do miivafiq
(kiber) qurgularla toradilmasini ehtiva edir. Bu
olamato Cinayat Mocollosindo hom osas torkiblor-
do (CM-nin 233-4.1-ci maddoasi — telekommuni-
kasiya operatorunun vo ya provayderinin tele-
kommunikasiya gobokasine miivafiq qurgu vasi-
tosilo qosulmaqgla qanunsuz beynolxalq telekom-
mu-nikasiya xidmotlorinin togkil edilmasi ohe-
miyyatli zoror vurulmasina sobab olduqgda), hom
tovsifedici (CM-nin 302.2-ci maddesi — gizli
gaydada informasiya alinmasi {i¢iin nozordo tu-
tulmus texniki vasitolordon istifado edilmoklo to-
radildikds), hom do xiisusilo tovsifedici (CM-nin
234.4.4—kiitlovi informasiya vasitolorindon, o
climlodon internet informasiya ehtiyatlarindan vo
ya informasiya-telekommunikasiya sobokolorin-
don istifado etmoklo toradildikds ) torkiblords
rast golmok miimkiindiir. Burada da, yens hesab
edirik ki, qanunverici “miivafiq qurgu”, yaxud
“texniki vasitolor” terminino miinasibatdo infor-
masiya texnologiyalar1” terminindon istifado et-
mis olsa, eyni mozmunu ifads edon forqli anlayis-
lara ehtiyac qalmaz.

Kiberlogsma slamati qlivvads olan Cinayot Mo-
collosinin ayri-ayr1 normalarinda tovsifedici hal
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kimi do nozordo tutulmusdur. Burada asas prob-
lemli masalo miixtalif cinayat hiiquq normalarin-
da mosuliyyati agirlasdiran kiberlosmo olamatlo-
rinin miixtalif adlarla tosbit olunmasidir. Misal
olaraq, Cinayat Mocollasinin 177.2.3-1-ci maddos-
sindo 0zgo omlakini gizli talamanin (ogurluq)
elektron molumat dastyicilarindan, yaxud infor-
masiya texnologiyalarindan istifado edilmokls t6-
rodilmo formasi tosbit edilmisdir. Eyni mozmun-
da Cinayat Macoallosinin 244-1.2.2-ci maddasin-
doqumar oyunlarinin togkili vo ya kegirilmosinin
internet informasiya ehtiyatlarindan vo ya infor-
masiya-telekommunikasiya sobokolorindon istifa-
do etmoklo toradilmasi 6z oksini tapmisdir. Hor
iki cinayot-hiiquq normasinda agirlasdirici hali
ehtiva edon, maozmunca eyni kiberlogsma olamaoti-
nin miixtolif formalarda tosbit edilmosini hiiquqi
miioyyanlik prinsipi baximdan magsadomiivafiq
hesab etmirik. Yaxs1 olardi ki, qanunverici istor
osas torkibler, istarse do tovsifedici torkiblords
tosbit edilon timumi kiberlosma vo ya xiisusi ki-
berlosmo olamatlorini eyni mozmunda miioyyon
etsin. Cinayat Macollosinin 244-1.2.2-ci maddos-
sindo tasbit olunan “informasiya-telekommunika-
siya sobokolori” termini xiisusi bir termin kimi
“informasiya texnologiyalar1 (IT)” termininin ge-
nislonmasini bildirir [6, s.383]. Hesab edirik ki,
miivafiq norma iizra cinayetin téradilms tisulun-
da bu godor texniki xiisusilosmoyo ehtiyac yox-
dur. Bu halda toklif edirik ki, ganunvericinin Ci-
nayat Macoallosinin 244-1.2.2-ci maddasindo no-
zordo tutulan cinayst hiiquq normasmi homin
Macollosinin  177.2.3-1-ci maddssindo nozordo
tutulan kiberlosma alamatine uygun sokilds tasbit
etmosi daha mogsodo-miivafiq olardi.

Cinayaetin kiber iisulla toradilmaesi ilo baglt di-
gor bir masals is9, bazi cinayatlorin bu iisulla to-
rodilmoasinds yiiksok gostoricilorin olmasina bax-
mayarag, halo do konkret cinayat-hiiquq normala-
rinda kiberlosmo slamatlorinin tasbit olunmama-
sidir. Buna misal olaraq, miilkiyyat oleyhina toro-
dilon cinayatlor sirasinda “dsloduzluq” cinaystini
xtisusi vurgulamaliyiq. Son vaxtlar ictimaiyyatdo
vo KIV-da “kiber daloduzlug”, “kiber doloduzlar”
ifadoloring tez-tez rast golinmosi mohz doloduz-
luq cinaystinin téradilmasindo kiber iisullarin ge-
nis istifadosini siibut edir. AR-nin Daxili Islor
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Nazirliyinin molumatina goros, son dovrlor dolo-
duzlugla mosgul olan bazi soxslor torafindon ve-
tondaglara xiisusilo saxta xarici nomralordon
zonglor edilmokla, onlarin goxsi bank kart molu-
matlarinin oldo edilmosi hallaria rast golinmok-
dadir. Homin dsladuzlar totbiq edilon xiisusi gizli
sosial kiber tisullar vasitosilo bu hagda molumat-
siz olan, osason yasl noslin niimayandolorine
zong etmoklo Ozlorini hansisa bankin omokdasi
kimi toqdim edirlor. Daha sonra onlar miixtalif
hovaslondirici tokliflor vasitasi ilo votondaslarin
bank kartlarindaki molumatlar1 slde etmaya ¢ali-
sirlar. Homin molumatlar1 aldo edondon sonra ki-
ber doloduzlar torofindon kart sahiblorinin xabar-
lori belo olmadan onlarin hesablarindan ganunsuz
olaraq onlayn 6donislor hayata kecirilir [11]. Bu
zaman doloduzluq hom do kiber iisulla toradildiyi
liglin amoalin ictimai tohliikalilik doracasi do art-
mis olur. Daha ¢ox yasl nasilo miinasibotdo toro-
dilon vo xarici 6lkalorin gqanunvericilik praktika-
sinda kiber xarakterli ayrica cinayot omoli (mas.,
Tiirkiyo Coza Qanunun 245-ci maddossi vo s.) qo-
bul edilon [12, 5.66] “kiber doloduzluq” cinayati-
no miinasibotdo milli qanunvericimizin Cinayat
Macollasinin  178-ci maddoasi iizro geyd edilon
osasda tovsifedici torkibi qurmasi, homin cinayat-
lora gbro mosuliyyatin doqiq miioyyan edilmosi
ticlin olduqca boyiik shomiyyot kasb edir.

Hor bir halda gobul edilondir ki, cinaystin ki-
ber iisulla torodilmosi asas1 kimi ¢ixig edon kiber-
losmo olamotinin qisa miiddot orzindo Cinayat
Macallasinin oksor maddoslorinds qurulmasi hii-
quqi va texniki cohatdon imkansizdir. Ancaq hor
bir halda Cinayat Macallasinin 2-ci maddesinda
do miioyyan edildiyi kimi cinayat-hiiquq norma-
lar1 ganunla qorunan miivafiq ictimai miinasibot-
lari cinayatkar gosdlordon qorumali vo cinayatloe-
rin garsisint almahidir. Bu asasda cinayatin kiber
tisulla toradilmosi meyarmin cozani agirlagdiran
hallar sirasina daxil edilmosi qagilmazdir.

Azorbaycan Respublikast Cinayat Macollosi-
nin 61-ci maddssinds cinayat torkibindon konar-
da qalan, ancaq bilavasito toradilon cinayatin vo
cinayati torodonin soxsiyyaeti ilo bagl olan cozani
agirlagdiran hallar tosbit edilmisdir. Homginin,
qanunverici miiayyan etmisdir ki, Cinayst Macal-
losinin 61-ci maddesinin miivafiq bondlorindo
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gostorilmomis hallar cozani agirlagdiran hal qis-
minds caza tayin etmods nazors alina bilmoz. Ey-
ni zamanda cinayst ganununun Xiisusi hissosinin
miivafiq maddesinds cinayat torkibinin slamati ki-
mi nozordo tutulmus cozani agirlagdiran hallar ol-
duqda, coza toyin edilorkon tokraron CM-nin 61-ci
maddesing istinad edilo bilmaz. Belo olan halda
hesab edirik ki, torodilon bir sira hiiquqazidd
omollorin ictimai tohliikaliliyini artiran, onun vur-
dugu ziyan1 geniglondirib saxslondiraon kiber iisul-
larin, yoni “cinayatin informasiya texnologiyala-
rindan istifads edilmakls, yaxud da elektron infor-
masiya miihitindo toérodilmosi” halinin miivafiq
olarag Cinayst Macallosinin 61-ci maddosinda
tosbit olunmasi zaruridir. Yalmz bu halda, téradi-
lon ictimai tohliikali amalin tasbit olundugu cina-
yot-hiiquq normasinda informasiya texnologiya-
larindan istifads edilmokls, yaxud da elektron in-
formasiya miihitindo — kiber tisulla torodilmo hali
birbasa gostorilmadiyi halda, adalot miithakimasi-
ni hoyata kecgiron orqan Cinayoat Mocollasinin 61-
ci maddasinag istinad edorak amals tam, obyektiv
vo diizgiin hiiquqi qiymot vero bilar.

Onu da geyd etmok istordik ki, transmilli xa-
raktera malik olan kibercinayatlorin vo kiber xa-
rakterli (kiberloson) cinayotlorin Cinayat Macoal-
lasindo tasbit olunmasit Macalls {igiin yeni olan
vo daha Onca istifado edilmoyon terminlorin ci-
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nayat-hiiquq normalarina daxil edilmasini zoruri
edir. Lakin hor bir halda iimumislok olmayan bu
sozlor vo terminlorin Cinayat Macallosine olava
edilmasi Macalloni ham hiiquq-miihafize orqan-
larmin omokdaslari, hom do comiyyotin digor
tizvlori {liglin miirokkob vo baga diisiilmoyon ifa-
dolor toplusuna ¢evirmomolidir. Bu sabobdon
olavo edilon yeni terminlorin izah edilmosi vo
onlarin aydinlagdirilmasi olduqgca bdyiik ohomiy-
yot dasiyir. Bu baximdan hesab edirik ki, CM-
nin normalarinda nozords tutulan vo ya golocok-
da olava edilocak yeni terminlorin hor biri {igiin
ayrica olaraq miivafiq cinayot torkiblorinin ehti-
va olundugu maddslordo (ononovi olaraq) geyd
verilorok izah edilmosi Cinayot Macollosi ii¢lin
olave yiikliilitys sabab olar. Fikrimizco, galacok-
do hom kibercinayatlorin, hom do kiber xarakter-
li (kiberlogon) cinayatlorin ehtiva olundugu dis-
pozisiyalarda islodilon xiisusi terminlorin (yoni
kiber iisula aid olan) basa diisiilon olmas1 vo tov-
sifdo ¢otinlik yaratmamasi ii¢iin Cinayot Macal-
losinin konkret faslindo (ohato etdiyi ictimai mii-
nasibatlor baximindan XXX Fasil daha mogsode-
uygundur) vo ya Xiisusi hissonin kiber {isullarla
toradilon hansisa normasindan birinin Qeydindo
bu sahado islodilon konkret terminlora sistemli
anlayisin verilmosi mogsodomiivafiq olardi.
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Sakinakhanum Rzayeva
Vugar Sadigli
Committing a crime in a cyber way - as an aggravating circumstance of penalty

At a time when global digitalisation trends are accelerating, the abuse of information technology
for criminal purposes is becoming more widespread. In this case, it has become necessary to give a
correct criminal assessment of cybercrime.

The article examines cases of cyber ways that increase the public danger of illegal actions, expand
and diversify its damage, ie "crime committed using information technology or in the electronic infor-
mation environment", and this feature is specified in the Special Part of the Criminal Code as a new
aggravating circumstance. It is proposed to include both the criminal compositions and Article 61 of
the Criminal Code of the Republic of Azerbaijan.

Cakunaxanym P3aeBa
Byrap Cagurimm
CoBepuieHue npecTyiieHnsi KUOEPCmocodoM - Kak OTAryamlulee HakazaHue 00CTOATEILCTBA

B To Bpems, xorga B MUpe YCKOPSAIOTCS TJ00albHble TEHICHLUMHU HHU(poBHU3aLnu, Bce Oonbliee
pacrpocTpaHeHHE TOJTydaeT 3J0yNoTpedieHrne MH()OPMAIIMOHHBIMU TEXHOJOTHSIMH B TPECTYITHBIX
nensix. B cBA3M ¢ 3TUM BO3HUKAeT HEOOXOIUMOCTh JAayd Hajjekalleld KpUMHHAJIbHON OLIEHKH KH-
OepIrpecTymHOCTH.

B cratbe paccmaTpuBaroTcs jaena o Kubepcroco0ax, MOBBIMIAIOIIMX OOIIECTBEHHYIO ONAcHOCTb
IIPOTUBONPABHBIX JCHCTBUM, pacIIMpSIONIMX U Pa3BETBISIOMIUX €ro yiepd, TO €CTh UCCIETYHOTCS
OOCTOSITENIbCTBA «COBEPIIECHUSI MPECTYIUIEHUS C MCIOJIb30BaHMEM HH(POPMALMOHHBIX TEXHOJOTHM
WIN B AJIGKTPOHHOW WH(POPMAIIMOHHON Ccpe/ie» W IMpeIyiaracTcsi BKIIOYUTh ATOT MPU3HAK KaK HOBOE
oTAryaroniee 0O0CTOATENbCTBO B KOHKpETHbIE cocTaBbl OcoOeHHON yacTh YTOJIOBHOIO KOJEKca, a
Takxke B cTarbio 61 YKA3epOaiimxanckoit PecrryOmmkm.
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