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IKT siiratli inkisafi noticasinda
comiyyatdo gedan rogomsal
transformasiyanin sahidi oluruq. Diinya tizrs iqti-
sadi gostaricilora dair son dovrlords aparilan sta-
tistikalar gostorir ki, IKT sahosindo inkisafin sii-
roti digor biitiin iqtisadi sferalarin birgo inkisaf
stirotindon ortalama 3 dofo artiqdir. Diisiiniirom
Ki, bunun asas sabablarindan biri peyk yayim sis-
temlorinin sorhod tanimamasi, IKT-nin global vo
ya beynolxalq soviyyads effektiv olmasidir. in-
formasiya comiyyatinds informasiya iqtisadi re-
surs kimi ¢ixis edir. Insanlar 6z faaliyyotindo on-
dan daha intensiv istifads edirlor. Bu da 6z nov-
bosinds informasiyant oldugca genis spektrli
miixtalif insan hiiquglar1 miinasibatlorinin marka-
zi elementlarindon birine cevirir. Zonnimco, IKT-
nin inkisafini hom genis fiirsatlor, hom do ciddi
risklor baximindan doayarlondirmoliyik.

Onun molumat alds etmak va tinsiyyat hiiqug-
larimiz tizarindo askar tesir bariz olmagla, bir ne-
¢o digor asas hiiquq ve azadliglarimiza nazor sal-
magq istayardim. Masalan, igtisadi sferaya baxsaqg,

-nin son onilliklar arzinda

gorarik ki, avtomatlasdirma vo yeni texnologiya-
larin totbiqi igtisadi hiiquglarimizla bagli na go-
dor dayisikliklora sabob olub. Yaxud insanlarin
distant, yani online gaydada uzaqdan tohsil almaq
imkan1 tohsil hiiququmuzun tominati tigiin yeni
imkanlar yaradib. Madani hayatda istirakeiliq hii-
gququmuzdan danigsaq, bugiinki media va internet
imkanlarinin giiclii tosirlorinin danmilmaz doayisik-
liklora yol a¢digini gabul etmoliyik. Digor torof-
don hal-hazirda hami tigiin slgatan olan agli miil-
Kiyyat mohsullar1 yaratmaq miimkiindiir. Yani bir
yazini yayimlamagq, bir bastonin sasyazmasini et-
mok, film ¢okmok, program tominati hazirlamaq
v.s. oncaki dovrlora gora dofalorlo az maddi vesa-
itlo vo daha tasirli bir sokildo miimkiindiir. Biitiin
bunlar tokmoarkazli yox, miixtslifliklo miisayiot
olunan madaniyyat va sonat niimunaloarinin isteh-
salina fayda verir.

IKT-nin sosial hiiquglarimiza da énomli doro-
codo tosir etdiyini diisiiniirom. Ciinki IKT fordi
saylarin sosial biliya comlonmasino imkan verir.
Yani, masalon, YouTube, Twitter v.s. kimi plat-
formalarda mozmun ayri-ayr1 fordlor torafindan
yaradilir, platformalar iss onlarin verdiyi téhfalo-
rin ¢atdirilmasini hoyata Kkegirir. Buna paralel
olaraq, biitiin bu fordi harokotlor yani molumat
mozmunu yaradir. Bu iss 6z névbasinda hor kasin
yararlanmasi tiglin soboko xarakterli bir baza ro-
lunu oynayir. Masalon, mazmun igindoki bir ifa-
dodon sizo lazim olan basga sohifoloro bir toxu-
nusla keg¢id etmok imkani kimi. Deyak ki, man bu
mogalods IKT vo Insan hiiquglar1 mévzusunda
yazarkon, matnin igarisindo hom da ogli miilkiy-
yat ifadasindon istifado edib, fikir bildirmisom.
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Bu mogalo online platformada yerlosdirildikdan
sonra artiq ogli miilkiyystlo bagli da axtaris edon
hor hansi soxsin garsisina ¢ixa bilor. Goriindiiyii
kimi, bu oldugca genis miqyash biliklor toplusu
demakdir. Tarixin har hansi bir dovriinds bir fik-
ri, malumati tapmaq vo miibadilo etmok bugiinki
godar siiratli olmamisdir.

Bugiin internets ¢ixigin olmasini har bir fardin
fundamental insan hiiquq vo azadliglarinin tomi-
nati ti¢lin vacib sortlordan biri hesab eds bilarik.
Kimisa internetdan zorla konarlagsdirmaq onu mo-
daniyyatds istirak etmokdoan, fikir bildirmak va
tinsiyyat tictin on tosirli tisullardan moahrum et-
moklo ayri-seckiliya moruz goymaga borabardir.
Bu da 6z novbasindo dovlatlorin vo toskilatlarin
izorino interneto olgatanligin tominatt ilo bagh
ohdalik qoyur.

IKT-nin inkisafi, imumilikdo informasiya co-
miyyatinds internetin, xiisuson do sosial media-
nin yaratdigi bir sira imkanlar 6z mahiyyati etiba-
rilo bir ¢ox mogamlarda insan hiiquglarinin mii-
ayyan asas cahatlori ilo dst-listo diisiir. Belo Ki,
Insan hiiquglar1 mahiyyati etibarilo universaldir
va ali manavi dayarlorin inkisafi va qorunmasina
osaslanir. IKT iso iinsiyyot maneolorini aradan
galdirmagla;insanlara yeni amokdaslhq formalar
toklif etmoklo; yaradici faaliyyst tigiin ¢okilon
xarclari azaltmagla monavi toraqgiys yol agmaq
imkanina malikdir [4, soh. 55] Goriilon yaradici
is ti¢lin ¢ox az xarc talob olunmasi va onun xiisu-
son do sosial media platformalart vasitasilo uni-
versal auditoriyaya cata bilmok imkani bu sahods
oVozsiz sorait yaradir.

Biitiin bu vo daha 6nco sadaladigim imkanlar
Vo fiirsotlordon yararlanarkon risklordon gorun-
magq tg¢tin ciddi maariflonmoys, elaca do , insan
hiiquq ve azadliglarinin prinsiplarine asaslanan
tonzimetmoa mexanizmlorino ehtiyac var. Ciinki
sosial media platformalari 6z hadaflori olan qu-
rumlardir. Bu platformalar istifadagilorine onla-
rin istadiklarini gostararok 6zlarina calb edib, bu-
rada daha ¢ox zaman kegirmalarino nail olmaga
calisan “tovsiyys masinlar1” adlandirardim. No-
zors alsaq ki, sosial mediada fardlarin har hansi
reaksiyasi, sorhi vo ya paylasiminin 6z taSir va
naticalari olur, digor torafdan iso heg do hor isti-
fadoagi xosniyyatli olmur , bels olan halda aydin-
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dir ki, miioyyan molumatlarin istifadsginin 6z
aleyhing istifads olunmasi riski yaranir. Istifade-
cilorin maxfi malumatlarinin gqorunmasi, soxsi to-
xunulmazliginin tomin edilmasi ilo bagh ciddi
problemlars sabab olacaq miinbit zomin yaranir.
Unutmamaq lazimdir ki, media silah kimi yox,
faydali informasiya vs tinsiyyat vasitasi olaraq is-
tifado edilmoalidir. Bu baximdan, istar informasi-
yanin toplanmasi vo yayimlanmasi ilo mosgul
olan media platformalarinin, istorss do 6z fordi
paylasimi {igiin mozmun hazirlayan soxslorin hii-
quq vo azadhiglarimi bilmasi bir ¢ox potensial
problemlordon gorunmani tomin etmis olar.
2010-cu ildo ABS Kongresinin Niimayandalor
Palatasinin alt komitasi torofindon kecirilon din-
lomada Kolumbiya Universitetinin Hiiquq fakiil-
tasinin professoru Eben Moglen bildirib ki, "Fa-
cebook yarim milyard insanin giindslik hayat1 vo
sosial alagalori hagqinda 20-ci asrds totalitar ho-
kumatlorin izladiklari insanlar haqqinda toplaya
bildiyindon daha ¢ox molumat saxlayir vo ona
nozarot edir.” Buna géro do aydin olmalidir ki, bir
insan hiiququ kimi moxfilik IKT kontekstinds xii-
susi diggeto layigdir. Daha yaxst maxfilik vo mo-
lumatlarin qorunmas {igiin strategiyalar ham tex-
noloji, hom do hiiqugi baximdan miimkiindiir [3]
Texnoloji torofdo miimkiin yanagsmalara kriptog-
rafik metodlarin (mosalon, rogomsal imzalar vo
sifrolomo) istifadasi, eloco do istifadagi morkazli-
lik konsepsiyasi nazars alinmagla asagidan yuxa-
r1 tortib edilmis proqram arxitekturasi daxildir.
soxsiyyat vo molumatlar tizorinds biitiin nozarot
fordlorin daxilindo olmalidir. Professor Eben
Moglen hayacanli ¢ixisinda iddia edir ki, ABS-
daki 4-cii Diizalis “buludda” deyil, daha ¢ox insa-
nin osassiz axtaris va alo kegirmoys garst miida-
fiasinin on giiclii oldugu evlarimizds olan bir tex-
nologiya arxitekturasin1 nozords tutur. Miixtolif
icmalar bu ciir memarlq tizarinds islayir, masos-
lan: "OpenID"11 bir ¢ox miixtalif sirkat vo togki-
latlara autentifikasiya etmok {igiin istifads oluna
bilon Internetdo vahid, istifadoci morkozli soxsiy-
yat yaratmaq ii¢iin arxitektura va protokoldur [8,
soh. 35] Bu texnologiya ilo har dofa soxsi malu-
matlarin 6tiiriilmasi zamani bir soxs bu addimi
tasdiglomak ti¢iin icazo vermoalidir. “Moalumat
Kartlart” 6z kompiiterinda “ragomsal pul Kkiso-
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si”na sahib olmaq ideyasina ssaslanir. Bu pul ki-
sosi rogemsal kartlardan ibaratdir, hor biri Inter-
netdo soxsiyyatinin miiayyan bir hissasini vo ya
aspektini tomsil edir. Bu kartlar, eloco do onlar-
daki soxsi moalumatlar homiso fordin nozaroti al-
tinda galir vo seg¢mo gaydada paylasila bilar.
“Soxsi Molumatlar Ekosistemi” “Soxsi Malumat
Anbar1” texnologiyalar1 tizarinds isloyan bir co-
miyyatdir ki, bu da fardlors 6z soxsi malumatlari-
n1 bir ndqtadan onlayn rejimds tam idars etmays,
se¢Ma sokilda agiglamaga, eloco dobu soxsi mo-
lumatlarin istifadasine nazarat etmak, saxsi moalu-
matlar1 yenilomak va silmak, 6z soxsi malumatla-
rin1 bir sirkot vo ya toskilatdan digarina sarbast
otiirmok. Totbig olunan Manbalor Miivafiq Insan
Hiquglart sanadlarinds soxsi hayatin toxunul-
mazligina dair ¢oxsayl istinadlara rast golmok
olar. UDHR-in 12-ci maddosinds deyilir “Heg
kosin soxsi hayatina, ailo hayatina, evino vo ya-
zismalaria o6zbasina miidaxilo edilo bilmaz”.
“Yazisma”m agiq sokilda geyd edon bu ifade IKT
kontekstinds bir ¢ox maxfilik risklarini shato
edocok godor genis olmalidir, nazors alsaq Ki,
moasalon, E-pogt vo ya sosial soboka xidmatlori
daxilinds mesajlar da bir név yazismadir. ICCPR
Ozlinlin 17-ci maddasindos yuxarida geyd olunan-
lara demok olar ki, ekvivalent boyanat verir:
“He¢ kos soxsi hayatina, ailo hayatina, evina va
ya yazismalarina 6zbasina vo ya ganunsuz miida-
Xilaya, soraf vo niifuzuna ganunsuz goasdlora mo-
ruz gala bilmaz”. Eyni sokilda, moxfilik mévzusu
AIHM-in 8-ci maddasinda do ohato olunur: “Hor
kasin soxsi va ailo hoyatina, evins va yazismalari-
na hérmat etmok hiiququ var”. CFREU 7-ci mad-
dasinda avvolki boyanati daha gender baximin-
dan neytral sokildo tokrarlayir torzda: “Har kosin
soxsi vo ailo hoyatina, evino va iinsiyyatino hor-
mot etmok hiiququ var”. Bununla bels, CFREU
hotta “soxsi molumatlarin miihafizasi’ni agiq so-
Kildo geyd etmokls va 8.1 vo 8.2-ci maddalorinds
geyd etmokls bir addim da irali gedir: “Har kasin
ona aid soxsi molumatlarin miihafizasi hiiququ
var [2]. Bu ciir malumatlar miiayyan magsadlor
liclin vo miivafiq soxsin razihigr vo ya ganunla
miioyyan edilmis diger ganuni osaslar osasinda
odalatli sokilda islonmalidir. Hor kasin 6zii hag-
qinda toplanmig molumatlari sldo etmok vas onla-
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rin diizaldilmasini talob etmak hiiququ vardir” [1]

Soxsi molumat vo moxfilik Ifads azadlig: ki-
mi, saxsi malumatlarin vo soxsi hayatin toxunul-
mazliginin qorunmast hiququ - 6z haqqmnda
molumatlar: se¢mo sokildo gizlotmok bacarigi -
kohno vo genis anlayisdir vo IKT-nin yiiksolisi
ilo yeni, xiisusi aktualliq gazanmisdir. Osas mo-
gam ondan ibarotdir ki, Internet vo ya mobil tele-
fonlardan istifado edorkon, ¢ox vaxt bizim agiq
raziligimiz vo ya hotta molumatimiz olmadan
ohamiyyatli migdarda soxsi malumatlar saxlanilir
Vo otiirtiliir. Bu, heg bir diger media va ya tinsiy-
yat metodunda analoqu olmayan iisul va 6l¢iilor-
do bas verir. Internetds vo ya cib telefonumuzda
atdigimiz har addim, ekranda yazdigimiz har bir
molumat, internetds etdiyimiz har bir si¢an klik-
lomoaklo, onlayn kimliyimiza, rogomsal barmaq
izimizo daha ¢ox moalumat alavs edirik. Bu molu-
matlara osaslanaraq, fordlorin onlayn xidmatlor-
don istifado edorkon istehsal etdiklori molumat-
lardan faydali niimunslor ¢ixarmaga yonalmis
xiisusi metodlar vo texnologiyalar totbig oluna bi-
lor. Data mining adlanan bu proses ya fordlorin
tistlinliiyii vo ya zorari tigiin istifads edils bilor [5,
soh. 25]. Miishat torofi odur ki, molumatlarimiza
asaslanan miirokkob programlasdirma bizs istifa-
do etdiyimiz xidmatlori fordilosdirmoays, daha
yaxst iumumi onlayn tocriilbo tomin etmoys vo
hotta Molumatin Haddindan artiq yiikklonmasinin
bizo yaratdigi problemlori azaltmaga komok edo
bilor. Monfi tarafi odur ki, malumatlarimiza noaza-
rat edon sirkatlor torafindon potensial sui-istifads
hallart var ki, bu da hadaflonmis reklam vasitasi
ilo malumatlarimizin birbasa monetizasiyasindan
tutmus gordiiklorimizin vo etdiklorimizin siiurlu
Vo zorarli manipulyasiyasina goadar dayiso bilor.
istehlak davranisimiza va siyasi baxislarimiza te-
sir edon onlayn. Toplanan va tahlil edilon malu-
matlarin miqdar1 adston orta fardlorin gozladiyin-
don xeyli boyiikdiir. Internetdon istifado etmok
iciin Oyradildiyimiz tisula xas goriinon dork edi-
lon azadliq va istifadagi moarkazliliyi fordlor va
sirkatlor arasinda molumat tizorinds nozarotin de-
mok olar ki, hamiso bdyiik bir balanssizliq oldu-
gunu gizlads bilar. sonuncu. Moalumatlarin top-
lanmas1 vo moalumatlarin ¢ixarilmasi tigiin texno-
logiyalarin hazirlanmasinda ixtisaslasmis biitov
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bir sonaye yaranmisdir. Google, Facebook, Twit-
ter vo Youtube kimi on boyiik vo populyar Inter-
net sirkotlorinin hamusi istifadagilori hagqinda
giymatli malumatlarin toplanmasi vo pul gazan-
mas1 miigabilinds guya “pulsuz” xidmatlor toklif
etmok ideyasina asaslanir.

Hor kasin 6zii haqqinda toplanmis malumatla-
ra giris hiiququ var va ya “onlarin diizoldilmasina
nail olmaq”. Bir ¢ox statlarda soxsi molumatlar
vao maxfilik mévzularii shats edan ganunlar var.
Homginin, bazi regional toskilatlar miivafiq ga-
nunvericilik va ya tolimatlar toqdim edirlor [6,
soh. 24]. Niimunolor daxildir: Iqtisadi ®mokdas-
liq va Inkisaf Toskilatinin (OECD) moxfiliyin qo-
runmasi vo saxsi molumatlarin transsorhod axin-
larin1 tonzimloyan Tolimatlara dair Suranin Tov-
siyalori Asiya-Sakit Okean Iqtisadi ®mokdasliq
Toskilatinin (APEC) Moxfilik Cargivasi Avropa
Birliyinin  Molumatlarin  Qorunmasi Direktivi
(Direktiv 95/46/EC). Amerika Birlogmis Statlar:
Federal Ticarot Komissiyasinin (FTC) ©Odalotli
Molumat Tacriibasi Prinsiplori Oksor milli vo ya
regional yanasmalarin iimumi oldugu osas tolob-
lor toplanmis soxsi molumatlarin kifayat godor
tohliikasiz vo qorunmali olmasi, miioyyan mag-
sad ti¢iin miivafiq olan molumatlarin yalniz mini-
mal miqdarinin toplanmasi, fordi moalumatlarin

ELMI XOBORLORI / Ne 4 (40), 2023

yalniz toplanmasi, fordin agig-aydin biliyi vo ra-
zihig1 ilo istifads vo togdim edilmasi va fardlarin
yanlis olan malumatlari tamamlamagq, diizaltmoak
Vo ya silmak yollar1 da daxil olmagla, onlar hag-
qinda toplanmig soxsi molumatlara ¢ixisi olmali-
dir. Qeyd etmok lazimdir ki, madani vo tarixi
farglora goro maxfilik ganunvericiliyi bozon 6l-
kolor arasinda "uygun" olmur va bu, beynalxalq
ticarato mane ola bilor [7, soh. 15]. Masalon, Av-
ropa Birliyinin Malumatlarin Qorunmasi Direkti-
vi (Direktiv 95/46/EC) ABS kimi ¢ox ciddi Av-
ropa standartlarina cavab vermayan 6lkalora sox-
si molumatlarin Gtiiriilmasini gadagan edir. Bu
ciir forglori aradan galdirmaq tigiin ABS-AB Safe
Harbor programi kimi gorgivalor hoyata kegirilo
bilor. IKT kontekstindo ¢ixarilan bu hossas méov-
zularin galacok miialicasi {iglin standart ola bils-
cok son milli tasobbiislordan biri ABS senatorlar
Con Makkeyn vo Con Kerri torofindon "onlayn
moxfilik hiiquglart hagqinda ganun layihasi” ya-
ratmaq tgiin toklif olunan ganun layihasini yay-
maqda olan taklifdir. Qanun layihasi sirkatlordan
onun haqqinda malumatlar1 konar saxslorlo pay-
lagmagq ti¢lin saxsdan icaza istomayi tolob edacok
[9, sah 12]. Bu, insanlara sirkatlorin onlar hagqin-
da topladigi molumatlart gérmok hiiququ vero-
cokdir.
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3omproa Anu3zajae
BaxkHOCTB 3a1IMTHI IPAB Ye/10BeKa B HH(POPMALMOHHOM 00111ecTBe

CraTbs MOCBsIIEHA COCTOSIHUIO MIPAB YeJIOBEKa B COBPEMEHHOM MH(OpMalimoHHOM oO01iecTBe. bel-
JM 3aTPOHYThl BO3MOXKHOCTU W MpOOJIeMbl, BbI3BaHHbIE MIMPOKUM ucnoib3oBanueM WKT B chepe
npaB 4eJoBeKa. BBl paccCMOTpeH BONMPOC KOH(MUICHIMATBHOCTH MEPCOHANBHBIX JIaHHBIX, a TaKKe
MONBITAJIUCh OCBETUTH OT/IEJIbHBIE MOMEHTBI, CBA3aHHBIE C MEXIYHAPOJHBIM U MECTHBIM OIIBITOM.

Zumrud Alizadeh
The importance of human rights protection in the information society

The article is dedicated to the state of human rights in the modern information society. Opportuniti-
es and problems caused by the wide use of ICT in the field of Human rights were touched upon. The
issue of privacy of personal data was considered, and certain points related to international and local
experience were tried to be highlighted.
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