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IKT meydana golon Kiberpozun-

tularin sobob oldugu vo ya

ola bilacayi ziyanin agkar eds bilmomoasi, keyfiy-
yat vo komiyyat baximindan hesablanmayan mo-
lumatlarin migdart kimi sabablor informasiya hii-
quqg pozuntularinin artmasina ssbab olur. Lakin
bunu statistik ragomlords gérmok da ¢ox ¢atindir.
Cilinki bir cox pozuntular halo do kriminallasdiril-
madig1 vo yaxud agkar edilmomasi sababindon la-
tent galir vo rosmi statistikada 6z oksini tapmur.

Moveud ganunvericilikdo informasiya texno-
logiyalar1 sahasindoki pozuntularin qiymotlondi-
rilmasina vahid yanagmanin olmamasi, istifado
olunan konseptual aparatda birlik vo noticada
gozlonilon naticoni vermoyan uygunsuz va Sis-
temsiz doyisikliklorin totbiqgi ilo xarakterizo olu-
nur. Bundan olavs, elmi va texnoloji toragginin

-nin  inkisafi  naticasinds

nailiyyatlorinin totbigi vo istifadasini tonzimloyan
ganunvericiliyin miikommal olmamasi, texnoloji
toroqginin miixtalif aspektlorinin hiiqugi tonzim-
lanmasins yanagmalarda tonzimlayici bazanin bo-
linmosi imumi hiiquqgi problem olaraq galmaqgda
davam edir. Moagalads bu kimi problemlar tohlil
olunmus, toklif va tovsiyalor irali siirtilmiisdiir.

Informasiya-hiiquqg pozuntularinin arasdiriima-
s1 lizra an vacib moasalo pozuntunun hagigaton da
toradildiyini miiayyan etmok vo mosuliyyati tot-
big etmakdir. Hamimiz “bir qanun olmalidir” ifa-
dosini esitmisik, lakin torodilmis horokoti xiisusi
olaraq tosvir edon bir ganun olmadiqda, bu hors-
Kot no godar “sohv” gériinsa do, hiiqugi masuliy-
yat moasalasi agiq qalir. Kibercinayatlor iizra hii-
quqi tenzimetmoada elementlor o gadar do doagiq
mioyyan edilmomisdir. Hoyatimizi idars edan
kompleks ganunlar sistemini va bir-biri ilo neca
garsiligh alagads oldugunu basa diismak bu cina-
yatlorin askar edilmasi tigiin vacibdir.

Umumi anlamda, hiiqugi masuliyyat hiiqug
pozuntusunun téradilmasine gore yaranir vo dov-
Iat macburiyyati xarakteri dasiyir, hiiqugi gayda-
da miioyyan olunmus sanksiyada ifads olunur.
Ononavi olaraq, hiiqug pozuntularinin xarakterin-
don asili olaraq dord ndév — cinayat, inzibati, miil-
Ki vo intizam moasuliyyati forglondirilir. Lakin
miasir dovrdo beynolxalg-hiiqugi  mosuliyyat,
konstitusiya-hiiquqi moasuliyyst kimi anlayislara
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da rast golinir. Tadgigat mévzusu ¢argivasinds bi-
rinci tasnifata asason tohlil aparilcaqdir.

Umumiyyatls, informasiya hiiqug pozuntulari-
na dair tocriibads kibercinaystloro daha az diggot
yetirilir. Cinayat tagiblari vo mahkumluglarin art-
mast ilo miigayisads miilki mohkama proseslorin-
do goriinan artim demak olar ki, az miisahido edi-
lir. Mahz bundan ¢ixis edorok, bazi miolliflor
(Jonatan Mayer) informasiya hiiqug pozuntulari-
nin tonzimlonmasi iizro goraksizlik masalasini
giindoma gatirirlor. Onlarin sarhina goére, birinci-
si, bir Kiber hiiqug pozuntusu eyni ganuni sxem
cargivasinds digar Kibercinayat amollori ilo ist-
listo diisorok daxili baximdan artiq ola bilor. ikin-
cisi, Kiber hiiquq pozuntular, hamginin xaricdan
artiq ola bilar vo miilki iddialarla va ya cinayat it-
tihamlari ilo tst-iisto diiso bilor [7, s. 1485-1486].
Demoli, J.Mayer daxili va xarici garaksizlik prob-
lemini ayirir vo 6z mévgeyini ABS qanunvericili-
yi (Kompiiter doaloduzlugu vo sui-istifadasi hag-
qinda Akt) asasinda sorh edir: Molumatlarin oldo
olunmasi va doloduzlug cinayatlori tez-tez tist-iis-
to dsiir, ¢tinki mohkomolor Kompiiter daladuzlu-
gu vo sui-istifadosi hagqinda Aktin daloduzluq ci-
nayatinin osas elementlorini 6n plana g¢okirlar.
Eyni zamanda, miixtolif “zoror” iddialar1 bir mo-
lumat alma vo ya bir doloduzlug iddiasi ils birlos-
dirilir. Bu, “zoror” anlayisinin genis sorh olun-
maqla molumatlarin surstinin ¢ixarilmast vo moz-
mununun doayisdirilmasi omoliyyatlarint birlikdo
ohato etmasi tocriibasi ilo baglidir. Hom do onu
nazars almaliyiq ki, bu tip sikayatlor oksor hallar-
da doaladuzlugla bagli verilir, mobil telefonlarda
Kilidin agilmasi ilo molumatlarin sldo olunmasi
hallarina ¢ox az rast golinir (13.65 %). Masalonin
mahiyyati onunla baglidir ki, baggasinin sifrasinin
olda olunmasi vo istifadasi daloduzluq sayilir. Be-
lo oldugu halda, sifro ticarsti kimi cinayat dolo-
duzlugla miiqayisada garoksiz kimi goriiniir [7, S.
1485-1486]. Hoqigaton do bir ¢ox hallarda infor-
masiya hiiquq pozuntular1 digar cinayatlorin va ya
miilki deliktlorin “kolgesinds™ nozardon gagiril-
mis olur.

Informasiya-hiiquq pozuntularina géro miilki-
hiiqugi masuliyyat oksar hallarda hiiquqi soxslor
arasinda yaranmis miibahisalordon dogur. Ciinki
fiziki soxslor adaton, bir-birino gars: IKT-don ist-
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fado etmokls tohgir vo bohtan amollarins yol ve-
rirlo vo bu da kriminallasdirilmisdir. Masalan,
2021-ci il aprel ayinin malumatma gora, Google
sirkoti Chrome-a gars1 5 milyard dollar hacminda
miilki iddia galdirilmisdir. Iddiaya gora, Google
Incognito Rejimi gizli axtaris sessiyas: zamani is-
tifadogilori izlomis, yani onlarin molumatlarinin
toplanilmasi, miidaxilasi kimi amoliyyatlarla kon-
fidensialliq qaydalarini pozmusdur [3].

Informasiya hiiqugi masuliyyatin fiziki vo hii-
quqi soxslar tizra boliinmosi xiisusi praktiki sho-
miyyato malikdir. Bu, totbig olunacaq miivafiq
inzibati vo ya cinayat sanksiyasinin miioyyon
olunmasinda, elaco do miilki miibahisanin hallin-
do miihiim rol oynayir. Informasiya comiyyatinin
ilkin dovrlorinds daha ¢ox fiziki soxslor informa-
siya hiiquq pozuntularina meylli idilarss, tadricon
kriminal togkilatlar IKT-nin toqdim etdiyi “rahat
Vo miinasib” imkanlardan istifads etmays basladi-
lar. Notico etibarilo miitosokkil cinaystkarligin bir
novii olaraq kibercinaystkarliq inkisafa basladi ki,
bu da masuliyyatin miiayyan olunmasina 6z tosi-
rini gostorir.

Hiiquqi soxslorin informasiya-hiiqugi masuliy-
yatina dair beynalxalg normalardan olan Avropa
Parlamenti vo Surasinin “Informasiya sistemlori-
no qarst hiicumlar vo 2005/222/JHA Surasinin
Corgiva Qorarmin dayisdirilmasi hagqinda” 12
avqust 2013-cii il Direktivinds gostorilir ki, hiiqu-
qi soxsin niimayandalik, hiiquqi soxs adindan go-
rar gobul etmoak vo hiiquqi soxs daxilinds nazarati
hoyata kegirmok solahiyyati dasiyan soxslor tore-
findon onlarin xeyrino toéradilmis 3-8-ci maddo-
lordo gostarilon cinayatlara (informasiya sistemlo-
rina geyri-ganuni daxil olma, geyri-ganuni miida-
xila, verilonlori geyri-ganuni olo kegirma, cinayat
torotmok tgin istifado olunan vasitalor, tohrik,
komak va raziliq vo cohd) gora mosuliyyatoa calb
olunmasimi tamin etmok tg¢iin lazimi todbirlori
gortirlor. Burada hiiquqi sexs — qilivvods olan ga-
nuna gors hiiquqi soxs statusu dasiyan, lakin dov-
Iat salahiyyatini hoyata kegiron organlari vo ya ic-
timai qurumlar1 vo ya ictimai beynolxalq toskilat-
lart ohato etmoyan bir togkilat demokdir. Qeyd
olunan masuliyyst 3-8-ci maddolordo gostarilon
cinayatlorin har hansi birini téradan vo ya onlara
komoakgei olan fiziki soxslora garsi cinayat isini is-
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tisna etmir. Direktivo uygun olaraq, tizv dovlatlor
mosuliyyst dasiyan hiiquqi soxsin effektiv, miite-
nasib vo ¢okindirici sanksiyalarla va ya digar tod-
birlarla cazalandiriimasini tamin etmak {igiin lazi-
mi todbirlari gormalidirlar [6].

Budapest Konvensiyas: da bununla bagli 6zii-
nomoxsus tonzimloma nazords tutur. Birincisi,
Konvensiya har hansi hiiquqi soxsin adindan go-
rarlar vermok, nazarst funksiyalarini hoyata kegir-
mok, hiiquqi soxsin tamsil etmok kimi solahiyyat-
loro malik olan soxsin hiiquqi soxsin xeyrina to-
rotdiyi pozuntulara goéro hom fiziki soxsin ozii-
niin, hom do miivafiq hiiquqi soxsin masuliyyati-
nin miiayyan olunmasini dovlstlordan tolob edir.
ikincisi, burada yalniz cinayet-hiiquqi deyil, digar
mosuliyyat novlorindan do séhbot gedir. Ugiincii-
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sti, hiiqugi soxslorin  moasuliyystinin miiayyan
olunmasimi Konvensiya yiingiillosdirici voziyyat
kmi qiymatlondirmayarak, bunun soxsin fiziki
soxs kimi masuliyyatini istisna etmadiyini xiisusi
vurgulayir (12-ci maddo).

Respublikamizda hiiquqi soxslorin mausliyys-
tinin osas xiisusiyyatlorindon biri burada cozalarin
istirakg1 fiziki soxslorlo yanasi, hiiqugi soxsin
0ziina do cinayat-hiiquqi tadbir kimi tatbiq olun-
masidir. Lakin bu, informasiya hiiququnun tadqi-
gat obyekti olmadigi tigiin bununla bagli magam-
lara toxunmamagi magsadaugun sayiriq.

Umumilikda, informasiya hiiquq pozuntulart
izro hiiquqi soxslorin mosuliyyati asagidaki isti-
gamatlords tohlil olunmalidir:

Miitasakkil cinayatkarhqla masgul olan hiiquqi saxslarin
informasiya-hiiquqi masuliyyati

internet provayderlarin informasiya-hiiquqi masuliyyati

informasiya sahiblarinin informasiya-hiiquqi masuliyyati

Sxem 1.1. Hiiquqi saxslarin informasiya-hiiquqi masuliyyati

Moalum oldugu kimi, transmilli xarakter dasi-
yan kibermokanda miitogokkil cinaystkar grupla-
rin faaliyysti asanligla idara oluna bilir. Bels ol-
dugu halda, kibercinayatlorin miitogokkil cinayat-
loro aid olub-olmamasi miibahisa dogurur.
McCusker bu problemi montig vo pragmatizm
arasidaki ziddiyyat kimi xarakterizo edir. Burada
montig anonavi miitogakkil cinaystkarligin kiber-
mokanda hor hansi bir az riskli vo yiiksok golirli
ganunsuz biznesds oldugu kimi cinayatkar foaliy-
yato giracayini tasdiglayirsa, pragmatizm snanovi
cinayatkarligin bu sahays godom goymasinin zo-
ruriliyini vo investisiyalarin geri gaytariimasini
tomin etmok vo istonilon maddi samars oldo et-
mok gabiliyyatini sual altina alir [9, s. 257].

Tarixon XXI asrin avvallorinda, yani IKT-nin
inkisafinin ilkin dovrlorinds oksor todgigatgilar

kibercinaystlorin miitosokkil cinayst olmadigini
israrla vurgulayirdilar. Sobab gisminds iso miite-
sokkil cinayatkarligin oflayn rejimds foaliyyat
gostormays davam etmo imkanmimn gobokodon
he¢ bir asililiginin olmamasi gostorilirdi [11, s.
49].

Lakin hal-hazirda kibermokan artiq usaq istis-
mari, qanunsuz narkotik va odlu silah ticarati, in-
san alveri, geyri-ganuni migrasiya, ¢irkli pullarin
yuyulmasi, miixtalif daloduzluq formalari va s. bu
kimi cinayatlorin toradilmosi genis imkanlar ya-
ratmigdir. Ona goro do sanki miitosokKillik va
tarnsmillilik kibercinaystlorin iki noviinii forma-
lasdirir:  kibermokanda toradilmoys meyl edon
ononavi miitagokkil cinayatkarliq vo miitosokkil
cinayotkarligin yeni bir formasi, yoni kibermo-
kanda toskilati formada toradilon kibercinayatlor.
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Miitosokkil cinaystkar gruplarin baslica xiisu-
siyyati onlarin pesokar, ixtisaslasmis virtual cina-
yotkarlar torofindon qurulmasidir. Sslindo, Inter-
net, cinayatkarligin yeni vo kohno toskilati forma-
larinin bir-birlarini narahat etmodoan yanasi yasa-
ya bilacayi platforman: tomsil edir. ©Ononavi mii-
tosokkil cinaysatkar gruplarin qara bazarda bazi az
Vo ya geyri-ganuni mallara nozarst etmok {igiin
siddotlo aktivlori va arazilari tizorinds inhisargilig
gorudugu malumdur. Ragomsal kolgs igtisadiyyat
tiglin bir mahsulu tomsil edon ogurlanmis, geyri-
maddi molumatlarla, kibercinaystkarlar cografi
arazilor tizarindo nazarat talob etmirlor. Burada ci-
naystkarlar arasinda daha az soxsi tomasa vo daha
az intizam tatbiq edilmosina vo naticads rosmi bir
toskilatin yaradilmasina daha az ehtiyac vardir [11,
s. 53]. Eyni zamanda, miitasokkil cinayat qruplari-
nin ananavi funksional bolgiisii miitagakkil Kkiber-
cinayatlor tigiin yararsiz da ola bilor.

Ononovi miitasokkil cinayatkar qruplarla ki-
bercinayatkarliq qruplari arasindaki diger boyiik
forg yeno do avtomatlagsdirma tsuludur. Basga
sozlo, qrupun giicti fordlorin saymda deyil, prog-
ram tominatinin giicinds ifads olunur. Kibermo-
kanda foaliyyat gostaran cinayatkar gruplarin ano-
novi miitesakkil cinaystkar gruplarla miigayisado
daha gevik olduglarin1 gobul etmak olar va bu da
grupun tzvlorinin gevikliyi sobobi ilo moahdud
miiddato lizv olmaga imkan verir.

IKT-nin inkisafi noticesindo kibermokanda
geyri-ganuni magsadlarlo galir alds olunmas: o
godar siiratlo artb ki, artiq hal-hazirda kibermok-
nada “qara bazar”lar faaliyyat gostorir. Malum ol-
dugu kimi, gara bazarlar Nyu-Cersidon Nigeriya-
ya, Cino vo Conub-Sorgi Asiyaya godor biitiin
diinyada foaliyyat gostoron foaliyyatlor toplusu-
dur. Bazar dedikdoa, rogomsal osasda cinayatlori
ohato edon mal va ya xidmatlar {igiin ixtisaslasmis
Vo geyri-ixtisaslasmis tochizatgilarin, saticilarin,
potensial alicilarin va vasitagilorin toplanmasi no-
zordo tutulur. Haker bazarlar1 zamanla inkisaf et-
misdir vo indi bir ¢ox formalarda moévcuddur.
Onlar 2000-ci illarin avvalindon ortalarina godor
kredit kartt malumatlarini ohato edon mal va xid-
motlars diggoet yetirdilor. Sonra e-ticarat hesabla-
r1, sosial media va digor saholor {igiin vasitagiya
goadar genislondilor. Bu giinlorda bozilari hals bir
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mohsula va ya xiisusi bir xidmota hasr olunur, ba-

zilori isa hiicumun tam dovri t¢iin bir sira mal vo

xidmoatlor toklif edir, boazilori bir cox mohsul toklif
edon, lakin birpancarali alig-verisi tamamlamayan

“vitrinlor” dir. Bozi saticilar ¢oxsayli bazarlarda

reklam verirlor, digorlari yalniz bir nega onlayn

forumda galirlar. Tok forumlarda vo ya magaza-
larda olsa da, miixtalif mohsullara miixtalif soviy-

yalorda giris vardir [8, s. 4-5].

Bos kibermokanda qara bazar neco isloyir?
Troyan yaradildigdan sonra na bas verir? Pul ne-
co alds edilir va yuyulur? Federal Tohgiqatlar Bii-
rosu bu yaxinlarda onlayn talama va daloduzlug
yolu ila gazanc gatiran an ¢ox yayilmis ragomlori
tosvir etmok ticiin kibercinaystkarliq biznesindo
aktiv olan forgli “pesokar movgelori” tosniflosdir-
misdir [12]:

e Programalar —  kibercinayatlor toraotmok
tictin istifado olunan zarorli program isloyib
hazirlayirlar;

e Distribyutorlar — ogurlanmig verilonlori (mo-
lumatlari) satir vo digor miitoxassislor torofin-
don togdim olunan mallar ii¢iin vauger rolunu
oynayirlar;

e Texniki miitoxassislor — serverlor, sifraloma
texnologiyalari, verilonlor bazalar1 va s. daxil
olmagla cinayatkar togkilatin IKT infrastruktu-
runu goruyurlar;

e Hakerlar — totbiglorin, sistemlorin vo soboko-
nin zaifliklorini axtarir vo bundan istifado edir-
lor;

e Doladuzlar - fising vo spam kimi miixtolif so-
sial mihandislik sxemlori yaradir vo totbiq
edirlar;

e Host sistem taminatgilart — ganunsuz moz-
mun serverlorinin vo saytlarinin tohliikasiz
yerlosdirilmasini toklif edirlor;

e Kassirlor — silinon hesablara nozarot edir vo
digor cinayatkarlara 6doniglo ad vo hesab tog-
dim edirlar;

e Pul gatirlar — bank hesablar1 arasinda pul ko-
ciirmalarini hoyata kegirirlar;

e Tellerloar — rogomsal valyuta xidmatlori vo
forgli diinya valyutalar1 vasitesilo ganunsuz
gazanilmis galirlorin kogiiriilmasi va yuyulma-
sin1 hayata kegirirlar;
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Taskilat rahbarlari — oksor hallarda texniki
bacarigi olmayan soxslordir ki, komandani top-
layir va hadoflori segirlor.

Kibermokanda gara bazarin islomasi vo burada
pozuntularin téradilmasi miisyyan texniki moarha-
Ialor tizra icra olunur. Birinci novbado, istifadagi-
lorin internet tohliikasizliyini pozmagq tigiin zarorli
program yaradilir. Unutmamaliyiq ki hor Troyan,
virus, bot vo basga digar zararli programlarin arxa-
sinda ganunsuz mqosadlor dayanir. Zararli progra-
min yaradilmasmim osas mogsadi “qurbanlar’in
calb edilmosidir. Bu da miixtolif tsullarla edilir.
Masalon, ganunsuz onlayn mallarin reklama.

Novbati morhoalo verilonlorin satis1 vo ¢irkli
pullarin yuyulmasidir. Sual yaranir? Niys cina-
yatkarlar bank moalumatlar ssasinda pullar1 birba-
sa olda etmirlar vo onun yuyulmasina davam edir-
lor? — Cuinki veriloanlar trafiki birbasa ogurlamag-
dan daha tohliikolidir. ©ksor hallarda kibercina-
yatlor bir nego dovlstin sorhadini asa bilir. Yani
cinaystkar ABS-da kompiiter arxasinda aylosib,
Azorbaycanda har hansi bir saxsin bank malumat-
lar1 asasinda pul vosaitlorini talaya bilor. ©gor ta-
lama birbasa olarsa, onun izina diismok vo askar
etmok ¢ox asanligla miimkiin olar. Amma arada
vasitogilor oldugu halda ssl cinaystkarin tapilmasi
¢atin olur. Mohz gara bazarlar da bunun {igiin foa-
liyyat gostorir.

Son zamanlar terrorgulug kimi tohliikali amal-
lorin toradilmoasinda kibermakanda istifads biitiin
diinya ictimaiyyatinin diggetini hiiquqi soxslorin
Kibercinaystkarligina garst miibarizoys yonalt-
misdir. Hotta, bozi todgigatgilar “Kibercinayat-
karligla Miibarizo Qanunu”nun hazirlanmasini
toklif edirlor: Bu ganunla zoruri ¢atismazliglar
aradan galdirilmali vo kiberterrorgulugla miibari-
zo ilo bagli gaydalar daxil edilmolidir. Bundan
olava, odliyys binalarinda xiisusi “Informasiya
Prokurorluglarr” va “Informasiya Mohkomolo-
ri”’nin yaradilmasi bu cinayatlorlo miibarizs saho-
sinda tocriiba gatiracayi tigiin shamiyyatli bir in-
kisaf olacaq [1, s. 135].

Hiiquqi soxslorin informasiya-hiiqugi masuliy-
yatinin ndvbati istigamoti Kimi internet provay-
derlarin masuliyyatini geyd etdik. “Bilmomak
xosboxtlikdir” deyimino istinad edan oksar inter-
net provayderlar moasuliyyatini inkar etmays cali-
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sirlar. Umumilikdo, gebul olunur Ki, provayderlor
miistorinin foaliyyatinin mozmununa daxil olan
informasiyaya gors heg bir masuliyyst dasimama-
lidirlar. Clinki onlarin asas moagsadi internets ¢i-
x1s imkanlarimin tomin olunmasidir. Lakin burada
homin provayderin faaliyystinin sirf texniki xa-
rakterds olmasi1 miitloq sortdir. Masalon, bir ne¢a
il avval internetlo bagli Prodigy ilo alagali mah-
komo isindo Prodigy miistarilorindan birinin Pro-
digy miizakira qrupunda (vo ya biilleten 16vhasin-
do) verdiyi ifadslors osaslanaraq bohtan ittihami
ilo mohkomoys verildi. Bu isdo miistorisinin boh-
tan atan ifadalorino gora Prodigy -nin masuliyyat
dasiyib-dagimadigini  miioyyan edoarkon, New
York statinin hakimi Prodigy-nin kitab magazasi
Vo ya kitabxana kimi bir malumatin “paylayicisi”
olub-olmadigin1 va ya Prodigy-nin “nasir” olub-
olmadigini miisyyan edarkan, ikincinin tizarinds
movaeyini bildirir. Sadaca bir distribyutor olaraq,
Prodigy bayanata gora mosuliyyat dagimir. Bunun
oksina olarag, Prodigy nasir sayilsa (melumatin
moazmununa daha ¢ox nozarat etmokls), Prodigy
mosuliyyst dasiyacaq. ©On ¢ox onlayn xidmat to-
minat¢ilarimi soka salan bir gorarda, hakim Pro-
digy-nin forumlarini izlomak vo senzura etmok
liclin ¢ox yaxsi tobligat aparmasinin naticasi ola-
raq, Prodigy-nin bir nagriyyat oldugunu vo bohtan
atan ifadoyoa géro masuliyyat dasidigini gobul et-
di. Prodigy hakimin gorarin1 geri gotiirmok tigiin
harakat etso da, hakim bunu radd etdi [10]. Ciinki
onlayn olsa bels, agor hor hansi bir forumdan
sohbat gedirss, demali moasuliyyat yaranacaqdir.
Mozmunundan asili olmayaraq Internet vasito-
silo tinsiyyat aktlari, har biri bir operator torafin-
don idars olunan ¢ox forgli fiziki vo montiqi ele-
mentlardan ibarat kompleks bir texnoloji infrast-
rukturdan kegir. Bu operatorlarin istiraki, tmumi
rabito xidmatlori ilo bagli qaydalar va ya internet-
lo olagoali xidmotlorin gdstorilmasi hor bir miiva-
fiq orazinin gaydalarina tabedir. Eyni sokilda, is
birloasmalarini tanzimlayan milli gaydalara vs on-
larin bazar payina uygun olaraq tanzimlayici forg-
lor var. Bu ciir forglorin aktualligi ondadir ki, hor
bir amoliyyat metodu forgli bir masuliyyst forma-
sina sabob ola bilar. Hoar bir operatorun méveud
texniki marhalalardon birino nozarat etmasi va no-
ticods tgtincti soxslorin hiiquglarin1 pozan iddia
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edilon cinayat mazmununun va ya mozmunun
dovriyyasina icaza vermok tiglin texniki imkanla-
ra malik oldugu halda, vasita¢i {insiyysti asanlas-
diracag. Mantiglo bu vasitaginin bu ciir {insiyys-
tin dovriyyasinin garsisini almaq tigiin lazimi tex-
niki imkanlar1 da olacaq. Bu baximdan, Internet
xidmotlarini - funksional xiisusiyyatlorina  géroa
farglondirmak olar [5, s. 2-3]:

1) son istifadaginin kompiiterini Internets qo-
san, kabellordan va ya simsiz texnologiyadan isti-
fado edon vo ya avadanhigin interneto ¢ixisim
asanlasdiran bir giris provayderi;

2) kompiiterls giris provayderi ila hosting pro-
vayderlori arasinda garsiligl alagays imkan veran
tranzit provayder (onun funksiyasi yalniz malu-
matlarin otiirtilmasidir);

3) 6z moagsadloari ti¢lin va ya tiglincii saxslarin
istifadasi tiglin nazardo tutulan, tranzit provayder-
lora ¢ixis1 olan, bos yer vo ya “serverlori” olan
hosting provayder;

4) veb sohifalor, xidmatlar, e-pogt, fargli son
istifadagilor arasindaki oalage vo zehnin tosavviir
edo bilacayi digar imkanlar daxil olmagla son is-
tifadogilora on miixtalif moalumatlar1 togdim et-
mok iiciin yuxaridak: infrastrukturdan istifado
edon mozmun provayderi.

Bolgiiniin miioyyon catismazliglar: vardir. Ilk
onca geyd edok ki, Azarbaycanda iki termindan —
internet vo host provayderindon istifado edilir.
Tranzit provayderina goaldikds ise, diinya tacriiba-
sindo internet sobokoalorinin internet tizorindon
birbasa vo dolay1 olaraq slagslondirilmasina vo
tranzit adlandirilmasina imkan veron iki név qar-
sihiglt olago var. Bu iki termin bazon bir-birini
ovoz edir, amma eyni deyil. Bu baximdan, tranzit
provayderino do hiiquqi anlayis verilmosi daha
yaxs1 olardi.

Respublikamizda internet xidmati telekommu-
nikasiya Xidmatinin bir novii sayilir (“Telekom-
munikasiya hagqmnda” Qanunun 23-cii maddasi).
Belo oldugu halda, internet provayderlorin masu-
liyyati geyd olunan normativ hiiquqi aktla tonz-
mimlonir. Provayderlorin masuliyyati birinci nov-
bads ugota alinma iizro gaydalarin pozulmasi ilo
baglhidir. Lakin bu, informasiya-hiiqugi moasuliy-
yat hesab oluna bilmoaz. Ciinki bilavasito predme-
tini inzibati-idarsetms gaydalarinin  pozulmasi
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toskil edir. Lakin internet provayderi torafindon
yayilan informasiya ilo bagli pozuntular bilavasi-
to informasiya-hiiquqi aspekts daxildir. Milli ga-
nunvericiliyimizo asasan, basga gayda nazords tu-
tulmadig1 todqirds, otiiriilon molumatlarin moaz-
mununa goéra operatorlar vo provayderlor masu-
liyyat dagimir (43-cii maddo).

Bos internet informasiya ehtiyatinda informa-
siya ilo bagli pozuntulara géro mosuliyyat kimin
tizorina diisacokdir? — Bununla bagli, ganunverici
yetorinca otrafli tonzimloma etmisdir. Osasan,
asagidaki istigamatlorde normalar miiayyan olun-
musdur:

+ Informasiya ganunvericiliyinda internet
informasiya ehtiyasnda informasiyanin yayilmas:
ilo bagl gaydalarin miiayyan olunmas: va hamin
gaydalarin pozulmasina géra masuliyyat. Bu mo-
suliyyatin subyektlorino yalniz informasiya ehti-
yatinin sahibi deyil, hamginin host va internet
provayderlor do daxildir. Lakin onlarin masuliy-
yat formalar: farglidir. Belo ki, sirf texniki mass-
lalor tizro mosuliyyat provayderlorin iizorino di-
slirso, galan mazmun masalalari tizro mosuliyyat
internet ehtiyatinin sahibi tiglin nozards tutulur.

“Informasiya, informasiyalasdirma va infor-
masiyanin miihafizosi hagqinda” Qanunun 13-2-
ci maddasine ugun olarag, yayilmasi ganunla ga-
dagan edilon informasiyanin yerlosdirilmasins yol
verilmomolidir.  Azorbaycan  Respublikasinin
Nogliyyat, Rabito vo Yiiksok Texnologiyalar Na-
zirliyi yayilmast qadagan edilon informasiyanin
internet informasiya ehtiyatinda yerlogdirilmasi
hallarin1 bilavasito askar etdikds vo ya fiziki, hii-
quqi saxslordan, yaxud dovlst qurumlarindan da-
xil olmus osaslandirilmis molumatlar asasinda
miioyyon etdikds, bu barado internet informasiya
ehtiyatinin vo onun domen admin sahibina vo
host provayders yazili xobardarliq edir. Xabardar-
liq edildiyi vaxtdan 8 saat orzindo yayilmasi qa-
dagan edilon informasiya internet informasiya eh-
tiyatindan gotiiriilmolidir. ©ks halda, Nazirlik ho-
min organin yerlosdiyi yer iizro rayon (sohar)
mohkomasina internet informasiya ehtiyatina mii-
raciotin mohdudlasdirilmasi barodo miiraciot edir.
Mohkamo internet informasiya ehtiyatina miira-
ciotin mohdudlasdiriimasi barado miiracisto 5 gii-
nadok miiddstda baxir va gorar gabul edir. Qarar
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gobul edildikdan darhal sonra qiivvaysa minir vo
gorardan sikayatin verilmasi onun icrasin1 dayan-
dirmir. Mohkama internet informasiya ehtiyatina
miiraciotin  mohdudlasdirilmas1 haqqmnda gorar
gobul etdikds, Azorbaycan Respublikas: Nagliy-
yat, Rabito vo Yiiksok Texnologiyalar Nazirliyi
homin informasiya ehtiyatin1 “Yayilmasi qadagan
edilon informasiyanin yerlosdirildiyi informasiya
ehtiyatlarinin Siyahisi”na daxil edir. internet in-
formasiya ehtiyat1 “Yayilmast qadagan edilon in-
formasiyanin yerlosdirildiyi informasiya ehtiyat-
larinin Siyahisi”na daxil edildikdon dorhal sonra
host provayder vo internet provayderlor internet
informasiya ehtiyatina miiracioti mohdudlasdir-
mal1 vo bu barads internet informasiya ehtiyatinin
sahibina malumat vermalidirlar.

Qanunverici host provayder tgiin do birbasa
gayda tayin etmisdir ki, yayilmasi gqanunla gada-
gan olunan informasiya askar etdikds, bu ciir po-
zuntularin garsisini alsin.

Beloliklo, respublikamizda internet vo host pro-
vayderlarin do yayilan informasiyanin mozmununa
g6ro miioyyan monada informasiya-hiiqugi masu-
liyyati nozords tutulmusdur. Miiasir dovrdo miixto-
lif stizgaclor vasitasilo “tohliikali kontent”in agkar
edilmasinin ¢ox asan olmasi provayderlorin mosu-
liyyatinin miiayyan olunmasi tigiin 2sas Vo Sabab
ola bilar. Bu, ham dos pozuntularin vaxtinda garsi-
smin alinmasina xidmat eds bilor.

+ [Inzibati ganunvericilikda informasiya-/ii-
quqi masuliyyatin miiayyan olunmas:. Yuxarida
geyd etdiyimiz kontekstdon gadagan olunmus in-
formasiyanin yayilmasi ilo bagh qaydalari pozan
hiiquqi soxslar inzibati masuliyyata calb edilirlor
(AR IXM-in 388-1-ci maddasi). Burada yalmz
ehtiyatin sahibi deyil, hamg¢inin provayder, eloco
do istifadagilor hor bir 6z funskional toyinatina
uygun sokildo masuliyyst dasiyirlar. IXM-o osa-
son, sanskiya yalniz o halda totbig oluna bilar ki,
homin amal cinayat kimi moasuliyyat yaratmasin.

+ Cinayat ganunvericiliyinda informasiya-
hiiquqi masuliyyatin miiayyan olunmas:. Maraqgl
moagam ondadir ki, AR IXM-in Cinayat Macallo-
sino gondoris etmasino baxmayarg, burada konk-
ret gadagan olunmus informasiyanin yayilmasina
goro moasuliyyat miioyyan edon norma yoxdur.
Sadaca olarag, ganunla miiayyan edilmis siyahiya
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daxil olan malumatlarin yayilmasi ilo bagli miix-
tolif amollor kriminallagdirilmisdir. Masalon, hii-
qugi soxs 0z saytinda terror¢ulugu toblig edirso,
aritq bilavasita cinayat mosuliyyati (214-2) yaran-
mis olacaqdir. Cinayat Macallasinin xtisusi nor-
malarimi tohlil edarak, ganunda sadalanan malu-
matlarin hor birinin miixtolif maddalar tizra cina-
yat amoali kimi nozards tutuldugu genastina galo
bilorik.

Cinayat-hiiquqi aspektlo bagli digoar problemli
cohoat yeni olava olunan band vo normalarin bir
gadar qiisurlu olmasindan irali galir. Masalan,
148-ci maddodan olave, 148-1-ci maddos (internet
informasiya ehtiyatinda saxta istifadoci adlar,
profil vo ya hesablardan istifado edorok bohtan at-
ma Vo ya tohqir etmo) torkib kimi miiayyan olun-
musdur. Ogor burada yalniz IKT-don istifads ola-
mati olsa idi, bels slavanin edilmasinas heg bir go-
rok galmayacaqdi. Lakin sohbot saxtakarligdan
getdiyi ti¢iin artiq soxsi hoyata miidaxilo va s. po-
zuntular da ortaya ¢ixir. Bu baximdan, saxta pro-
fillo edilon bu ciir pozuntular daha tohliikali ola
bilor. Amma bu fakt da homin amallarin yeni bir
torkib kimi tasbit olunmasina asas vermir. Yaxsi
olard1 ki, saxta profillordon istifads etmo tovsife-
dici hal kimi har iki cinayati nazards tutan dispo-
zisiyalara alava olunsun.

Nohayat, hiiquqi soxslorin informasiya-hiiquqi
mosuliyyatinin digor istigamati informasiya sa-
hiblarinin masuliyyatidir. Bu moasuliyyst formasi
informasiya sahiblorinin informasiyanin alyetorli-
yini tomin etmomosindon irali golir. “Informasiya
oldo etmok hagqinda” Azorbaycan Respublikasi
Qanununun I fasli informasiya sorgusunun te-
min edilmasi ilo bagli masalalari tonzimlayir. Ho-
min tonzimlomolarin pozuldugu taqdirds, infor-
masiya sahibi miivafiq masuliyyat dasiyir ki, po-
zuntular hom gaydalara riayst etmomokds ifado
oluna bilar, ham do istifado¢i hiiquglarini asassiz
mohdudlasdirmagla 6ziinii biiruzo vera bilor
(madds 13 vo 20). Bununla yanasi, vazifali soxs-
lorin do osassiz mohdudlasdirmalara géra moasu-
liyyati miioyyan olunmusdur. Bu da ondan irali
galir ki, elektron idarsetmays kegon respublika-
mizda biitiin molumatlar elektron formaya kegiri-
lir. Belo oldugu vaziyystds vatondaslar tigiin ho-
min moalumatlarin alyetoarliyi tam formada tomin
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olunmalidir. Homginin konfidensialliqg vo moxfi-
lik gaydalart da gozlonmalidir.

Milli mohkomo tacriibasinds informasiya sor-
gusunun icrasindan imtina ilo bagl yetorinco fak-
tlar moveuddur [2]. Homin islorin imumilasdiril-
masina asasan, geyd etmok lazimdir ki, aksar hal-
larda miixtalif sirlorin hiiquqi rejimins daxil olan
molumatlarin verilmomasi oasast ilo sorguya imti-
na edilir. Bu da ganunvericilikds olan ziddiyyat-
lardan irali galir.

Onu da nazoro almaliyiq ki, informasiya ce-
miyyatinin asas xiisusiyyatini biitiin tizvlerin in-
formasiya proseslorinds aktivliyini tomin etmok
toskil edir Ki, bunun da ssasinda informasiya sa-
hasinds hiiquglar dayanir. Bu baximdan, informa-
siya sorgusunun taminati iizra informasiya sahib-
lorinin hiilquq pozuntular1 bilavasito homin hii-
quglara gosd etmis olur. Ona goro do Ombudsma-
nin faaliyyatini tonzimloyon normalar informasi-
ya oldo etmok hiiququ pozulan soxslorin sikayat
vermasi tiglin hiiquqi imkanlar taqdim edir (Azor-
baycan Respublikasinin insan hiiquglari {izre mii-
vakkili (ombudsman) hagqinda” Qanunun 13-1-ci
maddasi). Miivafiq olarag, Ombudsmanin Apara-
tinda torkibindo “Informasiya olda etmak hiiququ-
nun tomini sektoru va Tohlil vo monitoringlor
sektoru” foaliyyot gostoron “Informasiya oldo et-
mok hiiqguqunun miidafiosi s6basi” yaradilmisdir.
Hotta Miivokkilin Avropa Surasi ilo birlikdo ke-
cirdiyi Tvinning layihasinda {iglincii komponent
“Informasiya oldo etmok hagqinda” Qanunun
milli hiiquqda implementasiyasi1 sahosindo Om-
budsman Institutunun imkanlarinin giiclondiril-
masi olmusdur [4].

Qeyd etmok lazimdir ki, son dovrlords respub-
likamizda elektron sonad dovriyyasinin daha g¢ox
ustiinliik toskil etmasi elektron sonad miibadilasi
zaman1 informasiya tohliikasizliyinin tominati
problemini giindoma gotirir. “Elektron imza va
elektron sonad hagqinda” 9 mart 2004-cii il tarixli
AR Qanunu elektron sonadlorlo bagli konkret
gaydalar miioyyanlosdirir. Masalon, Qanunda el-
ektron sonadlarin saxlanmasi vo miihafizasi {igiin
imperativ gaydalarin miiayyan edilmasi, elaco do
elektron imza ilo bagh sertifikatlasdirmanin noa-
zords tutulmasi mahiyyat etibarilo elektron sonad
dovriyyasinds “informasiya sizma”sinin, infor-
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masiyanin miixtalif magsadlarlo mahvinin va kor-
lanmasinin qarsisin1 alir. Lakin onu da geyd et-
moaliyik ki, informasiyanin miioyyon miiddatdon
sonra shomiyyatini itirmasindan irali galorak,
onun dastyicilarimin qanuni gaydada mohv edil-
masi vo ya utilizasiyasi da miimkiindiir. Mdvcud
ganunvericilik aktlarinda informasiyanin mohvi
ilo bagli normalar asas etibarilo kagiz dasiyicilar-
da oks olunan molumatlara samil edildiyi ti¢iin
elektron moalumatlarin mahv edilmasi ilo bagl bir
cox ¢atinliklor vardir. Bu baximdan, masuliyyat
moasalalorinin diizglin halli, informasiya sistemi-
nin miihafizosinin operativ toskili mogsadilo el-
ektron sonad dovriyyasi ilo bagli normalara yeni-
don baxilmali, miimkiin redaktalor edilmalidir.

Natica

Todgigat zaman1 informasiya-hiiqugi masuliy-
yat iki kontekstdon sorh olunmusdur:

> Moazmun baximdan: milki, inzibati, ci-
nayat vo intizam mosuliyyati.

»  Subyekt baximdan: fiziki vo hiiquqi
soxslorin masuliyysati.

Informasiya-hiiqugi  mosuliyyatlo bagli on
problemli magam ganunvericiliyin oksar norma-
larinda IKT-don istifadonin agirlasdiric1 hal hesab
edilmasidir. Ragamsallasmanin dinamikasini noa-
Zoro alaraq, IKT-nin totbigini agirlasdiric hal ki-
mi goabul etmak montigs uygun sayila bilmoz. Be-
I tothig do digor tisullardan biri kimi gobul edil-
molidir.

Bundan olava, dovriin talobindan irali galorak,
miixtalif dovlatlords istifado olunan yeni pozun-
tularin, moasalon, eyniyyst ogurlugunun milli hii-
quq sistemimizds totbig olunan normalar miiste-
visinds sorh olunmasi miimkiin olmur. Ciinki mii-
gayise zaman1 movcud normalarin miiayyan etdi-
yi elementlor arasinda uygunsuzluq yaranir. Fikri-
mizco, har tlig sahado moasuliyyatin miioyyan olun-
masi zamani1 konkretlosdirmays deyil, daha ¢ox
timumi elementlors istiinliik verilmasi daha diiz-
giindiir.

Informasiya hiiquq pozunutlarma gérs mosu-
liyyatin toyin olunmasinda miitlaq sokildo sanksi-
ya kimi hobs (inzibati xota) vo ya azadligdan
mohrumetma (cinayat) totbiq edilmoasi moagsados-
miivafiq deyil. ©ksina, bu ciir amallards agor bo-
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yiik migdarda maddi, fiziki vo ya monavi ziyan
vurulmamisdirsa, carima va alternativ basga yeni
cozalar daha effektiv ola bilor. Masolon, ABS-da
“kompiiterdon miioyyon miiddoto istifado etmo-
mok™ kimi cozalar totbiq olunur. Fikrimizca, sox-
sin toratdiyi infiormasiya-hiiqug pozuntusuna go-
ro onu azadligdan mshrum etmoak oavazins carims
etmoklo vo IKT-don istifadesino gadagalar qoy-
magla daha ugurlu natics slds etmak olar.

Son dovrlarda siini intellekt sistemlarindan is-
tifado, insanabanzor robotlarin hiiqugi statusunun
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taninmasi masuliyyat masalalorinin da tanzimlon-
masini zaruri etmisdir. Hesab edirik ki, bu ciir ro-
botlar: fiziki soxslorlo barabar soviyyads masuliy-
yata calb etmak na nazari, na doa tacriibi baximdan
somarali ola bilmaz. Bu, tadrican moasuliyyati “ro-
botlarin tizarina goymagla” xaosla naticalonacok-
dir. Ona gors do siini intellekt sistemlorinin toroat-
diyi pozuntulara goro masuliyyat istehsalginin,
satinalmadan sonra iss miivafiq miiqavils sartlori-
na uygun olaraq alicinin tizarina goyulmalidir.

Istifads olunmus adabiyyat:

1. Alper Giines. Bilisim suclar1 va idarenin hukuki sorumlulugu. Yiiksek Lisanz Tezi. Konya, 2015,
171s.

2. Azorbaycan Respublikasi adindan Azarbaycan Respublikasi Ali Mohkamosinin inzibati-Iqtisadi
Kollegiyasinin Qorari.
http://sc.supremecourt.gov.az/storage/Inzibat/2019/9 3498+17.12.2019.pdf

3. Chrome-un “Incognito” (Gizli) rejimi istifadocilorinin veb tarix¢asindoki molumatlari toplamasi
iddias1 ilo Google sirkatino qarsi 5 milyard dollar doyarinds miilki iddia qaldirilib.
https://cert.gov.az/az/article-view/73

4. Informasiya oldo etmok hiiququnun tomin edilmasi. Azorbaycan Respublikasmin Insan Hiiquglar:
tizra Miivakkilinin (Ombudsman) rosmi sayti. https://ombudsman.az/az/view/pages/46

5. Claudio Ruiz Gallardo and J. Carlos Lara Galvez. Liability of Internet Service Providers (ISPs)
and the exercise of freedom of expression in Latin America.
https://www.palermo.edu/cele/pdf/english/Internet-Free-of-Censorship/02-
Liabil-
ity _Internet_Service_Providers_exercise_freedom_expression_Latin_America_Ruiz_Gallardo_L
ara_Galvez.pdf

6. Directive 2013/40/EU of the European Parliament and of The Council of 12 August 2013 “On
attacks against information systems and replacing Council Framework Decision 2005/222/JHA”.
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:218:0008:0014:EN:PDF

7. Jonathan Mayer. Cybercrime litigation // University of Pennsylvania Law Review, May 2016,
Vol. 164, No. 6, pp. 1453-1507

8. Lillian Ablon, Martin C. Libicki and Andrea A. Golay. Markets for Cybercrime Tools and Stolen
Data: Hackers' Bazaar. RAND Corporation, 2014, 63 p.

9. McCusker R. Transnational organised crime: Distinguishing threat from reality // Crime Law and
Social Change, 2006, No. 46, pp. 257-273

10. Stratton Oakmont, Inc. v. Prodigy Services Co., 23 Media L. Rep. 1794 (N.Y. Sup. Ct. 1995).
https://h20.law.harvard.edu/cases/4540

11. Tatiana Tropina. Transnational Organized Crime: Analyses of a Global Challenge to Democracy.
Transcript Verlag, 2013, 308 p.

12. The cyber-crime black market: Uncovered. Panda Security Report, 2014.

https://www.pandasecurity.com/en/mediacenter/src/uploads/2014/07/The-Cyber-Crime-Black-

Market.pdf

111


https://cert.gov.az/az/article-view/73
https://ombudsman.az/az/view/pages/46
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:218:0008:0014:EN:PDF
https://h2o.law.harvard.edu/cases/4540
https://www.pandasecurity.com/en/mediacenter/src/uploads/2014/07/The-Cyber-Crime-Black-Market.pdf
https://www.pandasecurity.com/en/mediacenter/src/uploads/2014/07/The-Cyber-Crime-Black-Market.pdf

i
POLIS AKADEMIYASININ 3‘{ ELMI XOBORLORI / Ne 4 (32), 2021

5
&,

-«

I'yceiin Aimm3ane

NHOOPMALIMOHHO-ITIPABOBAS OTBETCTBEHHOCTD
IOPUINYECKUX JIML: POPMUPOBAHUE SJIEKTPOHHOI'O IIPABUTEJIBCTBA
B ASEPBAVI)KAHCKOM PECITYBJIMKE U HOBBIN IMMOAXO0] K HHCTUTYTY
WH®OPMAIIMOHHO-IIPABOBOM OTBETCTBEHHOCTH

Pe3rome

Takue npuYMHBI, KAK HEBO3MOKHOCTh MJIECHTU(GUIMPOBATH yIiepO, NPUUUHEHHbIH WM KOTOPBIH
MOXET OBbITb MPUYMHEH KuOep-HapylieHusMu B pesyibrare pasButus MKT, konmuectBo mHpopma-
IIUM, HE PAacCUYMTAHHOW C TOUYKU 3PEHHUS KauecTBa W KOJUYECTBA, YBEIMYMBAIOT MH(OPMAIMOHHBIE
HapymeHud. OaHako yBUAETb 3TO B CTaTUCTHKE OYEHb CIO0KHO. [IoTOMy 4TO MHOruMe HapylleHHUs
OCTAIOTCSl CKPBITBIMHU, IIOTOMY YTO OHM €llle HE KPUMHUHAIN30BaHbI, HE BBISBICHBI U HE OTPa’KEHBI B
opHUIIMATEHON CTaTUCTHKE.

JleiicTByroliee 3aKOHOAATENbCTBO XapaKTEPU3YyeTCsl OTCYTCTBHEM E€AMHOTO IOJXO0Ja K OLCHKE
HapymeHuid B chepe nHOOPMAIIMOHHBIX TEXHOJIOTUH, €IUHCTBOM HCIIOJIb3YEeMOTO TIOHSATHITHOTO ari-
napaTa ¥ IpUMEHEHHEM HECOOTBETCTBYIOUIMX U OECCUCTEMHBIX U3MEHEHHM, He MPUHOCAIINX OXKUIA-
eMBIX pe3ynbTaToB. KpoMme Toro, o0rielt mpaBoBoi mpoOIeMoii 0CTaeTcsi HECOBEPIICHCTBO 3aKOHOA-
TEJIbCTBA, PETYIUPYIOIIEro MPUMEHEHUE U UCIIOJIb30BAaHUE JOCTHKEHUH HAyYHO-TEXHUYECKOro Ipo-
rpecca, pas3/ieleHne HOPMAaTUBHOW 0a3bl HA MOAXOJBI K IMPABOBOMY PET'YIHMPOBAHUIO PA3JIMYHBIX ac-
IEKTOB TEXHUYECKOI'0 Iporpecca. B craTbe aHaIM3UpPYyrOTCA Takue MpoOIeMbl, JA0TCS MPEI0KECHHS
U PEKOMEHJAINH.
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Summary

Reasons such as the inability to detect the damage caused or likely to be caused by cyber-violations
as a result of the development of ICT, the amount of information that is not calculated in terms of
quality and guantity, lead to an increase in information violations. However, it is very difficult to see
this in the statistics. Because many violations remain latent because they have not yet been criminal-
ized or detected, and are not reflected in official statistics.

The current legislation is characterized by the lack of a unified approach to the assessment of viola-
tions in the field of information technology, the unity of the conceptual apparatus used and the appli-
cation of inappropriate and unsystematic changes that do not yield the expected results. In addition,
the imperfection of the legislation governing the application and use of the achievements of scientific
and technological progress, the division of the regulatory framework in approaches to the legal regula-
tion of various aspects of technological progress remains a common legal problem. The article analyz-
es such problems and makes suggestions and recommendations.
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