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GIRiS

Hal hazirda miiasir comiyyotds informasiya strateji resurs
hesab olunur. Informasiyalasdirmanin tosiri altinda comiyyatin
biitiin sahalori genismiqyasliliq, ¢eviklik, miintozomlik kimi
yeni keyfiyyatlor oldo edirlor. Lakin eyni zamanda ictimai
proseslorin informasiya tasirindon potensial asililig1 da artmaga
baslaywr, bu da informasiyaya {nvanlanan hodolorin,
tohliikalorin sayinin artmasina sabab olur.

Miisssisonin tohliikasizliyinin tomin olunmasi sisteminin
torkib hissasi olan informasiya tohliikesizliyi son zamanlar
movcud problemlors géro daha prioritet masaloyo ¢evrilmigdir.

Miassisonin  informasiya  tohlukasizliyi -  zoruri
informasiyalarin oldo edilmosi, emali, istifadosi vo digar
proseslords onlarm icazesiz girisdon, dagidilmadan, hamginin
doyisdirilmadon  qorunmasi {iglin  miihafizasinin  tomin
olunmasidir. Informasiyanin kompleks tohliikosizliyinin tomin
edilmasinin asas moagsadi miassisanin informasiya sisteminin
tamligmin  vo bitévliylinin saxlanmasi, informasiyanin
doyisdirilmasi  vo  dagidilmasmin  minimallagdirilmasi,
informasiyanin agiqlanmasi vo sizmasi hallarmin qarsismin
alinmasidir.

Beynolxalq Miilki Aviasiya Toskilati (ICAO) artiq tez-
tez miilki aviasiya obyektlorinin informasiya tohliikesizliyi
masololorinin hallino yonsldilmis miioyyon togobbiislorlo ¢ixis
edir.

Hesablamalara osason soOyloys bilorik ki, miilki
aviasiyanin da informasiya tohliikesizliyino iinvanlanmig
hadslorin say1 artma tendensiyasina malikdir.

Bu gostarilonlor informasiya tohliikesizliyinin tomin
edilmosi sisteminin tokmillogdirilmosino vo mdhkomlon-
dirilmasine ehtiyac oldugunu tesdiq edir. Belo ki, yarana
bilocok  problemlori  hall etmok vo  informasiyanin



mithafizesindo maksimal somaraliliys nail olmaq imkanina
malik, etibarli prinsiplora sdykonmak vacibdir.

Miiossisonin tohliikasizliyinin tomin olunmasmin asas
prinsiplorindon biri obyektlorin informasiya tohliikosizliyi
sisteminin fasilosiz olaraq tokmillosdirilmosi vo inkigaf
etdirilmasi  prinsipidir. Bu  prinsipin osas mahiyyati
informasiyalarin =~ miihafizo  edilmosi  sistemindoki  zoif
noqtalorin, o climlodon potensial sizma kanallarmin {izo
cixartlmasima, hodo vo risklorin dorocalori vo xarakterlorindon
asili olaraq informasiyanin qorunmasi mexanizmlorinin
islonmasi vo yenilonmasing asaslanir. Faktiki olaraq, bu prinsip
uzunmiiddatli olmagqla, informasiya tshliikesizliyinin tomin
edilmasine yonalmis bu vo ya digor foaliyystin daimiliyini
nozorda tutur.

Kompleks yanagma prinsipi istehsalat prosesinin miixtalif
marhalslorinde miiassisads informasiyanin qorunmasinin bittin
isullarindan, vasitalorinden vo qlivvalorindon istifadosini
nozorda tutur.

Homg¢inin qeyd etmok lazimdirr ki, informasiya
tohliikosizliyinin =~ somorali  tomin  edilmesi  informasiya
tohliikasizliyinin tegkilinin vahid mexaniki sistemi mdvcud
oldugu halda reallasa bilor. Bundan basqa, belo sistemin
movcudlugu biitiin qiivve v vasitolorin somorali idars edilmosi
informasiyanin vo informasiya resurslarinim miihafizosini daha
etibarli tomin etmays imkan verir.

Miiassisa obyektlorinin informasiya tohliikasizliyi sistemi
informasiyanin qeyri-qanuni girisdon etibarli qorunmasini
tomin edon orqanlarm, vasitolorin, isullarin vo todbirlorin
miitogokkil mocmusudur.

Bundan basqa qanunilik prinsipins ciddi amel olunmasi,
inzibati  idareetmo  funksiyalarmin  tamligi,  soxslorin,
comiyyatin vo dovletin maraqlarinin qorunmasi, informasiya
tohliikkasizliyino cavabdeh olan omokdaglarin pesokarligi



informasiya  tohliikesizliyinin  tomin  edilmosinin  osas
istiqgamatlorindondir.

Biitliin bu sortloro omal olunmadan informasiya
tohliikasizliyi sisteminin potensial vo real tohliikolordon
qorunmasini tomin etmok olduqca ¢otindir.

Bununla borabor, qeyd olunan prinsiplorin reallas-
dirilmasi ti¢lin sistemli yanagsma mdvqeyindon informasiyanin
miihafizo edilmosi miioyyan toloblora cavab vermalidir.

Informasiya tohliikesizliyi todbirlorinin planlasdirilmasi
miiossisonin  foaliyyatini tomin edon biitiin solahiyyatli
orqanlarin  qarsiliqli  olagesinin  togkili iiglin  vacibdir.
Informasiya resurslarmin miihafizasi konkret vo moqgsadydnlii
olmalidr. Informasiya tohliikesizliyinin tomin edilmasi
tadbirlori informasiya sizmasmin miimkiin kanallarinin va
icazasiz girisin miixtalif cohdlorini gabaqlamalidir.

Bununla yanas1 miilki aviasiya obyektlorinin informasiya
tohliikasizliyinin tomin edilmasi sistemi iqtisadi baximdan
somorali olmalidir.

Miilki aviasiya obyektlorinin informasiya tohliikosiz-
liyinin osas toloblori ilo yanast miihafizo vasitolorinin texniki
cohotdon sado, istifadogilor {igiin aydin olmasi, istifadoginin
minimal imtiyazlara malik olmasi, informasiya tohliikesizliyi
sisteminin daimi foaliyyotdo olmasi, miihafizo todbirlorinin
konfidensialliginin tomin olunmasi tdvsiya edilir.



1. Informasiya tahliikasizliyinin nozari masalalari
1.1. Informasiya anlayis1 vo onun névlari

Insan hor giin miixtalif tipli yeni informasiya aldo edir vo
emal edir, hor saat, har dogigo, har saniya moalumat goabul edib
oOturdr, har an informasiya ils islayir. Beynolxalg sistemin har
bir subyekti 0z foaliyystindo ¢oxsayli informasiyalar
toplusundan istifado edir. “Informasiya” - latin sozii olan
“informatio” s6zundon yaranmus, torclimads “malumatlan-
dirma, izah etmo” monasini verir.

Ovvallar informasiya dedikds insanlar torafindon sifahi,
yazili vo ya digor Usullarla (ayani signallar, texniki vasitalor vo
s.) Oturulon obyektiv realliq haqqinda istonilon molumatlar basa
disiiliirdii.

XX osrin ortalarindan baglayaraq informasiya timumi
elmi anlayis kimi gobul edilir: buraya — insanlar arasinda,
insanla texniki vasito arasinda, texniki vasitolorin qarsiligh
olagalorindo  malumat mibadilasi, heyvanlar vo bitkilor
alominds signallar  mabadilasi;  hlceyradon  hiiceyrays,
organizmdan organizma alagalorin éturtlmasi va s. daxildir.

Hal-hazirda “informasiya” s6zuniin vahid bir torifi
movecud deyil. ©dabiyyatlarda “informasiya” terminini oks
etdiran, homin anlayig1 miixtalif yanagmalarla izah edoan forqli
fikirlor coxdur. “Informasiya, informasiyalasdirma vainforma-
siyanin miihafizosi haqqinda” Azorbaycan Respublikasinin
Qanununda bu termin agsagidaki kimi toyin edilir: informasiya -
yaranma tarixindon, toqdimat formasindan va tosnifatindan
asili olmayaraq istonilon foaliyyat naticasinds yaradilan,
yaxud alds olunan faktlar, raylar, bilgilor, xabarlor vo ya digor
xarakterli molumatlardir.

Informasiya va onun xdsusiyyatlori bir sra elm
sahalorinin todqiqat obyektidir, onlarin arasmmda molumat
nozariyyoasi (informasiyanin Gtiiriilmasinin riyazi nazariyyasi),



kibernetika (masinlarda vo heyvanlarda, homginin comiyyatds
Vo insan varhqlarinda olage vo idaro etmo haqqinda elm),
semiotika (nisanlar vo nisan sistemlori haqqinda elm), kiitlovi
alage nozariyyasi (kutlovi informasiya vasitalorinin va onlarin
comiyyato tosirinin  todqiqi), informatika (bltin nov
informasiyanin yigilmasi, doyisdirilmasi, saxlanmasi, miiha-
fizosi, axtarigi, Otiiriilmasi Vo emali proseslarinin 0yranilmasi)
Vo bagqalarmni gostormok olar.

Informasiyan1 miixtolif clr tosnif etmok mumkuindr.
Umumi olarag, gobul edilmo UGsuluna géro molumatlar
asagidaki kimi tasnif olunur:

- Vizual — gérma orqganlari ilo gobul edilir;

- Audio - esitmo orqanlar1 ilo gobul edilir;

- Tomashh - toxunma (tomas) reseptorlart ilo qoabul
edilir;

- Qoxulu — iybilms organlart ilo gabul edilir;

- Dadli — dadbilms organlart ilo gabul edilir.

Togdim etmo formasima gore informasiyanimn asas novlari
asagidakilardir:

- Moatn - insan nitginin xususi simvollarla — harflorla
kodlasdirilmasi tisulu, miixtalif xalglar nitqi ifado etmok Gctin
forgli dillardan va harf toplularindan istifads edirlor;

- Rogomli — riyazi omoliyyatlar iclin nozards tutulan
rogom Vo isaralordir, ticarotin, igtisadiyyatin vo pul
dovriyyasinin inkisafi ilo daha da shamiyyat kasb edir; motn
informasiyasma uygun olaraq onu ifado etmok Ugln xususi
simvollarla — rogomlarlo kodlasdirma iisullarindan istifads
olunur;

- Qrafik — real diinyanin sokillarini tasvir edon kagizda,
kotanda, marmords vo digor materiallar Gzarinda gokilon sokil,
grafik, foto, sxem soklinda Oturalir;

- Sosli — sifahi vo sas yazis1 soklindo Gturulir; bizim
otrafimizda ¢oxlu saslor var, onlarm saxlanilmasi vo yayilmasi
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usulu 1877-ci ildo sosyazan qurgunun kosfi ilo hall olundu.
Hal-hazirda grafik molumatlarda oldugu kimi sasli informasiya
xiisusi simvollarin kodlagdirilmasi tisulu ilo emal olunur.

- Video molumat — video yazi formasinda otiiriliir;
kinonun ixtira edilmosi ilo yaranan otraf miihitin “canlh”
sokillorinin qorunmasi iisuludur.

Toyinatma goro do molumatlart qruplara  bolmok
mimkinddr:

- Kitlovi - torkibindo {imumi anlayislar olan vo
comiyyatin ¢ox hissasina balli molumatlar;
- Xususi - torkibindo sociyyovi anlayislar olan,

comiyyatin ¢ox hissasina balli olmayan, lakin muisyyan grup
insanlara zoruri molumatlar;

- Gizli — mioyyan qrup insanlara aid olan, bagli vo
muhafizo olunan kanallarla 6turilon malumatlar;

- Saxsi (fordi) — har hansi bir soxss aid olan melumatlar.

1.2. informasiyanin xiisusiyyatlori

Hor bir obyekt kimi, informasiya da xarakterik
xususiyyatloro malikdir. Informasiyani tobiotin vo comiyyatin
digar obyektlorindan forgqlondiron xarakterik xtususiyyatlor kimi
asagida qeyd olunanlar1 gostors bilorik: obyektivlik, etibarlilig,
butovlik, dogiglik, aktualliq, faydalilig, deyarlilik, vaxtinda
olma, aydinliq, miimkiinliik, qisaliq va s.

1. Informasiyanin obyektivliyi. Informasiyanin
obyektivliyi nisbi anlayigdir. Obyektivlik — har hansi bir varlig
oks etdiron elo molumatlardir ki, onun aid oldugu moévcud
parametrlora uygunluq gostaricisi kimi ¢ixis edir. Eyni bir ogya,
hadiso, incasanat asari, tabii varliq, elmi-tacriibi proseslor, vo s.
barodo muxtoalif insanlarin miixtalif forgli fikirlori ola bilar.
Hoagigatlor bilorakdan va ya bilmoayarokdan, tacriibasizlikdan,
savadsizliqdan, har-hans1 bir monafe xatirine vo digor
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sabablordon duzgun gqiymatlondirilmoys vo ya tohrif oluna
bilor. informasiya — xarici obyektiv diinyanin oks edilmasidir.
Informasiya — onun tasbiti iisullarmdan, kiminss fikrindon asili
deyilso — obyektivdir.

Mosolon, iki anlayigi - informasiya vo enerjini (istiliyi)
miqayiso edok. Iki miixtolif soxsdan igoridoki havanin
temperaturunu giymotlondirmoyi xahis etsok, onlardan biri
havanm isti oldugunu, digari iSo havanin onun ii¢iin normal
oldugunu vo onu narahat etmodiyini deyo bilor. Icaridoki
temperatur haqqinda insanlarm fikirlori subyektivdir. ©gor
cihazin komayi ilo temperaturu olgsok (bizim halda horarati
Olgon cihaz ilo), bu zaman biz obyektiv giymat alacagiq, bu
qiymot he¢ kimin fikrindon asili olmayacaqdir.

Obyektiv informasiyani, masalon, islok, saz vaziyyotdo
olan vericilorin, 6lgii cihazlarinin komoayi ilo almaq olar.
Miayyan insanin siiurunda oks olunaraq informasiya
obyektivliyini itirir, artiq konkret subyektin fikrindon,
tocrubasindan, biliklarindon, milahizasindon (¢ox vo ya az
miqdarda) asili olaraq doyisir.

2. Informasiyanin etibarliigi - qarsiya qoyulan magsado
nail olmaq ucun bilavasito tolob olunan informasiyanin
sohvlordan va garazdoan azad olma saviyyasini mioayyanlosdirir.
Ogor informasiya islorin hoqiqi voziyyatini oks etdirirss, 0,
etibarlidir. Obyektiv informasiya homigo etibarlidir, amma
etibarli molumat hom obyektiv, hom do subyektiv ola bilar.
Etibarli malumat biza diizgiin gerar1 gobul etmayas kdmoak edir.

Etibarli olmayan informasiya asagidaki sabablordon ola
bilor:

e (Qosdon tohrif edilmo (dezinformasiya) vo vya
bilmayarokdon tohrif edilmo - subyektiv fikrin
naticasi;

e manealorin tasiri naticasinds va ya kifayat godor dagiq
olmayan gobul vasitalori sabobindon yaranan tohrif
edilmo.
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3. Informasiyamin  alyetonliyi - bu vo ya diger
informasiyan1 oldo etmok imkanmin dlgiisiidiir.informasiyanin
alyetonliyi dedikda, hamginin informasiya proseslarinin isto-
nilon moarhalasindos mihafizenin etibarliliginm tomin olunmasi
ilo barabor, istifadasinin do sado vo genis imkanlara malik
olmas1 basa diisiiliir.

4. Informasiyanin tamligi. Hor-hansi bir obyekti (varhig)
xarakterizo edon informasiyanin tamligi obyektin (varligin)
malik oldugu parametrlori (vo ya torkibi) hortorofli oks
etdirmasi demokdir. ©gor informasiya basa diisiilmak vo gorar
gobul etmok Ggln kifayst edirso, informasiyant tam
adlandirmaq olar. Natamam informasiya sshv noticoys vo ya
gorara gotirib ¢ixara bilar.

5. Informasiyanin  doaqiqliyi (adekvathigi) - obyekto
(varliga) moxsus olan vo onu tam, diizgun xarakterizo edon
parametrlorin, xususiyyatlorin istisnasiz qiymatlondirilmasidir.
Bu meyar obyektin, prosesin, hadisalorin va s. real voziyyatina
yaxinliq daracasi ilo miayyan edilir, real, obyektiv vaziyysto
uygunlugun doracasini xarakterizo edir. Qeyri-adekvat infor-
masiya natamam vo ya motobor (etibarli) olmayan malumatlar
osasinda yeni informasiyanin yaradilmasi zamani meydana ¢ixa
bilor.

Etibarli molumatlar + geyri-adekvat metodlar = qeyri-
adekvat informasiya.

6. Informasiyanin aktualligi — onun movcud zamanda
ohomiyyatliliyi, maraqliligi, zoruriliyidir. Yalniz vaxtinda aldo
edilmis informasiya faydali ola bilor. Kohnalmis, geyri-adekvat
informasiya aktual deyildir.

7. Informasiyamin faydaliligi (dsyari) — konkret mogam
tigiin yararli olma doracasini gOstorir. Faydali informasiya -
moqsada ¢atmaq ugln istifadasi zaruri olan, naticalorin alda
olunmasinda miithiim ahomiyyat kasb edon vo aldo olunmasi
miimkiin olan informasiyadir.
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on qiymatli informasiya — obyektiv, etibarli, tam, doaqiq,
moqsado catmaq Ucln zoruri olmagla barabor, bu sortlori
Odoyan, olcatan vo aktual olandir. Bu halda noazoro almaq
lazimdir ki, geyri-obyektiv, motobar olmayan informasiya da
(masalon, badii odabiyyat), insan Ugiun boyik ohomiyyato
malikdir.

Vaxt otdukco informasiyanin miqdart artir, informasiya
yigilir, onun sistemlosdirmasi, giymatlondirilmasi vo Gmumi-
logdirmosi bag verir. Bu nov xiisusiyyatlori informasiyanin
artmas1 vo akkumulyasiyas1 adlandirmaga basladilar.

Informasiyanmn qocalmas1 dedikds, zaman o6tdiikco onun
doyarinin azalmasi, aktualligmin itirilmasi kimi baga diisiiliir.
Bu baximdan informasiyant zamanin deyil, avvalki malumat-
lar1 daha da daqiglosdiran, muasir taloblors uygunlasdiran yeni
usullar, metodlar vo vasitalorin tatbiqgi ilo aldo olunan yeni
informasiyanin meydana ¢ixmasi qocaldir. Malumdur ki, elmi-
texniki informasiya daha slrotli, estetik informasiyalar
(incasanot osaorlori) iso daha yavas qocalir.  Comiyyatda
muxtalif sahoalordo movcud olan informasiyalar -tarixi
hadisalor, tobiot hadisalori, coxsayli elmlars aid informasiyalar,
incasanoat, badii, dini va s. bu kimi informasiyalar he¢ vaxt
qocalmir vo aktualliini itirmir.

1.3.  Informasiya tahliikasizliyi sistemi

«Informasiya» anlayigindan miiasir dévrde genis vo
hortorofli istifado olunur. Bu anlayisdan istifado edilmayan
bilik sahasini tapmaq qeyri-mimkunddr. Elmi biliyin, infor-
masiyanin hacmi, mltoxassislorin hesablamalarma gors, hor 5
ildo 2 dofo artir. Bu, XXI asrin informasiya oasri oldugu
demokdir.

Osasli olaraq bela bir sual yaranir — informasiya nodir?
Informasiya — yaranma tarixindon, togdimat formasindan va
tosnifatindan asili olmayaraq, istonilon foaliyyst naticosindo
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yaradilan, yaxud oalds olunan faktlar, roylor, bilgilor, xabarlor
vo ya digor xarakterli molumatlardir. Bu da moalumdur Ki,
informasiya — soxslor, predmetlor, faktlar, hadisalor vo
proseslor haqqinda molumatdir. Informasiya — kompiters daxil
edilmis molumatlar, moktublar vo ya yaddas qeydlori,
dusturlar, rosmlor, diagramlar, modellor, dissertasiyalar,
mohkama sanadlari vo s. daxil olmagla, mixtalif formaya
malik ola bilar.

Informasiya hor bir koso, onun comiyystds mdvcud
olmasi, foaliyyat gOstormosi, yasamasi, inkisaf etmasi Ugln
lazimdir. Bu sababdan, digar hayat faaliyyati tictin gorakli olan
elementlor kimi informasiya da mihafizo olunmalidir.

Moxfi, konfidensial, soxsi informasiyalarin miihafizasi
istehsalat vo xidmot sahalorinds ugurla faaliyyat gOstormoyso,
soxsi hoyatin1 tohlikassiz vo ugurla yasamaga komoklik
gostorir.

Voziyyatin  tohlili gostorir ki, informasiya
tohlikasizliyinin - tomin  edilmasi  sahasindo  mihafizanin
formalagsmis  konsepsiyast vo  strukturu  mdvcuddur.
Informasiyanin  miihafizosinin osas sorti asagidakilardan
ibaratdir:

e Informasiyanmn miihafizo edilmosi Ugin texniki

vasitalarin tatbiq edilmasi;

e Informasiyanmn miihafizo edilmesi mosalolorinin
hollinds ixtisaslasmig toskilat vo ya qurumlarin
yaradilmasi;

e Informasiyanmn miihafizo probleminin hollinda
muxtalif sistemlorin mévcudlugu;

e Informasiyalarm miihafizo edilmosinda qabaqcil
tocribanin tatbigi vo tocriibanin miintozom olaraq
artirilmasi va S.

Biitin nov informasiyalarm miihafizo edilmasi
sahasindo mixtolif huquqi, texniki, toskilati, profilaktik
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todbirlorin - gorulmoasina baxmayaraq, informasiya ilo slagali
cinayat hadisalorinin sayr artir vo onun ohato etdiyi sahalor
genis-lonmokdo davam edir. Tocribo gOstorir ki, bu
tendensiyanin  qarsisinin = alinmasi  ii¢lin  informasiya
resurslarinin  midafiasi prosesini ciddi vo moqgsady6nli
formada toskil etmok, real soraito uygun praktiki, texniki vo
nozarat todbirlorini hoyata kegirmok lazimdir. informasiyanin
muhafizasinin tomin olun-masi1  informasiya proseslorinda
istirak edon har bir hliquqgi vo fiziki soxsin pesokarligindan,
mosuliyyatindan va bu sahads texniki tominatin zaruri taloblara
uygun olmasindan c¢ox asihidir. Informasiyalarin miihafizosi
prosesinin - somorali  tomin edilmosi  lgun informasiya
proseslorinin {invanina yonalon bitiin ndv hodslor, bu sahodaki
cinayatkarlig, o clmlodon, kibercinayat vo Kiberterrorculug
aktlarinin ohatali tohlili osa-sinda zoruri normativ hiquqi
sanadloarin, tagkilati vo texniki normalarmn miioyyan edilmasi vo
bu prosesin bitdn subyektlorinin mosuliyyati
muoayyanlogdirilmali, bu sahodos pesokar kadrlarin hazirlanmasi
tomin olunmalidir.

Tacriiba homginin gostarir Ki:

e Informasiya tohliikesizliyinin tomin edilmoasinin
togkili  mosololori  birdofolik  akt  olmayib,
informasiyalarin  mii-hafizesi sisteminin inkigaf
etdirilmasi  tisullarinin, yollarmm totbigi, onun
vaziyyatina nozaratin hoyata kegirilmasini, hassas,
zoif yerlorinin vo geyri-ganuni midaxilolorin agkar
edilmasini 6ziinds birlosdiran fasilosiz prosesdir.

e Informasiya tohliikosizliyi istehsal sistemlorinin
batun struktur elementlorindo va informasiyanin
emalt tizro texnoloji prosesin  morhoalalarindo,
mudafio vasitalorindon kompleks istifado zamani
tomin oluna bilor. Tacriiba gostarir ki, yalniz istifado
olunan vasitolor, Gsullar vo todbirlor bitév bir
mexanizmds - Informasiyanm Miihafizesi Sistemino
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(IMS)  birlosdikdo  yiiksok  key-fiyyot almagq
mumkindir. Bununla bels, daxili vo xarici sartlarin
doyigsmosindon asili olaraq faaliyyatds olan sistemlor
nozarotdo saxlanmali, yenilonmoli vo inkisaf
etdirilmalidir.

Istifadagilor hazirhiga malik olmadan vo miidafioys
yOnalmis biitiin tayin olunan qaydalara riayat
etmodon heg bir informasiyanin Miihafizesi Sistemi
tolob olunan tohliikasizlik saviyyasini tomin eds
bilmaz (sokil 1.1).

TOHLUKSSIZLIK

Daxili va xarici tahliikelerden insanlari, camiyyatin ve

dovlaetin  hayat teminatli maraglarinin mihatize
soviyyasi

Maddi ve . .
Personal maliyve Informasiya

resurslar:

Tohliikalar

Menavi ve ya maddi zarar vura bilen
cinayatkarin potensial miimkiin va real
méveud fealiyyati

Sakil 1.1. Muassisanin faaliyyatina yonalik hada dinvanlar:
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Informasiyanmn Miihafizoesi Sistemi - informasiyalarimn
butin nov daxili vo xarici tohlikslordon midafissini tomin
edon xiisusi orqanlarm, vasitalorin, tsullarin vo tadbirlorin
miitosokKil birlosmis kompleksi kimi qobul edilir. Infor-
masiyanin miihafizosinin sistem yanasmasima xiisusi taloblor
mdveuddur. Informasiyanm miihafizosi asagidaki prinsiplor
osasinda qurulmalidir.

» Fasilasiz. Zamanm istonilon aninda informasiyalar
usul vo vasitelorlo daimi formada mihafizo edilmaslidir. Bu
onunla olagodardir ki, cinaystkarlar onlar1 maraqlandiran
informasiyanin miidafissini yarmaga daim imkan axtarirlar;

» Planh. Muoassisanin (toskilatin) imumi mogsadini
nozoro alaraq, informasiyanin miihafizosi hor bir xidmot
torofindon hazirlanan plan tzro hoyata kecirilmalidir. Bu
mogsadlora informasiyalarm novlori, onlarin  moxfilik So-
viyyasi, dovlstin vo ya ayri-ayr1 subyektlorin tohliikasizliyinin
tomin edilmosi siyasati, informasiyalara qarsit yonolon
hodalarin saviyyasi, miihafiza edoan qlivva va vasitalorin nozara
alinmasi aid edils bilor;

» Konkret (iinvanly. Bitiin informasiya deyil, yalniz
itirilmasi  togkilata miioyyan zoror yetiro bilocok konkret
informasiyalar mihafizo olunmalidir. Dovlatin va dovlat
ohomiyyatli islorin hayata kegirilmosindo xisusi maragq kasb
edon informasiyalarin miihafizasinin giclondirilmasi prioritet
masalo olmalidir;

> Aktiv. Informasiyam xiisusi foalligla miihafizo etmok
lazimdir;

»  Etibarh. Muhafizanin Gsul vo ndvlari qorunan sirlara
mumkin geyri-qanuni mudaxilo yollarmin qarsisini etibarlt
almalidir;

» Universal. Hesab olunur ki, istonilon yerdo, istonilon
vasito ilo, informasiyanin xarakterindon, formasindan va
novundan asili olmayaraq, qeyri-ganuni midaxilalorden goruna
bilondir.
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> Kompleks. Informasiyanm miihafizasi tigiin struktur
elementlorin butiin ndv muhafizo tsullar1 tam hacmds tatbiq
Olunmalidir. Texniki vasitolor vo formalar ayri-ayriliqda totbiq
olunmamalidir. Miidafio kasilmoz, bir-biri ilo alagoli va bir-
birindan asili proseslordan ibarat mirokkab sistem oldugu ii¢iin
bu sistem kompleks halda hayata kecirilmalidir.

Bu komplekstohliikasizlik taloblarini tomin etmak dgiin
Informasiyanm Miihafizosi Sistemi mioyyon sortlora cavab
vermalidir, yani:

e Informasiya faaliyyatinin biitiin texnoloji kompleksini
ohata etmoli;

o Istifado edilon vasitolor miixtalif névlii olmali;

e Informasiya tohllikasizliyi uzro todbirlorin
doyisdirilmasi va alavalor edilmasi tigiin agiq olmali;

e Qeyri-standart vo muxtalif tipli olmali. Miidafis
vasitalorini  segorkon cinayatkarlarn  imkanlar1 haqqinda
molumath olmali;

e Texniki xidmat Uglin sads, istifadogilorin yararlanmasi
uclin isa rahat olmaly;

e Etibarli olmal. Informasiyanin yayilma kanallarmimn
yaranmasina sabob ola bilon texniki vasitalorin istonilon
quisurlarinin diizaldilmasi;

e Sistemin  hor hanst bir hissaSine  Xabarsiz
yaxinlagmagin miimkiin olmamasi uclin biitov,
komplekssokilds olmali.

Informasiyanm Miihafizasi Sistemina hamginin miayyon
tolablar irali strdls bilor:

e Mioyyon nov informasiyani oldo etmok Ggln
istifadagilorin hiiquq va vazifalari dagiq miayyan edilmali;

e Istifadociyo verilmis tapsirigi yerino yetiro bilmosi
uctin minimal vozifalor tayin edilmali;

e Bir nego istifadogi G¢ln Umumi olan mihafiza
vasitalorinin sayr minimuma endirilmali;
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e Konfidensial informasiyaya qeyri-qganuni midaxilo
cahdlarinin vo hallarinin hesabati aparilmali;

e Konfidensial informasiyanm vacibliyinin soviyyasi
giymatlondirilmali;

e Texniki vasitolorin sazligina nazarat tomin edilmali va
onlarin swradan ¢ixmasi zamani nasazliqlar dorhal aradan
qaldirilmalidir.

Informasiyanm Miihafizosi Sistemi, digor sistemlor kimi,
0z funksiyasini yerina yetirmok U¢in miayyan ndv tominata
malik olmalidir. informasiyanin miihafizosi sistemi asagidaki
tominatlara malikdir:

eHlquqi taminat. Bura normativ hlquqgi sonadlar,
osasnamolor, tolimatlar, rohbor g0storislor, Azorbaycanin
qosuldugu beynalxalq normalar, faaliyyst sahoasinds vacib olan
tolablor daxildir;

e Toskilati tominat. Bu odemokdir ki, informasiyanin
muhafizasinin toskili miiayyan strukturlar (senodlorin qorun-
mas1 xidmati, rejim, giriso nazarat, mihafizo xidmati, texniki
vasitolorlo informasiyanin miidafiosi xidmoti, informasiya-
analitik faaliyyat va d.) tarafindan hoyata kecirilir;

eAparat taminan. Informasiyanin miihafizosi Vo
Informasiyanin Miihafizosi Sisteminin foaliyyatinin tomin
edilmasi Gcun texniki vasitolordon genis istifado edilmosi
nazardas tutulur,;

o Informasiya taminati. Buraya sistemin foaliyyatini
tomin edon moasalalorin  hollindo gorokli olan moalumatlar,
verilonlar, gostaricilor, parametrlor daxildir;

eProgram taminan konfidensial informasiyaya geyri-
ganuni mudaxilo yollarinin vo yayilma kanallarmm mdov-
cudlugu, onlarm tohliiko saviyyasinin giymatlondirilmasini
hoyata kecgiron muxtalif informasiya, geydiyyat, statistik vo
hesabat proqramlarindan ibaratdir;
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eRiyazi taminat. Burada cinayotkarlarin  texniki
vasitolorinin, midafio zonalarmm tohlika  saviyyasinin
giymatlondirilmasi ilo olageali muxtalif hesablamalar (Gglin
riyazi metodlar nozards tutulur;

e Lingvistik taminat. Buraya Informasiyanin Miihafizosi
Sisteminda mutaxassislorin va istifadagilorin xiisusi dilli (sifrli)
alags vasitalorinin birlogmasi aiddir;

e Normativ-metodiki taminat. Buraya informasiyanin
muhafizasi funksiyasini hayata kegiron orqanlarin, xidmatlorin,
vasitolorin ~ foaliyyotinin  normalar1 vo  qaydalart  va
informasiyanin miihafizosi zamani istifadagilorin foaliyyatini
nizama salan muxtalif n0v metodikalar daxildir.

Tohllkasizlik sistemini bir fordin, muassisonin  vo
dovlstin hoyati maraqlari1 xarici vo daxili tahlukslordan
muhafizo edon xiisusi orqanlarin, xidmatlorin, vasitalorin,
tsullarm vo todbirlorin - mutasokkil birlogsmasi kimi basa
diisiiriik (sokil 1.2). Informasiya tohliikesizlik sisteminin 6z
magsadi, halli masalalori, {isullar1 va vasitalori vardir.
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TOHLUKSSIZLIE SISTEMI

Bu bir fardin, miassisenin va dovlatin hayati
maraqlanmn xariei va daxili tehliikalarden mithafize
edan xususi orqganlann, xidmstlarin, vasitalerin,
iisullarin va tadbirlarin miitagakkil birlagmasidir.

............... HOLLI M3SOLOLORIT

Tehlikasizliyi temin

kecirilmasi etdirilmasi

MoOSeDLOR
¥ ¥ ¥ ¥
Askarlama Nevytrallas- Lokallas- Mahv etma
dirma dirma
- -_— ’ 7
Qarsisini Kasisma ks etma
alma
! / -/
R .y

TOHLUKOLOR

Sakil 1. 2. Mihafizo sistemi
1.4. Informasiya tohliikasizliyinin konseptual modeli

Informasiya tohlikasizliyina dair hodolori (tohdidlori),
tohllkalori, bu tohlikalorin monbolorini, onlarin icra tisullarini,
mogsadlorini vo, hamginin, sabitliyi pozan digor sortlori vo
foaliyyatlori mioyyan etmok lazimdir. Bu zaman zaror yetira
bilon geyri-ganuni  mudaxilolordon goruyacaq mudafio
tadbirlorini do nozardan kegirmok lazimdir.
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Tocriba goOstorir ki, bu qoadar tahliks monbalarini,
obyektlorini vo foaliyyatini analiz etmok Uciin modellogdirma
metodundan istifads etmok daha uygundur.

Informasiya tohliikesizliyinin  konseptual ~modelinin
komponentlori kimi asagidakilar1 gostoarmok olar:

e Tohlika hodoflori;

Informasiya monbolori;

Informasiyaya yonalmis tohliike monbolori;
Informasiyaya yonalmis tohdidlor;
Informasiya tohliikesizliyinin kateqoriyalari;
Informasiyanmalds edilmo iisullars;
Informasiya miihafizasinin istigamatlori;
Informasiya miihafizesinin iisullar;
Informasiya miihafizasinin vasitolori.

Tohlika hadoflori kimi mudafio obyektinin (personal,
maddi vo maliyys doyarlori, informasiya resurslari) heyati,
vaziyyati vo faaliyyati hagqinda molumatlar: géstarmak olar.

Informasiya monbalori kimi insanlar, sanodlor, texniki
vasitalor, mohsul vs tullantilar va s. ¢ixis eda bilor.

Informasiyaya yonolon tohliikelor onun keyfiyyot
meyarlar1 hesab olunan biitovliiyiine, gizliliyina, haqiqiliyina,
tamligina va alyetonliyino qarsi hor hansi bir hadonin yarandigi
zaman 0z0n0 blruzo verir.

Tohlika monbayi (subyekti) kimi rahbarlik, smoakdaslar,
texniki vasitalor, ragiblar, cinaystkarlar vo d. ¢ixis edirlor.

Informasiyalara  qarst  tohlilko  yaradan  hodolor
asagidakilardan ibaratdir:

e Mihafizo olunan molumatlarla, onlarin torkibi ilo
ganunsuz amallar toratmok mogsadilo tanislig, informasiyanin
doyigdirilmasi vo maddi ziyanin vurulmasi iiglin onlarin
dagidilmasi (ogurlanmasi);
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e Molumatlarin  agiqlanmasi,  miixtolif ~ kanallara
sizdirilmasi, qorunan molumatlara geyri-qanuni mudaxilalorla
onlarin alds edilmasi.

Informasiyalarin miidafiesinin asas istigamatlori hiiqugi,
toskilati vo mihondis-texniki tadbirlardir.

Informasiyanin miihafizasi fiziki, aparat, program vo
kriptografik vasitalorlo hoyata kegirilir.

Mihafizo  tsullart  kimi tohlikalorin - xobardarhigi,
tohliikalorin muoyyan edilmasi va askar edilmasi, tahlikalorin
qarsisinin almmasi, cinayst foaliyystinin noticalorinin aradan
qaldirilmasi iizra butiin mimkun tadbirlor vo foaliyyatlor ¢ixis
edo bilar.

Umumi sokildo, baxilan komponentlor informasiya
tohllikasizliyinin konseptual modeli kimi asagidaki codvaldo
verilmisdir (sokil 1.3).

Tohllkasizlik konsepsiyast miiossisoni daxili vo xarici
tohlikalardan goruyan asas nazari modeldir.
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Informasiya

Sakil 1.3. Informasiya tohlikasizliyinin konseptual modeli

1.5. informasiyaya qars1 yonalmis tohliikalor

Gizli informasiyaya qarst yonolmis tohlikolor dedikdo
gorunan moalumatlar1 geyri-qanuni oldo etmoays yonalon,
informasiya resurslarma qars1 potensial vo real mimkin
foaliyyat basa diisiiliir.

Belo foaliyyatlor:
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e butovluylni vo tamligim1 saxlamaqla, miixtolif
yollarla vo vasitalorlo, icazasiz olaraq gizli informasiya ila
tanisliq;

e cinayat mogsadi ilo molumatlarm tarkibinin mioyyan
hissasinin  vo ya tam doyisdirilmasi — informasiyanin
modifikasiyasi;

e birbasa maddi zoror vurmag moqsadi ilo vandalizm
aktt kimi informasiyanin mohv edilmosidir (dagidilmasidir)
(sokil 1.4.).

informasiya tahlikasizliyi

[ €——-]

Tahliikalor

| Tanishq I | Tohrif I | Dagidilma I

: . L Icazasiz olaraq
Informasiyaya dayisiklik . . .. : . -
L informasiya giris alda Informasiyanin sahibina
etmadan, mixtalif . \ .
. edilmasiva onun catmamasi magsadila
yollarla va vasitalarla, e ..
. . . tarkibinin miayyan malumatlarin mahv
icazasiz olaraq lazimi ) . . .
. . hissasinin va ya tam edilmasi
malumatlari dyranilmasi o )
dayisdirilmasi

Sakil 1.4. Informasiya tahlikasizliyina tinvanlanan tohdidlor

Son naticads, informasiyaya qarst yonalmis geyri-ganuni
harokatlor (tohdidlor) onun konfidensialligmnm, biitdvliyiiniin,
hoqgiqiliyinin va alyetonliyinin pozulmasina gatirib gixara bilor
(sokil 1.5). Bu da 0z nbvbasinds idareetms rejiminin siradan
¢ixmast ila naticalonir.
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I INFORMASIYAYA TOHLUKOLOR I

Pozuntular zamani yaranir

==

Konfidensialliq Haqiqilik Biitovliik Olyetanlik
* Agiqlama e Saxtakarliq e Tohrif e Rabitonin
* Sizma ) ¢ Firildaqeiliq e Sohv pozulmasi

® Qeyri qanuni o itki ¢ Qabulun
gty yasaqlanmasi

Sakil 1.5. Informasiya tahlikasizliyina garsi olan

tahdidlarin novlari

Hor bir tohliks miayyan zorara — maddi va monovi —
gotirib ¢ixara bilor. Mihafizo vo oks todbirlor isa bu zararin
qarsisint almaga vo ya hocmini azaltmaga (idealda tam, realda
iSo ¢OX Vo ya bir hissasini) yonoalir.

Bunlar1 nozoro alaraq, tohlukslori asagidaki qruplar iizro
tosnif etmok miimkiindiir (sokil 1.6):

Obyekt Uzra:
Omokdaslar;
Maddi vo maliyys doyarlori;
Informasiya.

Doymis ziyanin hacmins gora:

Tam. Bunun naticasinds sirkat muflis ola bilar;

Boyuk hacmli. Miflislogsmaya gatirib ¢ixarmur;

Kicik hacmli. Miloayyan vaxtdan sonra sirkot zorari

aradan galdira bilar.
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TOHLUKOLORIN TOSNIFATI

Tohlike - menovi ve ya maddi zorar
vura bilen  pozucularin  potensial
miimkiin va real moveud fealivysti

8¢

y Y ¥
Obyekt tizra Doaymis ziyvanm 'llL 't“ "]mhllm Yaranma
hacmine gira ¢h :;10111 3 9 sababina ginre

* Omeakdaslar
e Maddiva
maliyya giymatlilari

¢ Tam
¢ Boyik hacmli
» Kicik hacmli

* Az ehtimalli
¢ Orta ehtimall1
» (Cox ehtimalli

o Tabii falakat
» Qosdan

» Informasiva

hd v L 4
Doaymis ziyanmn Tosir yerina Tosir
xarakterine gora gora xarakterine gina
¢ Maddi o Daxili o Aktiv
* Moanavi » Xarici e Passiv

Sokil 1.6. Fargli parametrlorina gora tohlukalarin tasnifat



Yaranma ehtimalina gora:
Az chtimall1 tahlikoa;
Orta ehtimalli tohlliks;
Cox ehtimalli tahliika.

Yaranma sabablarina gora:
Tobii folakot;
Qosdon.

Doymis ziyanin xarakterino goro:
Maddi;
Manavi.

Tosir xarakterina gora:
Aktiv;
Passiv.

Tosir yerina gora:
Daxili;
Xarici.

Daxili tohluka manbalori asagidakilardir:
0 Muassisanin rahborliyi;

0 Omokdaslar;

0 Faaliyyati tomin edoan texniki vasitalor.

Xarici tohliko manbolori asagidakilardir:
0 Raqiblar;

o0 Cinayatkar gruplar va dastalor;

0 Rohbar sirkatlor vo onlari omokdaslari.
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Umumi hesablamalara gora daxili va xarici tohliikalorin
nisbotini asagidaki gaydada saciyyslondirmok mumkindr:
cinayatin boyuk hissasi sirkatin omoakdaslarinin birbasa vo ya
dolayr yolla istiraki ilo torodilir; cinayatin az hissasixarici
tohllkalorin naticasindo yaranir; ciizi zoror tosadiifi soxslor
torafindon yetirilir.

1.6. Gizli informasiyani qeyri-ganuni ala kegirmaya
yOnalmis faaliyyat

Informasiya prosesindoki oks maraglara malik obyektlo
(sirkat, muassisa, ford va s.) subyekt (ragib, cinaystkar va s.)
arasindaki miinasibato gizli informasiyanin qeyri-ganuni slo
kecirilmasina yonolon faaliyyat kimi baxmaq olar. Bu zaman
asagidak1 voziyyatlor ola bilor:

e informasiya sahibi (monbo) gizli informasiyanin
qorunmasi i¢ilin heg bir todbir gormir ki, bu da cinayotkara
istadiyi malumati rahat sokilds alds etmays imkan verir;

e Informasiya sahibi informasiya tohliikasizliyi todbir-
lorino ciddi nozarot edir. Bu zaman cinayatkar gorunan
molumatlara giris aldo etmok Uglin kifayat godor qlivvo sorf
etmoli olur vo bu prosesds bitln geyri-ganuni midaxila
usullarindan istifados edir;

e Orta voziyyst. Bu halda informasiya texniki
kanallarla, manbanin xabari olmadan (oks halda, har hans1 bir
todbir gormok miimkiin olardi) sizmaga baslayir. Cinayatkar
iso asan yolla, boylk quvva sorf etmadon bu vaziyystdon 6z
maragqlar1 ii¢iin istifado edir.

Umumilikda, gorunan informasiyanin cinaystkarlar vo ya
ragiblor torofindon olo kegirilmasi fakt: sizma adlanir. Lakin
bununla borabor, bir ¢ox qanunverici aktlarda, rosmi
molumatlarda, odobiyyatlarda “molumatin agiglanmasi” vo
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“konfidensial informasiyaya icazosiz giris” anlayiglarindan da
istifada olunur (sokil 1.7).

1. Agqlanma - konar soxslorin olino ke¢mosi ilo
naticalonan, gizli molumatlar1 gosdan va ya ehtiyatsiz, sdylomo,
elan etmo va d. foaliyyat. Bunun naticasinda konar soxslor gizli
molumatlarla tanis olurlar.

Hom isgiizar, hom do elmi informasiyalarin Gtiiriilmasi,
gondoarilmasi, cap edilmasi, itirilmoesi, paylanmasi, miibadilo
edilmasi va digar foaliyyat agiglanma hesab olunur. A¢iqlanma
rosmi vo geyri-rosmi kanallarla yayila bilar.

Rosmi kanallara asagida qeyd olunanlar aiddir:

- igglizar goriislor, miisaviralor, rosmi danisiqlar, sargilor,
seminarlar, konfranslar va digor kitlovi tadbirlor va digar rabits
formalar1: rosmi informasiyanim Stiiriilmasi vasitalori ilo (poct,
telefon, teleqraf vo s.) rosmi-isgiizar vo elmi Sonadlorin
mubadilesi, hamginin kitlovi informasiya vasitolori (nasr,
gozet, musahibo, radio, televiziya)..

Qeyri-rosmi kanallara asagida qeyd olunanlar aiddir:

- soxsi danigiqlar (goriislor, yazisma), sohbatlor

Bir qayda olaraq, gizli informasiyanin agiglanmasinin
sobobi  omokdaslarm  “kommersiya  sirrinin = qorunmasi
qaydalar1” haqqinda az molumatli olmalar1 vo bu gaydalara
ciddi amal etmamaloridir. Bunun uguin asas todbirlori gorunan
sirlorin sahibi (manba) gérmalidir.
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Konfidensial informasiyanin qeyri
ganuni alda edilmasina gatirib

cixaran harakatlar

— | Acqiglanma — S1Zma
Konfidensial Konfidensial
mealumatlarla informasivanin

vatandaslarmn va vazifali
saxslarin gasdan,
ehtivatsiz davranisi.
Bunun naticesinds kenar
saxslar malumat: 2lda
edib onunla tanis olurlar

nazaratsiz olaraq
teskilatmhiidudlarindan
veva mileyyen saxslarin
gevrasindan kenara
¢Ixmasi

Qevri qanuni

giris

Qorunan sirlara giris
hiiququ olmavan
gaxslarin qanuna zidd
olaraq bilerakdan
konfidensial
informasivani alda
etmasi

Ham isgiizar, ham dz
elmi informasiyalarin
dtiiriilinasi
odndarilinasi, cap
edilmasi, itirilinasi,
pavianmasi, mibadilz
edilinasi va digar
fralivvat aciglanma
hesab olunur.
Aciqlanma rasmiva
geyri rasmi kanallarla
yayila bilar.

Informasiyanmn sizmast
milxtalif texniki
kanallar vasitasila bag
vera bilar.
vizual-optik,
akustik
elektromagnit va
material-maddi.

Qeyri qununi giris
miixtalif iisullarla
hayata kecirila bilar.
amakdasiig, gulagasma,

miisahidsz, oguriug,
kdciirma, saxtalasdmma,
sakiini ¢akinz va s.

Sokil 1.7. Gizli informasiyanin ganunsuz

alda olunmast noviari

2. Sizma - gizli informasiyanin tahlili, 6tlrdlmasi,
islonmosi, onlardan istifado, onlarm totbiqi zaman1 nazarstsiz
olarag toskilatin hiidudlarindan vo ya muoyyon soxslorin
cevrasindan konara ¢ixmasidir.

Informasiyanin

S1Zzmasi

muxtalif

texniki  kanallar

vasitasilo bas verir. Malumdur ki, informasiya enerji va ya
madda ilo 6turilo bilor. Bu, akustik dalga (sas), elektromagnit
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stialanma, kagiz voraqi (yazilmis matn) vo s. ola bilor. Bunu
nozaro alaraq deys bilorik ki, tobistds informasiyanin miixtalif
dasinma yollarimovcuddur, masalon, isiq siialari, sos dalgalari,
elektromaqnit dalgalari, materiallar vo maddalor. Buna mivafiq
olaraq informasiyanin sizma kanallar1 belo tasnif olunur:

e vizual-optik,

e akustik,

e elektromagnit

e maddi-material.

Informasiyanm sizma kanali dedikdo gizli informasiya
monbayindan cinaysatkara godor olan fiziki yol basa diisiiliir.
Bunun naticasinds cinayatkar gorunan malumati alds edos bilar.
Informasiyann sizma kanalinin yaranmasi iigiin miioyyan
mokan, enerji vo zaman sortlorinin olmasi va cinaystkarin
informasiyanin miivafiq qobul, emal vo geyd etms qurgusuna
malik olmasi zaruridir,

3. Qeyri-qanuni giris — bu, qorunan sirlors giris hiiququ
olmayan soxslorin ganuna zidd olaraq bilorokdon gizli
informasiyani alds etmosidir.

Gizli informasiyanin monbayina qeyri-qanuni giris
muxtalif Gsullarla hayata kecirilir: sirlori satmaq istayan soxslo
omokdasligdan baglayaraq kommersiya sirlorina yiyalonma
vasitolarindon istifadoys kimi. Bu islari yerino yetirmak Gctin
cinayatkara ¢ox vaxt obyekto daxil olmag vo ya obyektin
yaxinliginda miasir texniki vasitalorlo tochiz olunmus sta-
sionar va ya harokatli xlisusi nozarat vo baxis postunu yaratmaq
lazim goalir.

Gizli informasiyanin geyri-ganuni aldo edilmasinin har
bir Gsuluna mivafiq miayyan kanallar, miihafizo todbirlori,
mihafizo vo oks-todbir vasitolori movcuddur. Bu kanallarin,
tsullarm va vasitalorin olagasini ndvbati sokildoki Kimi
gOstarmok olar (sokil 1.8):
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Konfidensial

informasiyva
| |
| |
Aciglama S1zma Qeyrl.q.anmu
g2mis
Qarsism alma Miidafia oks tadbir
iisullan tisullan iisullan

Qarsisim alma Miidafia ks tadbir
vasitalari vasitalari vasitalari

Sakil 1.8. Konfidensial informasiyalara tinvanlanmis
tohdidlarlo mihafizo tadbirlarinin alagasi

1.7. informasiya miihafizasinin iisullari

Insanm istonilon foaliyyati hor hansi bir noticanin oldo
olunmasi ii¢lindiir vo milayyan usullarla hayata kegirilir.

Informasiyanin miihafizosi iisullar1 — informasiyanin
gizliliyini, biitovliyiind, tamligint va slyetonliyini tomin edan

quvvalarin va vasitalarin birlogmasidir.

Olbotts ki, muhafizs tisullari, giivvalari vo vasitalari har

bir tohliika ndviina uygun olaraq tatbiq olunur.
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Informasiya tohlikesizliyinin tomin edilmoasi muoyyon
todbirlor sistemi ilo yerino yetirilir. Bu tadbirlor sistemi asagida
geyd olunan istigamatds olur:

e Tohlikalora dair xabardarhq, onlarin yaranmasmin

qarsismin alinmasina yonalmis informasiya

tohlukasizliyinin tamin edilmasi baxmmindan ilkin tohlili

Vo Xobordarliq tizra tadbirlor;

e Tohlukalorin muayyan edilmasi, real vo ya potensial

tohllikalorin yaranmasi ehtimalinin sistemli tohlili vo

onlarin xabordarligi tizra tadbirlor;

e Tohlikoalorin askar edilmasi — real tohlikoalorin va

konkret cinayat omollarinin tayin edilmasi;

e Cinayat foaliyyatinin lokallasdirilmasi —tohlikalarin

qarsisinin alimast;

e Tohlikalorin va cinayat foaliyyatinin naticalarinin

aradan qaldinnlmas1 vo “status-kvo”nun barpast (sokil

1.9).

Mamkin tahlukaslor vo geyri-ganuni faaliyyat hagqinda
xabardarliq miixtalif tadbirlor vo vasitalorlo tomin edilo bilar.
Buraya omokdaslarin tahlikasizlik vo informasiya mihafizasi
problemlorini daha dorindon anlamasindan baslayaraq fiziki,
aparat, program va kriptoqgrafik vasitalorlo muhafizo sisteminin
yaradilmasia kimi tadbirlor aid ola bilar.

Qanunsuz hiicumlar, planlagdirilan ogurluqglar, hazirhq
islori vo digor cinayat torkibli islor haqqinda molumatlar oldo
etmokloa (gobul etmoklo) do tahliikalora dair xabardarliq etmoak
mumkinddr. Bu mogsadlor Gglin daxili vo xarici  infor-
matorlarla tohliikasizlik xidmati amokdaslarinin birgs slagada
olmasi, foaliyyoti (daxili kollektivin omokdaslarini, Xarici
rogiblori vo cinayatkar qruplagsmalari miisahido etmok vo
obyektiv qiymotlondirmok) goraklidir.

Tohllkalarin xabordar edilmasinda kriminogen vaziyys-
tin, ragiblorin va cinayatkarlarin faaliyyatinin tohlili mosalalori
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Uzra tohlikasizlik xidmotinin informasiya-analitik foaliyyati
bas rol oynayir.

Tshliikasizlivin
tomin edilmasi
iisullar:

Tahlikalors dair Tahlikalarin Noaticalorin aradan
Xabardarligla askar edilmasi galdmlmasi
real va ya potensial real tohliikalorin vo vurulmus ziyanin

tahlitkalarin konkret cinayat aradan qaldimlmasi
yaranmasi ehtimalinin amallarinin vaxtinda
sistemli tohlili toyin edilmasi

Tohliikalorin Qanuna zidd
miiayyan foaliyyatin
edilmasi ila lokallagdiriimasi
tohlitka tinvanla bilacak, tohlitkalarin va
tohlil noticasinda konkret cinayatlorin
miiayyanlagon qarsismin alinmasi
bosluglarn islanmasi tadbirlari

Sokil 1.9. Informasiya miihafizasinin iisullar:

Tohlukalarin miayyan edilmasi - mohsullarin vo mallarin
istehsali vo satig1 bazarindaki roqiblorin, kriminal strukturlarin
cinayat foaliyystino hazirlanmasmin miimkiinliiyii hagqinda
molumatlarin toplanmasi va analitik emalmin naticasidir. Bu
isdo 0z omokdaglarinin Gyranilmasine, onlarin faaliyyatinin
miisahido edilmoasino xisusi 6nam verilmolidir. Onlarin
arasinda narazilar, tocribasizlor, “daxil edilmislor” (roqgib
muoassiso  torofindon  sizdirilan  iscilor) do ola bilar.
Miassisodaki biitiin bosluglar miiayyan edilmoalidir.
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Tohllkalorin agkar edilmasi zarar yetiron toahlikalarin va
onlarin moanbalorinin tayin edilmasidir. Bu nov faaliyyato
ogurlug vo doloduzluq faktlarmin, homginin gizli infor-
masiyanin agiqlanmasi faktlar1 vo ya kommersiya sirlarinin
monbalarina geyri-qanuni giris hallarinin agkar-lanmasi aid
edilo bilor. Tohlikalorin askarlanmasi tadbirlorinds  tok
tohllkasizlik xidmotinin  amokdaslar1 deyil, digor struktur
bolmalorin - omokdaslari, homginin ganun pozuntularinin
miisahido Vo agkarlanmasmin texniki vasitolori do osas rolu
oynaya bilor.

Tahlukslorin garsisinin alimmasi vo ya lokallagdirilmasi —
movcud tohlikonin vo konkret cinayst foaliyyatinin aradan
qaldirilmasma yonalmis foaliyyotdir. Masalon, ventilyasiya
sistemlori ilo informasiyanin sizmasinin, akustik kanallar
hesabina gizli danigiqlara qulagasmanin qarsisinin alimmasi.

Noticalorin aradan qaldirilmasi1 — sistemin tshlikadon
oncoki voziyyoto gotirilmasi, barpa edilmosidir. Buraya
cinayatkarin ogurlanmig omlak ilo birgs tutulmasi, partlayigdan
dagilmis binanimn barpasi vo S. ola bilor.

Butln bu tsullar geyri-ganuni midaxilodon asagida qeyd
olunan todbirlorlo  informasiya resurslarinin  qorunmasi
moagsadini gudur:

e Gizli informasiyanin agiglanmasinin vo sizmasinin
qarsisini alir;

e Gizli informasiya monbolorino geyri-qanuni girigi
yasaqlayir;

e Informasiyanmn  biitdvliiyiini, tamligimni \6)
olyetanliyini saxlayir;

e Informasiyanm konfidensialligina riayot edir, miollif
hiiquqlarmi qoruyur (sokil 1.10).

Belalikla, agiglamadan miihafizo olunmag muassisanin

gizli molumatlarinin siyahisinin hazirlanmasi ilo baslayir. Bu
siyah1 molumatlarin gizliliyinin qorunmasi barado Ohdalik
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gotiirmiis vo bu sirlarlo islomoya buraxilmig hor bir omokdasin
nozorina catdirilmalidir. Osas tadbirlordon biri do sirlarin
gorunmasina nazarat sisteminin yaradilmasidir.

Gizli informasiyanin sizmasindan miihafizo muayyon
soraitdo miimkiin sizma kanallarinin miioyyon olunmasi,
geydiyyati vo onlara nazarat, bu kanallarin lagvi tizro toskilati
va texniki tadbirlorin hoyata kegirilmosidir.

Gizli informasiyaya geyri-qanuni mudaxilodon mudafio
ganunsuz girigin askarlanmasi, tohlili, onlara nozarst edilmosi
Vo geyri-ganuni midaxilolora qarsi foaliyyst Uzro toskilati vo
texniki todbirlorin hoyata kegirilmasi ilo tomin olunur (sokil
1.11).

Informasiyanin
miihafizasinin
maqgsadlori

Saxlanmasit Riayat
edilmasi

Sakil 1.10. Informasiyanmn miihafizasi
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Gizli informasiyamn qeyri-
ganuni slds edilmasine qgarsi
miidafio faaliyyati

o Kommersiya sirri olan
malumatlarin siyahisi tutulur.
e Bu siyahi har bir
amakdasin nazarina ¢atdirilir.
¢ Konfidensial
informasiyanin sirr kimi
saxlanilmasina amakdag
Shdalik gotiirtir.

e Kommersiya sirrinin
gorunmasina nazarat sistemi
yaradilir.

o Gizli informasiyanm
miimkiin sizma
kanallarimin agkarlanmasi,
geydiyyat1 va onlara
nazarat edilmasi hayata
kecirilir.

o Kommersiya sirlarinin
mithafizasina dair
tadbirlarin vaziyyati daimi
nazaratda saxlanilir

o Gizli informasiya
moanbelarine miimkiin
geyri-qanuni daxilolma
iisullarinin tayin edilmasi,
tahlili va onlara nazarat
hayata kegirilir.

o Biitiin saviyyalards gizli
informasiyaya girisa
nazarat sistemi yaradilir

Sakil 1.11. Tohlukalordan gizli informasiyanin miihafizo

edilmasi tadbirlori
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Fasil Uzra yoxlama suallar

Qeyd olunan fikrin sahv va ya duz oldugunu miiayyanlasdirin

Dluz Sohv

1. Torkibindo {imumi anlayiglar olan va
comiyyatin  ¢ox hissasino boalli malumatlar
xuisusi malumatlar hesab olunur.

2. informasiyanin  beynolxalq vahid torifi
mdvcuddur.

3.Tohliikaloro  dair xobordarliq tohlikalor
muoayyan edildikdon sonra taskil olunur.

Test suallarint cavablandirin:

1. Yaranma sabablarina gora tohlikalari neca tasnif etmak
olar?

a) Tobii falakat

b) Texnogen

c) Ekoloji

d) Qasdon

2. Acigqlanmanin rasmi kanah hansi bandds gostarilmisdir?
a) Soxsi danisiglar
b) Isgiizar goriislor
c) Sorgilor
d) Seminarlar
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3. Daxili tahlika manbalarina hansilar aid deyil?
a) Muassisanin rohbarliyi
b) Raqiblor
¢) Rohbar sirkatlor vo onlarin amakdaslari
d) ©Omokdaslar

Ac¢iq suallarin cavablarint ahatali geyd edin:

1.Toqdim etmo formasina gors informasiyanin osas novlori
hansilardir?

2. Informasiyanin etibarlihigi dedikdo no nozorde tutulur?
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2. informasiyamin miihafizasi iisullari va vasitalari

2.1.  Informasiya tahliikasizliyinin tamin edilmasi
istigamatlari

Informasiyalarin  tohlikesizliyinin ~ tomin  edilmosi
mogsadi ilo onlarin miihafizo edilmoasi Gglin hoyata kecirilon
kompleks tadbirlor sistemi dovlot, muassise, taskilat, homginin,
fordi soxslor torofindon mioyyon edilir. Informasiya
tohliikasizliyinin tomin edilmasi (zro hoyata kecirilon tadbirlor
asagidaki istiqamatlor Uzro apartlir.

e Hilqugi muhafiza - informasiyalarin miihafizo
edilmosi mogsadi ilo hoyata Kkegirilon todbirlorin
normativ-hiiquqi osaslarin1  miiayyan edir; intizam,
inzibati, cinayot, idaroetmo todbirlori Uzro hiquqi
normalar1 ohats edir.

e Toskilatimiihafiza - daxili vo xarici tohdidlorin
yaranmasinin, gizli informasiyanin qanunsuz oldo
edilmasinin garsisini alan vo ya ¢atinlogdiran istehsalat
foaliyystinin vo icragilarin qarsiligli miinasibatlorinin
tonzimlanmasidir.

e Muhandis-texnikimuhafiza - informasiya
tohllikasizliyine zoror vurulmasinin qarsisini  alan
muxtalif texniki vasitolordon, program tominatlarindan
istifadadir (sokil 2.1).

2.1.1. Informasiyann hiiquqi tahliikasizliyi

Molumdur ki, hiiqug - dovlet orqganlarmin,
muassisalorin (toskilatlarin) vo ohalinin (fardi soxsin) mioyyan
hoyat sahasi vo foaliyyati ilo bagli dovlat torafindon muoyyan
olunan vo vya icazo verilon davranis qaydalarmin vo
normalarinin macmusundan ibaratdir.
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Hiquq insan faaliyyatinin an mixtalif sahalarinds, habela
on muxtolif faktiki osaslarda vo on mixtalif situasiyalarda
mixtalif  hiquq subyektlorinin  istirak  etdiyi ictimai
munasibatlori tanzimlayir.

Resurs kimi informasiyanin hiiquqi miidafia olunmas1
beynalxalg vo dovlst soviyyasindo taninir, dovlotlorarasi
razilagmalar, konvensiyalar, deklarasiyalar ilo mlayyan edilir,
onlarm miidafiasi Uclin patentlor, mualliflik hiququ vo
lisenziyalar ilo reallasdirilir. Dovlst soviyyssinds hiiquqi
mudafio dovlat vo idars aktlari ilo nizamlanir (sokil 2.2).

kompleks tadbirlari miiayyaen edan
kateqoriyalar

P Y R
Tl miihafi; Toskilati miihayi;
Idbqui asasda istehsalat faaliyy stinin Zarar Virlmasmin
informasiyanimn va dcragilarm qargiiql qarsisun alan miixtolif
miilafize olunmasuu midinasibatlovinin texniki vasitalavin
tontine edon xiisusi tonzimloninasi istifudasi

qamunlar, digar
normativ aktlar,
qaydalar, prosedurlar
va tadbirlar

Sakil 2.1. Informasiya tahlukasizliyinin tamin edilmasi
istigamatlori
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e

b Thigugi  asasda  informasiyanin

miilafizo olunmasm tomin edon Xiisusi
qanunlar,  digor  normatyv  aktlar,
qaydalar, proseduriar vo todbirlordir

/\

Beynalxalg hiiquq Olkadaxili hiiquq
Ralea§malaI’ konvensiya, Dévlat senadleri Taskilati
deklarasiyalar ’
Patentlar Konstitusiya Omrlar

Rohbar
Miiollif hiiquqlart Qanunlar (macallalar) gostarislar
Lisenziyalar Farmanlar Osasnamalar
Qotnama Talimatlar

Sakil 2.2. Informasiyamn hiiquqi miihafizasi

Idaroetmo Uizra normativ-hiiqugi aktlar dovlet idaragiliyi
Uzra, homginin idaro, toskilat, miiassisadaxili inzibati hiiquqi
normalardan (tolimatlar, asasnamalor, nizamnamolor, gosto-
riglor va s.) ibaratdir.

Informasiya tohlilkesizliyino dair toloblor  ganun-
vericiliyin bitiin morhalalarina (konstitusiya ganunvericiliyi,
asas Umumi ganunlar, dovlot idarsetmo sisteminin toskili iizra
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ganunlar, xdsusi ganunlar, idaronin normativ aktlar1 vo d.)
daxil olunmalidir.

Informasiyanm hiiqugi miidafiosine  y6nolmis hiiquqi
aktlarm strukturunu bu ciir vermok olar:

Birinci blok — Konstitusiya ganunvericiliyi Azarbaycan
Respublikasmin Konstitusiya normalar1. Informasiya proseslori
Vo informasiyanin miihafizasi masalalarine dair normalar.

Ikinci blok — Informasiya proseslori vo informasiyanin
muhafizasi mosalolorino dair normalar daxil olan konstitusiya
qanunlari, macallolor (milkiyyst, mahit, torpaq, votondas
hlququ, vergilor va s. haqqinda).

Uclincli blok — tosarriifat, maliyys, dovlot sistemi
orqanlarmin ayri-ayri strukturlarma aid olan vo onlarin
statusunu muloyyan edon idarsetmonin togkili haqqinda
gqanunlar. Bura informasiyanin miihafizosi Uzro ayri-ayri
hiquqgi-normativ aktlar vo onlarm miioyysnlosdirdiyi qaydalar
daxildir.

Dordincu blok — konkret sahoayo aid xiisusi normativ-
hiiqugi aktlar. Buraya homginin “Informasiya, informa-
siyalagdirma vo informasiyanin miihafizesi haqqinda”
Azorbaycan Respublikasmm Qanunu, “Milli tohllkasizlik
haqqmnda” Azorbaycan Respublikasinin Qanunu daxildir. Bu
ganunlar  blokunun torkibi  vo mozmunu informasiya
tohliikasizliyinin hiquqi tomin edilmasinin osas1 kimi xiisusi
ganunvericiliyin mévcud olmasini nazards tutur.

Besinci  blok — informasiya muhafizasino  dair
subyektlorin  normativ  aktlari, tolimatlari, asasnamalari,
gOstarislori va planlarindan ibaratdir.

Altinct blok — bu, torkibinds informasiyalarin mithafizosi
sahasindo ganun pozuntulari iizro masuliyyatin  miayyan
edilmosina dair normativ-hiiquqi aktlar1 6ziindo birlosdirir.
Belo normativ aktlara Azsrbaycan Respublikasinin Cinayot
macallosi Vo Azorbaycan Respublikasinin Inzibati xotalar
macallasi, Cinayat-prosessual macallasi aid edilir.
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Informasiya tohliikasizliyinin tamin edilmasi tizra
Azarbaycan Respublikasinin qanunvericilik bazasi

Azorbaycan Respublikasinda informasiyalarin miihafizo
edilmasi  Uzro normativ-hiquqi senodlor asagidakilardir:
Azorbaycan Respublikasmmin  Konstitusiyasi, bu  sahado
Azorbaycan  Respublikasinin ~ Qanunlart, Azorbaycan
Respublikas1 Prezidentinin forman vo Soroncamlari, Nazirlor
Kabinetinin gorarlar, morkozi icra orqanlarmm normativ
sonadlori, Azorbaycan Respublikasinin qosuldugu beynalxalq
normalar, mugavilalar.

Azorbaycan Respublikasinda informasiya va informasiya
proseslorinin -~ muhafizosi ~ Azorbaycan  Respublikasinin
Konstitusiyas1 vo qanunlar1 ilo tomin olunur. Informasiyalar
ogqli mulkiyyot formasinda fiziki vo ya hiiquqi soxsloro
moxsusdur. Azarbaycan Respublikasinin Konstitusiyasinin 30-
cu maddasina goro har kasin ogli milkiyyat hiiququ (xususi
halda Informasiyalara sahib olmaq) vardir vo bu hiiqug
Konstitusiyanin  29-cu  maddasina goro dovlot torsfindon
gorunur.

Azorbaycan Respublikast  Konstitusiyasinin -~ 50.1-Ci
maddoasina goro “Hor kasin istadiyi molumati ganuni yolla
axtarmag, oldo etmok, 6tlirmok, hazirlamaq ve yaymaq azadlig
vardir”.

Informasiya proseslorinin  tohliikasizliyinin  hiiquqi
tonzimlonmosi “Informasiya, informasiyalasdirma vo informa-
siyalarin miihafizosi”, “Fordi molumatlar” va “Dovlat sirri
haqqinda” vo d. qanunlarla, Azorbaycan Respublikasinin
Cinayet, Inzibati xotalar vo Cinayat-prosessual macallalori ilo
hoyata kecirilir. Informasiyalarin tohliikasizliyinin tomin
edilmoasinin mumi masalalori, geyd edilon ganunlarla barabar
miayyan obyektlorin va sistemlarin  muhafizasinin tagkili
morkazi icra hakimiyyati orqanlarmin normativ-hiiquqi aktlar1
Vo toskilatlarin gabul etdiklori normativ-hiiquqi aktlarin vasitasi
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ilo tonzimlonir. Informasiyalarin formalasmasi vo bu sahado
gedon proseslor, informasiya proseslorinin mdihafizasi el
inkisaf haddina c¢atmigdir ki, bu sahado ictimai munasibot
formalarinin saviyyasi, hamg¢inin hiiquq normalarinin ¢oxlugu
Vo beynolxalq hiiquq normalarmin say1 bu sahanin faaliyyatini
vo onun tohlikasizliyini nizamlayan mustagil bir hiqug
institutunun yaradilmasina ehtiyac yaradir. Bu qanunvericilik
akti tamamilo informasiya tohlikasizliyi mosalalorina hasr
olunmali va asagidaki sahalori ohato etmolidir:

e informasiya vo informasiyanmn miihafizasinin tomin
olunmasi iizra hiilquqi normalar;

e informasiya oldo etmok masalalorini tonzimlayan
hiiquqgi normalar;

e informasiya vo molumat azadligi haqqinda hlquqi
norma,

e dovlat sirri vo molumatlarin dovlat sirrino aid edilmasi
haqqinda qanunvericiliyin talobi;

o fordi vo konfidensial molumatlar, kommersiya sirri
haqqmnda qanunvericilik akti;

e biometrik informasiya, elektron imza vo elektron
sonad haqqinda ganunvericilik akti;

o feldyeger rabitosi haqqinda qanunvericilik akt;

e Kkibercinaystkarlq, kompiiter sistemlorinin
tohllikasizliyi hagqinda ganunvericilik aktlars;

o muoslliflik hiiququ, patent vo slagoli hiiquqlar hagqinda
qanunvericilik aktlar1.

Informasiyanin anlayisi, névii va mihafizasi

Informasiya, informasiyalagdirma va informasiyann
muhafizasi hagqinda Azorbaycan Respublikast Qanununun 10-
cu maddasina asasan oldo olunma ndviina gora informasiya
Umumi istifade tgiin agiq vo alimmasi mohdudlasdirilan
informasiyalara bolinir. Azarbaycan Respublikasmin ganunu
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ilo oldo olunmasi mohdudlasdirilmayan informasiyalar agiq
informasiyalar sayilir.

Oldo edilmasi ganunla mohdudlagdirilan informasiyalar
hliquqi rejimina géra moaxfi va gizli (konfidensial) olur. Dévlot
sirri moxfi; votondaslarin, miilkiyyst ndviindsn asili olmayaraq
yaradilmis idars, muassiso Vo toskilatlarin, digor huquqi
soxslorin ganuni maraglarinin qorunmasi moqgsadi ilo oaldo
olunmasma moahdudiyyst qoyulan peso (hokim, vakil, notariat),
kommersiya, istintag vo mohkams sirlori konfidensial xarakter
dastyrr. Bundan olavs, fordi molumatlar do konfidensial ola
bilor. Fordi malumatlar haqqinda Azarbaycan Respublikast
ganununun 5-ci maddasina asasan fordi melumatlar daxil olma
(aldo olunma) noviine gors konfidensial vo agiq kateqoriyalara
boliiniir. Soxsi va ailo hoyatina dair malumat (fordi molumat) -
soxsin kimliyini birbasa vo ya dolayisi ilo miayyanlosdirmoys
imkan veran istonilon malumatdir.

Informasiya  aldo  etmak  haqqinda  Azarbaycan
Respublikast Qanununun 2-ci maddasina asasan Azarbaycan
Respublikasinda informasiyanin aldo olunmasi azaddir. Hor
kos 6zii birbaga vo ya nlmayandasi vasitasilo informasiya
sahibina muracist etmok, informasiyanin noviinii va aldo etmo
formasmi segcmok hliququna malikdir. informasiya sahibino
miraciot edon har Kos:

e sorgu edilon informasiyanin informasiya sahibinda
olub-olmadigin1 dyronmak, bu informasiya olmadiqda onu aldo
etmok ti¢iin yardim¢1 molumatlar almag;

e informasiya sahibi sorgu edilon informasiyaya malik
olduqgda, onu sarbast, maneasiz vo hamut tiglin borabar sortlorls
alda etmok hiiququna malikdir.

Fiziki soxslorin  0zlori barasindoki sonodlogdirilmis
informasiya ilo manessiz tanis olmaq, onu aldo etmok, bu
informasiyada doagiglosdirmoalor aparilmasinit talob etmoak,
informasiyadan kimlarin vo hansi moqsadlo istifads etdiyini
Oyronmok hiiququ vardur.
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Informasiya sahiblorindan bu ganunun toleblorine uygun
olarag oldo edilmis sonadlosdirilmis informasiyadan digor
moqsadlor, 0o cumlodan kommersiya moqsadlori Ugiin téromoa
informasiya mohsulunun yaradilmasma bu sortlo icazo verilir
ki, toromo informasiya yaradilarkon ilkin monbays istinad
edilsin.

Informasiya, informasiyalagdirma va informasiyann
muhafizasi hagqinda Azarbaycan Respublikast Qanununun 12-
ci maddasina asasan fiziki vo hiiquqi soxslor barasinds
sonadlogdirilmis informasiyanin siyahisi vo onlarm informasiya
sistemlorindo  istifado  edilmasi  qaydast  Azorbaycan
Respublikasinin ganunvericiliyi ilo mtayyan edilir.

Fiziki  vo hiiqugi soxslorin  0zlori  barasindaki
sonadlogdirilmis informasiyaya, Azorbaycan Respublikasinin
ganunvericiliyi ilo mioyyan edilmis hallar istisna edilmoklo,
manessiz olaraq buraxilmaq, bu informasiyada dogiqlos-
dirmalor aparilmasini talob etmok, informasiyadan kimlorin va
hans1 magsadils istifads etdiyini bilmak hiiququ vardir.

Homin ganunun 17-ci maddasine asason informasiyanin
muhafizasinin magsodlori asagidakilardan ibaratdir:

¢ informasiyanin moahvinin, itmasinin,
saxtalasdirilmasinin garsisinin alinmast;

e dovlatin, ictimaiyyatin, vatondaslarin tahlikasizliyinin
tomin edilmasi;

e informasiyanin mohvi, modifikasiyasi, suratinin
cixarilmasi, tocrid edilmasi ilo bagli sanksiyalasdirilmamig
harokatlorin qarsisinin alinmast;

o Kkonfidensial vo dovlat sirri togkil edon informasiyanin
qorunmast;

¢ informasiya proseslarinda Vo informasiya
sistemlorinin,  texnologiyalarinn ~ vo  onlarin  tominat
vasitolorinin iglonmosi, istehsali, totbiqi zamani fiziki va
hiiquqi soxslorin hiiquglarinin tomin olunmasi.
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Fardi malumatlar, onlarin miihafizasi

Informasiya alda etmak haqqinda Azarbaycan Respub-
likast Qanununun 38-ci maddasina asason oldo olunmasina
moahdudiyyatlor goymagla fordi molumatlar1 xidmati istifads
Uclin nozords tutulmus hesab etmok olar. Fordi molumatlar
soxsi vo ailo hoyatma dair molumatlarin mocmusudur. 9ldo
olunmasma mohdudiyystlor qoyulan soxsi hoyata dair
molumatlar asagidakilardir:

e ganunla mioayyanlosdirilmis qaydada qeyds alinan
0zal hiiquqi soxslords, Uzvluys dair malumatlar istisna olmaq|la,
siyasi baxislari, dini etigadlar1 vo diinya goriislorini oks etdiron
malumatlar;

e etnik monso Vo ya irgi monsubiyyst haqqinda
malumatlar;

e cinayat islori vo ya digor hiiquq pozuntularina dair
islor Uzro icraatin gedigindoe toplanmis informasiyalar agiq
mohkama iclasinadok vo ya hliqug pozuntusuna dair mohkamo
gorart ¢ixarilanadok, yaxud insanlarin monaviyyati, $oxsi Vo
ailo  hoyatinin  miidafioesi, yetkinlik yasma ¢atmayann,
zororgokonin - vo ya sahidin monafeyi, yaxud odalot
muhakimasinin hoyata kegirilmasi tG¢ln talob edilon hallarda;

e saglamliq vaziyyati haqqinda malumatlar;

o soxslorin  6zol xisusiyyatlori, qgabiliyyatlori  vo
xarakterlorinin digor cizgilori hagqinda moalumatlar;

e sosial yardim vo sosial xidmatlor gostarilmasina dair
vosatatlor barasindo molumatlar;

e ruhi vo fiziki ozablara dair molumatlar;

e vergi Odonislori Uzro borclar istisna olmagla,
vergitutma ilo alagodar molumatlar.

Oldo olunmasma mohdudiyyatlor gqoyulan ailo hoyatina
dair molumatlar agsagidakilardir:

e cinsi hayat haqqinda molumatlar;

e Votondashq vaziyyati aktlarinin geydiyyat: haqqinda
malumatlar;
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e ailo hoyatinin ayri-ayr1i  moqamlart  haqqinda
malumatlar;

e Ovladliga gotiirmo ilo bagli malumatlar.

Fordi molumatlar alindigi vo ya sonadlogdirildiyi giindon
etibaron onlarin alds olunmasina mahdudiyyatlor qoyulur.

Informasiya sahibi asagidaki hallar istisna olmagqla, fiziki
soxslorin sorgular1 asasinda 6zlori barasindaki fordi malumatla
onlar1 tanig etmays borcludur:

e yetkinlik yagina ¢atmayan soxsin informasiya ilo tanig
olmas1 onun mansoyi haqqinda sirri pozursa;

e informasiyanin oldo olunmasi cinaystin qarsisini
almaga, cinayotkar1 tutmaga vo ya cinayst isindo hoqigoti
muoayyanlagsdirmoys mane olarsa;

e digor insanlarin hiiquq vo azadliglarmin miidafissi
informasiyanin agiqlanmamasini talob edirss;

e informasiya dovlst tohlikasizliyi namins toplanibsa.

Asagidaki  soxslor bu maddodo gostorilon  fordi
molumatlarla tanis olmaq vo ya onu oldo etmok hiiququna
malikdir:

e valideynlor vo ya goyyumlar - yetkinlik yasma
catmayanlar haqqinda molumatlarla;

e (goyyumlar - fiziki cohatdon qiisurlu soxslor barods
malumatlarla;

o dovlot vo Dbolodiyys qulluggulart - xidmati
vazifalarinin yerina yetirilmasi ilo bagl molumatlarla;

e fordi molumatlarla islomays icazs alanlar - yalniz bu
icazodo gOstarilon molumatlarla;

e normativ-hiiquqi aktlarla vo ya migavilo osasinda
tohsil, madoniyyat, sahiyys va sosial sahalords xidmat gdstoran
0zol hiiquqi soxslorin isgilori vo sahibkarlar - yalniz bu
xidmotlorin gostorilmosi tgun zoruri olan hodds informa-
siyalarla;

o fiziki soxslor - 6zlori barasindoki informasiyalarla;

51



Informasiya sahibi fordi molumatlar: oldo edon soxslorin
geydiyyatmi aparmali, hamin qeydiyyatda informasiya ilo
tanighigm vo ya onu oldo etmonin mogsadi, vaxti vo Usulu
gostarilmalidir.

Dovlat sirri taskil edan malumatlara dair Azarbaycan
Respublikasinin qanunvericiliyi

Dovlot  sirri haqqinda  Azorbaycan  Respublikast
Qanununun 5-ci maddasina asasan dovlot sirri toskil edon
molumatlarin siyahisina miioyyan olunmus molumatlar - harbi
sahado, iqtisadi sahads, Xarici siyasst sahosinds vo kosfiyyat,
oks-kosfiyyat vo omoliyyat-axtaris foaliyysti sahasindoki
malumatlar aid edilir.

Horbi sahodo asagidaki moalumatlar dovlst sirrini togkil
edir:

Azorbaycan Respublikasmin Silahli Qiivvalarinin, basqa
silahl1 birlosmalarinin, ganunvericiliklo nozards tutulmus digar
qosunlarinin  strateji, operativ  vo  Soforborlik  (zro
yerlosdirilmosino dair amoliyyatlarin hazirlanmasi1 vo kegiril-
masi Uzro strateji vo omaliyyat planlarinin, doyiisii idaroetmoya
dair sonadlorin mozmunu, onlarin doylis vo Sofarbarlik
hazirligi, soforborlik ehtiyatlarmin yaradilmasi vo istifadssi
haqqinda;

e Azorbaycan Respublikasi Silahli Qiivvalorinin  vo
Azorbaycan Respublikasinin qanunvericiliyine uygun olaraq
yaradilmig digor silahli birlosmoalorinin quruculuq planlari,
silahlarin vo harbi texnikanin inkisafinin istigamatlori, silah vo
harbi texnika niimunalorinin yaradilmasi vo modernlosdirilmasi
Uzro mogsadli programlarm, elmi-todgigat vo tocriibi-
konstruktor islorinin  mozmunu Vo Yyerina yetirilmasinin
naticalori haqqinda;

e silah vo horbi texnika numunolorinin taktiki-texniki
xarakteristikalar1 vo doyiisdo totbiqi imkanlari, horbi toyinath
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yeni nov maddalorin xisusiyyatlori, resepturalari vo Yya
texnologiyalar1 haqqinda;

e milli tohllikasizlik va mudafio milahizalorina gors
xususi shamiyyat kasb edan obyektlorin dislokasiyasi, toyinati,
hazirliq vo mudafio olunma daracasi, tikintisi vo istismari,
habelo bu obyektlor Gglin torpag, yer toki vo akvatoriyalar
ayrilmasi haqqinda;

e gosunlarm dislokasiyasi, hoaqiqi adlari, teskilati
strukturu, soxsi heyatin sayr vo onlarin doyiis tominati
haqqinda, homginin harbi-siyasi vo ya omoliyyat soraiti
haqqinda;

e Azorbaycan Respublikast orazisinin  mudafio va
muahim iqtisadi  shomiyyatli geodeziya moantagolarinin vo
cografi obyektlorinin koordinatlar1 haqqinda.

Iqtisadi sahodo asagidaki molumatlar dévlet sirrini toskil
edir:

e Azorbaycan Respublikasmm vo onun ayri-ayri
bolgalorinin mimkin harbi amoliyyatlara hazirliq planlarinin
mozmunu, silah vo harbi texnikanin istehsalt vo tomiri Uzro
sonayenin soforborlik giict, horbi sahado istifado edilon
xammal vo materiallarn strateji ndvlorinin - gondarilmasi
hocmi, ehtiyatlari, homginin dovlst material ehtiyatlarinin
yerlosdirilmosi, faktiki hacmi va istifadosi haqqinda;

e Azorbaycan Respublikasinin miidafia gabiliyyatinin
Vo tohllkasizliyinin  tomin olunmasi moqsadi ilo onun
infrastrukturundan istifads olunmasi haqqinda;

e milki mudafio quvvalori vo vasitalori, inzibati
idaroetmo obyektlorinin dislokasiyasi, toyinati vo mudafio
olunma doracasi, ohalinin tohlikasizliyinin tomin olunma
doracasi, dovlatin tohlikasizliyinin  tomin olunmasi tiglin
nozards tutulan nagliyyat vo rabitanin faaliyysti haqqinda;

e dovlot midafio sifariglorinin - hacmlori, planlar1
(tapsiriglari), silah, horbi texnika vo digor harbi mohsullarin
buraxilmasi va gondarilmasi (pul va ya natura ifadasindos),
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onlarin buraxiligt tizro mdvcud giic vo bu giiclin artirilmasi
haqqinda, gostorilon silah, horbi texnika vo digar harbi
mohsullar1 isloyib hazirlayan vo ya istehsal edon muassisalar,
onlarin kooperasiya tizra slagalori haqqinda;

e dovlatin tohlikasizliyina tasir edon mihim mudafio
Vo ya iqtisadi oshamiyyati olan elmi va texniki nailiyyatlor,
elmi-todgigat,  tocriibi-konstruktor,  layiha  islori  vo
texnologiyalar1 haqqinda;

e siyahist qanunvericiliklo miayyanlogdirilon strateji
novli faydali qazintilarin ehtiyatlarinin, istehsalinin, idxal vo
ixracmin, satiginin hacmi, dovlot ehtiyatlar1 haqqinda, pul
osginaslarinin, qiymetli kagizlarin hazirlanmasi, saxtalagdir-
madan qorunmasi, homginin dovlotin maliyys foaliyyatinin
digar xususi tadbirlori hagqinda.

Xarici siyasot sahoasindo asagidaki molumatlar dovlot
sirrini togkil edir:

e Azorbaycan Respublikasinin xarici-Siyasi Vo Xarici-
igtisadi foaliyyati haqqinda, ogor onlarin vaxtindan ovval
aciqlanmasi dovlatin tohlikasizliyina ziyan vura bilarss;

e Azorbaycan Respublikasinin digor dovlstlorlo horbi,
elmi-texniki vo basqa saholordo oamokdasligi haqqinda, agor
onlarin vaxtindan ovval agiqlanmasi toraflordon heg olmasa biri
uclin diplomatik foaliyyatinin hoyata kegirilmasinda ¢otinlik
yaranmasina sobob ola bilarsa.

Kosfiyyat, oks-kosfiyyat vo omoliyyat-axtarig foaliyyoti
sahoasindo malumatlar:

o Kkosfiyyat,  oks-kesfiyyat vo  omoliyyat-axtaris
foaliyyatinin quvva va vasitalori, monbalori, metodlari, planlari
) noticalori  haqqinda, habelo bu foaliyyatin
maliyysalosdirilmasinin  g0Ostoricilori  haqqinda, ogor bu
g0staricilor sadalanan malumatlar1 agiglayirsa;

o Kkosfiyyat,  oks-kesfiyyat vo  omoliyyat-axtaris
foaliyyatini hayata keciron organlarla konfidensial ossaslarla
omokdasliq edan vo amakdasliq etmis soxslor haqqinda;
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e dovlot mihafizasi obyektlorinin  tahlikasizliyinin
tomin olunmasmin togkili, qlivvo Vo vasitalori, metodlar1
haqqinda, habela bu foaliyyatin maliyyslosdirilmasinin gostori-
cilori haqqinda, ogor bu gostoricilor sadalanan molumatlari
aciqlayirsa;

e sifrlonmis, o ciimlodon  kodlagdirilmis  vo
moxfilosdirilmis rabito sistemlori haqqinda, sifrlor, sifrlorin
islonmasi vo hazirlanmasi, onlarla tominat, sifrloma vo xususi
muhafizo vasitalori haqqinda, xiisusi toyinatli informasiya-
analitik sistemlori haqqinda;

e moxfi molumatlarin miihafizasi metodlar1 vo vasitalori
haqqinda;

e dovlot sirrinin - mihafizasinin  togkili vo faktiki
vaziyyati haqqinda;

e Azorbaycan Respublikasinin  dovlet  sarhadinin
muhafizasi haqqinda;

e Azorbaycan Respublikasinda dovlotin midafiasinin,
tohlikasizliyinin - vo  hiqug-mihafizo foaliyyatinin  tomin
olunmas ils alagodar dovlst bidcasinin xarclori haqqinda;

e dovlatin tohliikasizliyinin tomin olunmasi magsadi ilo
kecirilon todbirlari agiglayan kadr hazirligi haqqinda.

Dovlot  sirri haqqinda  Azorbaycan  Respublikast
Qanununun 7-ci maddasina asasan dovlot sirrins aid edilmayan
va maxfilagdirilmayan molumatlar asagidakilardir:

e insanlarin hoyat vo saglamlig: iiglin tohliks toradan
fovgealada hadisalor vo gozalar, onlarin naticalori, habels tobii
falakatlor, onlarin rasmi prognozlari va naticalori haqqinda;

e ekologiya, sohiyys, sanitariya, demoqrafiya, tohsil,
modoniyyat vo kond tosorriifatinin, habelo cinayatkarligin
vaziyyati haqqinda;

e doOvlotin votondaglara, vozifoli soxslora, miassiso,
idaro vo toskilatlara verdiyi imtiyazlar, glizostlor Vo
kompensasiyalar haqqinda;
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e insan Vo votondas hiiquqlarinin vo azadliglarmin
pozulmasi faktlar1 hagqinda;

e Azorbaycan Respublikasinin ali vozifoli soxslorinin
sohhati haqqinda;

e dovlot hakimiyysti organlar1 vo onlarm vazifoli
soxslori  torofindon  ganunvericiliyin  pozulmas:  faktlar
haqqinda.

Molumatlarin dovlet sirrino aid edilmosi qaydalarina
uygun olaraq, molumatlarin dovlet sirrino aid edilmasi va
moxfilosdirilmasi moqsadi ilo  dovlst sirrino aid edilon
molumatlarin siyahist hazirlanir. Homin siyah1 qanunilik,
asasliliq vo vaxtinda hoayata kegirilmasi prinsiplori asasinda,
onlarin saha, idara vo ya moqsadli program mansubiyyatina
uygun olaraq, habelo dovlot hakimiyyati orqanlarinin tokliflori
nozors almmaqla Azorbaycan Respublikasinin Prezidenti
yaninda Dovlot  Sirrinin - Muhafizosi  Gzro  Idarolorarasi
Komissiya torafindon hazirlanir. Siyah1 Azarbaycan Respubli-
kasmin Prezidenti torafindon tasdiq edilir.

Zoruri hallarda siyahiya yenidon baxila bilor. Siyahiya
yenidon baxilmast onun hazirlandig1 qaydada hoyata kecirilir.
Genis siyahiya daxil edilon molumatlara asagidaki moxfilik
daracalari verila bilor:

“Xususi ahamiyyatli” — dovlatin harbi, xarici-siyasi,
igtisadi, kosfiyyat, oks-kasfiyyat vo amoliyyat-axtaris foaliyyati
sahalorina aid olan vo yayilmasi homin saholordan birinds vo
ya bir negssinds Azorbaycan Respublikasmin monafeyina
ziyan vura bilon malumatlara verilon maxfilik daracasi;

“Tam moxfi” — dovlstin horbi, xarici-siyasi, iqgtisadi,
kosfiyyat, oks-kosfiyyat vo omoliyyat-axtaris faaliyyati
sahalorina aid olan vo yayilmasi homin saholordan birinds vo
ya bir negasinds Azorbaycan Respublikasinin morkazi icra
hakimiyyati organinin monafeyina ziyan vura bilon malumat-
lara verilon maxfilik doracasi;
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“Maxfi” — dovlstin harbi, xarici-siyasi, iqgtisadi,
kosfiyyat, oks-kosfiyyat vo omoliyyat-axtaris foaliyyati
sahalorina aid olan vo yayilmasi homin saholordan birinds vo
ya bir negasindo ayri-ayri dovlet muossiss, idara Vo
toskilatlarmin moanafeyino ziyan vura bilon molumatlara verilon
moxfilik daracasi.

Dovlat  sirri  haqqinda  Azorbaycan  Respublikasi
Qanununun 12-ci vao 13-cl maddalaorina asason dovlot sirri
togskil edon molumat dasiyicilarina rekvizitlor  verilir.
Rekvizitlords asagidakilar gostorilir:

e miivafig dovlot hakimiyyati organinda, miiassiso, idara
Vo ya togkilatda quvvods olan moaxfilosdirilmali molumatlar
siyahisinin ~ miivafiq  bondino  istinadla  dasiyicidaki
molumatlarin moxfilik daracasi;

e dastyicin1 moxfilogdiron dovlot hakimiyyati orqani,
mUassise, idars, toskilatin adi;

e (eydiyyat nomrasi;

e molumatlarin maxfiliyinin agilmasi tarixi vo ya sorti,
yaxud buna sabab ola bilacak hadiss.

Bu rekvizitlori molumat dasiyicisinda oks etdirmok
miimkiin olmadiqda, onlar dasiyictya qosulan sonodlords
gostoarilir.

Dasiyict  moxfilik  dorocaesi  mixtalif olan torkib
hissalorindan ibaratdirsa, onlarin har birina mivafiq maxfilik
grifi, butovlikds dasiyiciya iso bu dasiyicida on yiksak
moxfilik daracasi olan tarkib hissasinin maxfilik grifi verilir.

Molumatlarin vo malumat dasiyicilarmin moaxfiliyinin
acilmasi dovlat sirri togkil edon molumatlarin yayilmasina vo
onlarin dastyicilart ilo tanighq {iglin buraxilmaga bu ganunla
nozords tutulmus gaydada qoyulmus mohdudiyyatlorin
gotirilmasidir.  Moalumatlarin  moxfiliyinin  agilmasi {igiin
osaslar asagidakilardir:

o moxfilik middatinin bitmasi;
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e Azorbaycan Respublikasinda dovlst sirri togkil edon
molumatlarin  agiq  miibadilosi  sahasindo  Azorbaycan
Respublikasinin beynoalxalg 6hdosliklor gotirmosi;

e obyektiv hallarin doyismasi naticosindo dovlot sirri
toskil edon molumatlarin miithafizasinin moagsadouygunlugunun
aradan qalxmasi.

Molumatin  moxfilik middsti onun moxfilosdirildiyi
glindon hesablanir. Bu miiddot moxfi molumatlar Gglin 10
ildan, tam moxfi molumatlar Gglin 20 ildan, xtsusi shamiyyatli
molumatlar Gctin 30 ildon, moxfilik doracasindon asili
olmayaraq soxsin kosfiyyat, oks-kosfiyyat, omoliyyat-axtaris
faaliyystini hayata kegiron orqanlar amoakdast olmasimi vo ya
bu organlarla konfidensial ssaslarla amokdasliq edan, yaxud
omokdasliq etmis soxslorin goxsiyyatini muoyyan etmoyo
imkan veron molumatlar tgtn 75 ildon ¢ox olmamalidir.
Homin middatlor mivafiq icra hakimiyysti orqaninin rayi ilo
uzadila bilar.

Hamin ganunun 20-ci maddasina asasan dovlat sirrinin
muhafizs orqanlarina asagidakilar aiddir:

e miivafiqg moarkazi icra hakimiyyati organlari,

e dovlot hakimiyyati orqanlar;, muassise, idars,
toskilatlar vo onlarin dovlat sirrinin mihafizasi Uzra struktur
boImalori.

Dévlst  sirrinin - va  konfidensial malumatlarin
yayilmasi iizra cozalar.

Dovlat sirri vo kommersiya sirri togkil edon moalumatlari
geyri-gqanuni yolla alds edon vo ya yayan soxslor Azarbaycan
Respublikasinin miivafiq qanunvericiliyindo nazords tutulmus
gaydada masuliyyat dastyirlar.

Cinayat mocallasine muvafiq olarag, DOvloto Xayanat,
yani Azarbaycan Respublikasmin suverenliyi, orazi toxunul-
mazligi, dovlet tohlikasizliyi vo ya mudafio qabiliyyati
zorarina olaraq Azorbaycan Respublikasinin votondasi qasdon
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dovlat sirrini xarici dovloto verarss, on iki ildan iyirmi ilodok
muddoto azadligdan mohrum etmo vo ya Omiirliikk azadligdan
mohrum etmoa ilo cozalandirilir.

Soxs torofindon ona etibar edilmis vo ya Xidmoti
vazifasina vo yaxud igino goro ona malum olan dovlat sirrini
toskil edon malumatlarin yayilmasi, dovlote xoyanat alamatlori
olmadiqda - U¢ ilodok muddato muoyyan vazifo tutma vo ya
muiayyan foaliyyatlo maggul olma hiiququndan mohrum
edilmoklo U¢ ildon alt1 ilodok miiddats azadligdan moahrum
etmo ilo cozalandirilir.

Eyni omallor agir naticalora sobab oldugda - (¢ ilodok
muiddato muoyyan vazifo tutma vo ya miayyan foaliyyatlo
mosgul olma hiiququndan mohrum edilmokls dord ildan sokkiz
iladok miiddate azadligdan mahrum etmo ilo cazalandirilir.

Dovlot sirri togkil edon molumatlarin, mazmununda
doévlat sirri olan sonadlorin, habelo baresindoki malumatlar
dovlat sirri olan agyalarin zor tatbiq etmok hadasi ilo vo ya zor
totbig etmokls, hods-gorxu vo ya digar macburetms vasitalori
ilo, talama, aldatma yolu ils, yaxud moxfi molumatlarm gizli
alda edilmasi ¢lin nozards tutulmus xiisusi vo ya digor texniki
vasitalordan istifade etmoklo ganunsuz slds edilmasi, dovlata
Xayanot vo ya casuslug oslamotlori olmadiqda - iki ildon bes
ilodok muddsts azadligdan mohrum etmo ils cozalandirilir.

Mozmununda dovlst sirri olan sonadlorin, habelo
barasindoki molumatlar dovlst sirri olan osyalarin, etibar
olunan soxs tarafindon gostarilon sonadlorlo vo ya osyalarla
Azorbaycan Respublikasinin  qanunvericiliyi ilo  muUayyan
edilmis davranig qaydalarinin pozulmasi noticasinds onlarm
ehtiyatsizligdan itirilmasi agir naticalora sobab oldugda - iki
ildon bes ilodok middoto azadligin mohdudlagdirilmast vo
ya ¢ ilodok middsto muoyyan vazifo tutma va ya mioayyan
foaliyystlo masgul olma hiiququndan moshrum edilmoklo bes
ilodok muddsts azadligdan mohrum etmo ils cozalandirilir.
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Kommersiya vo ya bank sirlorini togkil edon
molumatlarin toplanmasi hamin molumatlar1 yaymaq vo ya
onlardan qanunsuz istifado etmok moqgsadi ilo sonadlori
ogurlamaqla, satin almaqgla vo ya hoadalomokls, habelo digar
ganunsuz Usulla torodildikdo - min bes yliz manatdan iki
min bes yiiz manatadok migdarda corimo vo ya bir ilodok
muiddato islah iglori vo ya iki ilodok middoto azadligdan
mohrum etmos ilo cozalandirilir.

Sahibkarin raziligi olmadan kommersiya vo ya bank sirri
olan molumatlarin tamah vo ya basqa soxsi niyyatlo ganunsuz
yolla istifado edilmosi vo ya yayilmasi kiilli miqdarda ziyan
vurmagla téradildikds - cinayat naticasindo vurulmus ziyanin
u¢ mislindon bes mislinadok miqdarda corimo vo ya iki ilodok
muddoto islah islori vo yaalti ayadok muddoto azadligdan
mohrum etmoa ilo cozalandirilir.

2.1.2. Informasiyanin toskilati tohliikesizliyi

Toskilati miithafizo - gizli informasiyanin  alo
kecirilmasini, daxili vo xarici tohllikalorin yaranmasma manea
yaradan vo ya Umumiyyatlo qarsisim1 alan istehsalat
foaliyystinin  vo icragilarin ayriligda vo birge qarsiligh
munasibatlorinin nizamlanmasidir.

Toskilati mithafizo asagida qeyd olunanlari tomin edir:

e obyektin mihafizasi, rejim todbirlori, kadrlarla vo

sanadloarls igin toskilii;

e tohllikesizlik Gzro texniki vasitolorin vo sahibkar

foaliyyatino qars1 yonolon daxili vo xarici tahlikalarin

askarlanmas1 iizro  informasiya-analitik  foaliyyatin
istifadosini;

Toskilati tadbirlor informasiyanin miihafizasinin etibarli

mexanizminin yaradilmasinda miihiim rol oynayir, bels Ki,
gizli molumatlarin geyri-qanuni istifadasinin - mumkunliyd
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texniki amillarlo deyil, cinayat foaliyyati ilo, istifadagilorin vo
ya mihafizo personalinin etinasizligi, mosuliyystsizliyi va
sohlonkarligi vo bazi hallarda gosdi ilo sortlonir. Tokca texniki
vasitalordan istifado etmoklo bu amillorin tasirinden yaymmaq
praktiki olaraq geyri-mimkuindir. Bunun Gglin tagkilati-hiiquqi
Vo togkilati-texniki tadbirlorin mocmusu lazimdir.

Osas toskilati tadbirlors aid edilir:

e mihafiza va rejimin togkili. Bunun mogsadi araziys vo
obyekto konar soxslorin gizli daxil olmasi ehtimalinin
yaranmasina imkan vermomok; omokdaslarin, qonaqlarin igari
daxil olmasma va harokatina nazarsti tomin etmok; gizli iglorin
tipina gOro mistoqil giris sistemi olan ayri-ayri istehsalat
zonalar1 yaratmaq; miiasSisonin is rejimino amokdaslarin amol
etmosina nazarst etmok; etibarli buraxilis rejimini togkil etmoak
Va S.

e Omokdaglarin igo gobulu vo iso toyin olunmasini
nozordo tutan foaliyyati toskil etmok. Buraya omokdaslarla
tanigliq, onlarin  Oyronilmesi, gizli molumatlarla islomo
qaydalarina dair tolimatlandirmaq, informasiya tohllkasizliyi-
nin tomin edilmasi qaydalarmin pozuldugu hallarda masuliyyat
todbirlori ilo tanis edilmasi daxildir.

e sonadlorlo va sonadlasdirilmis informasiya ilo isi toskil
etmok. Buraya gizli informasiya sanadlorinin va dasiyicilarmin
islonmoasi va istifadssi, onlarin geydiyyati, icrasi, qaytarilmasi,
saxlanilmasi vo mahv edilmosi daxildir.

e gizli informasiyanin yigilmasi, emali, toplanmasi va
saxlanmasi tiglin nazards tutulan texniki vasitalarin istifadasini
toskil etmok;

e gizli informasiyaya U(nvanlanan daxili vo xarici
tohliikalorin tohlili vo onlarin tahliikasizliyino dair todbirlorin
hazirlanmasi iizrs isin togkili;

e gizli informasiya ilo alagali olan amokdaslarin isino,
sonadlorin vo texniki dasiyicilarin geydiyyati, saxlanmasi va
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mohv edilmosi qaydalarma sistemli nozarstin hoyata keciril-
masi Uzra iglarin togkili (sokil 2.3).

Hor bir miassisonin  bu toskilati todbirlori hoyata
kecirilmasi Uizra 0z saciyyavi istigamati vardir.

Toskilati todbirlorin  saciyyoavi xUsusiyysti personal
komputerlorin, informasiya sistemlarinin  vo  sobokalorin
muhafizasinin toskilidir.

Personal komputerlorin  va informasiya sistemlarinin
toskilati miihafizs todbirlori asagida qeyd olunan hallarda totbiq
olunur:

e binalarin, soboka qovsaqlarmin vo digar informasiya
sistemi  obyektlorinin  layihalondirilmasi,  tikilmasi  vo
avadanligla tochiz olunmas1 zamani;

e personalin se¢ilmasi vo hazirligi zamani. Bu halda igo
gotirdlonlorin  yoxlanilmasi, moxfi informasiya ilo islomo
qaydalarinin dyradilmasi, mihafizo gaydalarinin pozulmasina
cavabdehlik tadbirlari ilo tanisliq nozards tutulur;

e sonadlorin vo digor dasiyicilarin  qorunmasi  va
istifadosi zamani (nisanlama, qeydiyyat, verilmo vo alinma
qaydalarinin miioyyan olunmasi, sonadlogmonin aparilmasi vo

s.);
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€9

Taskilati miihafiza

- Bu. icragilara her hansi bir zararin deymosini
istisna edan va ya zaifloden normativ-hiiquqi
asasda istehsalat faaliyyetinin ve icragilarin
miinasibatlarinin nizamlanmasidir

Daxili va xarici
tahitikalarin analiz
edilmasi tizra igin
fagkili

Texniki vasitalordan
istifadanin tagkili

Rejim va
nitihafizenin tagkili

Smakdaslarla isin Sanadiarla isin
faskili faskili

Sakil 2.3. Taskilati tadbirlarin strukturu
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e novboli is rejimi olarkon texniki  vasitaloro,
komputerlora vo informasiya sistemlorina etibarli buraxilig
rejiminin totbiq olunmasi zamani (novbalords informasiyanin
muahafizosi  (zro  mosul soxslorin mioyyoan olunmasi,
omokdaslarin isino nazarat, is jurnallarmin tutulmasi, miioyyan
olunmus qaydada gizli istehsalat sonadlorinin mohv edilmasi);

e program tominatma doyisikliklor edilon zaman
(doyisikliklor layihosine doqiq baxilmasi vo tosdiq olunmasi,
muhafize  todbirlorinin  toloblorine  cavab  vermasi,
doyisikliklarinrasmilosdirilmasi v S.);

e istifadogilorin isino nozarot zamani.

Osas togkilati todbirlordon biri do gizli informasiya
sistemlorinda informasiya mihafizosinin xiisusi stat xidmot-
lorinin yaradilmasidir.

Aydindir ki, toskilati todbirlor doqiq planlasdiriimali,
istigamatlondirilmali vo har hansi bir togkilati strukturla hayata
kecirilmolidir. Bu strukturda sahibkar faaliyyatinin tahli-
kasizliyi vo informasiyanin miihafizasi izro muvafigq mutoxas-
sislor ¢caligmalidir.

Belo struktur isini asasan miassisanin (firma, toskilat)
tohliikasizlik xidmati yerino yetirir. Bu xidmot do asagidaki
funksiyalar1 yerina yetirmolidir:

e omokdaglarin, maddi vo material dayarlorin, gizli
informasiyanin miihafizasinin togkili vo tamin edilmasini;

e oraziyo, binalara buraxilis vo obyektdaxili rejimin
toskili, omokdaslarin, qonaqlarin rejimin toaloblorina riayat
etmosinoe nozarati;

¢ informasiyanin miihafizosi Uzra olagslorin hiiquqi vo
toskilati nizamlanmasi tizra iglora rahbarliyi;

¢ informasiyanin miihafizosi vo tohlukasizliyi izro asas
sanadlarin, xidmatlorin asasnamolarinin, amok miigavilalorinin,
rohbor tolimatlarin vo omokdaslarin vazifo tolimatlarmin
islonmasindas istiraki;
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e digor bolmalor ilo gizli molumatlarla foaliyysts dair
todbirlorin islonmoasi va hayata kecirilmasi;

e istonilon tohlikoni agkar etmok vo onlara garsi oks
todbirlor gormok Gglin istehsalat, kommersiya, maliyys vo
digar foaliyyat saholarinin dyranilmasi, tahlikasizlik rejiminin
pozulmasi hallarinm geydiyyatinin vo tohlilinin aparilmasi,
rogib vo digor toskilatlarm pis niyystli  mogsadlori,
muossisonin, onun  mistorilorinin - foaliyysti  haqqinda
molumatlarin toplanmasi vo analizi;

e Mmolumatlarin agiglanmasi, sanadlorin itirilmasi, gizli
informasiyanin sizmasi va S. hallar zro Xxidmati tohqiqatin
toskili vo aparilmast;

o “Konfidensial xarakterli molumatlarin siyahisi”nin va
digor normativ aktlarin iglonilmasi, yenilonmasi, siyahi iizra
isloma Vo siyahiya slavalorin edilmasi;

e miossisonin istehsalat sirlorinin - mihafizesi Uzre
normativ sanadlarin taloblorinin dogigliklo yerina yetirilmo-
sinin tomin edilmasi;

¢ informasiyanin miithafizasinin Vo istehsalat
faaliyyatinin tohlikasizliyinin buttn istigamatlori izro muassi-
sonin va tohliikasizlik xidmati omokdaslarmin  qeydiyyatiin
aparilmasimin togkili vo hayata kec¢irilmasi;

o gizli is Uglin ayrilmig yerlorin, texniki vasitalorin,
onlarda ola bilocak informasiyanin miimkiin sizma kanallarinin
vo gorunan sirlarin  monbalorine daxilolma kanallarinin
qeydiyyatini aparmaq va onlara ciddi nozarat etmok;

e daxili vo xarici tohliikelor naoticosindo maddi vo
monavi ziyanm vurulmasi cohdlorinin gargisinin alinmasi {izro
biitiin lazimi tadbirlorin gérilmasini tamin etmoak;

e rayonun (srazinin) kriminogen vaziyyatinin 6yronil-
mosi Vo bohran soraitindo yardimin gostarilmasi mogsadi ilo
hliqgug-muhafizs organlar1 vo qonsu miiassisalorin tahlikasizlik
xidmatlori il alagalari goruyub-saxlamag;
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Tohllkasizlik xidmati birbasa miiassisanin rahbarins tabe
olan mustaqil taskilatdir. Tohlikasizlik xidmatina miassisanin
direktorunun tohliikasizlik tizra miavini rohbarlik edir.

Tohlukasizlik  xidmoti  toskilati olaraq asagidaki
strukturlardan ibarat olmalidir:

e rejim va muhafizo dostasi;

e gizli xarakterli sonadlori emal edoan xiisusi dasts;

e mihandis-texniki doasto;

¢ informasiya-analitik dasto.

Bu heyatlo tohllkasizlik xidmati gizli informasiyanin
istonilon  tohlikodon miuhafizasini tomin etmok iqtidarina
malikdir.

Musassisanin tohllkasizlik xidmotinin  halli masalalori
asagidakilardan ibarat olmalidir:

e Vvozifasindon asili olaraq gizli xarakterli molumatlara

girig hiiququ olan soxslarin muayyan edilmasi;

e gizli molumatlarin toplanmasi saholorinin muoayyan
edilmosi;

e miossiso ilo kooperativ olagalori olan torofdas
muoassisalorin mioyyan edilmasi (istehsalat miinasi-
botlori naticasinda gizli xarakterli
molumatlarnazaratdon ¢ixa bilar);

e gizli informasiya ilo islomays buraxilmayan, lakin
belo molumatlara hoddon artiq maraq gostoran
soxslarin muoyyan edilmasi;

e togkilata maddi ziyanin vurulmasi, iqtisadi ragibin
siradan ¢ixarilmasi vo ya nufuzdan salinmasi moagsodi
ilo gorunan informasiyalar1 aldo etmokds maraqli olan
toskilatlarm, hamginin konar miassisalorin casuslari-
nin agkara ¢ixarilmast;

e gizli xarakterli molumatlar olan sonadlarin mihafiza
sisteminin isloanmasi;
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siradan ¢ixmasi miiassisoya maddi zarar vura bilacak,
goza baximindan zaif sahalarin miiayyan edilmasi;
siradan ¢ixmasi boyiik iqtisadi itkilora yol aga bilacok
muassisanin texnoloji avadanliglarmin miisyyan edil-
masi;

ganunsuz dayisikliklor edildikdo buraxilan mshsulun
keyfiyyatini itirmosina gotirib ¢ixaran, miiasSisoya
maddi vo ya monovi zoror vura bilon istehsalat
dovriyyasi texnologiyalarinda zoif yerlorin askar
edilmasi;

ganunsuz mudaxilo edildikdo hazir mohsulun vo ya
yarimfabrikatlarin = gotiirilmasina,  ogurlanmasina
sobab olan muassisanin  zaif yerlorinin - miayyan
edilmasi vo onlarin fiziki miidafis vo mihafizo
olunmast;

muassisanin, personalin, mohsulun va informasiyanin
hiquqi, toskilati vo mihandis-texniki muhafizasi
tadbirlarinin tayin edilmasi vo asaslandiriimasi;
muoassisonin  iqtisadi, sosial vo  informasiya
tohlikasizliyi  sisteminin  mikommallagdirilmasine
yOnaldilmis lazimi tadbirlorin islonmasi;

elmin vo texnikanin yeni nailiyyatlorinin, igtisadi vo
informasiya tohlikasizliyinin tomin edilmasi sahasin-
do qabaqcil tocriibalorin  muassisonin faaliyyatina
totbig edilmasi;

tohliikasizlik  xidmati  omokdaglarmin  funksional
vazifalorinin yerino yetirilmasi tzro mivafiq tadrisin
Va ya hazirliq kurslarmnimn togkili;

muassisonin iqtisadi vo informasiya tahliikasizliyinin
tomin edilmasinin vaziyyatinin 0yronilmosi, analizi vo
giymatlondirilmasi vo onlarin tokmillogdirilmasi Uzra
tokliflorin va tovsiyalorin islonmoasi;

igtisadi va informasiya tohlikasizliyinin tamin edilmo-
Si Uzra tadbirlor sisteminin tokmillogdirilmasi magsadi
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ilo texniki vasitalorin aldo olunmasi istigamatinda
texniki-igtisadi asaslandirmanim iglonmasi, mutoxas-
sislordan maslohatlorin alinmasi, lazimi sanadlogmanin
hazirlanmasi.

Toskilati todbirlor informasiyanin kompleks miihafi-
zosinin formalagdirilmasi, hayata kegirilmasi va miassisanin
tohllikasizlik sisteminin yaradilmasinda halledici rol oynayir.

2.2. Informasiya miihafizasini tamin edan xidmotlor

Hor bir dovlstin tahlikasizliyini tomin etmok mogsadila
kosfiyyat foaliyyatini hoyata kegiron xuisusi xidmat orqganlari
vardir. Bu xidmeotlor 6z dovlstlorinin ganunvericiliyina uygun
olarag, kesfiyyatdan olava, oks-kesfiyyat, kriptoanaliz, malu-
matlarm oldo edilmosi, tohlili, emali, otirilmosi, tohlu-
kasizliyinin tomin edilmasi va d. funksiyalari icra edir.

Bundan olave, hor bir dovlstin bazi xisusi Xidmat
orqanlar1 bilavasito mulki aviasiya foaliyystinin tohliiko-
sizliyinin tomin edilmasinds, ganunsuz mudaxilo aktlarinin
qarsisinin alinmasinda istirak edir.

2.2.1. Ke¢mis Sovet Ittifaqunn xiisusi xidmoat orqanlar

IIk 6nca kegmis SSRIi-nin 2 xiisusi xidmat orqaninm -
XX osrdo dlinya tarixine 6z tosirini gostormis Dovlot
Tohllkasizlik Komitasinin (DTK-nin) (rusca - KI'b — Komurer
T'ocynmapctenHoii Besonacroctn) vo Bas Kosfiyyat Idarasinin
(BKi-nin) (rusca TPY - TnaBHoe Pa3BenpiBaTensHoe
VYupasnenne) foaliyystini nazordon kegirmok gorokdir. Olbotto
ki, bu 2 qurumun siyasi magsadi vo maragqlar1 indiki dovlatlorin
kosfiyyat xidmatlorinin  moqgsadlorindon tamam farglonirdi.
Lakin DTK vo BKIi-nin strukturunun vs is prinsipinin analizi
XXI asrin demokratik dévlstlorinin xtisusi xidmat orqanlarinin
inkisaf nazariyyasini daha yaxsi anlamaga imkan verir.
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SSRI-nin Dovlat Tohluikasizlik Komitasi

SSRi-nin  Nazirlor Surasmin  nozdindoki  DOvlet
Tohllkasizlik Komitasi 13 mart 1954-cli ilde dovlot tohliks-
sizliyi ilo olagali olan idaralorin, xidmatlarin va bdlmalarin
Daxili Islor Nazirliyindon ayrilmasi yolu ilo yaradilmisds,
1991-ci ilin 3 dekabrinda iss 0, faaliyyatini dayandirmigdir.

Dovlst Tohllkasizlik Komitasinin osas funksiyalar1 -
xarici Kkosfiyyat, oks-kosfiyyat, omoaliyyat-axtaris foaliyyati,
SSRi-nin sorhodlorinin qorunmasi, Sovet Ittifagqr Kommunist
Partiyasmin rohbarlorinin vo SSRI hokumotinin  miihafizasi,
hokumat rabitasinin  toskili, homginin  millatgilikls, forgli
diisincaylo, cinayotkarliqla vo antisovet foaliyyatino garsi
mibarizo idi. Bundan olave, Sovet Ittifagit Kommunist
Partiyasinin  Moarkozi Komitasinin dovlst tohlikasizliyi va
olkonin miidafiosi, Sovet ittifaqindak: sosial-igtisadi vaziyyat,
xarici siyasot mosoalalori ilo bagli molumatlarla tomin etmok
DTK-nin asas vazifalarina daxil idi.

Sokil 2.4. DTK-nin emblemi

DTK sistemina dovlot tohliikasizliyinin orqanlari, sarhod
qosunlart vo hokumat rabitasi qosunlari, harbi oks-kosfiyyat
orqanlari, tohsil va elmi-todgigat miassisalori daxil idi.

DTK-nin strukturu:

Bas idaralor:
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e Birinci bas idaro (xarici kosfiyyat, oks kosfiyyat vo
informasiyalarin analizi);

e ikinci bas idaro (daxili tohliikasizlik, aks kesfiyyat);

e Sorhod qosunlar1 bas idarasi (SQBI);

e Sokkizinci bas idaro (rabito kosfiyyati, rabito
vasitalarinin tohliikasizliyi, sifrlomo xidmati).

Bas idaralordon olava, DTK-nin strukturuna asagidaki
idaralor va béImalor daxil idi:

e Uciincii idars (orduda kosfiyyat);

e Dordlncu idara (safirliklorin  muhafizasi vo daxili
tohlikasizliyi);

e Besinci idaro (konstitusiya qurulusunun qorunmasi
(konar diistincalorin aradan galdirilmasi, ideoloji masalalar));
Altinci idara (iqtisadi tohlikasizlik);

Yeddinci idaro (konar miisahids);
Dogquzuncu idara (Hokumotin miihafizasi)
On besinci idara (Dovlat obyektlorinin mihafizasi);

e On altinc1 idars (Radioalokegirma vo elektron
kasfiyyat);

e Horbi obyektlorin tikintisi idarasi.

BoImalar vo xidmatlor:

e Istintaq bolmosi

e Hokumat rabitosi

e DTK-nmn ali moktabi

e Altinct bolma (alo kegirmo vo korrespondensiyanin
yoxlanilmas1)

e On ikinci b6lma (qulagasma)

1954-cu ilin avvallorinde DTK-nin amaliyyat-kosfiyyat
bdlmolarinin say1 toxminan 80000 nofordan ibarat idiss, 1991-
ci ildo DTK orqanlarmm amokdaslarinin say1 toxminan 480
000 nofar toskil edirdi.
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DTK-nin morkozi aparatinin asas hissasi Moskvada,
Dzerjinski meydaninda yerlosirdi (sokil 2.5) (1990-c1 ildon —
Lublyansk meydani) (hal-hazirda homin binada Federal
Tohlukasizlik Xidmatinin gorargahi yerlosir).

Sakil 2.5. Dzerjinski meydaninda yerlogon DTK-nin markazi
aparati

2.2.2. Umummilli Lider Heydor Oliyevin tahliikasizlik
orqanlarinda foaliyyati

Umummilli lider Heydor Oliyevin ¢ox gonc yaslarmdan
dovlot hakimiyyatinin miithiim strukturlarindan birindo - 1944-
cii ilin may ayinda tohlikasizlik orqaninda xidmots baslamasi,
burada calisdigr uzun illor orzinds yiiksok pesokarliga vo
toskilat¢iliq bacarigma yiyslonmasi onun hoyat yolunu
muoayyanlogdiran baslica amil idi. Sovet hakimiyyati dévrinda
Oziinlin nadir istedad1 vo fenomenal xususiyyatlori sayasinda
bu organda siravi omokdasdan komito Sadri vo general-mayor
ratbasinadok yliksalmis ilk azorbaycanli kimi admi tarixo
yazdiran Heydor Oliyev, hom do mustaqil Azarbaycanin milli
tohliikasizlik konsepsiyasinin miiallifi vo onun gergoklosmasini
tomin edan somarali idaragilik sisteminin yaradicisi oldu.
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Sakil 2.6. Heydor Oliyev Azarbaycan SSR Dovlat Tohlikasizliyi
Komitasinin sadri vazifasinda

Mduasir dovrdo tohllkasizlik organlarinin  vozifosi
soxsiyyatin, comiyyatin vo doOvlotin on Umdo maraqglarini
mudafio etmok, Glkonin sabit inkisafina nail olmaq, xarici vo
daxili tohlikalora qarsi miibarizo aparmaqdir. Lakin sovet
hakimiyyoti illorindo bu orqanlarin foaliyysti tamamilo
siyasilogdirilmig, hakim kommunist ideologiyasinin tolob vo
prinsiplorino tabe edilmisdi. Bu toloblori yerino yetirmoaklo
yanasi, hom do milli diisiincoys, dogma xalqma moXxsus
monoavi-oxlaqi doyoarlora sadiqg galmaqg xususi xidmat organt
omokdasindan bdyiik hiinor vo cosarat tolob edirdi. Ulu Ondor
Heydor Oliyev yalniz 6ziiniin fenomenal soxsi keyfiyyatlori
sayasinda bu ¢atin missiyanin 6hdasindon galmayi bacarmigdir.

Molum oldugu kimi, Heydar Sliyev 1949-1950-ci illorda
Leningradda (indiki Sankt-Peterburqda) Dovlot Tohlikasizlik
Komitasinin Ali Maktabinda tohsil almisdir. Maktabi bitirarkan
verilon xidmoti xasiyyostnamodos bas leytenant Heydor Oliyevin
Oziinli yalniz niimunavi torofdon gostardiyi, dyranilon fonlor
Uzra imtahan vao mogbullardan ola giymotlor aldigi, admin
moktobin “Soraf 16vhosi”no salindigi qeyd edilmoklo yanast,
bildirilirdi ki, o, operativ masalalarin hallinds an miihiim olani
bacariqla tapir, amoliyyat soraitindo holl yolunu sarbast vo
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diizgiin secir, dogru gorarlar gobul edarak amoaliyyat sonodlorini
hortarafli va asaslandirilmis sokilds tortib edir.

O, 1950-ci ildo Azarbaycan SSR Ddovlat Tohllkasizliyi
Komitasinda bdlma raisi tayin edilib.

Azorbaycan Respublikasinin  Dovlat  Tohlikasizliyi
Xidmatinin arxivinds Heydor Oliyevin oks-Kosfiyyat sahasin-
doki pesokarhigini ayani olaraq tosdigloyan goxsayli sonadlor
saxlanilir. Vaxtilo xarici xisusi xidmat orqanlarinin respublika-
mizda planlasdirdigi vo hoyata kegirmays caligdigi kosfiyyat-
pozuculug todbirlorinin qarsisinin - alinmasi, agentura vo
casuslug faaliyyatinin askar edilmasi maqgsadilo onun istiraki
Vo rohbarliyi ilo bir sira ugurlu vo mikommal amoliyyatlar
hoyata kegirilmis, bu amoliyyatlarda alds edilon tacriibo SSRi-
nin digar tohlukasizlik orqanlarinda dyronilmis vo genis tatbiq
edilmigdir.

Heydor Oliyev 1958-ci ildo Azorbaycan SSR Dovlot
Tohlukasizliyi Komitasinin oks-kasfiyyat sobasinin raisi, 1964-
cu ildo DTK-nin sadr miavini tayin edilib.

1966-c1 ildo Moskvada DTK-nin F.E. Dzerjinski adina
Ali Moktobinin rahbor heyotin tokmillogdirilmasi kurslarini
mivaffaqiyyatlo bitirib. 1967-ci ildo Azorbaycan SSR Nazirlor
Soveti yaninda Dovlet Tohllkasizliyi  Komitasinin - sodri
vazifasina tayin edilib vo homin ildo do ona general-mayor
rithasi verilib.

Bununla belo, Heydor OSliyevin 1950-1960-c1 illorda
dovlat tohlikssizliyi orqanlarinda xidmoti ugurlart vo milli
monafelori gorumaq tosobbuslori ona he¢ do asanligla basa
golmamis, bazon g¢ox ciddi sinaqlara moruz qoymusdur. Ulu
Ondor xatirlayird: ki, homin dévrds dovlot tohliikesizliyi
sistemindo asas rohbar vozifalordo basqa millstloro monsub
olan kadrlar iglayirdi, yerli kadrlar isa nainki az idi, ustalik do,
onlarin bir ¢oxu yiiksok savada, biliys, yaxud keyfiyyato malik
deyildilor. Repressiya illorindon sistemds qalmis, milli
monafelors xilaf ¢ixmis belo kadrlar Heydor Sliyevin yerli kadr
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potensialint yenilomak va guclondirmak, say torkibini ylksok
monaviyyatli, millatini sevon gonclorin hesabina artirmaqg
togabbiislorina har vachlo mane olmaga ¢alisib, miiayyan fitno-
fosadlara ol atsalar da, onun domir iradasi vo pesokarlig
qarsisinda aciz qalirdilar. Sonralar bu hadisalori xatirlayarkon
Ulu Ondor demisdir: “Ancaq 1950-ci illarin ikinci yarisinda,
1960-cz illorda, sonra 1970-ci illorda Azarbaycanin tahlika-
sizlik tagkilatinda ciddi dayisikliklor hayata kecirmak mimkin
oldu™. Heydor Oliyevin Azarbaycan SSR DoOvlat Toahlukasizlik
Komitasinda oks-kasfiyyat idarasine rohborlik etdiyi 1956-65-
ci illar arzinda, xisusilo do komita rohbarliyino irali ¢akildiyi
1965-ci ildon sonra bu orqana milli kadrlarin colb edilmasi,
onlarin yetisdirilib, hoalledici is sahalorinda rahbar vazifalora
irali gokilmasi bu istigamatdo mithiim addim olmusdur. Mohz
Ulu Ondarin sayi vo birbasa istiraki ilo homin dovrdan tohliika-
sizlik orqanlarinda azorbaycanlilarin xiisusi ¢okisi suratlo
artarag, 1980-ci illordo 70 faizo gatmis, bu proses dinamik,
donmoaz xarakter almigdir. Bu dovrdo Azarbaycan tahlikasizlik
organlarinda formalagmigs yeni nosil sonralar mistaqil
Azorbaycanin milli tohliikasizlik organlarinin kadr potensia-
linin  6zayini toskil etmisdir. Homin ddvrds respublikanin
tohliikasizlik togkilatinin millilogdirilmasini an boyuk nailiyyat
kimi doyarlondiron Heydor Oliyev bu addimin toskilatin
faaliyystini milli monafelors daha ¢ox uygunlagdirmaq imkani
yaratdigini da vurgulayirdi.

Azaorbaycan Kommunist Partiyast Moarkazi Komitasinin
1969-cu il iyulun 14-ds kegirilmis plenumunda Heydor Oliyev
Azaorbaycan Kommunist Partiyasi Morkozi Komitasinin birinci
katibi se¢ilmigdir.

Umummilli Lider sovet hakimiyyati illorindo Dovlet
Tohllkasizliyi Komitasindo calisdigr vo ona rohborlik etdiyi
dovrdo bu organin milli kadr potensialini artirmagqla,
millilosdirmo siyassti aparmaqla yanasi, hom do respublikada
milli oyanigin, bu prosesin faal istirak¢isi olan vatonparver
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ziyalilarin siyasi-ideoloji tagiblordon qorunmasi, 6z yaradicilig-
larmda xalqumizin tarixi-manavi dayarlorini toblig etmasi Ugln
hotta ofsanologmis, yaddaslarda obadi yasayan misilsiz
fodakarliglar gOstormisdir. Azorbaycanin bir ¢ox gorkemli
ziyalilarin1 - akademik Ziya Blnyadovu, Xalil Rza Ulutirka,
Boxtiyar Vahabzadoni, Anar1 vo digor odiblorimizi milli
diistincalorina goro togibdon mohz Heydor Oliyev qorumus,
aslindos, 6zlinun yuksak karyerasimi tohlilka altina atmaqla milli
monafelorin agiq-askar miidafiosine qalxmigdir. Sonralar
Azorbaycana rohbarlik etdiyi illords respublikada yaradici
ziyalilar arasinda siyasi dissidentlorin olmamast barado
danisarkon Ulu Ondor demisdir: “...Ogar axtarsaydiq, GOX
dissident ¢ixarmaq olardi. Amma biz axtarmirdig. Bu na
demakdir? Bu o demokdir ki, hamin dissident sayilanlarin
asarlarini biz golban qobul edirdik va onlarin 6zina yol
tapmast Uglin imkanlar yaradirdig. Belalikla, hamin mualliflora
0z hamrayliyimizi bildirirdik™.

Gorindiyl kimi, mévzu vo mazmunca mévcud ideoloji-
siyasi istigamoto zidd osorlori golban gobul etmok, onlari
golomo alan midioalliflorlo homroy olmaq sovet tohlikasizlik
orqani rahbarinin tokca huinar vo casaratindon, milli ideyalara
sadagatindon deyil, ham do 0zinin monavi guclns Vva
xarizmasina inamindan, milliyyatGiliyi dovlst monafeyina
xayanat hesab edon Morkazin qarsisinda 6z movqeyini qoruya
bilmok bacarigindan xobar verir. Mohz Umummilli Lider
Heydor Oliyevin sayasindo Azarbaycan comiyyatino asilanan
Ozgurluk vo milli dirgalis ideyalari, 6ton asrin 80-90-cu illarinin
qovusugunda xalqimizin yenidon bas qaldwran azadliq vo
mastoqillik ~ mubarizesinin  riiseymini  togkil  etmisdir.
Ulu 6ndar Heydor Oliyev istar dovlat tohliikasizliyi sisteminda
caligdig, istarsa do respublikaya birinci dofa rohboarlik etdiyi
dovrdo ermoni millotgilorinin - Azorbaycana qars1 torpaq
iddialarmin qarsisinin alimmasi {i¢iin oksor hallarda tokbagina,
yalniz 06z tocrubasi, siyasi basiroti vo genis intellektual
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imkanlar1 hesabma davamli olaraq gotiyyotlo mibariza
aparmugdir. Bu bir tarixi hoagiqgatdir ki, “BOylk Ermonistan”
xiilyast ilo yasayan ermoni millatGilori, onlarm horbi-terrorgu
toskilatlar1 vo siyasi ideoloqlar1 arazilorimizi alo kegirmak tigtin
xalgmizin aleyhins fasilasiz sokilda fitnokar planlar qurur, agiq
diismongilik foaliyyati gostorirlor. Oton asrin  avvallorindos
Azorbaycan torpaqlarinda ermoni dovlstinin qurulmasindan,
sonraki illordo kommunist rejiminin himayasi ilo yenidan
respublikamizdan qoparilan orazilor hesabma bu dovlstin
sorhadlorinin  geniglonmosindon  baglamis, yiiz minlorlo
soydasimizin miixtalif illordo hamin sarhodlorin hiidudlarindan,
0z ata-baba yurdlarindan qovulub ¢ixarilmasina, nohayat,
Dagliq Qarabagm Ermonistana birlogdirilmoasi iiglin baglanan
vo bu gin do davam edon isgal¢1 horbi tocaviizodok saysiz-
hesabsiz ermoni  fitnokarligi tarixin yaddasma obodi
yazilmigdir.

Bu tarixds bir unudulmaz dovr var: Heydor Oliyevin
soxsi Vo siyasi iradasi sayasindo ermonilorin  ¢irkin
niyyatlorinin puca ¢ixarilmasi dévrii. Oton asrin 60-c1 illarindo
dasnak-millotgi Gnsirlor torpaq iddialarini gergoklosdirmok
iiclin Dagliq Qarabagda foallasmaga basladilar. Xiisusi xidmot
orqganlar1 bu boélgoni daim diqgotdo saxlasa da, toxribatgilar
imkan tapib 1967-ci ilin yaynda indiki Xankondi soharinds
milli ~ zomindo  qarsidurma yarada, burada yasayan
azorbaycanlilar vo ermonilor arasina odavot sala bildilor.
Noticoda bir nego azarbaycanli vohsicasine gotlo yetirildi. Bag
vermis hadisonin toforriiatina varmadan deyak ki, mohz
respublika Dovlat Tohllkasizlik Komitasinin sadri kimi Heydor
Oliyev birbasa Xankondino golib, burada galaraq hadisalorin
asl gilinahkarlarmin - azgmlagmis ermonilorin ifsa edilmasing
Vo 0z haqli cozalarini almasma, eloco do bu hadisalora
lageydlik gOstormis vilayat rohbarlori haqqinda sort todbirlor
go6rilmasina nail oldu.
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Cox tosssif ki, kegmis ittifaq dovlatinin rohborliyi
Ermonistanin hagsiz vo odalotsiz torpaq iddialarmmn qarsisini
almaga cohd g0stormir, Azorbaycanin o vaxtki siyasi
rohbarliyinin isa, sadaco, bu iddialara tutarli cavablar vermaya
giicii catmirdi. Sonralar Ulu Ondor 1968-1969-cu illordo
bununla bagli bas vermis hadisolor barodo tarixi faktlara
istinadon demisdir: ““...Manim xatirimdadir, 0 vaxt moan
respublikanin rahbari deyildim, amma rahbar vazifa tuturdum.
Respublikanin 0 vaxtki rahbarlori Ermoanistanin rahbarlori ilo
bir neco dofa goriislor kecirdilor. 1968-ci ildo protokol da
imzalanmigdi... 1969-cu ilin iyul ayinda man Azarbaycanin o
vaxtkt Markazi Komitasinin birinci katibi secildim. Bir neca
gun idi ki, islayirdim, bu masalani gatirib manim gqarsima
¢ixardilar. Moskvadan da ¢ox boylk tozyiq edirdilar ki, garar
gobul olunub, tez edin, icrasina sarancam verin. Dedim,
bilirsiniz, bu garar mayda gabul olunub, agar iyul ayina gadar
icra edilmayibsa, imkan verin, man onu bir arasdirim. Siibhasiz
ki, man arasdirandan sonra gordim ki, buna razilig vera
bilmaram. Man razilig vermadim. Bu da malumdur. Na gadar
ki, man Azarbaycanda islodim, o garar hayata kegmodi...”.

Sovet Azorbaycaninin rohbori  vozifosindo olarkan
torpaqlarimizin iggalina yoOnalon ermoni fitnokarhigini ifsa
etmok va bu torpaglarin azali Azarbaycan torpaglari oldugunu
stibut etmok magsadi ilo holo 1978-ci ildo boyuk casarat vo
siyasi irads niimayis etdirarok, Moskvadan va irovandan olan
boylk nimayanda heyatinin istiraki ilo ermonilorin Qarabag
arazisina kd¢moasinin 150 illiyini tontonoli geyd etmis va bu
hadisanin 150 illiyi sorofina Dagliq Qarabagin Agdara rayonu
orazisindo abido ucaldilmigdi. Hansi Ki, ermoni vandallar
Dagliq Qarabagi isgal etdikdon sonra ilk olarag homin abidani
tamamilo mohv etmisdilor.

Tooassiif ki, Ulu Ondar Heydor Bliyevin, 6z iradasinden
asilt olmayaraq Azoarbaycana rohbarlikdon uzaq qaldigi bir
zamanda ermoni millotgilori vo separatcilart 6z istoklorini
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gergoklosdirmays, xalqimiza vo dovlstimiza sagalmasi holo do
miimkiin olmayan yaralar vurmaga imkan tapirdilar.
Tarixin va taleyin hokm ilo yenidon Azarbaycana rahbarliys
qayitdigdan, miistoqil dovlaticiliyi real olarag borpa etmays,
yeni, muasir dovlst idaragiliyi sistemi qurmaga basladigdan
sonra Heydor Oliyevn hom do Ermonistanin  horbi
tacaviizkarliginin qarsisini almaq iiclin zoruri addimlar atmali
oldu. 1993-cii ilin iyununda xalqin israrlt vo tokidli talobi ilo
siyasi hakimiyyosto qayidan Ulu Ondorin gotiyysti va
uzaqgoran siyasati naticasindo mustaqil dovlstgiliyimiz mohv
olmaq tohlikasindon qurtuldu, mastaqilliyimizin abadiliyi vo
donmazliyi tamin edildi.

Heydor Oliyevin halo sovetlor dovrinds Azarbaycanin
galocok mistaqilliyini diistinarak respublika hayatimm biitiin
sahalorindo misilsiz iglor gorduyl obadi olaraq tarixin yadda-
sina yazilmigdir vo bugtinki guclii Azarbaycan Respublikasimin
tomali do mohz Ulu Ondorimizin dovlet tohliikasizlik
orqanlarina vo davamli olaraq &lkamizo rohbarlik etdiyi
vaxtlardan qoyulmusdur. Homin dévrdo yuzlorlo gonc kegmis
SSRi-nin nifuzlu ali moktobloring gondarilmis, milli horbi
kadrlarin hazirlanmasi moagsadi ilo Bakida Comsid Naxgivanski
adina Horbi Moktab agilmigdir. Bunun naticasidir ki, hazirda
dovlatciliyimizin méhkamlondirilmasino ugurla xidmot edon
boyik ziyali, alim, miithandis, harb¢i vo digar miitoxassis nasli
vardir. Ulu Ondor Heydor Oliyev SSRi-nin rohborlarindan
oldugu vaxtda da galocok miistaqil Azarbaycanin iqtisadi, elmi,
texniki vo horbi imkanlarinin formalagdirilmasina bdyiik
tohfalor vermisdir.

Ulu Ondar yeni ictimai-siyasi va horbi situasiyada milli
tohllikasizlik organlarmnin samarali foaliyystinin toskili moso-
lolorini do diqgoetdo saxlayirdi. Sovet ittifagmin  siiqutu
arofasindoa vo  Azorbaycanda miustoqilliyin  borpasinin  ilk
illorindo bu orqanin iizlesdiyi ¢otin sinaqlar, xiisuson, kadr
potensialinin  zoiflomosi vo pesokarliq soviyyosinin asagi
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diismosi kimi hallar bas vermisdi. Heydor ©liyev bu orqan-
lardaki1 movcud ndgsanlarla, qiisurlarla yanasi, votoanparver
insanlarn, xiisuson azarbaycanlilarin oksariyyatinin 6z xalqina,
millotina  sodagetlo  xidmotinin  do unudulmaz oldugunu
bildirmisdir.

Azorbaycan Respublikasmin Prezidenti kimi Heydor
Oliyev 0Ozinlin 23 mart 1997-ci il tarixli soroncami ilo
Olkamizdas tohllikasizlik organlarinin peso bayrami giiniini tasis
etmis, bu orqanlarin Azorbaycan Xalq Cumhuriyyati ilo baglh
tarixi varisliyinin tomin edilmoasine gorar vermisdir. Ulu Ondor
deyirdi: “...DOvlotimizin, xalqumizin tohlikasizliyini tomin
etmok pesasino sahib olmaq hor bir votondas tiglin sorafli
vazifodir.  Clnki  tohlikasizlik  togkilatinin  amokdaslari
comiyyatda yiksak etimada, eyni zamanda yuksok salahiyyata
malikdirlor. Garak hor bir omokdas bunlarin miigabilindo 6z
mosuliyyatini dork eds bilsin va Uzarina diison vazifani yerino
yetira bilsin”.

Dovlot Tohlikasizliyi Xidmatinin amokdasi tigiin Heydor
Oliyev torofindon mioyyanlosdirilmis peso Vo monaviyyat
meyarlar1 - yiksok biliya malik olmag, dovlstimizin daxili vo
xarici siyasatini, beynolxalg voziyyati, ganunlarimizi yaxsi
bilmak, xalqimiza va ddvlotimiza sadagatli olmagq, boylik soxsi
cosarat, irado, donmozlik - batin bunlar daim siglotini vo
ohomiyyatini saxlayir. Miistaqil Azorbaycan Respublikasinin
muhum dovlatgilik tesisatlarindan olan tohliikasizlik organlari
tciin xalgmma vo dovlstino loyagatlo xidmat edon, onun
tohllikasizliyinin kesiyindo dayanan, sadagotli vo vatonparvar,
yeni nasil pesokar vo ixtisasl kadrlarin hazirlanmasini hayata
keciron Dovlat Tohlukasizliyi Xidmotinin Heydor Oliyev adina
Akademiyasmin yaradilmas: da bilavasito Ulu Ondorin adr ilo
baglidir.

Umummilli  Lider Heydor ®Oliyevin milli inkisaf
strategiyasint ugurla davam etdiron Azorbaycan Respublika-
sinin Prezidenti méhtorom Ilham Oliyevin hoyata kegirdiyi
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ardicil va prinsipial daxili vo xarici siyasat noticasinds bu glin
davamli inkisafda olan Azarbaycan bdlganin lider dovloti kimi
beynalxalq munasibatlor va tohllkasizlik sisteminds 0z layiqgli
yerini tutur, xalqimiz rifah va sabitlik soraitinds yasayir.

2.2.3. Mustaqil Azarbaycanin tahlukasizlik orqanlar

“Dovlatin tohlukasizlik, yaxud kasfiyyat organt o vaxt
galib golir, 06z vazifasini layiginco yerina vyetirir ki, orada
pesakar kadrlar va is iislubu olsun.”

Heydar Oliyev

Azorbaycan Respublikasi 1991-ci ildo mdistagilliyini
yenidon borpa etdikdon sonra ona qarsi yonalmis tozyiqlor,
daxili vo xarici tohdidlor daha da guclondi. Azarbaycan
Respublikas1 Ali Sovetinin gorar1 ilo 1991-ci il noyabr aymnin
1-do Dovlot Tohlikssizlik Komitasinin  asasinda  Milli
Tohliikesizlik Nazirliyi tosis edildi. Ilk névboda bu qurumun
qarsisinda duran vozifalorin mazmunu va mahiyyati doyismali
idi. Ogor respublikanin Dovlot Tohlukasizlik Komitasinin
biitiin imkanlar1 va potensiali imumilikde Sovet imperiyasinin
movcudlugunun va strateji maraqlarmin tominatina yonalmis-
diss, Milli Toahllkssizlik Nazirliyinin qarsisinda duran baslica
vazifa Azarbaycan Respublikasinin suverenliying, konstitusiya
qurulusuna, iqtisadi, miidafio vo elmi-texniki potensialina,
homginin dovlat sirri toskil edon molumatlarin qorunmasina,
xarici dovlatlorin  xtsusi xidmatlorinin  vo taskilatlarinin,
cinayatkar qruplarm vo ayri-ayri soxslorin Kosfiyyat vo digor
toxribat-pozuculuq foaliyyatinin garsismnin alinmasimna, bir
s0zla, xalqimizin milli manafeyini vo maraqlarini miidafis vo
mihafizo etmays yonolmisdi.

Bu gin Ulu o6ndorin siyasi kursunu inamla vo ugurla
davam etdiron, maustoqilliyimizi ozmlo mo&hkamlondiran,
demokratik prinsiplora  soykonorak sivil, hiquqi dovlot

80



quruculugu yolunda doénmozliyini stibuta yetiron Azarbaycan
Respublikasmin  Prezidenti mo6htorom Ilham Oliyevin
rohbarliyi ilo Azarbaycanm 6z dovlstgilik anonslorini daha da
inkisaf etdirarak, etibarli va tohliikasiz galocayi, abadiyasarligi
ticiin sarsilmaz tomal yaradilmisdir.

Mohz Silahli Qiivvalorin Ali Bas Komandani conab
ITham Bliyevin rahbarliyi ilo mihiim toskilati-omali islahatlarmn
hoyata kegirilmasi, zoruri hiiquqi bazanin méhkamlondirilmasi
istigamatindo ardicil tadbirlor plani islonib hazirlanmigdir.
«Milli tohlukasizlik haqqnda», «Kasfiyyat vo oks-kosfiyyat
haqqinday», «DOvlot sirri hagqinda» Azorbaycan Respublikasi
ganunlarinin, «Azarbaycan Respublikasmin Milli Tohlukasizlik
Konsepsiyasmnin vo sair ganunvericilik aktlarin, normativ-
hiquqi senadlorin gabulu tohlikasizlik organlarinin faaliyyot
istigamatlorinin ganunvericilik bazasinin tokmillagdirilmasinin
gostariciloridir.

Cagdas donomdo qlobal tohliikasizlik arxitekturasinin,
beynslxalq nizamin ciddi tozyiq vo tasirloro moruz qaldigi,
regional amin-amanliga tohdidlorin artdigi bir dévrde dovlot
mustoaqilliyinin, ictimai-siyasi sabitliyin qorunmasi vo moh-
komlondirilmasi isinin daha da yiiksaldilmasi tohliikasizlik
orqanlarin da faaliyyatinin daim tokmillogdirilmasini, muasir
cagiriglara cavab veran adekvat bir xiisusi xidmata gevrilmasini
zoruri edir.

Azorbaycan Respublikasnin Prezidenti conab Ilham
Oliyevin imzaladig1 14 dekabr 2015-ci il tarixli 706 nomrali
Forman ilo xususi xidmot orqanlarmnin faaliyystinin somo-
roliliyini artirmaq vo dovlot idaroetmo strukturunu tokmil-
losdirmok moqgsadilo Azorbaycan Respublikast Milli Tohlu-
kasizlik Nazirliyinin osasinda Azorbaycan Respublikasinin
Dovlst Tahlukasizliyi Xidmati vo Azarbaycan Respublikasmin
Xarici Kogfiyyat Xidmoti yaradilmigdir. Azorbaycan xalqinin
on boyik nailiyysti olan dovlat mustagilliyinin qorunub
saxlanilmasinda vo daha da mohkomlondirilmasinds izarine
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muhim vozifalor diison Azarbaycan Respublikasinin Dovlat
Tohlukasizliyi Xidmatinda qarsiya qoyulmus vozifalori hayata
keciron soxsi heyotin safligina, Vatono, xalga vo dovloto
sadagotinog, eyni zamanda peso, fiziki vo doyiis hazirligina
xuisusi 6nam verilir. Yiksok pesokarliq vo intellektual saviyys,
ciddi xidmat va icra intizami baslica meyarlardir.
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Sakil 2.6. Azorbaycan Respublikasinin Doviat Tahllkasizliyi
Xidmatinin emblemi
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Fasil Uzra yoxlama suallar

Qeyd olunan fikrin sahv va ya diiz oldugunu miiayyanlagdirin

Dluz Sohv

Soxsi vo ailo hoyatma dair moalumatlar
konfidensial ola bilmoz.

Dovlot sirlorino 4 moxfilik doracasi verilo
bilar.

SSRi-nin Doévlst Tohliikasizlik Komitasi
faaliyystini dayandirib.

Test suallarint cavablandirin:

1.

a)
b)
c)
d)
€)
f)

2.

a)
b)
c)
d)

Muhafiza ~ xidmoti  toskilati  olaraq  hansi
strukturlardan ibarat olmahdir?

Kargiizarliq dostasi

Rejim vo mihafizo dastasi

Konfidensial xarakterli sonadlori emal edon xtsusi dasto
Muhandis-texniki dasto

Informasiya-analitik dosto

Kosfiyyat dostasi

Maxfi informasiya hansidir?
Kommersiya sirri

Fordi malumatlar
Konfidensial informasiya
Dovlat sirri
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3. Olkadaxili hiiquq Uzrs informasiyanin miihafizosini
tomin edan sanadlor hansi bandda gostorilmisdir?
a) Konvensiya
b) Konstitusiya
c) Deklarasiya
d) Do0vlotlorarasi razilagmalar

Ac¢iq suallarin cavablarint ahatali geyd edin:

1. Toskilati miihafizo nodan ibaratdir ?

2. Dovlst sirri hagqinda Azarbaycan Respublikast Qanununun
7-ci maddasine asason dovlat sirrino aid edilmayan vo
moxfilogdirilmayan molumatlari qeyd edin
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3.informasiyanin miihandis-texniki miihafizasi
3.1. Muhandis-texniki muhafiza

Sonaye casuslari, rogiblor vo cinayatkarlar obyektlora
ganunsuz midaxilo etmok vo konfidensial informasiyaya
yiyalonmak tguin an muxtalif texniki vasitalora malik olurlar.
Belo soraitdo informasiya tohliikasizliyinin tomin edilmasinda
somorslilik baximidan yiiksok noticalor olds etmok mogsadi
ilo qgorunan sirlorin mihafizasi Ggln muxtalif funksiyali
etibarli, doziimli texniki vasitolordon vo dsullardan istifado
etmok lazimdir.

Mihondis-texniki mihafiza (MTM) - informasiya
tohliikasizliyino garst yonalon hodalorin garsisinin  alinmasi
ucun mixtalif texniki vasitalordon istifado edilmaklo hoyata
kecirilon todbirlor sistemidir.

Mihafizo olunan obyektlorin xarakterino vo hoyata
kecirilon  todbirlorin  ndvlne, istigamotine vo  digor
xarakteristikalarina géro MTM sisteminin tosnifatini aparmaq
zoruroti yaranir. Masalon, muhandis-texniki mihafizo vasito-
lorini onlarin tasir obyektlorino gdro tasnif etmok olar. Bu
baximdan onlar insanlarm, maddi voasaitlorin, informasiya
resurslarinin miihafizosi, muhafiza edilon obyektlorin néviins
gora tasnif olunur.

Mihondis-texniki miihafizonin toxmini tosnifat strukturu
sokil 3.1-do verilmigdir.

Tosnifat xarakteristikalarmin  miixtalifliyi  muhandis-
texniki vasitalorin tasir obyektlorina, todbirlorin xarakterina,
hoyata kecirilma Usuluna, ohato dairasing, cinayatkarlarin
xaraktering, cinayat tératma vasitalarinin ngviine gora nazardon
kecirmoya imkan verir.

Funksional toyinatina gdro muhandis-texniki muhafiza
vasitalori asagidak: qruplara boliiniir:
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98

Miihandis-texniki

miihafizo

- Informasiva resurslarmin aciglanmasinmn, sizmasinin,
qeyri-qanuni giris va digar ganunsuz mildaxila formalarmin
garsisiin alinmasma yonalmis xiisusi tadbirlarin, personalin,
texniki vasitalarin comidir.

Tasnif edilir
l’ l 1 Y l l
Tasir obyekti Tadbirlarin Hayata Ohata dairasi Miihafiza Cinayat tératma
iizra xarakteri iizra kecirilma izra vasitalarinin vasitalari iizra
iisullan fizra névil fizra

Sakil 3.1. Muhandis-texniki mihafizanin tasnifat:




e Fiziki muhafiza vasitalori (FMV) - personalin, maddi
vasaitlorin, maliyyanin vo informasiyanin qanunsuz miidaxi-
lalordon miihafizo olunmasi {igiin istifads edilir. Bu név FMV-
no mihafizo olunan obyektlors vo konfidensial informasiyanin
maddi dasiyicilarina cinaystkar unsirlorin daxil olmasinin
qarsisini alan miixtalif vasitalor va tikililor daxildir (sokil 3.2).

e Aparat muhafiza vasitalori. Buraya informasiyanin
muhafizo olunmasi i¢iin cihazlar, qurgular, alstlor vo digor
texniki hallar daxildir. Miassisanin faaliyyatinds telefon apara-
tindan tutmus istehsalat faaliyyatini tomin edon mikommaol
avtomatlasdirilmis sistemloro kimi genis ¢esiddo muxtalif
vasitolordan istifads olunur. Aparat muhafizo vasitalorinin asas
vazifasi — agiglanmadan, sizmadan vo istehsalat foaliyyotini
tomin edon texniki vasitolor ilo geyri-ganuni midaxilodan
informasiyanin davamli vo dayaniqli miihafizasini tomin
etmokdon ibaratdir.

eProgram muhafiza vasitalari — muxtalif toyinath
informasiya sistemlorinds  verilonlorin  emali  (y1gilmasi,
toplanmasi, saxlanmasi, istifadoys hazirlanmasi1 va Otirilmasi)
vasitalorindo xiisusi proqramlari, proqram komplekslorini vo
informasiyanin miihafizo sistemlorini shato edir.

e Kriptografik muhafizo vasitalori — informasiyanin
muhafizasinin xususi riyazi va algoritmik vasitoloridir. Bunlar
muxtalif sifrlomo isullarindan istifado etmokls, kompditer
sistemlorinds olan vo orada istifado olunan sistemlor vo rabito
sobakalari ilo 6taruldr.

Muhafizonin aparat vasitolori vo iisullar1 genis yayil-
migdir. Amma kifayst godor uygunlasma qabiliyyati (elastik)
olmadigna gors is prinsipi askar edildikds, tez-tez 6z mihafizo
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mithafizanin tasnifat

Funksional tayinatina goras mui hondis-texniki

=i Fiziki I=I

Konfidensial informasiya
manbayina cinayatkarlarim
daxil olmasmi gatinlagdiran va
ya iimumiyyatla garsisini alan
qurgular, mithandis tikililari va
ya togkilati tedbirler

N

Sifrlamanin texniki va program

vasitalari

—

Acgiglanmadan, sizmadan,
kasfiyyat vasitalerinden
informasiyanin mithafizasi
ii¢iin nazards tutulan mexaniki,
elektrik, elektron vo d. qurgular

=

p— Aparat I=|

R,
Kombina
edilmis

Informasiyanm miihafizasinin
aparat va proqram vasitalarinin
va kriptografik iisullarinin

meacmusu

= Proqram IE

Informasiyanin miihafizasi ve
konfidensialligin, bitévliyiin
saxlanmasi funksiyalarim
hayata kegiran xtisusi
programlar sistemi

Sakil 3.2. Funksional tayinatina géra mihandis-texniki mihafizanin tasnifan



Mihafizonin program vasitalori vo tisullar1 etibarlidir vo
onlarin zomanatli istifado muddoti aparat vasito va tisullarmin
zomanat middatindan Kifayat gadar ¢oxdur.

Kriptografik metodlar komputer sistemlorinin program
tominatiin mihafizosinds do asas yer tutur vo informasiyanin
muhafizesinin dayaniqhigini etibarli tomin edir. Aydindir ki,
informasiyalarin mithafizasi vasitalorinin bu formada bolgisu
sortidir, belo ki, tocriibado onlar tez-tez ya qarsiligh alago ilo
isloyir, ya da alqoritmlordon genis istifado olunmaqgla, prog-
ram-aparat modullar1 soklinda, kompleks halda hayata kegirilir.

3.2. Fiziki mihafizs vasitalari

Fiziki mulhafizo vasitalori — konfidensial informasiya
monbayina cinayatkarlarin daxil olmasini ¢atinlogdiron vo ya
umumiyystlo garsismi alan qurgular, mithandis tikililori vo ya
toskilati tadbirlordir.

Fiziki mihafizo vasitalorino aiddir: qanunsuz girigdon
(¢ixisdan), vasitolorin vo materiallarin gqanunsuz igari daxil
edilmasindan (konara g¢ixarilmasmdan) vo digor cinayat akt-
larindan qorunmagq ti¢lin mexaniki, elektromexaniki, elektron,
elektron-optik, radio vo radiotexniki vo diger qurgular (sokil
3.3).

Bu vasitolor asagida qeyd olunan masalalori hall etmok
ticlin lazimdir:

1. ©razinin muhafizasi va ona nozarat edilmasi;

2. Binalarin xarici vo daxili hissalorinin qorunmasi va
onlara nozarat edilmasi;

3. Qurgularm, mohsullarm, maliyysa ehtiyatlarinin va
informasiyanin miihafizasi;

4. Obyekts giriso nozaratin hayata kegirilmasi.
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Funksional toyinatina goro bu kateqoriyalardan olan
butn vasitolori agagidaki qruplara bolmok olar:

e Muhafizo sistemlori vo mihafizo signalizasiya
vasitalori;

¢ Video-miisahids vasitasi ilo miihafizo;

o Muhafizs igiglandirilmas;

o Fiziki tocridetmo.

Fiziki miihafizo
vasitalori

Caparloma va
fiziki tacrid

Girisa nazarat
sistemi

Kilidlayici
qurgular va
anbarlar

Sakil 3.3. Fiziki muhafiza vasitolori

3.2.1. MUhafiza sistemlari va mihafiza signalizasiya
vasitalari

Muhafizo sistemlori vo mihafizo signalizasiya vasitolori
mixtalif nov tohllikalorin askar edilmosi U¢ln nozardo
tutulmusdur. Bu sistemlor va signalizasiya vasitalori muhafizo
obyektlorina, qorunan zonalara va obyektlora daxil olmagq,
silah, sonaye kosfiyyat1 vasitolorini kegirmok, maddi vo
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maliyya qiymatlilorini ogurlamaq cohdlorinin qarsisinin alin-
masi t¢iin istifado edilir. Bundan alava, bu sistemlor obyektin
muhafizo xidmatini vo ya omokdaslar1 tohliiko yaranmasina
dair vo obyektos, binalara noazarsti guclondirmays dair
Xabardarliq etmoak tiglin lazimdir.

Muhafizo sistemlorinin  asas elementlori  tohlukoni
askarlayan vericilordir. Vericilorin xarakteristikalart vo is
prinsipi mihafiza sistemlorinin asas parametrlorini vo praktiki
imkanlarint miiayyan edir.

Indiki dévrds coxlu sayda miixtolif vericilor (muxtolif
fiziki saholorin askarlanma prinsiploring, taktiki istifadssine
g0Ora va s.) islonib hazirlanmis vo genis istifads olunur.

Miuhafizo sistemlori vo mihafizo signalizasiya vasito-
lorinin effektivliyi osason vericilorin parametrlori vo is
prinsiplori ilo miayyan olunur. Hal-hazirda miixtslif nov
vericilor molumdur: mexaniki acarlar (yandirib-sondirmak
iiclin), maqnit agari, tozyiq xalgalari, civo agari, sifrlomo
vericisi, ultrasas verici, akustik verici, infraqirmizi verici,
fotoelektron verici, vibrasiyali verici vo S.

Vericinin hor bir tipi mioyyan név mihafizoni hayata
kecirir: ndqtovi muhafizs, xatli mihafizo, sahali muhafizo vo
ya hacmi mihafiza. Mexaniki vericilar xatli mihafizays, tozyiq
xalcalar1 noqtovi askarlamaya hesablanmisdir, infraqirmizi
vericilor iso saho va hocm (zro askarlamada genis istifado
olunur.

Vericilor bu vo ya digor olago kanallar1 vasitasilo
muhafize mantagoesinin nazarst-gabul qurgusu vo Xobardarliq
vasitolari ilo birlogmisdir.

Mihafizo signalizasiyalar1 sistemindo olage kanallari
xususi ¢okilmis maftilli xatlor, obyektin telefon xatlori, yayim
rabito xatlori, Xobardarliq sistemlori vo radiokanallar ola bilar.
Kanallarin se¢imi obyektin imkanlari ils tayin olunur.
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Mihafizo sisteminin osas obyekti hayacan-xabordarliq
vasitaloridir: tohliikenin yaranmasi barads soslor, isiqlar, daimi
Vo kasilon isiq signallart.

Taktiki toyinatina goro muhafizo sistemlorini asagidaki
gruplar Gzra tosnif etmok olar:

e obyektlori perimetr tizro goruyan muhafizo sistemlori;

e Xidmoati vo anbar binalari, onlarin giriglorini goruyan
muhafizo sistemlori,

o seyflori, avadanliqlari, osas vo yardimg¢i texniki
vasitalari qoruyan mihafiza sistemlori;

e avtonoqliyyat1 qoruyan miihafizo sistemlari;

e personali, soxsi heyati vo digar obyektlori goruyan
muhafizo sistemlori;

Fiziki mihafizo vasitalorino aiddir:

e tobii vo slini manealor;

e perimetrlorin,  kegidlorin,  binalarin,  seyflorin,
anbarlarin asas konstruksiyalari;

o tohllikasizlik zonalart.

Tobii va stini manealor obyektin orazisino ganunsuz
mudaxilalora gars1 yonolmisdir. Lakin asas muhafizo yiki sini
maneolorin — hasar vo digor c¢oparlomalorin Uzorina diisiir.
Tocriiba  gostorir ki, mirokkob konfiqurasiyali ¢oparlor
cinayatkari kifayat gadar uzun miiddsts tutub saxlaya bilar.

Perimetrlorin, kecidlorin, binalarm, seyflorin, anbarlarin
xiisusi konstruksiyalar1 istonilon muoassiso vo toskilat iigiin
tohliikasizlik baximindan miitloq hesab olunur. Bu konstruk-
siyalar cinayatkar elementlorin istonilon fiziki tosir tisullara
tab gotirmolidir. Bu (sullara: mexaniki deformasiyalar,
desilmalor, dagidilmalar, termiki vo mexaniki kasilmalar,
partlayislar, agarlarin saxtalasdirilmasi, sifrin tapilmast vo S.
daxildir. Kegidlorin, binalarin, seyflorin vo anbarlarin osas
texniki miuhafizo vasitalorindon biri qifillardir. Onlar sado
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(acarlarla), mexaniki (sifrli) vo proqram qurgularindan ibarst
(gapilar1 va seyflori miayyan hallarda agmagq tgtin) olur.

Tohllkasizlik zonalari. Fiziki miihafizo baximmdan osas
i obyektinin, onun binalarinin tohliikasizlik zonalar1 iizro
planlagdirilmasidir. Bu zonalar obyektin miixtalif hissalorinin
muhafizasinin no qodor vacib, doyorli olmasindan asilidir.
Toahlukasizlik zonalarmin optimal yerlogdirilmasi vo bu zona-
larda ganuna zidd foaliyystin askarlanmasi, onlarin garsisinin
alinmasit vo mohv edilmosi Uzro effektli texniki vasitalorin
qurasdirilmast obyektin mithondis-texniki muhafizasi konsep-
siyasinin osasini togkil edir. Miihafizo zonalarmin digar bir
ohamiyyati amokdaslarin miiassisa arazisinds vazifa borclarini
yerina yetirmok ii¢lin girisino icazo verilon, yalniz miiayyan
olunmus zonalara daxil olmasina nazarati tamin etmoakdir.

Tohlukasizlik zonalarinda obyektin arazisinin perimetri
boyunca hasardan informasiyanin saxlanildig1 yers kimi ardicil
olaraq zonalar Uzro kegidlor yerlosdirilo bilor. Bu miihafizo
dovrasi bir-birinin ardinca pozucunun kegmoali olacagi orazido
novboloson maneoslor  (Sarhadlor)  zoncirini  yaradacaqdir.
Kecidlor na gadar murakkab va etibarli olarsa, onda pozucu har
bir zonan1 kegmoys daha ¢ox vaxt sorf etmoli olacaqdir. Bu
zaman pozucunun agkarlanmast vo hoyacan signalinin
verilmasi ehtimali da artacaqdir.

Tohllkasizlik zonalarinin etibarliliq saviyyasi obyektin
muhafizasinin gostaricisi olacaqdir.

3.2.2. Muhafizs video-miisahidasi

Mihafizo video-miisahidasion genis yayilmis miihafizo
vasitalorindon biridir. Muhafiza video-miisahidasinin asas
xususiyyatlorindan biri tokco mihafizo rejiminin pozulmasinin
askarlanmasi1 deyil, eloco do hadisonin inkisaf prosesinda
vaziyyata nozarat etmok, foaliyyatin tohlikalilik saviyyasini
toyin etmok, gizli miisahido aparmaq vo goOruntilori yazmaq
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(cinayatkar1 mosuliyyata calb etmok va ganun pozuntusunu
analiz etmok {igiin) imkaninin olmasidir.

Mihafizo video-miisahidosinda tasvirin manbayi (verici-
lor) kameralardir. Obyektivdon cinaystkarin tosviri kameranin
isiga hossas elementino diisiir. Burada o, elektrik signalina
cevrilir vo xususi kabel ilo monitora, ehtiyac oldugda iso
goriintli yazan qurguya Otiirtiliir.

Videokamera video-miisahido vasitasilo olan mihafizo-
nin osas elementi hesab olunur, belo ki, bitlin nozarst vo
miisahido sisteminin effektivliyi vo notico gdstormasi onun
xarakteristikalarindan asilidir. Hal-hazirda hacmino, imkanina
Vo konstruksiyasina géra muxtalif model kameralar (qaranhiqda
isloyan, horakota hassas, masafodan idars edilon, 180°-dan ¢ox
harokat etdirila bilon va s.) islonib istehsal olunur.

Video-miisahida sisteminin ikinci asas elementi onun
monitorudur. O, xarakterino g0ro videokamera ilo uygunlas-
dirilmalidir. Adaton bir monitorda bir ne¢co kameradan goabul
edilon video c¢okiliglori izlomak mumkiin olur. Bu kameralar
xisusi toyin olunmus qaydalara uygun olarag, monitora
avtomatik gevrilmo vasitalori ilo ardicil qosulur.

Bozi video-miisahido sistemlorindo gayda pozuntusu,
cinayat bas veran oraziys baxan kameraya avtomatik olaraq
qosulma imkani nazords tutulmusdur. Buraya bir nego tosviri
eyni zamanda Oturon qurgular, tosvirdo hor hansi bir
doyisikliyin agkarlanmasi zamani hayacan signalinin verilmosi
uclin horokat detektorlar1 aiddir.

Muhafizas isiqlandirilmasi.

Istonilon obyektin miihafizo sisteminin torkib hissasi
muhafizo isiqlandirilmasidir. Miihafizo isiqlandirilmasmi iki
grupa bolmak olar — névbatci va hayacan.

NOvbatei isiglandirma — geyri-is vaxtlarinda, axsamlar vo
gecalor, obyektin orazisinds vo binanm iginds daimi istifads
uclin nozards tutulmusdur.

94



Hoyacan isiqlandirilmast — mihafizo siqnalizasiyalari
vasitalarindan hoyacan signali daxil olduqda iso diigiir. Bundan
olave, hoyacan siqnali iizro isiqlandirmaya olave olaraq sos
cihazlari da iso diiso bilor (saslor, sirenalar v s.).

Signalizasiya vo novbotci isiqlandrmanin  qoza Vo
elektrik is1q sobokasinin sonduriilmosi hallar1 iiglin ehtiyat
elektrik-gida monboyi olmalidir.

3.2.3. Gaparlama va fiziki tacridetma

Son illorda hayacan signallar1 sistemi ilo birlogdirilmis
fiziki mdihafizo sistemlorinin yaradilmasma xiisusi digqot
ayrilir. Moftilli goporlorlo istifado edilmok Ggun elektron
signalizasiya sistemi molumdur. Sistem elektron vericilordon
va mikroprosessordan ibaratdir. 100 m uzunluglu goporler agiq
sahalords vo ya divarlarda, cardaglarda vo mévcud hasarlarda
qurasdirila bilor. Otraf miihitin tasirina davamli vericilor
diroklordos, kronsteynlords (dayaglarda) montaj olunur. Moftilli
goparlor iifliqi dartilmis polad tellordon ibaratdir. Bu tellorin
hor birinin orta hissesino deformasiya zamani yaranan
doyisikliklori elektrik signallarma ¢eviron elektromexaniki
vericilor yerlogdirilir.

Idaroetmo vo nozarat markozi (montagesi) ilo sistemin
olagasi multipleksor ilo hoyata kecirilir.  Multipleksor
avtomatik olaraq muayyan vaxt intervalindan sonra aparatin vo
program vasitalorinin  komponentlorinin igini yoxlayir vo
normadan Konara ¢ixma hallarinda miivafiq signal verir.

Fiziki muhafizonin digor oxsar, analoji sistemlori
obyektin orazisino daxilolma hallarinin agkar edilmasi moagsadi
ilo obyektlarin perimetr boyu muhafizasi i¢tin istifads olunur.

Infraqurnuz1 diapazonda sifrlonmis signallar1 Stiiron 2
lifli, optik kabelli torlardan ibarat sistemdan do istifads edilir.
Ogor torda zodolonmo yoxdursa, signallar gabuledici qurguya
tohrifsiz daxil olur. Toru zadsloma coahdlori kabellorin
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qurilmasina va ya deformasiyasina sobab olur ki, bu da hayacan
Xobardarliq signalinin yaranmasma gotirib ¢ixarir. Optik
sistemlordo yanlis hoyacan vermo ehtimali asagi, daxil olma
cohdlorinin askarlanmasi ehtimali iso ylksokdir. Yanlig
hoyacan signallart kicik heyvanlarin, quslarin tasiri, hava
soraitinin doyismasi ilo alagodar yarana bilor.

Fiziki mihafizonin ndvbati formasi bina vo tikililorin
elementlorinin mihafizosidir. Binalarin pancoara kegidlorinin
fiziki muhafizasini anonovi metal gargivalor, homginin polad
moftillo armaturlagdirilmis plastik kiitlo osasli xiisusi siigolor
tomin edir. Muhafizo olunan binanin gap1 vo pancaralorinin
sindirilmasi zamani iso diison, lakin digar ssbablordon onlarin
titromosino  reaksiya gOstormoyon vericilor qurasdirilir.
Vericilorin igo diismasi hayacan signali yaradir.

Fiziki muhafizo vasitolori arasinda personal kompiiterlori
ogurlanmaqdan va onlara icazasiz girisdon goruyan miuhafizo
vasitolorini geyd etmok olar. Bunun Gcun stolun sathina
borkidilmis (yapismig) yapisqan altliqlh metal konstruk-
siyalardan istifado olunur. Stolu sindirmadan belo personal
komputerlorin gotirilmasi vo yerinin doyisdirilmasi mumkiin
deyil. Kompdterlorin yerinin doyisdirilmosi yalniz xiisusi
acarlar va ya alotlor ilo miimkundr.

Kilidlayici qurgular.

Texniki vasitalorin qorunmasi ti¢lin xtisusi metal dolablar
istehsal olunur. Bels dolablar etibarli ikili kilidlomo sistemina -
acar tipli kilido vo 3-5 nigsanli kombina edilmis qifila malik
olur. Belo dolablar sonaye koasfiyyatindan miihafizo olunmaq
ucln kifayat godar méhkamliys va etibarliliga malikdir.

Mexaniki vo elektron saatlarmm komoayi ilo agilma vaxti
programlagdirilmis kilidlor do istehsal olunur.
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3.2.4. Girisa nazarat sistemi

Binaya giriso nozarstin idaro edilmoasi ilk 6nco tohlu-
kasizlik xidmati (hamginin aviasiya tohlikasizlik xidmoti) vo
texniki vasitalorlo hoyata kegirilir.

Giriso noazarat miayyan muhafiza olunan zonalara,
binalara mohdud sayda soxslorin daxil olmasma va hamin
soxslorin orada harakatine nazarsti hoyata kegirir.

Heydor Oliyev Beynolxalg Hava Limanida tatbig
olunan tahlukasizlik qurgularinin tohlili apariimisdir.

Stasionar metalaxtaran.

Stasionar metalaxtaraninsan bodoninds va geyiminds
olan metal, odlu vo soyuq silahlarin askarlanmasi {igiindiir.

Aviasiya tohlikasizliyi sahasinda stasionar
metalaxtaranin ilk dofo totbigi 17 iyul 1970-ci ildo ABS-in
Nyu-Orlean statinin Moisant Beynalxalq Aeroportunda hava
gomisinin qagirilmasma qarst yoxlama sistemindo hayata
kecirilmisdir (sokil 3.4). Bu sistema asason bitun sarnisinlor
stasionar metalaxtaran vasitosilo Uzerindo silahmn olub-
olmamasma dair yoxlamadan kegirilirdilor.

Konstruksiyasi: Stasionar metalaxtaranlar konstruksiya-
sma goro iki sokildo hazirlanir: siitun vo panelsokilli.
Siitungokilli metalaxtaranlar estetik baximdan panel sokillilori
qabaqlayir. Onlar yiingiildiir, az yer tutur vo noazarat sahasini
tutmurlar, yani ndvbado duran Sornisinlor asan miisahido
olunurlar. Lakin xarakteristikalarina goro panel sokillilor daha
ustundurlor.  Panelgokilli  stasionar metalaxtaran TTsokilli
keciddon ibarotdir. Kegidlordon birinds elektromaqnit dalgalar
generatoru, digarinds isa gobuledici yerlogir. Nozarat kecidinin
alt torofindo idaroedici qurgu, on panelindo displey vo ya
elektron bloku vyerlosir.  Elektron bloku va ya displey
kOklonmis parametrlorin indikatorudur. Indikatorlar kéklona-
cok programin ndmrasini, hossasligi, xobordarliq signalinin
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ucaligini, is¢i tezliyi, sos signalmm tonunu, davametmao
muddatini vo s. gostorir. O, parametrlori daxil etmok Ugln
klaviaturaya malikdir. Stasionar metalaxtaranlarin idarsedici
qurgusu olur ki, bu idara edici qurgu metalaxtaranda koklo-
nocok parametrlori tonzimlomok funksiyasini yerino Yyetirir.
Misal ticuin deys bilarik ki, idaroedici qurgu iizerinds olan PG -
programi, SENS - hossasligi, VOL - Sosin ucaligini ton-
zimlomoak Uglin nozards tutulmusdur. Stasionar metalaxtaranin
idaroedici qurgusundan (idaroedici pult) istifado edarkan
operator 3m mosafadon uzaq durmamalidir.

Sakil 3.4. Moisant Beynalxalq Aeroportunda tohlikasizlik tizra
baxis mantaqasi, 1970-ci il

Is prinsipi: Qurgunun isi nozarot zonasinda metal obyekt
movcud oldugu halda generator vo Qobuledici antenalarinda
elektromaqnit induksiyasinin doyismasinin geyd edilmosi
prinsiping osaslanir. Generator elektromaqnit dalgalar1 stialan-
dirir vo bunlar gobuledici torofindon gobul olunur. Saxsin
Uzorindo metal asya olduqda, yoni generatorla gobuledici
arasinda metal osya olduqda, elektromaqnit dalgalar:
deformasiya olunur, xabordarliq siqnali ¢alinir vo qirmizi isiq
yanir (sokil 3.5). Ogar soxs Urok xastaliyi oldugunu bildirarsa
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Vo buna mivafiq sonoadi olarsa, onda o, fiziki yolla baxigdan
kegirilir.

Sakil 3.5. Uzarinda metal asya olan saxsin metal detektordan
kegmoasi zamani xabardarhq signallarinin yaranmasi

Stasionar metalaxtaranlarin osas parametrlori: hassasliq,
ayirdetmo qabiliyysti vo maneoays davamliliqdir.

Hassaslig qurgunun askar edo bildiyi metalin minimal
¢akisi ilo tayin olunur. Miixtalif nov metallar1 agkar etmok Uglin
sokkiz nov program vardir. Masolon: genis diapazonlu silahi
toyin etmok tglin tmumi program, domirdon hazirlanmis silahi
toyin edan program, paslanmayan domirdon hazirlanmis silahi
toyin edon program, Kigik ogyalar1 agkar etmok Uglin boyuk
hossasliga malik program vo S. Hor bir proqramin hassasligi
muxtalifdir. Elo metalaxtaranlar vardir ki, onlarin hossasligi 1
gramliq metal agyan1 agkar etmoya imkan verir.

Aywrdetma qabiliyyati  (bircinslik) nozarst zonasinin
bircinsliyindon asilidir. Basqa sozlo desok, bircinslik -
qurgunun an Kigik kitlali agyan1 agkar eds bilma xassosidir.
Bircins zona almagq {igiin ¢oxzonali metalaxtaranlardan istifado
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olunur. Zona bircins olmadiqda, nozarot zonasmda «dli» vo
«aktiv ndqtolor» yaranir ki, bu da bir sira agyalarin nozarotdon
yayinmasina sobab olur. Kifayat godor bircinslik almaq Gglin
nozarat zonasinda kosison elektromagnit sahslori yaradan
xiisusi konfiqurasiyali Gtiiriici vo qobuledici sistemlorindan
istifado olunur. Optimal hondasi 6lgllorin do segilmasi ¢ox
vacibdir. Istehsalgilar aydmlasdirmislar ki, dayaqlar arasindaki
moasafa 0,80 m-don boyuk olduqda, bircinslik pozulur. Yeni
nosil stasionar metalaxtaranlarda bir deyil, 8 generator -
gobuledici dasti totbiq edilir. Bu iso dayaqlar arasinda bircins
elektrik sahasini yaradir.

Metalaxtaranlar ylksok maneayadavamililiq xassasino
malikdirlor. Maneayadavamliliq xassosinin effektiv olmasi
stasionar metalaxtaranlarm diizgiin yerlosdirilmasindon do
asthdir. Belo ki, hava limanlarinda sohv igodiismo hallari
miimkiindiir. Bu, metalaxtaranlarin yaxinliginda avtonagliyya-
tin, metal qapmin va liftlorin vo digar metal birlogsmalorinin
olmasi ilo izah olunur. Odur ki, metalaxtaranlar dizgun
yerlosdirilmolidir. Qurguda manesyadavamliligr artirmaq ti¢iin
0, horakot etmoyon metal birlogsmolordon (qapi, lift) 0,5 m,
horokat edon metal birlogsmolordon 1-1,5 m arali yerlosdirilir.
Konar goxslor vo Xxidmot gostoron heyot 0,5 m uzaqligda
durmalidir.

Stasionar metalaxtaranin iistiinliiklori. Hal-hazirda
Heydor Oliyev Beynolxalq Hava Limaninda istifado olunan
Metor-6M metalaxtaraninda comlogon muasir funksiyalar tam
olmasa da, yuksok tohllkasizliysa tominat verir. Stasionar
metalaxtaranin forglondirici xususiyysti kimi boyiik ayirdetmoa
gabiliyyatini, etibarli agkarlama, boyiikk isgérmo (buraxma)
gabiliyystino malik oldugunu vo davamliligini gostarmok olar.
Metor-6M  beynalxalg standartlara osaslanan askarlama
programlari ilo tochiz olunmus vo bir ¢cox funksiyalar1 6ziindo
comlogdirir. Misal olaraq, tosadufi hoyacan signali funksiyasini
deya bilorik. Bu funksiya tahlikasizlik xidmotinin amokdasina
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secim osasinda istonilon Sorniginin olave baxigini kegirmoayo
imkan verir.

9l metalaxtaranlan.

Ol metalaxtaranlaristasionar metalaxtaranlarla qeyds
alinmig metal asyalarin agkar edilmasi mogsadi ilo tokrar baxig
uclin, hamginin stasionar metalaxtaran olmayan mantagolorda
sarniginlorin Ustlinds gizlodilmis metal agyalar1 askar etmok,
hava gomisinin bortunda vo trapin yaninda sorniginloro baxis
kecirmok, eloco do ol yiklorini vo bagaji agmadan, yaxin
mosafodon yoxlamaq dgln istifado olunur. Basqa sozlo, ol
metalaxtaranlar1 daha doqiq, daha konkret axtaris aparmaq
uclin nozards tutulmusdur (sokil 3.6).

Sakil 3.6. ol metalaxtarani

Metalaxtaranlarin tarixi ABS-in 20-ci prezidenti Ceyms
Abraham Qarfildlo baghdir. Belo ki, Sotland fiziki Aleksandr
Bell 1881-ci ildo sui-gosd naticasinds sinasindan gullo yarasi
almis ABS prezidentinin bodonindon gillloni askar etmoys
calismisdir. Lakin ixtira olunmus cihazin lazimi hossashigi
olmadigma goro o, gllloni askar edo bilmomisdir. Homan
vaxtdan bari ol metalaxtaranlar1 daimi olaraq daha 0stln
funksiyalara malik olanlar1 ilo yenilonmis vo 06zlorini
gomriikdo, metrolarda, hobsxanalarda, sonaye obyektlorinds,
keyfiyyoto nozarot xidmatlorinds dogrultmusdur. O1 metalax-
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taranlarinin totbigine, homginin, muilki aviasiya sahesinds do
cox rast galinir.

Aviasiyada ol metalaxtaranlarindan daha g¢ox soxslora
operativ baxis tatbiq etmok Ggln istifads olunur. O, skanedici
sotho malikdir. Metal obyektlori askarlamaq tiglin onu elo
horokat etdirmok lazimdir ki, metalaxtaranin skanerlayici Sathi
soxsi daha ¢ox ohato edo bilsin. Metal obyektlorin askar
olunmas1 yaxin mosafodon aparilir. Keyfiyyatli agkarlama tigiin
0, daim harokoatds olmalidir. Ol metalaxtaranlari ilo dorin baxig
kecirmok cox vaxt tolob edir. Odur ki, kitlovi vo daimi
todbirlordo adoton stasionar metalaxtaranlardan istifads olunur.

Adaton  milki  aviasiyada ol vo  stasionar
metalaxtaranlardan kompleks sokilds istifads olunur.

Cihazin is prinsipi.

Ol metalaxtaraninin i prinsipi stasionar metalaxta-
ranlarm is prinsipi ilo eynidir. O, gobuledici vo Otuructdsn
ibarotdir. Otiriicti  torofindon  siialandirilan  elektromagnit
dalgalar1 gobuledici torafindon geyds alinir. Metal ogya askar
olunduqda, elektromaqnit dalgalar1 deformasiyaya ugrayir vo
Sos siqnalt iso diisiir.

Metalaxtaranlarin asas gostaricilari:

emUoyyan etmo - bu avadanligin sornigin {izorinds olan
metal agyalar1 farglondirma gabiliyyatidir.

e hossasliq - on kicik metal oagyan (iilgiic, mikrosxem va
s.) verilmis ehtimalla askar eda bilma gabiliyyatidir.

Manesyadavamliliq  gobuledici  antenalarin  xiisusi
secilmis konstruksiyasi vo elektron ddvralorin sxemotexniki
hallori ilo tamin edilir.

Hal-hazirda Heydor ©Oliyev Beynolxalq Hava Limaninda
istifado olunan ol metalaxtaranlar1 arasinda on mdasiri Adams
Electronics AMR-11 sl metalaxtaranidir. O, yiiksok hassasliga
malik olub, 11 fordi tonzimlonan program ehtiva edir. Bu
metalaxtaran operatora konkret 6lcilli metal asyalar1 effektiv
askar etmok Ucln optimal hassasliq saviyyasi segcmays imkan
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verir. Sas vo vizual isiq xobordarliq signalina malikdir. Askar
olunmus metal obyektin 6lcllorindon asili olaraq, xobordarliq
sianalinin intensivliyi mixtslifdir: Kigik olgtlulor qisamiiddatli
signal, boyuk olgilulor uzunmuddatli signal ilo miisahidos
olunur. Bunlardan basqa, agkarlayic1 qurgu avtomatik rejimda
kalibrloma vo  hossasligin  tonzimlonmosi  funksiyalarina
malikdir.

Rentgen introskopu.

Rentgen introskopu ol yiklorino vo baqgaja baxis
kegirmok Gglin nozards tutulmusdur.

Hal-hazirki dovrdo iso rentgen texnologiyast hor bir
beynslxalq hava limanmin tahliikasizlik sisteminin an vacib
unsirlorindon biridir. Bu texnologiyadan diinyanin oksor
acroportlarinda istifado  olunur vo  kitlovi-informasiya
vasitalari, hamginin ictimaiyyat torafindan ilkin midafio xatti
kimi goabul edilir. Hal-hazirda bu texnologiya sabit inkisaf edir.
Istehsalgilar  torofindon  elmi-texniki  toragginin  son
nailiyyatlorino cavab veron qurgular istehsal olunmusdur.
Rentgen avadanliglarmin istehsalgilar1 bu sistemlori bir vo
yaxud bir nega saholor fiigiin igloyib hazirlamiglar. Har bir
sahodo tothig edilon avadanliglar hondasi  dlgulorin,
ergonomik vo tosvirlorin alinmasi xiisusiyyatlorino goro
digarindan farglanir.

Rentgen texnologiyasinin bir ne¢a ndvii vardir:

e Transmissiya — rentgen siialarinin obyektlordon kegan
enerjisini istifads edan ananoavi texnologiya.

e Oks yayllma — rentgen siialarinin obyektlordon oks
istigamoatdos yayilan enerjisini istifado edon texnologiya.

e Difraksiya — rentgen siialarinin obyektlorin kristal
strukturunda boliinan enerjisini istifado edon texnologiya.

¢ Rentgen kompiiter tomoqrafiyasi — siia monbayinin
obyektin otrafinda siiratlo firlanmasmdan istifado edon anonavi
texnologiyadir.
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Aviasiya sanayesinds rentgen qurgusu vasitasilo yoxlama
3 asas istigamot Uzra tatbiq edilir:

1. Ol yiikiiniin yoxlanilmasi;

2. Qeydiyyatdan ke¢mis bagajin yoxlanilmasi;

3. Yuklorin (pogt vo miisayiot olunan yik do daxil
olmagqla) yoxlanilmas.

Rentgen introskoplarinin bir ¢ox novleri vardir. Bu
qurgunun on muasir ndvlorindan biri olan Rapiscan 620 DV-
don hal-hazirda Heydor Oliyev Beynolxalg Hava Limaninda
istifado edilir. Rapiscan 620 DV rentgen introskopu
nimunasindoki DV harflori qurgunun “DUAL View”, yoni iKi
stia manbayina malik oldugunu bildirir. Qurgu ABS-m AnOSI
(Open Systems International, Inc.) Systems Company Rapiscan
sirkotinin istehsalidir.

Iki rentgen siia generatoruna malik olan tokmillasdirilmis
introskopun monitorunda baqajin bir skanerlonmasi zamani iki
proyeksiyali (yuxaridan va yan torafdon) tasvirlari oks olunur.
Alman 2D olgiili tosvir skanerlonon baqgajdaki osyalarin
taninmast prosesini yaxsilagdirir vo onun mozmunu haqqinda
tam molumat verir (sokil 3.7). Noticodo baqajmn tokrar
skanerlomosino ehtiyac qalmir. Bu iso operativ ig rejiminin
tomin olunmasi ilo sistemin buraxma gabiliyyatinin artmasi
demokdir. Ergonomik dizayna malik introskopun istismar
qaydalarint yaxsilasdirmaq mogsadilo 0, standart platformaya
quragdirilir.

S R —
Sokil 3.7. Baqajn iifiiqi vo saquli istigamatlorda
skanerlonmis tasvirlori
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Bu qurgunun bir sira 6ziinamaxsus tstunliklori vardir:

- OS 600 program tominati - yuksok keyfiyyatli tasvir
alinmasini vo introskopun lokal sobokoys qosulma imkanini
tomin edir.

- TIP sistemi - bu sistem X-Ray operatorlari iigiin mosq,
yaxud talim programi olub, monitoring alatidir.

- TIPNET sistemi - tohlikali osyalarm tosvirlorindon
ibarat soboka sistemidir.

- Target texnologiyasi - real vaxt rejiminda konveyeri
saxlamadan, operatora potensial partlayict maddslori avtomatik
rejimds askar edon kdmokgi programdir.

- DTA funksiyasi - yiksok sixliq soraitindo xobardarliq
funksiyasidir.

- OTP programu - totbigqi program olub, istifadaginin X-
RAY sistemlorinin  osas funksiyalarin1 vo imkanlarini
dyranmasina komok edir.

Ayaqqab1 metaldetektoru.

Ayaqqgab1 metaldetektoru ayaqqabilara onlar1 ¢ixarmadan
baxis kecirmok {igiindiir (sokil 3.8). Qurguda ionlasdirict dalga
olmayan va insan Uglin tamamilo zorarsiz olan asagi tezlikli
elektromaqnit dalgalarindan istifado olunur. Baxis miiddati 2
saniyadir. Bu qurguda hom vizual, ham do akustik signallar
movcuddur. Qabagcil texnologiyanin totbigi ilo yalan islomo-
lorin sayr minimuma ¢atdirilmis vo yiksaksUratli baxig tomin
olunmusdur. Bu metaldetektor yiiksok tohllikasizlik talob
olunan aeroportlarda, tocridxanalarda, vagzallarda, stadion-
larda, elektrik stansiyalarinda totbiq olunmaq Ggln noazords
tutulmusdur.
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Sakil 3.8. aqqabz metaldetektoru

22 dekabr 2001-ci ildo Parisdon Mayamiys ugan
American Airlines aviagirkotino moaxsus hava gomisini
partlatmaga cohd edon Britaniya votondasi Ricard Reyd Boston
federal mahkomasi torafindon dmurlik hobs cozasma moahkum
olunmusdur.

Qorb  kitlovi-informasiya vasitolori Reydi ayaqqabi
terroristi adlandirmigdilar. Belo Ki, toyyaroni partlatmaga cohd
edon Reyd partlayict maddoni ayaqqabmin dabaninda
gizlotmisdi. Bir sira qoazetlor bu hadisadan avval Ricard Reydin
“91-Qaids” va “Ol-Mahadcirun” togkilatlarinda tolim kecdiyini
yazirdi. Rigard Reyd partlayis hoyata kegiron dOvroni iso
salmaga cohd edorkan, ekipaj tzvlori va Sarniginlar tarafindan
zorarsizlogdirilmis, 183 sornigin vo 14 ekipaj Uzvi olan tayyars
Bostonda moacburi enma yerina yetirmisdir. Bu hadisadon sonra
TSA (Transportation Security Adminstration — Nogliyyat
Tohlukasizliyi Administrasiyasi) ayaq geyimlorinin ¢ixarilaraq,
rentgen qurgusunda yoxlanilmasma dair qaydalar1 totbiq
etmoyoa basladi. 2005-ci ildon isa ayaqqgabilara baxig {igiin
xiisusi texniki qurgular totbiq olunmaga baglanmisdir.
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Metaldetektorun Gsttnltklari:

— ayaqqabida gizlodilmis istanilon tahlikali agyani agkar
edir;

— cald, rahat, effektlidir;
yuksok buraxma gabiliyystino malikdir;
Avropa standartlarinimn taloblarina uygundur.

Biitin bu sadaladigimiz ~ xususiyystlordon basqa,
qurgunun digor Ustlnluklori do vardir. Belo ki, ayaqqabi
metaldetektoru operatorlar tgtn, elektrostimulyatorlar tgun,
hamilo qadinlar tiglin zorarsizdir vo maqnit dasiyicilaria tasir
etmir. Metaldetektor beynolxalg elektrik tohlikasizliyi vo
elektromaqnit uygunlugu standartlarina cavab verir.

Istifada qaydalar1 sokil 3.9-da géstorilmisdir.

Qurgunun nazarat zonasinda  yerlagdirilmasinin
nimunasi.

Ayaqqgab1 metaldetektoru nozarot zonasinda rentgen
avadanlhigr vo stasionar metalaxtarandan gabaq yerlosdirilir.
Burada magsad yoxlanilan soxslorin ¢ox aziyyat cokmomasi vo
onlarin tizorindo he¢ bir tohluksli metal osya qalmadan
stasionar metalaxtarandan ke¢cmosidir. Yoxlanilan soxs birinci
ayaqqgabi metaldetektorunda yoxlanisdan kegir, agor avadanliq
hoyacan siqnali verorss, Sornisinin ayaqqabist onun st
geyimlori vo ogyalari ilo birge rentgen avadanliginda baxigdan
kecirilir. Bu proses homin soxsin stasionar metalaxtarandan
kegarkan, onun (zarinde metal oagyanin qalmamasi ehtimalini
artirr vo onun tokrar qayidaraq stasionar metalaxtarandan
ke¢mosinin qarsisini alir (sokil 3.10).
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Sakil 3.9. Ayaqqabi metaldetektorunun istifads qaydalari:

1 - SAMD elektron blokunda PLACE FOQOT xabardariig:
aks olunur; 2 — OK - onu gostorir ki, baxus kegirilmis, metal
asya askar olunmamisdir; 3 — REMOVE - Sarnigina baxigin

basa catdigini bildirir, 4 - TohlUkali asya askar olundugda, sas
va vizual hayacan signali verilir
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Sakil 3.10. Qurgunun nazarat zonasinda yerlasdirilmasinin
niimunasi

Badoan skaneri.

Bodon skaneri qurgusu noazarot  montagalorinda
yoxlanilan soxslorin Uzorinds olan istanilon 6lglds, istanilon
materialdan hazirlanmis maddo Vo ogyalar1 askar etmok
tctindiir (sokil 3.11).

[Ik dofo Hollandiyanin Shiphol hava limaninda 17 may
2007-ci ildo metal detektorun ovozedicisi kimi badon
skanerlarinin istifadasine baglanilmigsdir. Badon skanerlorinin
totbigindo moagsad sornisinlarin izarinds gizlatdiklori butin
osyalar1 gormok Vva Sarnisinlorin siralarda gozlomasi, kamar vo
digor metal ogyalarin ¢ixarilmast ilo naraziliglarin aradan
qaldirilmast idi. Lakin 2013-cU il 18 yanvar tarixindo badon
skaneri ilo yoxlanilmig miioyyan Sorniginlorin nisbi olaraq lit
bodon sokillorinin mediaya sizmasindan sonra bu, bir g¢ox
Olkalordo naraziliglara sabab oldu. Bundan sonra hamin
qurgularm totbigi ilo yoxlanilmada sadslosdirmoa prosedurlari
totbiq olunmaga baglanir.
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Sakil 3.11. Badon skaneri

Baxig keciron texniki vasitalorin oksariyyati rentgen
stialanmasi1 prinsipino osaslanir. Lakin bundan forgli olaraq,
bodon skaneri qurgularmm isi aktiv millimetrlik dalga
stialanmasi prinsipino osaslanmisdir.

Portativ qazanalizator.

Bir nego saniys orzindo yik baglamasi agilmadan,
baglamanin iistiindon hava sormaqla buxarlar1 analiz edir. Bu
qurgu ion dreyfi spektrometriyasi texnologiyas: osasinda
hazirlanmisdir.

Sakil 3.12. Portativ gazanalizator

fonscan B portativ qazanalizatoru daxil oldugu grupda an
universalidir. O, partlayict vo narkotik maddaslori, eloco do
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kimyoavi maddalori toyin edir, kicik qabaritlidir, ytuksok
hossasliga malikdir.

Mina axtaris1 isindo, giic strukturlarinda, gomriik
sisteminda va tohllkasizlik xidmotinds tatbiq olunmaqg Gctin
nozorda tutulmusdur.

Aviasiya sahssindo sahibsiz ogyalara baxis, hamginin
partlayic1 vasitolori toyin etmok tgun istifads olunur. Hal-
hazirda Heydor Oliyev Beynolxalg Hava Limaninda da bu
qurgu tohlikasizlik tadbirlorinin  bir hissssidir. Cihazin
istifadosinin  asan olmast - onun stiinliyiidir. Cihazin
¢okisinin az olmasi onu asanliqla oldo dasimaga imkan verir.
Bu iso aviasiya tohllkasizliyi isgilorinin igini asanlasdirir.
Ciinki bir ¢cox hallarda hava limaninda sahibsiz osyalara rast
galinir ki, bels agyalarm tahlikali olub-olmamasini ayird etmok
ucln c¢otin dasman, qurasdirilmasi ¢otin olan qurgularin
istifadasindanso, bu cir portativ gazanalizatorlardan istifado
daha mogsodouygundur. Bu cihazin c¢atigmazligi kimi iso
qurgunun yaddasinda olan partlayicilarin novlarinin sayini az
olmasini geyd edo bilorik.

Tanmma tsullarl. Girigdo tanima (sistemos daxil olmaga
icazo veron parametrlorlo mugayiso) tsullar1 asas goturalar.
Soxslorin girigino icazo verilmasi (agor daxil olmag huququ
varsa) vo ya gadagan edilmosi (ogor daxil olmaq hiququ
yoxdursa) tanima asasinda yerina Yetirilir.

Moasul saxslorin araziys, obyekto daxil olmasi tigiin bir
cox tanima iisullart movcuddur. Atribut vo personal tanima
dsullar1 daha genis yayilmisdir.  Atribut  dsullarina
salahiyyatlorin tosdigi vasitalori — sanadlor (pasport, vasigo),
kartlar (foto Kartlar, magnit, elektrik, mexaniki vo
identifikasiya kartlar vo s.) vo digor vasitalor (agarlar, signal
elementlori vo s.) aiddir. Qeyd edok ki, bu vasitalor kifayot
godor saxtakarliqlara va hiylagarliklora moruz qalir.

Personal tanima isulu — bu, soxslorin fordi Xxarakte-
ristikalarima goro onlarin taninmasidir. Miistoqil gostaricilora
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barmaq izlori, olin formasi, gozlorin xususiyystlori aiddir.
Personal xarakteristikalar statik vo dinamik olur. Sonunculara
nobz, tozyiq, kardiogram, sos, yazi xotti vo digor alamatlor
aiddir.

Personal tanima iisullarin istifadesi daha colbedicidir.
Birincisi, hor bir soxs forgli 6zalliklora malikdir, ikincisi isa
fordi xarakteristikalar1 saxtalagdirmaq ¢ox c¢otindir vo ya
Umumiyyatlo mimkun deyil.

Personal tanima statik vo dinamik Ozalliklora oasasan
istifada olunur.

Statik Ozollikloro fiziki xarakteristikalarin analizi —
barmaq izlori, alin formasinin 6zoalliklori, g6ziin xarakteris-
tikalar1 vo s. daxildir. Onlar hoqgigidir vo sohv olma ehtimali
azdir.

Dinamik  6zollikloro iss  tanima zamani doyison
xarakteris-tikalar aiddir. Buraya sosin xususiyyati, yeris, sifat
Vo s. daxildir.

Tohlukasizlik taloblori asagi soviyyado olan hallarda
yadda galan bir parametrs (kod, sifr) asaslanan tanima tsullari
totbiq olunur. Belo ki, bu informasiya tez-tez istifadagilor
torofindon mixtalif kagizlara, qeyd kitabgalarina vo digor
dasiyicilara yazilir, bunlar da konar soxslorin alino kecdikds
bitln gorilon tahliikasizlik tadbirlori sifra enir. Bundan alavs,
bu informasiyaya baxmaq, qulag asmaq vs ya digar yollarla
(tacaviiz, ogurluq va s.) aldo etmok kimi real imkanlar mévcud
olur.

Insan (qarovulgu, novbetci) torafindan hoyata kegirilon
tanima tsulu “insan amili” sababindon daim etibarli deyil. Belo
ki, insan bir ¢ox kanar tasirlors moruz qalir (yorgunluq, shvalin
pislosmoasi, stress, pulla olo almma). Taninmanin texniki
vasitalorinds “insan amili”nin rolu az oldugu ii¢iin onlar daha
etibarhidir, bu sobabdon sas, yazi xotti, barmaqglar vo s. tanima
tisullari, identifikasiya kartlar1 daha genis tatbig olunur.
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Identifikasiyanin daha sado Vo genis yayilmis {isulu
muxtolif kartlardan istifadodir ki, bunlarin iizorino kartin
sahibi, onun salahiyyatlori va s. haqqinda sifrlonmis vo ya agiq
informasiya yerlosdirilir. Adaton bu, plastik kartlar formasinda
buraxilis vasigalori vo jetonlar olur. Belo kartlardan istifado
olunan tanima tisullariin vo soxsin identifikasiya qurgularmin
muxtalif novleri mévcuddur. Bazilori optik yolla sokillori vo
basqa identifikasiya elementlorini, digorlori isa magnit
sahalorini tutusdurur.

Umumilikdo  soylosok, fiziki miihafizo  vasitolori
cinayatkarlar qarsisinda duran ilk maneadir.

3.3. Aparat muhafizs vasitalari

Informasiyanmn aparat miihafizo vasitolorino foaliyyot
prinsipina, qurgularna vo imkanlarma gors mixtalif olan,
aciglanmanin qarsismin  alinmasini, sizmadan miihafizo
olunmasini va konfidensial informasiyanin moanbalorina geyri-
ganuni mudaxilalora aks tadbirlori tomin edon texniki qurgular
aiddir.

Aparat mihafizo vasitolori asagida qeyd olunan
masalalorin halli tigin istifads olunur:

e miimkiin sizma kanallarinin olub-olmamasimi miiayyan
etmok Gctin istehsalat faaliyyatini toamin edon texniki vasitalarlo
xususi nazarat todgigatlarinin aparilmasi;

e mlxtolif obyektlords vo binalarda informasiyanin sizma
kanallarmin agkarlanmast;

e informasiyanin sizma kanallarinin lokallagdirilmas;

esonaye kosfiyyat: vasitolorinin axtarigt vo mioayyan
edilmosi;

ekonfidensial informasiya manbalorina geyri-ganuni
mudaxilalora oks tadbirlorin hayata kegirilmasi.
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Funksional toyinatma goéro aparat muhafizo vasitolori
askarlama vasitalorino vo axtaris vasitalorino bolindr.

Aparat muhafizo vasitolori axtarig imkanlarma goro -
ilkin (Umumi) giymatlondirmani hayata kecirmok mogsadi ilo
geyri-pesokarlarin istifadesi Ugln noazords tutulan Gmumi
toyinath; Vvo sonaye kosfiyyati  vasitalorinin  bitin
xarakteristikalarint doqiq axtarmaga, askarlamaga vo doagiq
Olcma aparmaga imkan veran professional komplekslar ola
bilor.

Umumi tayinath miihafizo vasitalorine niimuns olaraq
genis spektrds signal gabul edan vo ¢ox Kigik hassasliga malik
olan elektromaqnit giialanma indikatorlarini1 gostarmak olar.

Professional  komplekslara  nimuno  kimi  iss
radioGtiricilorin, radiomikrofonlarin, telefona qosulmalarin vo
soboka radiodtiricularinin avtomatik askarlanmasi va yerinin
muayyan edilmasi (¢lin nozords tutulan radioqosulmalarin
askarlanmas1 vo pelenglonmasi tgiin komplekslori gostarmak
olar. Bu, artiq miirokkob, miiasir, pesokar axtaris-askarlama
kompleksidir.

Axtarig aparatlarini 2 qrupa bdlmak olar: informasiyanin
oturalmasi vasitolorinin axtarisi aparati Vo informasiyanin
sizma kanallarmin tadqiq edilmasi aparatt.

Birinci tip aparat cinayatkarlar torafindon totbiq edilmis
geyri-ganuni mudaxila vasitalorinin axtarilmasina va hamin
vasitolorin lokallasdirilmasina yénolmisdir. ikinci tip aparat
informasiyanin sizma kanallariin askar edilmasi tglin nazards
tutulmugdur. Bu ndv sistemlor Ugln osas cohot todqiqatlarin
operativliyi va alda olunan naticalorin etibarliligidir.

Pesokar axtarig aparatindan istifado etmok Ugiin opera-
tordan yliksak pesokarliq tolob olunur.

Fiziki tobistino g0ro informasiyanin miixtolif sizma
kanallari, hamginin fiziki prinsiplorino goéro muxtalif geyri-
ganuni mudaxilo sistemlori mévcuddur. Bu faktorlar axtarig
aparatlarmin miixtolif novlii olmasina, bu miixtoliflik iso
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aparatlarin qiymatlorinin yiksok olmasma gotirib ¢ixarir. Bu
sobobdon belo komplekslor yalniz daimi olaraq miivafiq
todqiqat isi aparan strukturlarda ola bilor. Belo strukturlar ya
tohliikasizlik xidmatlori, ya da konar toskilatlara xidmot
gOstaran xiisusi sirkatlordir.

Olbatto ki, axtaris vasitalorindon mustaqil olarag da
istifado etmok mumkindir. Bu vasitalor kifayat godor sadadir
va profilaktik tadbirlor gormok tgln alveriglidir.

Xususi grupa informasiya va kommunikasiya sistemlo-
rinin aparat muhafizo vasitalori aid edilir.

Aparat mihafiza vasitolori hom personal komputerlordo,
hom do sobokanin muxtalif saviyyslorinds vo saholarinda:
informasiya sistemlarinin  morkazi prosessorlarinda, omoli
yaddas qurgusunda (©YQ), xarici yaddas qurgularinda,
terminallarda va s. tatbiq olunur.

3.4. Program muhafiza vasitalari

Komplterin konar miuidaxilalordon mihafizo olunmasi
sistemlori muxtslifdir, onlar agagidaki kimi tosnif olunur:

e imumi program tominat: li¢iin nazards tutulan fordi
muhafizs vasitalori;

e hesablama sisteminin tarkibindo mihafizs vasitalori;

e informasiya sorgusu ilo mihafiza vasitalori;

e aktiv muhafizos vasitalori;

e passiv mihafizo vasitalori va s.

Bu muhafizo gruplar1 sokil 3.13-do daha doagiq togdim
olunmusdur.

Informasiyamin ~ program miihafizasinin  2sas
istigamatlari.

Konfidensial informasiyanin tohlukasizliyini toamin etmok
uclin program mihafizasinin asagida gostarilon istigamatlorini
geyd etmok olar:

e (anunsuz mudaxilodon informasiyanin miihafizasi;
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¢ informasiyanin kogiiriilmadon muihafizasi;
e programlarin kogiiriilmadon muihafizasi;

e programlarin viruslardan miihafizasi;

¢ informasiyanin viruslardan miihafizasi;

e rabito kanallarinin proqram miihafizasi.

Gostorilon  hor bir istigamot Uzro kifayst sayda
keyfiyyotli, niifuzlu sirkotlor torofindon hazirlanib satisa
¢ixarilmig program mohsullart vardir (sokil 3.14).

Program miuhafizo vasitalori muxtalif xtsusi program
novlerine malikdir:

e texniki vasitolorin, fayllarin identifikasiyast va
istifadogilorin autentifikasiyast;

e texniki vasitalorin vo istifadogilorin isinin geydiyyati
Vo onlara nozarat;

e komputerlorin amali sistemlorinin vo istifadagilorin
totbiqi programlarmimn miihafizasi;

e istifadodon sonra muhafizo qurgularindak1
informasiyanin silinmasi;

e resurslardan istifado hallarinda pozuntular haqqmnda
xabardarliqg;

e muxtolif toyinath komokgi programlardan istifados
(sokil 3.15).

Texniki vasitalorin vo fayllarin identifikasiyas1 iizro
programlar informasiya sisteminin muxtalif komponentlorinin
vo obyektlorinin geydiyyat nomrasinin tohlili vo onlarin
idaroetmo sisteminin mihafizo qurgusunda saxlanilan {invanlar
Vo parollarla tutugdurulmasi asasinda hayata kegirilir.

Mihafizenin etibarliligmm parollarm kdmayi ilo tomin
edilmasi Uglin muhafizo sisteminin isi elo toskil olunur ki,
moxfi parolun agilmasi ehtimali az olsun.
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Proqram miihafiza
vasitalari

Oziiniin
miihafiza

Informasiyanin
sorgusu ila mithafiza

Passiv mithafiza
vasitalari

vasitalari vasitalari
Program taminatinin Istifadacilarin Cinayatin fistiiniin
6zlinds olan va salahiyyatlarinin acilmast maqsadi ila
qanunsuz faaliyyatin identifikasiyasi sibut va dalillera dair
garsisini alan maqsadi ils 6z xabardarliq, nezarat va
mithafiza elementlari faaliyyati lictin alava onlarin axtarilmasina
informasiyanimn daxil istigamatlanmisdir
edilmasini talab edir

v v

Hesablama sisteminin

daxilindeki mithafizo Aktiv mithafiza
vasitalari vasitalari
Aparatin, diskin va stat Xiisusi saraitlarin yaranmasi
qurgularin mithafiza vasitaleri. zamani foaliyyat gdstarir:
Bela vasitalorin istifadesi zamani | | ¢ Schv parol daxil edilmesi
amoliyyat miihiti daimi dayisir, zamant;
bela ki, programlarin yerina ¢ Program isa qosularkan sshv
yetirilmasi milayyan farixin va ya saatin geyd
faaliyyatlardan, xiisusi olunmasi zamani;
xabardarliq tadbirlarindan va e fcazo olmadan informasiyaya
miihafizani tsmin edan sartlarden | | daxilolma cahdleri zaman.
asilidir

Sakil 3.13. Mihafiza gruplar:
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Miihafizanin proqram
vasitalori

programlar

Avtomatik grifin

nazarat

Sakil 3.14. Program muhafizasinin asas istigamatlori
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3.5. Autentifikasiyas1 prosesinda sifrlorm tatbiqi

Sifrlorin tasnifan. Sifrlorin yaradilmasi qaydalari

Sifrlor, bir gayda olarag, sistema giris acarlar1 kimi qabul
edilir, lakin onlar mivafiq foaliyyatin program tominatinin
ganuni sahiblori va istifadagilori torafindon hoyata kegirilmo-
sina tam amin olmagq Ggtin istifads olunur.

Sifrlorin tosnifatu.

Sifrlor bir ne¢a asas qrupa boéltndr:

e sistem torofindon generasiya olunan sifrlor;

e yarimsozlar;

e 05as S0z birlosmoalori;

e “sual-cavab” tipli interaktiv ardicilliqlar;

e istifadogi torafindon yaradilan sifrlor.

Sistem torofindon yaradilan tasadiifi sifrlor vo kodlar
muxtalif ndvli ola bilor. Sistemin program tominati tamamilo
tosadiifi simvol ardicilligini totbiq edo bilor - registrlors,
ragamlars, durgu isaraloring, uzunluglara gadar.

Yaruimsozlor - qismon istifadogi, qismon do sistem
torafindon yaradilir. Bu, o demokdir ki, ogor istifadagi hotta
asanliqla miioyyon edilo bilon sifr daxil etso bels, masalon,
“sirr”, kompiiter onu tamamlayib (masalon, “sirr2rs87”) daha
murokkab sifr yaradacagq.

Osas s0z birlagmalarini tapmaq ¢atin, yadda saxlamagq isa
asandir.

S0z birlogmalori manali va ya heg bir mana kasb etmayan
ola bilor. Programlasdirmada osas s6z birlosmalorinin daha
genis tatbiqins kegid tendensiyasi miigahids olunur.

“Sual-cavab” tipli interaktiv ardicilliglar istifadacgiya bir
neco suala cavab vermoyi toklif edir, bu suallar da, bir gayda
olaraq, soxsi masalalora dair olur. Bazada bir ¢ox bels suallara
cavablar toplanmisdir. Istifadoginin sistemo girisi zamani
kompiiter alinmig cavablar1 “diizgiin” cavablarla miigayiso
edir.
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IstifadaGi  torafindon  yaradilan  sifrlor.  Sifrlorin
oksariyyati “0ziin se¢” tipino aiddir. Adoaton sifr on az1 dord-bes
simvoldan ibarot olur. Eloco do, istifadogiyo ugursuz sifr
yaratmaga imkan vermoyon basqa todbirlor do mdvcuddur.
Masalon, sistem tokid eds bilor ki, sifr bdyik vo Kigik
harflardan, ragamlardan ibarat olsun, adi sifrlor gabul olunmur,

mosalon, “user”, “ana”, “Azarbaycan” va s.

Sifrlorin yaradilmasi qaydalari.

Sifrlorin yaradilmasi {izro bir sira qaydalar mévcuddur,
bu gaydalara riayat etmok gorakdir.

Sifrlor asagida qeyd olunanlardan ibarat olmamalidir:

— yalnmiz rogamlar va ya eyni horflor;

— istonilon formada adiniz, atanizin adi vo ya soyadiniz
(yani kicik harfli, boylk harfli, qarisiq formada, sondan avvalo
yazilmus, iki dofo tokrar olunan vs s.);

— xaniminizin (yoldasinizin) vo ya usagmizin adi;

— soxsi informasiyalar — buraya telefon némralari,
buraxilis vasigalorindoki (icaza veragelorindaki) vo digor
sonadlordoki ndmralor, avtomobilin ndmrasi vo ya markasi,
pogt tinvani va S. daxildir;

— ligatlorda (istonilon, xarici llgotlor daxil olmagla)
geyd olunan s6zlor.

Sifrdo rahat tapilan simvollar yigimindan istifado etmok
qadagan olunur.

Sifrlorin mirokkabliyinin yoxlanilmasi ti¢lin xiisusi sifr
kontrollerlorindon  (nozarotci) istifado edilir. Kontrollerlor
muxtalif tsullarla sifrin qrilmasi cohdlorini hoyata kegirir,
masalan:

1. Istifadoginin admn, onun inisiallarinin v onlarm
kombinasiyalarmin giris sifri kimi istifado edilmasinin
yoxlanilmasu.
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2. Miixtalif Ligotlordo geyd olunmus sozlorin sifr kimi
istifado edilmasinin yoxlanilmasi:

—kisi vo qadin adlari;

—06lka va sohar adlar;

—cizgi film gohromanlarmin adlari, filmlor, elmi-fantastik
asarlor vo s.;

—idman terminlori (idman komandalarinin adlari,
idmangilarin adlari, idman jarqonu v S.);

—saylar (ragomlarls va yazi ilo);

—harflarin va ragamlarin sotirlori (masalon, AA, AAA,
AAAA Vs 3.);

—dini adlar;

—bioloji terminlor;

—jarqon sOzlor va soyiislar;

—simvollarin klaviaturada yerlogsmosi ardicilligi (masalan,
QWERTY, ASDF, ZXCVBN vs s.);

—tez-tez istifado edilon xarici sozlor.

3. lkinci bonddo qeyd olunan sozlorin  mixtolif
yerdoyigmalorinin yoxlanilmasi, asagidakilar daxil olmaqla:

- s0zun birinci harfinin boyiik yazilmast;

- s0zun batun horflorinin boyiik yazilmast;

- s0zun bir harfinin boyiik yazilmasi;

- s6zln iki harfinin boylik yazilmasi (taxminan 1,500,000
s0zdo);

- s0zun Ug hoarfinin boyiik yazilmast,

- s0zdo “O” hoarfinin “0” rogomi ilo avaz edilmasi va
oksina (1 rogomin | harfi ilo avoz edilmasi va s.);

- s0zlorin comds yazilmasi.

Yuxarida gostarilon numunalor sifrlorin  zaifliyinin
azaldilmasinin bir sira isullarinin yaradilmasma imkan verir.
Sifr agagidaki toaloblara cavab vermolidir:

a) miayyan gadar uzun olmal;

b) Dboyik va kigik harflordon istifados edilmali;
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c) bir va daha ¢ox ragamdon istifads edilmali;

d) on azi bir ragam va harf olmayan simvoldan istifads
edilmali.

O cumloadan sifrlor:

e elo togkil olunmalidir ki, onlar1 klaviaturada tez yigmaq
miimkiin olsun. Bu, sifro konar adamlarin baxib yadda
saxlamasi1 ehtimalini azaldacagq;

easan yadda saxlanan olsun ki, onlar1 qeyd etmoyo
ehtiyac olmasin;

e sifrin uzunlugu oan az1 8 simvol toskil etmoalidir;

e horf olmayan simvollar olmalidir (yani rogemlor, durgu
isaralori, xususi simvollar);

e sifiri segarkan Kigik va boyuk horflordon, ragom va digar
isara kombinasiyalarindan istifado etmok tovsiys edilir;

e hor bir sifr on az1 iki harf (bOyuk va ya Kigik), bir rogom
Vo ya simvoldan ibarat olmalidir;

e yeni sifr kohnodan an azi li¢ simvolla forqlonmoalidir;

e hor sifr istifadogi adindan farglonmolidir;

e istifadogi on az1 ayda bir dofo asas sifri doyismalidir.

Sifrin an ohamiyyatli xiUsusiyysti onun uzunlugu vo
doyisdirilmasi dovrudir (hayat dovrii). Sifrin uzunlugu no
godar cox olarsa, cinayatkar onu miayyan etmok Ugiin daha
¢ox gl sarf etmoli olacaqdir. Sifrin hayat dovrl na godar uzun
olarsa, onun qirilmasi ehtimali bir o gadar ¢ox olacag.

3.6. Kriptografik mihafiza vasitalari

Informasiyanin kriptografik miihafizo vasitalori kommer-
siya faaliyyati sahasinds getdikco daha 6namli yer tutur.

Kriptografiya Kkifayast Qgodor godim tarixo malikdir.
Owvvallar o, daha ¢ox harb vo diplomatiya saholorinds genis
istifado olunurdu. 1Indi iso kriptografiya istehsalat vo
kommersiya faaliyystindo genis yayilmisdir. Nozoro alsaq ki,
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indiki dovrda sifrlonmis rabito kanallar1 ilo milyonlarla xabar,
telefon danisiglari, boyiik hocmdo kompiter molumatlari
gondorilir vo bitln bu molumatlar kenar soxslors aid olmadig:
ucun belo molumatlarin gizliliyinin qorunmasi ¢ox vacibdir.

Kriptografiya nadir? Bura muasir riyaziyyatin bir ne¢o
b6lmasi, hamginin fizikanm, radioelektronikanm, rabitonin
xtsusi sahslori daxildir.

«Kriptografiya» s6zt kryptos (“gizli”) veo graphos
(“yaz1”) yunan sozlorindon yaranmigdir. Sifrlomo proseduru
adaton muayyan kriptografik algoritmdon vo agardan istifadani
nazarda tutur.

Miiasir kriptoqrafiyanin predmeti informasiyani cinayat-
karin miioyyan oamallarindon miihafizo etmok (glin istifados
edilon informasiya cevrilmaloridir. Kriptografiya konfidensial-
lig1, biitovliilys nozarati, autentifikasiyani vo muslliflikdon
imtinanin geyri-mimkunliyund tamin etmoak Uguin totbiq edilir.

Kriptografiyanin osas moqsadi rabito kanallar1 ilo
oturilon moxfi molumatlarin, telefon danisiglarinin vo ya
komputer verilanlorinin riyazi metodlarla doyisdirilmosidir Ki,
onlar konar soxslor ig¢iin anlagilmayan olsun. Yani
kriptografiya gizli informasiyanin miihafizasini elo toskil
etmoalidir ki, agor 0, konar soxslorin alina kegsa do, an gabaqcil
komputerlordo emal edilsa do, elmin vo texnikanin sonuncu
nailiyyatlorindon istifado olunsa da, onun desifrlonmasi
(sifrinin agilmasi) novbati illordo do miimkiin olmasin. Belos
informasiya ¢evrilmasi Uguin mixtoslif sifrloma vasitalorindon —
sanadlorin sifrlonmasi vasitalori, danisigin sifrlonmoa vasitalori
(telefon vo radio-danisiglar), teleqraf xoborlorinin sifrlonma
vasitalori kimi — istifads olunur.

Kriptografik algoritm — molumatlarin ¢evrilmasinin
muayyan Usuludur. Agar isa ¢evirmo usulunu konkretlosdirir.
Mdasir kriptografiya o prinsipdon ¢ixis edir ki, kriptografik
gevirmanin moxfiliyi yalniz agarin moxfi saxlanmasi ilo tomin
edilmalidir.
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[1k kripto-sistemlor artiq bizim eranin avvalinde meydana
¢ixmigdir. Masalon, moshur Roma sorkardasi Yuliy Sezar (e.s.
100-44-cl illor) 6z yazigmalarinda indi onun adii dasiyan
sifrdon istifads edirdi. Miasir ingilis olifbasina totbiqds bu sifr
asagida geyd olunan kimi yazilirdi. Yoni adi olifba yazilirds,
sonra onun altinda homin olifba, lakin sola U¢ horf dovri
stirigma ilo yazilirdr:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
ABCDEFGHIJKLMNOPQRSTUVWXYZ

Sifrloma zamani A harfi D horfi ils, B horfi E ilo vo
beloca avaz olunurdu. Masalon: VENI VIDI VICI ® YHQL
YLGL YLFL. Sifrlonmis molumati alan torof harflori ikinci
satirdo axtarirdi vo onlarimn tistiindoki harflora géra ilkin motni
borpa edirdi. Sezar sifrindo agar olifbanin ikinci sotrindoki
stirtismoanin qiymatidir.

Sifrlamanin iimumi texnologiyasi

Rabito kanallar1 ilo 6turulon baglangic informasiya nitq,
verilonlar, videosignallar ola bilor vo P adlanir (sakil 3.16).

Sifrlomo qurgusunda P molumati sifrlonir (C sifrino
cevrilir) vo “qapali” rabito kanali ilo Oturdlir. Qobul
montagasinda C malumati baslangic P malumatini barpa etmok
tictlin desifra edir.

Miayyan informasiyanin ¢ixarilmasi tigiin tatbiq olunan
parametr acar adlanir.

125



|| Sistemin kriptografik modeli |l

informasiyanin qorunmayan
otirtlma kanah

Giri Malumatlarin | P sifrator C Desifrator Malumatin
s manbayi ; gabuledicisi Coas
L ny
I g N\
Y - Acarin 6tirilmasi tgiin
K miihafiza olunmus kanal
Acarin
manbayi

Sokil 3.16. Sifrlomanin Umumi texnologiyasi

Sifrlomonin simmetrik vo asimmetrik adlanan iki osas
tsulu var. Simmetrik sifrlomo Gsulunda eyni acar (gizli
saxlanilan) hom molumat sifrlomok, hom do desifrlomok Ugtin
istifado olunur. Oldugca effektiv (siratli vo etibarli) simmetrik
sifrloma metodlar1 vardir.

Simmetrik sifrlomoanin asas nogsani ondan ibaratdir Ki,
moxfi agar ham gdndarans, ham do alana molum olmalidir. Bu,
bir torofdon moxfi agarlarin tam moxfi kanalla géndarilmasi
problemini yaradir, digor torofdon alan torof sifrlonmis vo
desifrlonmis molumat osasinda bu molumati  konkret
gOndarandon aldigini siibut eds bilmoz. Clnki belo molumati o,
0zU do yarada bilor.

Asimmetrik kriptografiyada iki acardan istifads olunur.
Onlardan biri ag1q agar (sahibinin iinvani ilo birlikda nosr oluna
bilar) - sifrlomo Ugun istifado olunur, digeri gizli acar (yalniz
alana moalumdur) - desifrloma Ggln istifade olunur. Ragamsal
imza alqoritmlorinds gizli agar sifrloma, agiq acar iso
desifrlomo gln istifado edilir. Agiq agara goro uygun gizli
acarm tapilmasi ¢ox boylik hacmdo hesablamalar talob edir,
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hesablama texnikasimin hazirki inkisaf saviyyasinda bu masalo
geyri-mimkun hesab edilir.

Asimmetrik kriptoqrafiyanin osas ¢atigmayan cohati
sliratin asag1 olmasidir. Buna gora onlar simmetrik metodlarla
birgo isladilir. Masalon, agarlarin gondarilmasi masalasini hall
etmok Uglin ovvalco molumat tosadufi acarla simmetrik
metodla sifrlonir, sonra gobul edon torofin agiq asimmetrik
acar1 ilo tosadiifi agar1 sifrloyirlor, bundan sonra moalumat vo
sifrlonmig acar soboka ilo 6tiralar.

Asimmetrik metodlardan istifado etdikds (istifadagi -
aclq acar citiiniin) hagiqiliyina zomanoat tolob olunur. Bu
mosalonin hoalli Gglin rogomsal sertifikatdan istifado edilir.
Rogomsal sertifikat xtsusi sertifikasiya markazlori torafindon
verilir. Rogomsal sertifikatda asagidaki verilonlor olur:
sertifikatin ~ seriya nomrasi; sertifikatin  sahibinin  adi;
sertifikatin sahibinin agiq agari; sertifikatin foaliyyst middati;
elektron imza algoritminin identifikatoru; sertifikasiya
morkazinin adi vo s. Sertifikat onu veran sertifikasiya
morkazinin ragomsal imzasi ils tasdiq edilir.
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Fasil Uzra yoxlama suallar

Qeyd olunan fikrin  sahv  va ya diiz oldugunu
muayyanlasdirin.

Dluz Sohv

1. Sifrin hayat dOvrii na gadar uzun olarsa vo
sifrin uzunlugu no Qodor az olarsa, onun
qirilmasi ehtimali bir o gadar ¢ox olacag.

2. Tabii vo slni manealor aparat mihafizo
vasitalorina aiddir.

3. Asimmetrik kriptoqrafiyanin osas
catigmayan cohati sUratin asagi olmasidir.

Test suallarint cavablandirin:

1. Funksional tayinatina gora muhandis-texniki muhafiza
vasitasi hansi bandlards gostarilmisdir?
a) toskilati vasitolor
b) program vasitalori
c¢) kriptografik vasitalor
d) hiquqi vasitalor

2. Hans1 tanima iisullanrn vardir?
a) kriptografik
b) atribut
c) personal
d) tacrid
3. Sifrlar asas hansi qruplara boliiniir?
a) osas s6z birlosmalori
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b) teqlor

c) “sual-cavab” tipli interaktiv ardicilliglar
d) istifadagi torofindon yaradilan sifrlor

e) IP-lor

f) sistem torofindon generasiya olunan sifrlor
g) yarimsozlor

Aciq suallarin cavablarint ahatali geyd edin:

1.Stasionar metalaxtaranin ustiinliklori hansilardir?

2. Sifrlomoanin simmetrik Gsulu nadir?
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4. Camiyyats Unvanlanan informasiya
tahlUkalarinin tahlili

4.1. informasiya miiharibasi

Son vaxtlar “informasiya muharibasi” anlayiglarindan
tez-tez istifado olunur vo homin anlayis miixtalif clr izah edilir.

Lakin bir “informasiya muharibasini” informasiyadan
istifado edilon mubarizonin ali formast kimi izah etmok olar.
Informasiya miiharibasi rogibin informasiya sistemlorins,
proseslorinag, kompiiter sobokasina, shalinin va harbi qiivvalorin
soxsi heyatinin siiuruna tasir yolu ilo informasiya ustunliytntn
oldo edilmosi Uglin istifado edilon, eyni zamanda 06z
informasiya mahitini mihafizo edan tadbirlor kompleksidir.
Belo anlayis ABS-m Horbi QuUvva Qorargahlarinm rohbor
komitasi torafindon hazirlanan “Idareetmo vo rabito sahasindo
vahid ragabat doktrinasi”nda istifads olunur.

Belaliklo, geyd olunan doktrinada 2 ndv informasiya
mubarizo formasi vardir: informasiya-texniki vo informasiya-
psixoloji. Tarix boyu hor iki ndv informasiya miibariza formasi
inkisaf etmis vo tokmillogmisdir.

Informasiya tarixi inkisafin biitin morhalalorinds
mibarizo obyekti olmusdur. Informasiya miibarizosi butiin
muharibalords hoyata kegcirilirdi. Halo godimds sarkardalar,
mutofokkirlor doyiissiiz goloba qazanmagm vacibliyindon
danisirdilar. O zamandan bori diismona dezinformasiya,
hodalor, gorxutma ilo tosir tisullar: totbig edilirdi. Bu Gsullar
XV asrlordo daha da inkisaf etmisdi. XX asrin Kicik va genis
miqyaslit mitharibalorinds kitlovi informasiya vasitalorinin rolu
xususilo genis olmusdur.

Muasir elmi-texniki ingilab informasiya mubarizasinda
cevrilis etdi. Aktiv olaraq psixoloji amaliyyatlar kecirilmays,
yeni informasiya texnologiyalar1 intensiv olaraq totbiq
edilmays baglandi. Bu giin informasiya miibarizasino daha ¢ox
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quvva Vo vasait calb edilir, onun naticalori daha tasirli olur.
ABS, Yaponiya, Almaniya, Fransa, Rusiya, Israil vo d. inkisaf
etmis Olkalorda informasiya tohliikasizliyina genis yer verilir,
bels ki, bu saho miiasir diinyan1 slo almagin asas amillorindon
biri hesab olunur.

Informasiya miiharibosi  dedikdo, osason, godim
zamanlardan bizim dovra kimi boyik miharibalords, lokal
miinaqisolordo informasiya mubarizalorinin igiqlandiriimasi
basa diisiiliir. Burada nazar yetirilmoli olan asas mogamlar —
ictimai roys tosir mexanizmlori, harbi miinaqigalordo kiitlovi
informasiya vasitalorinin rolu, “Qaynar ndqtalords” motbuat
xidmati omokdaslarinin, jurnalistlorin isi vo dOvlot sirrinin
muhafizasi problemloridir.

4.1.1. Qadim dovlatlorda informasiya-psixoloji tasir

Psixoloji tasirli informasiya silaht qodim tarixe malikdir.
Horbi-tarixi odobiyyatda dezinformasiyadan istifado etmo
hallar1 olmugdur. Masalon, e.a. 1312-ci ildo xetlor yalan
informasiya ilo firon II Ramzesin bas¢ilig1 altinda Misir
qosunlarini yanilda bilmis vo Kades qalasi yaxiligindaki
doylisdo onlara gofil zarbo endiro bilmigdilor. Bu hadiso 11
Ramzesi Kades qalasini olo kegirmok niyystindon yayindirir vo
Misirs qayitmaga sovq edir.

B.e.o. VI osrin sonlari-V oasrin avveallorinds yasamis
gadim Cin sarkardasi Sun-tz1 hesab edirdi ki, on yaxs1 galobs -
doylissiiz alda olunan golobadir. Qadim Cin harb tarixinda
dadiismanlorini doyiissiiz moglub edo bilon sarkardslora daha
cox ehtiram olunurdu. Moasolon, Yuy Sun imperatorunun
vaxtinda (b.e.a. 2255-2220-ci illor) San-Myao xalqi giyam
qaldirr. imperator qiyamu yatirtmaga calisir, lakin goriir ki,
homin xalqin yasadigi orazi xarakterino goro mudafio gln
yaxst uygunlasmisdir vo onlar1 silahla ram etmoyi goroksiz
bilir. Oz ordusu ilo geri gokilon Yuy 6z Olkesinin rifahmimn
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qaldirilmasi, modoaniyyatinin inkisaf etdirilmosi, xalgqmin
vaziyyatinin yaxsilasdirilmasi ilo masgul olmaga baslayir.
Homg¢inin Yuy c¢alisirdr ki, bunlar hagda molumat San-myao
xalqna da catsin. Vo 0, 0z istayina nail olur, homin oshali 6zl
itaotkarliq gostarir.

B.e.o. Il asrda iso hokmdar Tsao Tsao Xandan sohorini
muhasirays almagqla olo kecirir. Lakin kigik galalardan biri olan
Iyan1 zobt edos bilmirdi. Homin qalanin sakinlori Xan Fanimn
bascilig altinda siicastlo mudafis olunurdular. Bu zaman Tsao
Tsao 0z asas sorkordslorindon biri olan Syu Xuani bu qalani
foth etmok Uclin gondorir. Syu qalani tutmaq ii¢iin hiicum
etmok ovozino ox vasitasilo Xan Fana moktub yollayir, hamin
moktubda ona mugavimet géstormoyin tam faydasiz oldugunu
osasli sokildo izah edir vo toslim olmag: tovsiya edir. Syu 6z
moktubunda izahat1 elo yaxsi gostora bilmisdi ki, 6z istayino
catmigdi, Xan Fan miigavimot gOostormoyi dayandirmisdi. Belo
tosir isullarma Qadim Cin harb sonsti tarixindo tez-tez ol
atilird1.

Bu nimunalordon malum olur ki, gadim hokmdarlar vo
sarkardalor diismonlorina doylissiiz, informasiya tisullarindan
istifado etmoklo galib goalmok tgun 3 metod totbiq edirdilor:
birinci Usul mudrik hakimiyyst formasmi yaratmaq, dovlotin
firavanligin1 tomin etmok, xalqin rifahini yaxsilasdirmagq; ikinci
usul ragiblo minasibat qurmag, onun istokloring, ehtiyaclarina
diggot gostarmok ticiin midrik siyasoat; tgtinct Usul migavimot
gOstormoyin faydasizligini  anlatmaq igclin  harbi-strateji
xarakterli tadbirlor. Buttin geyd olunan 3 tsulla hokmdarlar 6z
foaliyyati ilo diismonin siiuruna tasir gostarmays calisirdilar vo
gan tokulmodan goloba gazanmaga nail olurdular. Vo bu geyd
olunan har bir konsepsiyada informasiya elementi az rol
oynamird.

Qadim Yunanistanda, Romada miiharibalords, doyiislor-
do informasiya-psixoloji tesirlordon — shalinin ictimai rayi,
tobligat, sayialor, divariistli yazilardan istifads edilirdi.
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4.1.2. Orta asrlords muharibanin
informasiya-psixoloji tominat

Qadim  dovlatlorin - muharibalori  zamani  yaranan
informasiya-psixoloji tasirin asas istigamatlori vo formalar1 orta
osrlords daha da inkisaf etmoys baglayir. Bu, asason orta asr
diinyasimin demok olar ki, osas regionlarmi olo kegiron
mongqollarin hiicumlarinda 6ziinii daha g¢ox biiruzo verirdi. Bu
hiicumlar zamani monqollar moharatlo psixoloji mihariba
aparr, diismonin iradeSini qirmaq {Uglin  xiisusi tobligat
kampaniyalar1 toskil edirdilor. Masalon, Cingizxan 6z istilalari
zamani1 zobt etmok istodiyi orazilora ordusundan gabaq 6z
casuslarmi gondorirdi. Casuslar tacir giyafasinds ohali arasinda
daxil olur, onlara mongollarin ordusunun giciu va Qquvvasi,
say1, doytislori, galobalori, viran qoydugu, talan etdiyi orazilar,
amansizligl, qoddarligi haqqinda danisir, ohalini monovi
cohatdon zoaifladir, onlarda ruh diiskiinlityl yaradirdilar.

Orta osrlords  miharibalorin  informasiya-psixoloji
tominatinda dini ideyalar aktiv rol oynayirdi. Bu dévrde Islam
Olkalorindo vo Avropa Olkalorindo psixoloji-dini  fikirlori
yaymagqla, vahid bir ideya altinda miiharibolords golobo oldo
daha asan mumkun olurdu.

XV osrin ortalarinda Iohan Quttenberqin kosfi olan kitab
cap1 informasiya-tobligat miiharibalori tarixindo doniis noqtasi
olmusdu. Alman ixtiragisinin kosfinin miithiimliiyiinii ilk olaraq
dini zimrs anlamig vo dini yazilarin ¢apinda totbiq etmoyo
baglamigdi. Bu kosfdon 50 il sonra kitablar informasiya-
psixoloji miharibalords istifado olunan silaha ¢evrilmisdi.
1500-cu ilds artiq 200-don gox 6lkads 110 nosriyyat 12 milyon
nusxali 36000 miixtalif adda kitab buraxilmigdi.

XVI asrdo tobligat odobiyyat: daha da artmus, tiirklorin
istilalar1 haqqinda c¢oxlu sayda kitabgalar nosr olunmusdu.
Homginin genismiqyasli miinaqisolor zamani Almaniyada
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reformasiya vo kondli muharibasi, Fransada dini muharibalar,
Niderlandda burjua inqilab1 zamani kitab buraxiliginin sayinda
sigrayislar miisahids olunurdu. Dini va elmi odobiyyatla yanasi,
“ucan” brosiirlor vo kagizlar coxlu sayda c¢ap olunurdu.
Almaniyada ¢ap olunan brosiirlorin ¢ox hissasi reformasiyaya
hasr olunurdu.

XVII osrdon baslayaraq, ictimai royin formalagmasinda
dovri nosrlorin — Qozetlorin tosiri daha genis rol almaga
baslamisdi.

Napoleon Bonapart da istilalarinda tobligatdan istifads
edirdi. Rusiyani olo kecgirmok fi¢iin 6z iggali altinda olan
Olkalorin igtisadi vo harbi resurslarindan olava, onlarin
gozetlorindon do istifado edirdi. Mahir sorkords, lider vo
toskilat¢iliq  xiisusiyyotlori ona ictimai roys tosir etmok
bacarigini inkisaf etdirmokdo yardimgi olmusdu. Rusiyaya
hiicumdan ©6nco Napoleona Fransada vo digor Avropa
Olkalorindo 6z horbi soforina borast qazandirmaq lazim idi.
Napoleonun gostarisi ilo motbuatda Rusiyanin isgalgi, Avropa
sivilizasiyasin1 mohv etmok istoyon 6lko kimi gdstorilmesine
caligilirdi. Hotta *“yalandan™ “I Pyotrun vasiyyati” adli sanod
capdan buraxilmisdi ki, orada Rusiyanin XIX asro kimi qonsu
Avropa Olkalorini  zobtetmo plan1 gostorilirdi.  Belaliklo,
Napoleon 6z hicumuna “miuhafizo todbiri” donu geyindirmak
vo Avropada 6zlino dostok tapmaq istoyirdi. Napoleonun bir
kolami da moshur idi: “Dord qozet diismono 100 minlik
ordudan ¢ox zarar yetira bilor”.

Ragibs say baximmdan uduzan ordusunun doyiis ruhunu
artirmaq moqsadi ilo Napoleonun amri ilo hovaslondirici amrlor
va horbi billetenlor buraxilirdi. Homin bulletenlords Fransiz
doylisciilor diizglin yolun davamgilari, qayda-ganun gatiranlor
kimi g0storilirdi. Onun gosterisi ilo ¢ap olunan havaslondirici
manifestlor iss ham 0z ordusu, hom do isgal olunan xalqa
tinvanlanird1 (gonderilirdi), 6z hiicumlarma haqq qazandir-
maga, yerli niifuzlu xadimlorlo alage yaratmaga xidmot edirdi.
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Imperator biitiin boyiik isgallarindan sonra (Italiyada, Misirds,
Hollandiyada, Almaniyada) hamin orazilords harbi goazetlorin
capina baglayir, hamin 6lkalarin motbu sirkatlorini alo alirdi.

4.1.3. XX asrda informasiya muharibalari

Informasiya miiharibalori daha cox XX asrdon baslayaraq
genis viisot almigdir. Miihariba aparan toraflordo radioslage
vasitalarindan istifads edilmasi ragiblars totbiq edilon yeni tasir
{isullarmin yaranmasina gotirib ¢ixardi. Informasiyanin oldo
edilmoasi sahasinds onanavi kosfiyyatla vo rogibin dezinfor-
masiyasi tizra tadbirlorlo yanasi, radiomanealorlo radioslaganin
yatirilmas: vasitalori totbiq edilmoyo baslandi. ik dofo bu
usullardan 1904-ct ilds rus-yapon miharibasinds istifado
edilmisdir. Novboti morhalolordo bu todbirlor Birinci vo Ikinci
Dunya miharibalorinds goalobalor aldo etmokdsa bdyiik rol
oynamigdir.

Birinci Dunya miharibasi arafasinds Qorb 6lkalarinin
(Ingiltoro, ABS, Fransa, Almaniya vo s.) psixologlar
torofindon ¢oxsayli xiisusi toadqiqatlar hoyata kecirilirdi. Bu
todgigatlarda harbi qulluggularin doyiis voziyystindo adekvat
Vo duzgln foaliyysts psixoloji hazirhigr yoxlanilir, onlarin
tolasa, qorxuya qarsi miibarizo aparmasi, uzunmiiddatli asab-
psixoloji ylUklonmolora tab gotirmok bacarigi Oyranilirdi.
Mihariba zamam bir ¢ox Olkalordo diismon xalga vo raqib
qivvalora garsit yonalmis, tobligat aparmagi bacaran xiisusi
dastalor yaradilmisdi.

Cap materiallarinin yayilmasi vo sifahi tobligat uzun illor
bir Olkonin digar 6lkoys ideoloji tosirinin osas kanali idi.
Radioyayimin inkisafi bu kanallar1 arxa plana ¢okdi. XX asrin
20-30-cu illorinds bir ¢ox Olkslords radioyayimdan xarici
siyasato Vo ideologiyaya garsit oan koskin silah kimi istifado
edilirdi.
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Ikinci Diinya miiharibosindo informasiya silah1 oho-
miyyatli dorocado inkisaf etdi. Informasiya tosirinin
ohomiyyatini hamidan 06nco  Almaniya dork etmisdi.
Hakimiyyato golisindon dorhal sonra Hitler ilk dofo olaraq
digar 0Olkalorin ohalisino qglobal informasiya-psixoloji tasir
gOstormoya cohd etdi. Belo ki, gofil hiicum hayata kegirmoak
ticlin Almaniyanm horbi-siyasi rahborliyi torafindon Gmum-
dovlot plant hazirlanirdi. Bu plana osasan hiucuma maruz
galacaq dovlatlorin vo onlarin miittafiglorinin - rohbarlorini
aldatmaq, yaniltmaq asas moqsad dasiyirdi. 1941-ci ilin iyun
ayinda SSRI-ys gars1 avvaldon elan edilmodon, gofleti hiicum
bels foaliyystin askar niimunasi idi. Dezinformasiya planlarina
vahid fikir altinda birlosmo Vo 6z aralarinda siyasi, diplomatik,
igtisadi vo horbi tadbirlori razilagdirma daxil idi. Bundan alava,
Almaniya dovlstinin rohborliyi Versal mugavilasine asason
qadagan edilmis miidafio sonayesi sahalorinin, hava
qivvalorinin, tank oleyhino qosunlarin yaradilmas: kimi
todbirlor hoyata kecirirdi. Hazirliq todbirlorinin gizliliyi vo
hiicumun aniliyi bu planin asas1 hesab olunurdu.

Normandiyadaki genismiqyasli desant hiicumunda
(1944-cd ilds) informasiya sahasinds Ustinlik olds etmoak Gglin
ABS vo onun muttafiglori amaliyyati miivaffaqiyyatlo hayata
kecirdilor. Naticado mduttafiglorin boyik gomi armadasi La-
Mans bogazini praktiki olaraq maneasiz Otlib kecdi, sahilin alo
kecirilmasi iso gozlonilondon daha asan oldu.

Bir cox amaliyyatlarda gizlilik va ragibin dezinformasiya
edilmosi ugurla hoyata kegirilirdi. Informasiya miiharibosi
radioelektron vasitalorin totbiqi ilo daha da inkisaf etmoya
baglamigdi. Masalon, 1940-c1 ildo Almaniyanin Harbi-Daniz
Quvvalarinin radiokssfiyyat1 Britaniya Harbi-Daniz Quvvalo-
rinin radio-slagelorini yarmis vo onlarin radiogramlarmin 50%-
ni olo kegirmisdi.

Informasiya-psixoloji  omoliyyatlarn  osas  magsad-
lorindan biri da raqib qosunlarin vo diismon ohalinin tobligat
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vasitosi ilo monavi sarsidilmasi idi. Bunun ii¢lin miibarizo
aparan toroflor radiotobligatdan vo aviasiya vasitasilo
varagolorin yayilmasindan istifado edirdilor. Bir ¢ox Olkalorin
psixoloji mihariba vasitalori sarbast xidmot gostarirdi.

Koreyada va Yaxm Sarqde miharibalor zamani efirlordo
osl “informasiya doytiglori” aparilirdi. Bu halda radiomanealor
vasitasilo radioslagalorin kasilmasi, qosunlara rohbarlik, Hava
Hicumundan Midafio sistemlorinin g¢agdirilmast kimi islor
hoyata Kegirilirdi. Homginin roqibin radiosobokasino daxil
olmagla, onun qosunlarina yanlis gostariglor vo amrlar verilirdi.

6 iyun 1967-ci il tarixinda arob-Israil miiharibasinda arob
qosunlarinin radiosobokasino daxil olmagla, Misirin 4-cu tank
diviziyasmin homlosinin qarsis1 almmusdi. Israil dezinfor-
matorlar1 torafindon radio vasitasi ilo diviziyanin komandirino
doylisdon ¢ixmaq vo Siiveys kanalindan geri ¢okilmak
haqqmnda amr verilmisdi.

Ingilis desantlar1 torofindon Folklend adalarmm olo
kecirilmasi zamani informasiya miiharibasinin elementlori
omoliyyatlarin hazirligi vo hoyata kegirilmasinin asas hissasi
olmusdu. ABS-1n kasfiyyat peyklorindon alinmig informasiya
ilo ingilis sualti gomisi Argentina donanmasmin “General
Belgrano” kreyserini batirmaga nail olmus vo butdvlikds
donanmanin faaliyyatini iflic etmoyi bacarmisdi.

Liviyada “Eldorado Kanyon” omoliyyatinin (1986-c1 il)
gedisatinda aviasiya zarbalorinin aniliyinin effektliliyini tomin
etmok Ugln maskalanma tadbirlorindon: dezinformasiya,
radiosiikut rejimi, radiomaskalanma va s. istifado edilirdi.
Liviyanin Hava Hiicumundan Miidafis sisteminin isini pozmaq
moqsadi ilo koasfiyyat wvasitolorini sondirmok {iglin yanlig
komandalar veran agenturadan istifads edilirdi.

XX osrin ikinci yarist informasiya-psixoloji mibarizo
sahosindo doniis morholosi oldu. Bir sira 6lkalorin silahli
quvvalarinds ragibs vo 6z qosunlarima monavi-psixoloji tasir
gOstara bilon xisusi organlar, giclor va vasitalor yaradilmaga
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baglandi. Biitiin horbi miinaqisolords, hiicuma hazirliglarla
boraboar, ictimai roys mogsadyonlii, gqlobal xarakter dasiyan
informasiya-psixoloji tasirlor baslayirdi. Informasiya vasitalori-
nin va rogiblo mibarizo dsullarinin hazirlanmasinda lider
Amerika Birlogmis Statlar1 olmusdu.

XX asrin 2-ci yarisinda tez-tez miharibs istirakgisi olan
ABS informasiya miiharibalorinin taskil edilmasinds daha ¢ox
tocriba qazanirdi, 6z ordusunun horbi  foaliyyatinin
informasiya-psixoloji  tominatini, 06z voatondaglarnin  vo
beynalxalq ictimaiyystin psixoloji baximdan tokmillosdiril-
moasini hoyata kegirirdi.

ABS ilk 6nca Vyetnam miharibasinds ictimai rayi nazara
almadigina goéro moglubiyyoto diicar olmusdu. Miihariba
gOstordi ki, doyiigsde partizan metodlarini tatbiq edon daha zoif
rogiblo ugurla miibarizo aparmaq {g¢lin yalmiz horbi vo
texnologiya ustunluyt kifayst deyil, slave olaraq, informasiya-
psixoloji Ustlinlik do qazanmaq lazimdir. Bu amillorin nozara
alinmamasi ABS ordusunda vo 0Olkodo “Vyetnam sindro-
munun” yaranmasina gatirib ¢ixarmigdi.

Qrenadaya (1983-cu il), sonradan isa Panamaya (1989-cu
i) midaxilo zaman1 ABS-mn siyasi vo hoarbi rohbarliyi,
Vyetnamin tocriibasini nozars alib, ictimai rayi alo almaq ugun,
homginin doylis faaliyystinds informasiya tominati {igiin ¢oxlu
omok Sorf etmisdi. Omoliyyatlarin biitlin moarholalorinds
motbuat va televiziya ilo six olagelorin saxlanmasma boyiik
diggot ayrilirdi. Belo ki, artiq 1988-ci ilin fevralindan
baslayaraq, Panamada amerikali harbi qulluqgularin va onlarm
ailolorinin  yerli  hakimiyyst torofindon diskriminasiyasi
haqqinda Amerika motbuatinda miintozom olaraq mogalslor
cap olunurdu. Xiisusi olaraq secilmis vo gOstorislor almig
jurnalistlor va fotoreportyor qruplart doyiiso baglamazdan 6nco
Panamanin uygun obyektlorina gondorilirdilor. Doyiislor gedon
zonalara arzu edilmoyan jurnalistlorin girigini mohdudlag-
dirmagq ii¢iin har sey edilirdi. Belaliklo, ABS qiivvalorinin horbi
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foaliyyatini vahid vo yaxsi idaro edo bilocok informasiya-
psixoloji tominat sistemi yaradilmigdi. Panamanm horbi vo
siyasi sistemini yaniltmaq tgiin todbirlor hoyata kegirilir,
Panamanm milli midafio qlvvalori vo mulki ohali arasinda
xisusi tobligat aparilirdi. Panamada toplanan tocriibslordon
daha sonra Fars korfazinds vo Yuqoslaviyaya qarst kegirilon
horbi amoliyyatlarda istifads olunurdu.

SSRI vo sonraki postsovet oOlkalorine qarst ABS-n
informasiya-psixoloji muharibasi onilliklorlo davam etmis vo
demok olar ki, 90-c1 illordoki proseslords 6z bohrasini
vermigdir. Bu giin do bu proses davam edir, Rusiyada vo
postsovet dlkalorinds “Azadliq” va “Amerikanin Sasi” radiosu
foaliyyat g0storir. Sofirlik vo konsulluglar yaninda xiisusi
informasiya-resurs morkazlori vardir. Bu morkazlardan har biri
Moskvadan baslayaraq Vladivostoka qodor Rusiyanin arazisini
0z nozarstindo saxlaywr. Bundan olave, dezinformasiya
sahasindo c¢oxsayli fondlar, motbuat orqanlarmm filiallar:
foaliyyat gostorir.

Bir ¢ox hallarda Rusiya Amerikanin informasiya iizro
tosir obyekti idi. Belo ki, Rusiya Cecenistan miharibasinin
(1994-cii il) gedisatinda, hamginin Baltikyan: 6lkoalorlo
muinasibatlords, Ukrayna (2004 va 2014-cu ilds), Glrclstan va
hotta MDB 0lkalorinds informasiya sahasindo moglubiyyato
dicar olurdu.

ABS-mn Iraga gars1 kegirtdiyi birinci omoliyyat (1991-
1992-ci illor)  informasiya mihitinde pozitiv ictimai ray
ugrunda miibarizonin  g6zal bir ndmunasidir. Masalan,
doyiislorin baglanmasindan 5 ay onco start verilon todbirlor
noticasindo  Fars  korfozindo  muharibani  togdir  edon
amerikalilarin say1 10%-don 80%-o godor artmigdi. DOyiis
omoliyyatlarindan informasiyalarm Gtiiriilmasi  do  gucli
nozaratdo idi. Yalniz xiisusi segilmis harbgilor misahiba
verirdilor.  Holak  olmuslar vo  yaralilar  haqqinda
informasiyalarin minimum Saviyyads olmasina xiisusi digqot
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yetirilirdi. DOylis omoliyyatlar1 haqqinda informasiyanin
yayllmasina sort senzura totbiq edilmisdi. Miiharibanin
oleyhdarlarina verilon efir vaxt1 mohdudlasdirilirdi.

OMmoliyyatin baslama tarixini gizlotmok, Rusiya Federa-
siyasinin rahbarliyi vo BMT Tohllkasizlik surasi iigiin
muharibani gofildon toskil etmok moagsadi ilo dovlst vo horbi
soviyyodo dezinformasiyanin effektivliyini qeyd etmok
lazimdir. Fars korfozinde muihariba arofasinds informasiya-
psixoloji mubarizoys dair todgiqatlar gostorirdi ki, onun
vasitolorindon bacarigla istifado edilmasi ABS qosunlarinin
doylis imkanlarin1 hoyata kegirmoys Vo roqibin doyiis
imkanlarini shomiyyatli daracads zaiflatmoys imkan verir.

Iragla ikinci miiharibado Vo Soddam Huseynin
devrilmasinds informasiya tominati ABS {i¢iin daha az ugurlu
olmusdu. Amerikalilarin diigargasinds boyuk itkilorin olmasini,
Iraq ohalisi ilo isgalcilar arasinda artan monfi miinasibatlori
gizlotmok miimkiin olmadi. ©n osas1 da Iraq orazisine
mudaxilonin osas bohanasinin yalan g¢ixmasi oldu. Belo Ki,
Iraqda kiitlovi qurgin silahi tapilmadi, bu da o anlama golir ki,
homin silahlarin basqa 6lkalors, eloco do ABS-a gars1 tatbiqi
miimkiin deyildi. Bundan sonra heg bir dezinformasiya Iraqmn
isgalina barast qazandira bilmozdi ki, bu da ABS prezidentinin
madvgeyini shamiyyatli daracads zaiflatdi.

ABS-m bas¢iligi ilo NATO-nun 1999-cu ilds (mart-iyun
aylarinda) Yuqoslaviyaya qarsi hoyata kegirtdiyi tocavizdo
informasiya tominati kifayat godor ugurla totbig olunurdu.
Horbi omoliyyatlar gulcli tobligatla hoyata kegirilirdi. Bu
tobligatda osas istiqamot Yugqoslaviya ittifag Respublikasinin
rahbarliyinin siyasi kursunu etibardan, hdrmotdoan salmag, gorb
Olkalorinin ohalisi arasinda “diismon obrazini” formalasdirmaq
Vo tacaviizo monovi doastok idi. Bitln informasiya tominati
yalniz bir monbodon — NATO-nun Brisseldoki motbuat
xidmotindan hayata kegirilirdi. Basqa informasiyanin olmamasi
sobabindon yuzlorlo akkredits olunmus jurnalist birtorofli
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olarag NATO-nun molumatlarmi yaymaga macbur idilar.
Amerika aviasiya dostalori Yuqoslaviyanimn informasiya yayimi
vasitalorini mohv edirdi. Oradaki radio va televiziya 6turlci
aparatlarmin 40%-don g¢oxu swradan ¢ixarilmis vo ya mohv
edilmigdi. Noticodo amerikalilar 6zlori Gigiin Yuqoslaviyadaki
muahariboys dair uygun informasiya-psixoloji muhitini
yaratmaga nail olmusdular. Horbi omaliyyatlar bitdikdan sonra
guclu informasiya tasiri vo Qarbin iqtisadi tozyiqi ilo ABS 6z
istayina nail oldu: Yuqoslaviyada hakimiyyato gorbyénimli
rohbarlik goldi, Milosevig iso horbi cinayotkar kimi Haaga
tribunalina verildi. Belalikla, “6limcil olmayan” informasiya
mibarizo vasitalori Miloseviga 1999-cu ildo 30 min harbi
toyyaranin vura bilmadiyi halledici zarbani vurdu.

“Orob bahar1” hadisalorinds do informasiya muharibalo-
rinin rolu olmusdur. Qeyd etmok lazimdir ki, hakimiyyato qars1
yOnoldilmis votondaglarin kiitlovi etirazlar1 iqtisadi artim
yuksok olan, yoxsullug saviyyasi 10%-don ¢ox olmayan,
riigvatxorlugun nisbaton asagi oldugu dlkalords bas verirdi. Bu
Olkalards “ingilab” termini ananavi hal deyildi, dovlst sleyhina
etiraz Uclin obyektiv saboblor yox idi. Ancaq veaziyyatin
destabilizasiyast praktiki olaraq dorhal bas verir vo mdvcud
olan hokumatlorin devrilmosina gotirib ¢ixarirdi. Bu halda
etiraz edon camaatin idaro edilmosi tgun prinsipial olarag yeni
mexanizmlor totbiq edilirdi. “Orob bahar” hadisalorinda
Internetin vo muixtalif informasiya-rabito texnologiyalarin
genis istifadasi vacib magam oldu. Bu texnologiyalar etiraz
edon kitlo d¢tn mdiharrik vo baslangic rolunu yerino
yetirirdilor.

Doniis noqtasi kimi 2009-cu ildo Tunisdo corayan edon
hadisolori hesab etmok olar. Kutlovi naraziliqlarin basg
vermasindan sonra prezident Ben Oli sonra 6lkani tork etmis,
kecid hokumati qurulmusdu. Burada silahli qiivvalor calb
edilmamis, siyasi muzakiralor va seckilor isa konar quvvalorin
ssenarisi 0zra bas verirdi.
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Analoji xatlo Misirda, Liviyada vo Suriyada da homin
tipli hadisalor, naraziliglar inkisaf edirdi. Hor yerds ingilabi-
etiraz hadisalarinin birinci moarhalasinda internet
sobokalorindan faal istifado edon tohsilli ganclor baslica rol
oynayirdilar.

4.1.4. Terrorizmls mibarizs

Hadisolorin inkisafina gliclii tosir gostora  bilon
informasiya vasitolori terrorizmlo mibarizado mihim yer
tutur.

Informasiya texnologiyalarmin effektliliyinin artmasi ilo
ayri-ayr1 soxslorin vo bir qrup insanlarin zorar vurma potensiali
da coxalir. Diinya Ticarat Moarkozindoki partlayisdan (11
sentyabr 2001-ci il) sonra ABS bu terror aktinin osas
toskilatgis1t olan Romzi Yusifin olo kegirilmasi {igiin bir sira
todbirlor gormiisdii. Homin terrorgu hagqqinda molumatlar hor
yerda (gozetdo, jurnalda, internetds, hotta kibrit qutularinda)
yerlosdirilmisdi. Naticodo mohz Kibrit qutusu Uzarindoki
informasiyani oxuyan soxs Yusifi tutmagda kémokgi olmus vo
miikafat1 almigdi (sokil 4.1). Bu terror akti bagariyyat tarixinds
misli gorinmomis, terror¢uluga qarst on genismiqyasli vo
bahali amoliyyatlarin baslangicini qoydu.

Sakil 4.1. Kibrit qutusunun tzarindaki Ramzinin sakli
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Informasiya-psixoloji tesirin yiksok effektli vasitalorinin
Vo Usullarmin meydana ¢ixmasi tocaviz vo miharibalor
haqqinda kohno tasovvirlora yeni prizmadan baxilmasina
gotirib ¢ixardi. XX osrin sonlarinda KIV va informasiya-
kompditer sistemlari artiq miiasir mitharibanin asas tasir vasitosi
hesab olunurdu. Kegoan oasrin son onilliyi arzindo ABS-da
informatikaya vo informasiya miharibalorino hazirliq xarclo-
rinin imumi hissasi ¢ dofoys Qodor artirilmis vo horbi
bldconin 20%-ns ¢atmusdi. Miitoxassislor hesab edirlor Ki,
informasiya texnikasinin vo rabito texnologiyalarinin inkisafi
muddstinds “gaynar muharibalor” (horbi amoliyyatl miihari-
bolor) informasiya silahi dstiinlik togkil edon *soyuq
muharibalor” torafindon sixigdirilib ¢ixarilacaqdir. Miiharibada
ugurlu notico oldo etmok wglin XX asrin birinci yarisinda
aviasiya vo zirehli tank texnikasi gorokli idiss, XXI osrda
informasiya baximimdan istiinlik oldo edilmasi vacib
olacaqdir.

ABS-in  kegmis prezidenti R.Niksonun fikrino g0ro
informasiya vasitolorina, informasiya tominatmma 1 dollar
yatirim etmok yeni ndv silahlarin yaradilmasma 10 dollar
yatirim etmokdon daha sorfolidir. Silah tatbigq edilmosi ehtimali
cox deyil, lakin informasiya tobligati1 fasilosiz olaraq gln
arzinds 24 saat islayir.

4.2.  informasiya miiharibasinin xiisusiyyatlori

Informasiyaya otrafda bas veron vo dinyada coroyan
edon proseslor haqqnda molumat kimi baxmaq olar.
Informasiya hor bir kasa comiyyatds méveud olmaq iigiin sorait
Vo vasitadir. Bu sabobdon do yasayis miihiti qida vo hoyat
foaliyyatinin digar elementlari kimi mihafizo olunmalidir.

Iqtisadi, elmi-texniki, modoni, siyasi, harbi vo diger
informasiyalarin operativ miibadilosi imkanlarmin siiratli
artmas1 comiyyatin boyuk nailiyyatidir.
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Uciincti minillikdo basoriyyatin sanaye sivilizasiyasmdan
informasiya sivilizasiyasina ke¢idi fonunda informasiya tarixi
inkisafin asas amillorindon birina gevrildi. O, butln ictimai vo
dovlat institutlarinin ugurlu foaliyysti, hor bir insanin ayri-
ayriligda adekvat davranigt iiglin osas mona kasb edir.
Camiyyatin otraf muhit ilo daimi informasiya slagasi olmadan,
insanlarin normal hoyat foaliyysti prinsip etibarilo geyri-
mumkinddr. Sosial muahitlo informasiya slagelorinin dayandi-
rilmas1 bir qayda olaraq, insanin soxsi deqradasiyasina apartr,
muxtalif gerilomalors, yayinmalara sobob olur, hotta psixi
sarsintilara qodar gatirib gixarir.

Istonilon sahoda inkisaf miioyyan hoddo godor pozitivdir
Vo faydali ola bilor, sonraki marhalslords onun zaror verms
ehtimali vardir. Bels ki, informasiya texnologiyalarmm inkisafi
eyni zamanda kitlovi dezinformasiya imkanlarmm geniglon-
masina — yalan xaboarlorin yayilmasi, faktlarin doyisdirilmasi,
gizlodilmasi, dalillorin saxtalagdirilmasi ilo ¢goxlu sayda insanin
aldadilmasma vo camiyyatin inkisafinda ciddi problemlarin
yaranmasna Sobob ola bilor. Naticado muasir comiyystdo ¢ox
seydon Xabari olan, malumatlh insanlarla yanasi, dezinforma-
siya edilmis, yalan molumatla aldadilmis insanlar da meydana
cixir ki, onlar 6zlori do aldatmaga daha ¢ox meylli olurlar.

Informasiya miiharibasi — yeni tip miharibadir, onun asas
obyekti yalniz informasiya sistemlori deyil, insanlarin siiuru,
onlarin davranisi vo saglamligidir.

Informasiya miiharibosinde dovlotloraras: ziddiyystlorin
Vo miinaqisalorin hall olunmasi {igiin dovlatlorin informasiya
sahasino Vo Ccomiyyatin siiuruna tosir Usullarindan vo
vasitalorindon istifade olunur. Informasiya miiharibalori 6lko-
nin daxilinds do ola bilor: masalon, siyasi va igtisadi ragiblarin
toqqusmast zamani, hakimiyyatin olo  kegirilmosi lzra
mubarizonin kaskinlosmasi vaziyyatlorinda, secki kampaniya-
larinin kegirilmoasi vaxti, mohkomo proseslorinds va s.
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“Informasiya miiharibosi” termini ¢oxdan molumdur,
lakin Iragla miiharibonin tamamlanmasindan sonra Amerika
mutoxassislori torofindon genis istifado edilmays basladi.
Homin orofods informasiya silah1 6z yiiksok effektivliyini
gostarmisdi.

1992-ci ildo Pentagon “Informasiya miiharibosi”
direktivini ¢ap etdi. Burada belo név miiharibalors hazirliq iizra
asas gorulmali islor, metod va vasitalor 6z oksini tapmisdir.

Informasiya miiharibasinin osas mogsod vo vozifalori
asagidakilardir:

e mibarizo aparan torofin idarsetmo sistemlarinin
cokdirulmasi va mahv edilmasi;

e doylis omoaliyyatlarmin, siyasatin, iqtisadiyyatin
tasirlarinin informasiya tominatinin alds edilmasi;

¢ rogibin elektron sistemlorinin ¢okdurilmasi;

e soxsi heyatoa va ohaliys psixoloji tasir;

e rogib informasiya sistemlorino haker nifuzetmosi.

Informasiya miiharibalorinin torkib elementi informasiya
omoliyyatlaridir. Obyektlorin xarakterindon vo tasir vasitolo-
rindon asili olarag, informasiya omoliyyatlar1 2 yers ayrilir:
informasiya-texniki va informasiya-psixoloji.

Hicum xarakterli informasiya omoliyyat: informasiya
homlolari ilo tasir edir. Buraya asagida qeyd olunan todbirlor
daxildir:

e strateji maskalanma;

e roqibin dezinformasiyalagdirilmast;

e psixoloji amoliyyatlar;

e radioelektron mibarizo;

e informasiya infrastrukturu obyektlorinin fiziki mohv
edilmasi;

e roqibin kompiiter sobakalorina huicumlar.
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Insanlara vo comiyyato qars1 mokrli fikirlorlo vo hotta
cinayat moqsadi ilo hoyata kegirilon hicum xarakterli
informasiya omoliyyatin1 informasiya tocaviizii adlandirmaq
olar.

Mudafio xarakterli informasiya omoliyyat1 soxsi infor-
masiya resurslarmim tohlikasizliyinin tomin olunmasi iizra
todbirlori ohato edir. Bura asagidakilar aiddir:

e oOperativ vo strateji maskalanma;

e sirlorin saxlanilmasi;

o oks-kosfiyyat;

e informasiya infrastrukturu  obyektlorinin  fiziki
muhafizasi;

e Sos batirma, raqibin KiV-nin mihasiraye alinmasi;
oks-tobligat;
psixoterapiya;
oks-dezinformasiya;
radioelektron mibariza.

Informasiya miiharibolorinds miioyyan vasitolorden vo
silahlardan istifads olunur. Informasiya silah1 dedikdo, ohalinin
davranisma vo siiuruna, personala, harbgilors, dovlstin infor-
masiya-texniki infrastrukturuna vo comiyyoto dagidici tasir
gOstora bilon informasiya texnologiyalarmin mocmusu baga
diisiiliir.

Insana tosir edon informasiya silahini miitoxassislor
bilavasito iki névoe bolrlor:

- informasiya-psixoloji silah hor seydon oavval insanin
stiuruna yonaldilir vo oradan davranisa, baxiglara, comiyyatds
bas veran munasibats tasir edir. Bels silah kimi bitin kitlovi
informasiya vasitalorindan, internetdan, s6hbatlordan, hipnoz-
dan v s. istifads oluna bilor.

- enerji-informasiya silaht insanin fiziologiyasina vo
onun psixofiziologiyasmna tosir edir. Insan tosir faktini hiss
etmir, lakin onun névindan asili olaraq, ya 6ziinds giimrahliq,
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aminlik vo ya mayuslug, hayacan, qorxu hiss etmays baslayir
Vo ya 0z horokatlorino nozarot etmok qabiliyyatini itirir.
Tabistdo belo psixofiziki tasiri Gunas gdstara bilir, masalan,
beyinin bioelektrik foalligina vo insanin iimumi vaziyystino
tosir edir.

Enerji-informasiya tasirinin monbalari kimi radiolokasiya
sistemlori, kosmik aparatlar, asagt vo yuxar1 tezlikli
generatorlar, biolokasiya qurgulari, kimyavi va bioloji vasitalor
Vo basqa qurgular totbiq edilo bilor. Enerji-informasiya
silahinin kémoyi ilo insanlarin davranigini doyisdirmak olar,
mosalon, niimayiglorin, igtisaslarin alovlanma daracasini
artirmaq vo ya azaltmaqg, bununla da cari sosial proseslors tasir
etmok mimkundir. Ragibin va ya terrorgularin saxsi heyatinin
psixofiziki voziyysatini pislogdirarok onlarin déyiis bacarigini
asag1 salmaq, hotta toslim olmaga belo razi salmaq olar. Belo
silahin totbigq edilmasinin asas noticasi izahedilmaz qorxudur.
Qorxu iso insan1 koklii sokilde doyisdirmak iqtidarindadir.

Qorxu haqqinda qgadim ibrotli hekays mdvcuddur.
Soyyah taunla rastlagib ondan “Son hara gedirsan?” deyo
sorusur, taun iso «Bagdada gedirom. Mano orada bes min insan
Oldurmok lazimdir” deys cavab verir. Bir muddotdon sonra
homin insan taunla yenidon qarsilagir. “Bas Son demisdin ax1
bes min adam Oldlracoksan, amma olli min oldirdin” deyarak
insan Xastoliyi qmayir. “Yox” deyib taun etiraz edir, “man
yalniz bes min nafari mohv etdim, qalanlar1 qorxudan 6ldiilor”.

Informasiya miiharibalorinin vo informasiya silahinin
totbig edilmasinin magsadi rogibin Uzarinda Ustinliyin olds
edilmosi vo hom konkret mibarizads vo ya mioayyan
omaliyyatda, ham da xarici va daxili siyasatdo, igtisadiyyatda
onu maglub etmokdir.

Informasiya silahmmn tatbiq edilmasinin mogsadlori:

edovioti beynolxalg niifuzdan salmag, basqa olkalorlo
omokdasliglarma tasir gostormoak;
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e0lko daxilindo ictimai siiurla manipulyasiya etma Vo
inamsizliq atmosferinin yaradilmasi, milli mirasa neqativ
munasibatlor;

¢ Olko daxilinda siyasi gorginliya vo xaosun provokasiya
edilmoasing, etnik vo dini toqqusmalara, tatillors, kutlovi
qarisiqliqlara vo basqa etiraz aksiyalaria sobob olmag;

e Olkonin tarixi, dovlst organlarmin isi haqqinda shaliys
yalan molumatlarin verilmosi, onlarin niifuzdan salinmasi,
bitlin idaroetms sisteminin etibardan salinmasi;

e qosunlarin, silahlanmanin va horbi texnikanin idarsetma
sisteminin pozulmas;

edovlatin iqtisadi, sosial vo digar foaliyyat sahoalorinds
miithiim maraqlarina ciddi zorarin vurulmast.

Adi silahla  migayisado informasiya  mibarizo
vasitalarinin tsttnluklori:

e nishaton az xarclor;

e gizli totbiq imkan;

e tosirin anonoavi sorhadlorinin olmamast;

e soXxsi moglubiyyat riskinin az olmas;

e ekoloji zarorin yoxlugu;

e maddi-iqtisadi infrastrukturun saxlanilmasi imkani.

Informasiya silahini tez-tez “agill’”, daha humanist vo
“0lumcil olmayan” adlandirirlar. Bu, yanhs fikirdir. Bu silah
adi silahdan forgli olaraq, insanlar t¢un daha tohlikslidir. O,
insanda on c¢atin borpa olunana — onun psixikasina qarsi
yOnolmigdir. Buna goro do informasiya silahi insanlarin ig
diinyasin1 zodaloyarak, gullo vo ya golps yarasindan daha darin
yaralayir.

Insana uzunmiiddetli, mogsadyonlii  yalan molumat
vermaklo, narkomaniyaya, psixi pozuntulara, intiharlara va
cinayatkar davraniglara gatirib ¢ixarmaq miimkiindiir.
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Istonilon miiharibadon sonra saglam usaqlar dogulur,
comiyyatin normal foaliyyati kifayat godor tez borpa olunur.
Informasiya silah1 ilo zoror gokmislor psixi cohotdon saglam
galocak nasil formalagdirmaq bacarigima malik olmurlar. Sosial
mirasin qanunlarma goro onlar yalniz oxsarlarmi boyiido
bilorlor. ©sabi, kompleksli, manqurtlagdirilmis soxsin yaninda
bir qayda olarag, nevrotik vo ya zombi boylyir. Naticada
informasiya muharibalorindon sonra uduzmus dovlet barpa
oluna bilmir. Amma bu miharibslerin sonu olmur. Informasiya
silaht — yeni, gorxunc va hols ki, qadagan edilmomis kiitlovi
qugm silahidir. Informasiya silahi o6ldiiriici vo qgeyri-
humanistdir.

Informasiya amillorinin insan siiuruna tesirinin gici vo
genismiqyasliligi  informasiya-psixoloji  tominat1  qlobal
problem soviyyasino galdirmaga vadar edir. Bu Sababdon do
0zUnd  informasiya  tocavlzindon qorumag, ohalinin
informasiya tohlikasizliyini tamin etmok qabiliyyati har bir
dovlatin asas moagsadina gevrilir.
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Fasil Uzra yoxlama suallar

Qeyd olunan fikrin  sahv  va ya diiz oldugunu
muayyanlasdirin.
Dilz Sohv

1. 2 no6v informasiya mibarizo formasi vardir:
informasiya-texniki va informasiya-psixoloji.

2. Adi silahla migayisads informasiya
mubarizs vasitalori daha ¢ox xarc talab edir.

3.Informasiya tosir iisullart XX osrdan totbiq
olunmaga baslayib.

Test suallarint cavablandirin:
1. Adi silahla miuqayisada informasiya mibariza

vasitalarinin Gstunltklari nadan ibaratdir?
a) nisbatan az xarclor;
b) gizli tatbiq Gglin gbzal imkan;
C) tasirin anoanavi sarhadlorinin olmamast;
e) tosiri daim qalir;

2. Radiomaneaslarla radioslagonin yatirilmasi
vasitalari ilk dofse hansi miiharibada tatbiq edilmaya
baslanmsdir?

a) 1939-1945-ci illor - Il Dlinya Miiharibasi
b) 1967-ci il - orob-israil miiharibosi
¢) 1904-cu il - rus-yapon miharibasi
d) 1991-1992-ci illor - ABS-iraq muharibasi
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3. Informasiya miiharibalori neganci asrdan sonra
daha ¢ox viisot almaga baslamisdir?

a) XX

b) XIX

c) XVIII

d) XVII

Ac¢iq suallarin cavablarint ahatali geyd edin:

1.informasiya miiharibosinin xtisusiyyatlori hansilardir?

2. Terrorla mibarizonin hansi tsullart movcuddur?
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5. informasiya sistemlori va onlarin tahliikasizliyi

Butin dinyada aviasiya tohlukasizliyi vo wuguslarin
tohllkasizliyi sistemlorinin etibarliliq saviyyesinin artirilma-
sia, onlarin tokmillasdirilmasina baxmayarag, bu sahs hals da
terrorcu qruplarin, cinayatkarlarm digqot merkazindadir.

Aviasiya tohlikasizliyi sistemino forqli yanasmalarin
doniis noqtasi olan 11 sentyabr hadisalorindon sonra hava
noqliyyatina miixtolif formali hiicumlar hoyata Kegirilmoya
basladi. 2001-ci il — “partlayict yerlosdirilmis ¢okmo”don
istifado  etmoklo hucum, 2006-c1 il — maye partlayict
maddoalordon istifado hodslori, 2009-cu il - “alt paltar
bombasi”, 2010-cu il — printer kartricindoa yerlosdirilmis aldo
dizaldilon bombanin hava gomisinin gdyartasinds partladil-
mas1 cohdi, 2011-ildon baslayaraq hava limanlarinda (Moskva,
Burqas, Briissel, Istanbul va s.) intiharc1 terrorcularin ¢antala-
rindaki partlayicilarin partladilmasi kimi terror dalgalar1 bu giin
do davam etmokdadir.

Bu onu subut edir ki, beynslxalq miilki aviasiya haqqinda
konvensiyaya edilmis 17 nomrali olavoys osason hoyata
kecirilon yeni beynoslxalq standartlarin vo tOvsiys olunan
tacrlbalorin, yeni tohlikasizlik todbirlorinin doévlstlor tarafin-
don tatbigino baxmayarag, 6z mogsadlorina nail olmag dgln
terrorcular hava naqliyyatinda yeni hiicum yollarini axtarmaga
davam edirlor.

Miilki aviasiyanin foaliyyatina yonalmis hadalor getdikca
daha coxsaxali, mirokkab, genismiqyash olur. Hal-hazirda
comiyyatin nozar yetirmoli oldugu saho Kkiber-hiicumlarin
yarada bilacayi hadalordir.

Kiber-hlicumlar aviasiya tahliikasizliyino {invanlanmig
yeni tohdid deyildir. Komplter asash sistemlardan, biometrik
vasitalordon istifado miilki aviasiyanin biitiin sahslorino aid
edilo bilor: aeronaviqasiya sistemlori, ucan aparatlarin idars
edilmasi, hava gamisinin gdyartasindoki rabito sistemlori,
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sarniginlorin vo Yyiklorin qeydiyyati1 sistemlori, tohlikasizlik
sistemlori, reyslor, amokdaslar, sornisinlor barads konfidensial
informasiyan1 6ziindo toplayan sistemlor vo s. artiq uzun
muddatdir ki, istifads edilir. Analoji olaraq o da soylonila bilor
ki, komputer sistemlorino hakerlor torafindon komputer
viruslar1 vo diger ziyankar proqramlarla hiicumlar artiq qeyri-
adi hal deyil, sistemli xarakter dasiy1r.

Milki aviasiya sahasinin davam edon inkisafi, dasinan
aviasorniginlorin saymin siiratlo artmasi, daha yeni, boyiik vo
miiasir hava limanlarinin agilmasi, homginin yeni vo daha
yuksok gostariciloro malik olan hava gomilarinin istifadoya
verilmoasi sobabindan informasiya texnologiyalarindan, daha
tokmillogsmis kompiiter sistemloarindon, sobokalorindan aviasiya
sahasinin  butln istigamatlorindo genis istifado olunmasi
labudluytnin gostaricisine gevrilmisdir. Bu hal hamginin daha
yiksak naticanin alda edilmasina, amok resurslarmin istifada
olunmasinin ixtisarina tokan verir. Bir ¢ox hava limanlari
sarnisinlorinin rahathigi iiciin daha miasir texnologiyalarin,
mosalon, elektron biletlorin sifarisi vo alisi, golmo zamani
qeydiyyat, immiqrasiya qeydiyyat1 liglin telefonlarin, kicik
komputer vasitalorinin, sornisinlorin taninmasi ti¢iin biometrik
sistemlarin tatbiqins nail olmusdur.

Bu gin bir ¢ox dovlatlorin mulki aviasiya mokaninda
muasir komplter vo informasiya sistemlorindon asililiq
movcuddur vo bu tip innovativ yeniliklordon asililiq getdikca
artmagda davam edir.

Lakin bu informasiya texnologiyalar1 sistemlarinin birina
ziyankar hicumlar noinki aviasiyanin faaliyyatini pozar, hatta
giinahsiz sornisinlorin, yeriistii personalin va heyat tizvlarinin,
homginin digar insanlarin hayatina hads yarada bilor.
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5.1. Biometrik informasiya sistemlari
5.1.1. Biometriya anlaysi

Biometriya — soxsin identifikasiyasi vo autentifikasiyasi
liclin insanin  fiziki  xarakteristikalarmin  vo  davranig
olamatlorinin 6lgtilmasi tisullarini 6yranan elm sahasidir.

Insanin biometrik xassolorinin osas monbalori — barmagq
izlori, gozin quzehli vo torlu qisasi, sas, Uz, komputer
klaviaturasinda islomo torzi, imza, yeris va S.-dir (sokil 5.1).

Barmagq Gozlor Sifat
_ Quzehli gisa Sakil
Izlarin naxislari Torlu gisa Termosakil

I ol
Qulaq \ / Slin handasasi
\

/ Sldaki damarlar

Biometrik

xassolor

&~ ~

Dodagqlar / 1 \ Sas

Klaviaturada
yazma
dinamikasi

Imza

Yeris I
’ Yazi dinamikasi

Sokil 5.1. Insanin biometrik xassalarinin asas monbalori

Hal-hazirda an inkisaf etmis biometrik sistem — barmag
izlori, goziin qiizehli qisas1 vo sifotin iki olgilii soklidir.
Barmaq izi Uzro identifikasiya tatbigina vo maliyys baximindan
alyetanliyina g6ra bitln digar sistemlari Ustaloyir.
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Biometrik xassolor osasinda identifikasiyanin vo auten-
tifikasiyanin ~ {isullar1  vo  texniki  vasitolori  biometrik
texnologiyalar adlanir. Autentifikasiyanin moagsadi aldo olunan
biometrik molumatin, bu molumatlarin aidiyysti olan asli ilo
uygunlugunun miiqayiso edilmosindon ibarotdir. Autentifika-
siya (vo ya 1-o 1 migayisa) subyektin oldo olunan
molumatlarla eyni olmasi vo ya oldo olunan molumatlarin
subyekts aid oldugunun yoxlanmasi demakdir.

Identifikasiya (vo ya N-o 1 miigayiss) oldo olunan
biometrik molumatin, mévcud olan subyektlordon hansina daha
¢cox uygun galoninin mioayyanlosdirilmasi demokdir. Yani,
daha sado dillo desak, oldo edilon biometrik molumatlarin
movcud  subyektloro aid olan analoji molumatlarla
mugayisasinin davamli olaraq tokrarlanmasidir.

5.1.2. Biometriyanin tatbiqi tarixi

Tanmmanim biometrik sistemlori tarix boyu istifads
edilmisdir. Biz taniglar1 — onlarin sifat qurulusuna, sasine va ya
yerising gOro taniyiriq.

Biometriyanin  kiitlovi totbigini  Alfons Bertilyonla
olagalondirmak olar. O, XIX asrin 90-c1 illarindo Paris
polisinin kartotekasinda isloyarkon qorara golir ki, 11 0lcu
vahidi Uzrs insanlarin oxsarligi, eyniliyi ehtimali ¢ox asagidir
va har bir cinayatkar1 6lgdiikdon sonra alinan naticalori goxsi
kitabcaya dogigliklo yigdigda sohvsiz identifikasiya mumkiin
olacaqdir (sokil 5.2). Bu 0Olculor asagidakilar idi:
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SIGNALEMENT ANTHROPOMETRIQUE

Sakil 5.2. Alfons Bertilyon va onun 6l¢malor aparmasi
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=

Insanm boyu (basin on yuxar1 hissasindan yera kimi)

2. Ollarin genisliyi (bir alin on uzun barmaginin ucundan

digar slin on uzun barmaginin ucuna kimi)

Govdo (basin yuxart hissasindan oturdugu stula kimi)

Basim uzunlugu (basin arxa ndqtesindon gabagina kimi)

5. Bagmn eni (sol qulagm yuxar1 hissasindon sag qulagin
yuxart hissasina kimi)

6. Sag qulaq (qulagin yuxari hissasindon asagi hissasine
kimi)

7. Sol ayaq (ayagm arxa hissesindan gabaq hissasina (on
uzun barmaga) kimi)

8. Sol orta barmagq (diger barmaglara nisbatds 90° ayilmis
sol orta barmagin ovuca birlogon hissasindon ucuna
kimi)

9. Sol gol (90° ayilmis sol golun ucundan dirsaya Kimi)

10. Sol kigik barmaq (diger barmaglara nisbatds 90°
oyilmis sol kicik barmagin ovuca birlogon hissasindon
ucuna kimi)

11. Sag yanaq (burunun sag daliyindon sifotin yanina kimi)

H~w

Bir nego genismiqyasli omoliyyatlardan sonra bu
identifikasiya sistemi fransiz polisi torofindon daha doaqiq
Oyranilmoys baglanilmisgdir.

Olgmolorin comi Uizrs identifikasiyanin ovozino XX asrin
ovvallorindan daktiloskopiyadan (barmaq izlori Gzro insanin
identifikasiyasi) istifado edilmoys baslandi. Barmagq izlori izra
identifikasiya bir neco doagigo ¢okirdi. 10 ildon sonra bu sistem
bltun Avropada tatbig olunurdu.

Tarixi nimunalordon gorundr ki, biometrik texnolo-
giyalar, xisusan do daktiloskopiya, kriminalistikada coxdan
istifado edilir, kegon asrin axirlarindan iso texnikanim inkigafi
ilo insanlarin xarici gérkamino vo davranis 6zalliklorine gora
taninmas1 alqoritminin formalagdirilmas1 vo bunun Ggun
avtomatlasdirilmig sistemlorin tatbigi mimkin oldu.
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Biometriya hal-hazirda inkisaf dovriinii yasayir. Bu
inkisaf pasport-viza Sonodlorindo  biometriyanin  tatbiqi
haqqinda gabaqcil dovlatlorin gorarlar ilo baglhidir ki, bununla
da genis maliyys Vo material resurslari bu sahoya yonolmoyo
basladi. Hal-hazirda comiyyatdo bu texnologiyalara boyuk
maraq vardir.

Aviasiyada biometrik sistemlordon genis istifado olunur.
Hor bir dovlst hava limaninda soxsiyyatin tasdiq edilmasinin
etibarliligmin artirilmast magsadi ilo mixtalif ndv biometrik
sistemlordan istifado edir. Aviasiyada totbiqi Ucln biometrik
parametrlorin  sistemli ~ Oyronilmosine  1998-ci  ildan
baslanilmisdir. 11k 6nco ugus sonadlorinds istifads ii¢iin hansi
biometrik parametrlorin goyulan talablori 6dadiyini muayyan-
logsdirmays c¢alismiglar. Qiymotlondirmanin naticasindo Uzo
gora identifikasiya aviasiyada daha yiksak reyting osldo etmis
Vo osas tamima sistemi kimi istifado olunur, barmaq izi vo
goziin qiizehli qisas1 ilo identifikasiya 1isa kdmokgi
identifikasiya kimi tatbiq olunur.

5.1.3. Tanima sistemlari

Biometrik xassoloro uygun olaraq, hor bir biometrik
parametrin 0stlin vo zoif cohotlori var vo segim, adoton,
totbiqdon asili olur. Asagida biometrik texnologiyalarin qisa
xulasasi verilmisdir.

Barmaq izlari. Bu metodun asasi har bir insanin bir vo
ya bir nego barmaginda papilyar naxiglarin fordiliyi vo tokrar
olunmamasidir (sokil 5.3). 1877-ci ilda ingilis momuru Uilyam
Herselin papilyar sokillorin doyismozliyi forziyyssi osasinda
ingilis antropoloqu Frensis Qalton 1895-ci ildo Ingiltorado
cinayotkarlarin qeydiyyati iisulu kimi daktiloskopiyanin
totbigino nail olmusdur. 1902-ci il 18 apreldo iso BOyilk
Britaniyada cinaystkarin tanmmasi {igiin daktiloskopiya ilk
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dofa totbiq edilmisdir. Novbati onilliklords bu metoddan bitiin
Avropa 6lkalorinds istifads edilmoya baglanilmisdi.

Sakil 5.3. Barmaq izlori il autentifikasiya

Adoton alqoritmlor barmaq izlorindoki 0zal noqtalori
istifado edirlor: Xatlorin sonlugu, xatlorin saxalonmasi, ndqtes-
lori. Papilyar naxislarin 6zalliklori unikal sifra ¢evrilir. Barmaq
izlorinin sifrlori axtarig vo migayisa Ugln istifado edilon
molumat bazasinda saxlanilir. Bazadan asili olaraq, barmaq izi
sokillorinin sifrlora ¢evrilmasi adoton 1 san-don artiq vaxt
cokmir.

Usulun Gsttin vo manfi cohatlori.

Usulun Gstanluklori:

— yiksak dagiglik;

— ucuz giymat;

— sado texnologiya.

Moanfi cahatlori:
— papilyar naxiglarin kasiklor zamani1 zadalonmasi;
— soklin formasini doyismok imkani;

Goziin qiizehli qisasi. Insan goziiniin qiizehli qisasi,
barmaq izlori kimi, onun unikal biometrik xarakteristikasidir.
Qiizehli qisanin sokli ana batnindaki inkisafin 8-ci aymda
formalasmaga baslayir, usaq 2 yasinda olarkon tamamilo
dayanir, Omiir boyu doyismoz qalir (giiclii zodslori vo
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patologiyalar1 ¢ixmaq sorti ilo) (sokil 5.4). Qeyd edok ki, sag vo
sol goziin qiizehli qisasinin sokli ohamiyyatli dorocads
farglonir. Bu an doaqiq tanima sistemlarindan biridir.

Sakil 5.4. Géziin giizehli gisasi

Goziin qlizehli gisasina oasason soxsin identifikasiyasi
sistemi 2 hissays boliiniir: sokli gotiron qurgu vo molumat
bazasindaki sokillarlo mugayiss aparan qurgu.

Goziin qlizehli qisasmin identifikasiyast zamani linza vo
eynaklor ¢ixariimalidir.

Goziin qiizehli gisasinin identifikasiya sistemi kimi totbiq
edilmasi taklifi kegan asrin 70-80-ci illorinds verilmisdir.

Usulun Gsttin vo moanfi cohatlori.

Usulun Gstanliklori:

— identifikasiya zamani toxunusa ehtiyac yoxdur;

— identifikasiyani 1 ne¢o sm-don 1 m mosafado aparmaq
olar;

zamanla goziin qlizehli qisast doyismir.;
— yuksak doqiglik.

Moanfi cahatlori:

— sistemin giymatinin bahali olmasi.

Sifat. Sifotin handasasine géro muxtalif tanima {isullari
movecuddur. Onlarin hamist insanin iiz cizgilorinin va kallo
formasmin fordiliyina asaslanmigdir. Biometriyanin bu sahosi
hor kas Uglin calbedici olur, ¢iinki biz hamimiz bir-birimizi
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sifatdon tantyiriq. Bu saho 2 istigamato bolinur: 2-D tanima va
3-D tanima. Onlarin har birinin 6z misbat vo manfi cohatlori
vardir.

2-D askarlama Dbiometriyanin on statistik effektsiz
tsullarindan biridir, ¢oxdan mdvcuddur vo oaSason do
kriminalistikada istifads olunmusdur.

Usulun Gsttin vo manfi cohotlori.

Usulun Gstanliklori:

— identifikasiya zamani toxunusa ehtiyac yoxdur;

— bahali qurgunun alinmasina ehtiyac yoxdur;

— miayyan masafodan istifads edils bilor.

Moanfi cahatlori:

— asag statistik hoqiqilik;

— is18a ehtiyac;

— sifatin neytral olmasma ehtiyac (miioyyan alqoritmlor
sifotin mimikasinin doyismasini nazars ala bilmir);

— konar manealorin  algoritmlor  torofindon  gobul
olunmamasi (saqqal, eynak va S.).

Sakil 5.5. Sifat 2-D sokli

3-D tanmma tisulunun hoyata kecirilmosi kifayst godor
murokkob masaladir. Buna baxmayaraq, hal-hazirda sifatin 3-D
taninmasi ilizro ¢oxlu sayda tsullarmdvcuddur. 3-D sablonun
alinmasinda da bir kameradan istifado edilir. Bazaya subyekti

161



daxil edorkon, subyekt basmi g¢evirir vo alqoritm soKillori
birlogdirir vo 3-D sablon alinir.

Usulun distiin vo manfi cahatlori.

Usulun tstuinluklori:

— identifikasiya zamani toxunusa ehtiyac yoxdur;

— konar faktorlara az hassaslig, yani insanda (eynayin,
saqqalin olmasi, sa¢ diiziimiiniin doyisdirilmosi) vo otrafda
(is1qlilig, basin ¢evrilmosi) doyisikliklor;

— barmaq izlori Gizrs identifikasiya iisulunda oldugu kimi
yuksak daqiqlik, etibarlilig.

Moanfi cahatlori:

— qurgunun baha olmas;

— Gsul hals kifayat godor yaxsi islonmomisdir ki, bu da
onun genis tatbiqinds problemlar yaradir.

Sakil 5.6. Sifat 3-D sakli

9l venalari. Oldoki venalarin yerlogsmosinin analizi
biometriyada yeni texnologiya olub, genis totbigina 2004-ci
ildon baslannusdir. infraqirnizi kamera ovucun arxa vo gabagq
hissasindon sokil ¢okir. Qanda olan hemoqlobin infraqirmizi
stialar1 udduguna gors olin venalarmin soklini gokmok mimkiin
olur. Xisusi program vasitasilo ¢okilon sokil emal olunur vo
venalarm yerlogmasi sxem Uzro rogomsal formada yaddasda
saxlanilir. Tanima prosesi yarim saniys Cokir. ©ldo olunan
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molumatin keyfiyyati ol ilo qurgunun sothi arasindaki

J

mosafodon asili deyildir.

Sakil 5.7. Olin venalari

Texnologiyani etibarliligma goéra goziin qiizehli gisast ilo
mugayise etmok olar. Olin venalar illor kegdikca do, doyismoz
qalir. Bu, kifayat gador yeni texnologiya oldugu iiglin diinya
miqyasinda ¢ox totbiq olunmur, lakin hal-hazirda bu iisula
diinyada daha c¢ox maraq yaranmaga baslayib. Masalo
burasindadir ki, bu iisul goziin qiizehli qisas1 vo ya sifat Uzra
tanima vasitolori kimi bahali deyil, kifayat godar do dogigdir.

Usulun distiin vo manfi cahatlori.

Usulun tstuinliklori:

— identifikasiya zamani toxunusa ehtiyac olmamasi;
yuksak daqiglik;

— bahali qurguya ehtiyac yoxdur;

— xarakteristikalarin  gizliliyi — bu xarakteristikani
saxtalagdirmaq ¢ox ¢atindir.

Moanfi cahatlori:

— gunes stialar1 vo halogen lampalarla isiqlanmaga icazo
verilmir,;

— Gsul hals kifayat godar yaxsi islonmamisdir.
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Goziin torlu qisasi. Goziin torlu qisasma osaslanan
tanima dsulu XX osrin 50-ci illorindon totbiq olunmaga
baslamisdir. Son vaxtlara kimi hesab olunurdu ki, bu Usul
soxsin biometrik identifikasiyasi vo autentifikasiyasinim on
etibarli tsuludur. O, 6ziindo goziin qiizehli qisas1 vo olin
venalar1 iizro identifikasiyanin on yaxsi cohatlorini toplamisdir.
Skaner goziin torlu qisasindaki kapilyarlarin soklini ¢okir.
Torlu qisa zamanla doyismoayan, harokatsiz struktura malikdir.
Yalniz goziin katarakta xastaliyi noticasinds doyisa bilor.

Gozlin torlu qisasmin soklinin ¢okilmasi zamani asagi
intensivlikli infraqirmizi siialar goz baboyindon kegarok, gozin
arxa divarindaki qan damarlarina yonslir. Alinmis siqnaldan
yuzlorlo ilkin xarakterik noqto segilir, onlar haqqinda orta
informasiya hesablanir vo kodlanmig faylda saxlanilir.

Goziin torlu qisasmi ¢okon skanerlor xisusi strateji
obyektlorin girisine nozarat sistemlorinds genis istifads olunur.
Belo ki, bu Usulda sohvlar praktiki olarag mimkin deyil.

Lakin bir ¢ox miuassisalords bu Usulun totbiqi artiq
olverigli deyil. Skaner miirokkob optik sistemdon ibaratdir,
subyekt mioayyan vaxt (1 dogigays yaxin) torpanmomoli, bir
nogtoys baxmalidir. Belo ki, soklin ¢okilmasi zamani isiq seli
bir ndgtays yonalmalidir vo bu sistemlor torlu qisanin geyri-
duzgun yerlogsmasina hassasdir.

Sakil 5.8. Géziin torlu gisast
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Usulun iistiin vo manfi cohotlori.
Usulun ustiinliiklari:

—yuksak etibarlilig.

Monfi cahatlori:

—uzun middat tolob olunmasi;
—sistemin bahali olmasi.

Insanin identifikasiya sistemlorinin hanus1 ya ayri-ayri,
yaxud da kompleks sokildo igloya bilor. Kompleks sokilda
foaliyyat daristiqamatli vo ya ¢oxmagsadli ola bilar. Muhafizo,
nozarat, geydiyyat vo Xobardarliq funksiyalarini hoyata kegiron
sistemlar kompleks hesab olunur.

Kompleks sistemlor asagida qeyd olunanlari tomin edir:

e miassisanin orazisino xiisusi kodlasdirilmis kartlarla
(buraxilis vasigalori) girisi;

eicazosiz girisgo Cohdlor zamani (buraxilis vosSigasi
olmadan kegmo, giriso icazasi olmayan xususi yerloro kegmoa)
kecidlorin qapanmasin;

eis qrafikini pozan soxslor iiclin girisin qapanmasini
(gecikmo, isdon vaxtmdan avval ¢ixma va S.);

e operatorun gostarisi ilo miayyan soxslori tutmaq tgln
Nozarot Buraxilis Moantogasindo (NBM-da)  buraxilig
vasigalaorinin kodlarinin yoxlanilmasini,

eNBM-don ke¢mo vaxtmm qeyd olunmasi vo bu
molumatlarin  personal kompiiterin  verilonlor bazasinda
saxlanilmasini;

ealinan molumatlarin emali vo muxtalif sanadlorin
hazirlanmasmi (is vaxtmm tabeli, giindalik raport, amok
intizamini pozanlarm siyahisi va S.). Bu, miiayyan vaxt arzindo
omok intizamini pozanlar haqqinda operativ informasiyaya
malik olmaga imkan verir;

esifr lizro verilonlor bazasmin informasiyasinin tashih
(korrekto) edilmasini;
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eSorbast  qrup  Uzro  omokdaslarin  (biitovlikda
muassisanin amoakdaslarmin, struktur bolme amokdaslarmin,
ayri-ayri omokdaslarin) is vaxti codvallorinin ¢apini;

egayda pozuntular1 haqqinda konkret molumatlarla is
vaxt1 qrafikini pozanlarin siyahilarmin ¢apini;

e mMiayyan secilmis vaxt {izro miassisays daxil olanlarin
Vo oradan ¢ixan amakdaslarin, qonaqlarn tohlilini.

5.2. Komputer sistemlarinda va sabakalorinds informasiya
tohlukasizliyi

Qlobal  internet  gobokasinin Vo informasiya
texnologiyalarmin siiratli inkisafi insan faaliyyatinin bdtin
sahalorina tosir edon informasiya mihitinin formalasmasina
gotirib ¢ixardi. Yeni texnoloji imkanlar informasiyanin
yayilmasint asanlagdirir, istehsal proseslorinin effektliliyini
artirir, ig¢i miinasibatlorin genislonmasine sorait yaradir. Lakin
kompditer vasitalorinin  vo informasiya texnologiyalarinin
intensiv inkisafina baxmayaraq, miiasir informasiya sistemls-
rinin vo kompiiter sobokalorinin zaif noqtolori azalmir. Bu
sababdan informasiya tohlikasizliyinin tamini problemlori hom
mutoxassislorin, ham goxsayli istifadagilorin, ham do elektron
ticarat sahasinds galisan sirkatlorin diggat markazindadir.

Informasiyanmn miihafizosinin miiasir texnologiyalarina,
standartlarima vo program vasitolorina yonolmis tohdidlor ilo
tanis olmadan vo onlarla pesokarcasina miibarizo aparmadan
komputer sistemlarinin va sabokalorinin informasiya tohliiks-
sizliyini etibarli miihafizo etmok mumkin deyil. Bu sababdon
muasir tahllkalori vo onlarla mibarize tsullarm: tohlil etmok
lazimdir.

¢2006-c1 ildo internetdon hicum naticasinde ABS
Federal Aviasiya Administrasiyasi (FAA) Alyaskada havada
horakati idara edan sistemlardan bazilorini séndirmays macbur
olmusdu;
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¢ 20 avqust 2008-ci ildo Madrid-Baraxas marsrutu iizra
horokot edon Spanair aviasirkstinin  McDonnell Douglas
toyyarasi havaya qalxdigdan sonra gozaya ugraywr, onun
goyartasindo olan 154 nofor holak olur. Qozami arasdiran
todgigat komissiyasinin yekun qorarina asasan hava gamisinin
goyartasinda texniki problemlari yerdon monitoring edan
morkozi komputer sisteminin  ziyanverici program il
yoluxmasi gazaya sabab olmusdur;

¢ 2009-cu ilin fevral ayinda FAA-nin kompiiter sistemina
hiicum zamani hakerlor FAA-nin 48000 nofor kegmis va indiki
omokdaslarinin malumatlarina giris aldos etmisdilar;

e 2013-cii ilin iyul aymnda Istanbulun Atatiirk vo Sabiha
GOkgon hava limaninda kiber hiicum zamani ug¢ma
terminallarinda pasport nozaroti sistemlorinin sondurilmasi
¢oxlu ucguslarm yubanmasma vo terminallarda xaosun
yaranmasina sobob olmusdur vo s.

Bu va bu hadisalordon sonra bag vermis kiber hiicumlar
tohliika riskinin artmasmdan xabar verir.

5.2.1. Ziyanverici progqramlar

Komputer sistemlorinds informasiya tohlikasizliyina
yOnolmis tahdidlorin asas manbalarindan biri  “ziyanverici
programlar” kimi tmumi ad almig xiisusi proqramlarin
istifadosidir. “Ziyanverici proqramlar” (ing. malware) anlayisi
icazasiz vo aksar hallarda ziyankar omollorin hoyata kegirilmasi
ticiin yaradilan vo istifads edilon biitiin proqramlar1 birlogdirir.

Tasir mexanizmindon asili olaraq ziyanverici proqramlar
kompiiter viruslarma, soxulcanlara, troya atlarma va s. bolundr.

Soxulcanlar — miistaqil, Yyoni basqa proqramlara
yeridilmadan, 0z suratlorini komputer sistemlorinds yaymaga
Vo onlart igo salmaga qadir olan proqramlardir (virusun
aktivlogmosi liglin yoluxmus proqramin igo salinmasi tolob
olunur). Soxulcanlarin axin kimi yayilmasi rabito kanallarinin,

167



yaddasin haddon artiq yiiklonmasina vo son naticada sistemin
iflic olmasina gatirib ¢ixarir.

Troya atlar1 — “yaxs1 fayl” ad1 ilo maskalanib, funksional
cohotdon faydali proqram kimi goriinon  ziyanverici
programlardir. iso diisdiikdo, troya atlar1 elan edilmis faydali
funksiyalarla yanasi, digor elan olunmamis funksiyalar1 da
yerina yetirir, yaradicisina homin komputera daxil olmaq
imkan1 verir.

No vaxtsa biitlin ziyanverici proqramlar1 tasvir etmok
ucun “virus” va “troya at” anlayislar1 kifayot edirdi. Lakin
homin vaxtlardan kompiterlorin yoluxdurulmas: iisullar1 vo
texnologiyalar1 xeyli inkisaf etmisdir vo hal-hazirda bu iki
anlayis ziyanverici proqramlarm biitiin rangarangliyini tosvir
etmok Gc¢lin kifayat etmir.

Son vaxtlar ziyanverici program tominatmin yeni novlari
meydana ¢ixmisdir:

Spyware — Xxoborsiz olarag kompduter istifadagisini
izloyan tohllkali proqramdir. Fordi malumatlarin toplanmast ilo
mosgul olur: maliyys molumatlari, kompiiterin IP-iinvani,
omoaliyyat sisteminin vo Internet-brauzerin versiyasi, on ¢ox bas
vurulan Internet-resurslarin siyahisi, axtaris sorgulari va
sonraki reklam kampaniyalarinda istifado edilo bilon digor
verilonlor. Program tominatinin yaradicist bu molumatlarin
istifadasindan pul gazana bilir.

Adware — adoton spyware ilo birlikds golir. Istifadeginin
kompdterindo reklam g0storilmasi programlaridir. Cox vaxt
belo programlar rosmi satilan mohsullarin tarkibina daxil olur,
onlarin istehsal¢ilart 6z proqram tominatlarmin sorti pulsuz
versiyalarmi toklif edirlor.

Rutkit (rootkit) — komputerin dorinliklarinds yerloson,
tohllikasizlik proqramlari va istifadagidon gizlonon program va
ya programlar toplusudur. Sistemds qurasdirilan rutkitlor els
maskalanir ki, nainki istifadogilor onu gérmiir, ¢ox vaxt onlar1
he¢ antivirus program tominat1 da askarlaya bilmir. Masoalan,
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rutkit Windows-un yuklanmasindan 6nca isa diiso Vo amaliyyat
sisteminin funksiyalarini doyisdira bilar.

Keylogger — fon rejimds islayan va har bir diiymanin
basilmasint qeyd eden ziyanverici proqramdir. Buraya
istifadogi adlari, sifrlor, kredit kartlarinin nomrasi vo digor
konfidensial molumatlarin qeyd edilmosi aiddir. Keylogger bu
diymoalorin basilmasimni 6z serverina Otlrir.

Botnet - istehsalgmnin nozarati altinda olan boylik
kompiiter sobokoasidir. Hor bir kompiter “bot” (avtomatik
olarag vo ya miayyon olunmus cadval lzro hor hansi bir
foaliyyat gostoron xiisusi proqramdir) kimi foaliyyat gostorir,
belo ki, xtsusi ziyanverici program ilo yoluxmusdur. “Botla”
yoluxmus kompiiter hor hans1 bir nozarat serverina qosulur vao
botnetin yaradicisindan tolimatlar gdzloyir. Masalon, batin
kompditerlar bir sayta vo ya servers qosulur, sorgu gondarir vo
belo ¢oxlu qosulmalar vo sorgular serverin iginin
dondurulmasina gotirib ¢ixara bilor. Botnetlorin yaradicilar1 bot
sobokasina girisi cinayat omoli torotmok tgun digar hakerlora
sata bilorlor.

Santaj¢ilar — komputeri vo ya fayllar1 girov saxlayan va
ovazinda pul istayan programlardir. Bu proqramlar vasitasilo
onlarin yaradicilar1 fayllar1 ya dagitmaq, ya da kogiirmoklo
hodalayarak, pul talob edirlor.

Kompiiter viruslar1 — digar programlara yeridilms yolu
ilo mistoqil yayilan, miioyyon sortlor yerino yetirildikdo
kompditer sistemino manfi tasir gostoran kigik proqramlardir.

5.2.2. Kompiiter viruslari va onlarin tasnifati
Bu gun fordi komputerlorin kiitlovi totbigi toassuf Ki,
kompiiterin normal igsina mane olan, disklorin fayl strukturunu

dagidan vo kompiiterds saxlanilan informasiyaya zaror vuran
program-viruslarin da genis yayilmasina sobob olur.
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Bir cox Olkalordo komputer cinaystlori ilo mubariza
haqqinda ganunlarm gobul edilmasina vo viruslardan muhafiza
Uzroa xutsusi program vasitalorinin hazirlanmasma baxmayaragq,
yeni virus programlarinin miqdar1 daim artir. Bu hallar fordi
komputer istifadogilorindon  viruslarin  tobisti, viruslara
yoluxma vo onlardan midafio dsullar1 haqqinda biliklora
yiyalonmayi talab edir.

Yayilma, tosir vo inkisaf mexanizmi bioloji viruslarla
oxsarligma goro komputerdoki bu tip ziyanverici programlar
kompiiter viruslar1 adlandirilmigdir. Virus — 0z0-0zlns inkisaf
etmok, foaliyyat goOstormok qgabiliyystino malik olan
programdir. Belo gabiliyyat viruslarin biitiin tiplarina maxsus
olan tok vasitodir. Ozi-0zino ¢oxalmaq yalniz viruslara
moxsus deyil. Istonilon amaliyyat sistemi va bir cox programlar
soxsi suratlorini yaratmaq bacarigina malikdir. Lakin viruslarin
suratlori noainki orijinalla uygun olmaya, hotta tamamilo fargli
ola bilor!

Virus “tam tocridds” mdvcud ola bilmir: bu gin
programlarin kodundan (fayl strukturu hagqinda malumat vs ya
sadaco diger proqramlarin adlar1) istifado etmoyoan virusu
tosovvir etmok mimkin deyil. Sabab aydindir: virus hor hansi
bir Gsulla idarsetmoni alo almaga macburdur.

Viruslarin tasnifati

Hal-hazirda 50000-don ¢ox proqram viruslart malumdur.
Onlar1 asagidaki qruplar iizrs tosnif etmok olar:

e Yasayis miihiti tizro (zadalomo obyektlori (izro);

e Yoluxma tsulu tzrs;

e Tasir daracasi Uzrs;

e Tosir edilon amaliyyat sistemlari vo platformalar tzro.

Yasama miihitindon asili olaraq, viruslar1 soboko, fayl,

yikloma vo fayl-yikloms viruslarina bolmok olar. Soboka
viruslar1 miixtolif kompiiter sobokalaring yayilir. Fayl viruslar
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osason icra edilon modullara kok salir, yoni COM vo EXE
geniglonmoalorine malik olan fayllara, dinamik kitabxana
fayllarina (DLL), drayverloro (SYS), komanda fayllari-
na (BAT, CMD) vo digor fayllara tosir edir. Onlar icra olunan
fayllarm kokiino 6z kodlarin1 daxil etmokls, yayilirlar.
Yoluxmus belo fayllar1 iso salarkon, ovvalca virusun kodu,
bundan sonra iss proqramin 6z kodu yerina Yyetirilir. Fayl
viruslar1 basqa tip viruslarda da kok sala bilor, amma bir gayda
olaraq, bels fayllara yazilmis viruslar he¢ vaxt idarsetmoni alo
ala bilmir vo, belolikla, artma qabiliyyatini itirir. Yuklama
viruslar: (boot-virus) diskin yukloma sektorunun (Boot-sektor)
vo ya sistem diskinin (Master BootRe-cord) yiiklonmasi
programini 6ziindo saxlayan sektorda kok salir vo kompiiterin
iso salmmast zamam yiiklonir. Kompiiterin qosulmast va
yenidon yiklonmasi zamani boot-virus yukloma kodu ila
avazlanir vo, belalikla, amaliyyat sisteminin ytklonmasindan
bilavasito 6nca idaraetmoni alo kegirir. Fayl-yiklama viruslar
fayllari, homginin disklorin ylkloms sektorlarini da yoluxdurur.

Yoluxmanm ftsulu iizra viruslar rezidentloro vo geyri-
rezidentlora boliiniir. Yoluxma vaxti rezident virusu kompi-
terin omoli yaddasinda 6z rezident hissasini qoyur, bu hissa
daha sonra omoaliyyat sisteminin yoluxma obyektloring
(fayllara, disklorin yiklomo sektorlarma va s.) miracistini
yaxalayrr vo onlarda kok salir. Rezident viruslar1 yaddasda
yerlogir vo kompdterin sondlrtlmasina va ya yenidan
yuklonmasino godor aktiv qalir. Qeyri-rezidentviruslart
kompiiterin yaddasmi yoluxdurmur vo mohdud vaxtda aktiv
olur.

Tasir doracasi Uzra viruslar1 agsagidaki kimi tosnif etmok
olar:

* tohllikasiz olanlar - kompiiterin isino mane olmayan,
amma disklords azad (bos) amali yaddasin vo yaddasin hacmini
azaldanlar. Belo viruslarm tosirlori har hansi qrafik vo ya sasli
effektlords hiss olunur;
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e tohlukali viruslar - kompiiterin isindo muxtalif
narahatciliqlara gotirib ¢ixara bilor;

* ¢cox tohllkalilor - programlarin itmosing, molumatlarin
mohv olmasina, diskin sistem saholorinds (arazilorindo)
informasiyanin silinmasina gatirib ¢ixara bilar.

Viruslarm  tosir  etdiyi  omoliyyat  sistemlori  vo
platformalar asagidakilardir (DOS, Microsoft Windows, Unix,
Linux).

5.2.3. Viruslarin yaranmasi va yayilmasi

1949-cu ildo macar monsali Amerika alimi Con Nauman
(John von Naumann) 0zu-0zuno hasil olan programlarin
yaradilmasmin riyazi nozoriyyssini hazirladi. Bu, elmi
comiyyatds olduqca az maraq doguran, kompiiter viruslarinin
yaradilmasiin birinci nazariyyasi idi (sokil 5.9).

Sakil 5.9. Con Nauman

60-c1 illorin avvallorindo Amerika sirkoti olan “Bell
Telephone Laboratories”in mihondislori - V.A.Visotskiy, Q.D.
Makilroy vo Robert Morris - "Darvin" oyununu yaratdilar.
Oyun hesablayict masmin yaddasinda oyungular torafindon
yaradilan raqib-programlar arasinda miibarizo qaydalarini
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mlayyan edon nozarstginin  olmasmi noazords tuturdu.
Programlar mokanin tadqigi, ¢oxalma va mohvetma kimi
funksiyalara malik idi. Oyunun magsadi raqib proqraminin
bltun suratlorini dagitmaq vo doyiis sahasini tutmaqdan ibarat
idi.

Birinci viruslarin yaranmasi1 60-c1 illorin sonu, 70-ci
illarin avvalloring tosadif edir. Bazi hallarda bu programlarda
sohvlor var idi, bels ki, programlar 6z-6zint kogurlr, suratini
cixarir, kompiiterlorin sort diskini zibilloyarok, onlarin
mohsuldarligint asagi salirdi. Lakin ¢ox zaman siiurlu olaraq
dagitmaq magsadi ilo viruslar yaradilmirdi.

Ehtimal edilir ki, aylonca ii¢iin proqramgi torafindan
yazilmig virusun birinci qurbani Univax 1108 kompiiteri
olmusdur. Virus “Pervading Animal” adlanird1 vo yalniz bir
komputeri - 6z kompiiterini yoluxdurmusdu.

IIk genis molum olan viruslar Virus 1,2,3 u EIk Cloner
Apple 11 komplteri G¢tin 1981-ci ildo hazirlanmigdir. Richard
Screnta torofindon hazirlanmig Elk Cloner virusu seir
formasinda askar olunurdu (sokil 5.10).

Elk Cloner:
The program with a personality

It will get on all your disks
It will infiltrate your chips
Yes it's Cloner!

It will stick to you like glue
It will modify ram too
3end in the Cloner!

Sakil 5.10. Elk Cloner virusu

Birinci virus epidemiyast 1987-ci il Brain virusu
(hamginin Pakistan virusu kimi malumdur) ilo bas vermisdi. O,
1986-c1 ildo Amdjat vo Basit Faroog Alvi qardaslar torafindon
hazirlanmig vo 1987-ci ilin yaymda  askar edilmisdi.
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Molumatlara goéro virus yalmz ABS-da 18 mindon ¢ox
kompiiteri  yoluxdurmusdu. Proqram onlarin firmasinda
program tominatint ogurlayan yerli cinaystkarlar1 coza-
landirmali idi. Proqramda qardaslarin adlari, iinvanlari vo
telefonlar1 qeyd olunmusdu. Ancaq gozlonilmadan “The Brain”
Pakistan sorhadindon ¢ixaraq, biitiin diinyada minlorlo
kompiiteri yoluxdurmusdu.

Diinyanin  on  moshur  viruslarindan  biri  CIH,
“Win95.CIH” vo ya “Cernobil” hesab olunur. Bu virusa
yoluxdurulmus kompiiter “igo diismiir”, bels Ki, bu virus BIOS-
u tamamilo mohv edirdi. CIH 1998-ci ildo Tayvan talobasi
torofindon yaradilmig, onun 6z inisiallar1 ilo adlandirilmigdi.
Virus komplteroa internet, elektron poct vo disklor vasitasilo
diislir, basqa programlarin daxilinde gizlonir vo muoayyan bir
vaxtda isa (26 aprelds, Cernobil Atom Elektrik Stansiyasinda
gozanin tarixi ilo uygun golir) aktivlosib, sart diskin torkibini
silorok, komputerin aparat hissasina zarar verirdi. “Cernobil”
epidemiyasit 1999-cu ilin aprelindo bas verdi. Bu zaman
xususilo Sorgi Asiyada, 300 mindan ¢ox kompiiter siradan
cixmisdi. Novbati illordo do 26 aprel tarixinds virus 06z
foaliyyatini davam etdirir. Muxtalif ekspertlorin
hesablamalarina gora “Cernobil” virusu butiin dinya Uzra
yarim milyon kompiitera ziyan vurmusdur.

26 mart 1999-cu ildo yaradilmis “Melissa” virusu on
minlarlo kompiiteri yoluxdurmus vo 100 milyon dollar ziyan
vurmusdu. Bu insidentdon sonra dinyada antivirus
programlarina boyiik tolob yarandi. “Melissa”ya goro bOylk
[T-sirkotlor, homginin Microsoft vo Intel kitlovi sokildo
korporativ elektron pogt xidmatlorini sondiiriirdi (sokil 5.11).
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Sakil 5.11. Melissa virusu

on tohliikali kompiiter viruslarmin siyahisinda 2000-Ci
ildo meydana ¢ixmig “I Love You” virusu ilk yerlari tutur. O,
homginin “Loveletter”, “The Love Bug” adlar1 ilo do taninir.
Bir gox ekspertlor onu internetin tarixinds an zararverici hesab
edirlor. “I Love You” elektron pogtla yayilirdi, Windows-un
sistem kanalinda Love-Letter-For-You.Htm fayli yarad,
komputers ziyan vururdu. Moktubun mdvzusunda bu sozlor idi:
“man soni sevirom”. Bu moktuba qosma slavs edilirdi, slavado
yoluxmus maginlardan parollar1 ogurlayan ziyanverici proqram
olurdu (sokil 5.12). Loveletter yayilmasmnin mexanizmi -
Outlook-da iinvanlar axtarir vo 6z suratini hamin tnvanlara
gondoarirdi. Loveletter buttin diinyada milyonlarla kompdateri
yoluxdurmusdu. Bu virus iimumilikds bitun diinyada mdvcud
olan komputerlorin 10%-ni bu virusa yoluxdurmus va 10-15
milyard dollar hacminds ziyan vurmusdu.
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Sakil 5.12. ““I Love You” virusu

“Conficker” virusu on moshur kompiiter ziyanverici
programi adini almisdir. O, Microsoft Windows ailasinin
omaliyyat sistemlarina hiicum edirdi. Virus 2008-ci ilda butin
diinyada 12 milyondan ¢ox kompiiteri yoluxdurmusdur.
Confickerin is prinsipi: buferin dolmasi ilo bagli Windows-da
zoif noqtolori tapir, sonra servis Xidmatlorini sondurir vo
Windows-un yenilonmosini dayandirir, homginin bir sira
antiviruslarin istehsal¢ilarinin saytlarina girisi bloklayirdi.

Yayillma kanallan

1980-90-c1 ildo yoluxmanin on yayilmis kanali floppi
disklor (disketlor) idi. Hal-hazirda USB flashlar disketlori avaz
etmis vo onlarin taleyini yasayir. Coxlu sayda virus ragamsal
fotoaparatlarin, videokameralarin, pleyerlorin (MP3-player),
mobil telefonlarin yaddas qurgular1 vasitosilo yayilir. Bu
kanaldan istifado autorun.inf-in  xiisusi faylinin yaddas
qurgusunda yaradilmasi ilo sortlonir ki, bu program autorun
soxulcanlarmin iso salmmasi {iciin vasitagi ola bilor. Internet
sobokasino qosulmayan kompiiterlor ii¢iin yoluxmanin osas
monbayi USB flash-lardir.

Elektron poct viruslarin yayilmasimin osas kanallarindan
biridir. Adston viruslar elektron pogtun moktublarinda zararsiz
qosmalarin altinda maskalanir: sokillar, sanadlor, musiqi, sayta
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kecidlor (linklar) va s. Bozi moktublarda hagigaton da yalniz
sayta kecidlor ola bilor. Lakin bels kegidlordan istifads etdikdo,
virus kodlar olan xiisusi yaradilmis veb-sayta diismak olar. Bir
¢ox pogt viruslari istifadaginin komputerino diisdiikdon sonra
0z surotinin  gondarilmasi  tgun  Outlook tipli  pogt
miistorilorinin {invan kitabgalarindan istifads edir.

Viruslar homginin foto, musiqi vo ya program saytlaria
kecidlords ola bilor.

Homginin mixtalif “aktiv” torkiba (skriptlor, ActiveX-
komponentlor, Java plaginlor) malik Internet saytlarindan
yoluxma hallar1 da bag verir. Bu halda istifadaginin
kompditerinds vo saytda yazilmis proqram tominatiim zaifliyi
sababindan he¢ nodoan siibholonmayan istifadogilor belo sayta
girib 6z kompdaterini yoluxdurmagq riskina moruz qoyurlar.

Kompiiterin  ziyankar proqramlara yoluxmasi
dlamatlori. Yoluxmanin askar edilmasi zamam faaliyyat.

Kompdterds tohliiksli programlarm olmasimni askar etmok
gotindir, ¢iinki onlar adi fayllarin arasinda gizlonir
(maskalanir).

Ziyankar programlara yoluxma alamatlori:

e kompiiterin iglomo Suratinin agsagi diismasi;

e kompiterin 06z-6zUna s6nmoasi vo Yyenidon iso
baslamast;

e nozords tutulmayan mesajlarin vo ya tosvirlorin ekrana
cixarilmast;

e nozords tutulmayan sos signallarinin verilmasi;

e goOzlonilmodon DVD-ROM qurgusunun (CD vo DVD-
lorin oxudulmasi qurgusu) qapaginin agilmasi vo baglanmast;

e Sorbost, sizin istirakiniz olmadan, hor hansi
programlarin kompiiterds iso salinmas;

e hor hanst bir programin internets qosulmasi cohdi
barada xabardaredici molumatlarin ekrana ¢ixmasi (hargond bu
barada tasabbls gostarilmomisdir).

e omoliyyat sisteminin iso qosulmamast;
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e fayllarin vo ya qovluglarin itmesi vo ya torkibinin
doyismasi;
e internet brauzerinin donmasi vo ya normal islomamasi.

Bundan basqa, elektron pogt vasitasilo viruslara
yoluxmanin xarakterik alamotlori vardir:

e dostlara vo ya taniglara xoborlor (mesajlar) gondorilir;

e poct qutusunda oks ilinvansiz va bagligsiz olan ¢oxlu
sayda xobar (mesaj) olur.

Belo hallarin movcudlugu 90% ehtimalla yoluxmanin
simptomu hesab olunur. Bu zaman antivirus proqrami ilo
komputeri tam yoxlamaq tévsiys edilir.

Yoluxmanin agkar edilmasi zamani faaliyyat:

e kompdteri internetdon (lokal sobokadon) ayirmag;

e hor hansi bir omaliyyat etmozdon avval xarici yaddas
dasiyicisinda (DVD-disk, USB flash va s.) molumatlar
saxlamaq;

e antivirus proqramini yazmaq (agar komplterds heg bir
antivirus proqrami yazilmayibsa);

e antivirus bazasini yenilomok (agar bu mimkindirss,
homin kompiiterdan deyil, bagqa kompiiterdan).

5.2.4. Antivirus proqramlar

Kompiiter viruslarinin genis yayilmasi onlar1 askarlayan
Vo mohv edan, zodalonmis manbalari “mualico” edan antivirus
programlarinin hazirlanmasina gatirib ¢ixardi.

Antivirus programlarmin oaksariyyatinin asas isi viruslarin
signaturasinin  axtarigidir.  Virus siqnaturast - komputer
sistemindoa virusun olmasimni agkar edon virus progqraminin bazi
unikal xarakteristikasidir. Bozon antivirus proqramlarma
viruslarin signaturalarimin vaxtasir1 yenilonan molumat bazasi
qosulur. Antivirus proqrami kompiiter sistemini Gyronir vo
tohlil edir, homginin  molumat bazasinda signaturalarla
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uygunlugu axtararaq, miiqayise aparir. Proqram uygunluq
tapdig1 zaman o, agkar edilmis virusu tomizlomays ¢alisir.

Islomo prinsipine goro antivirus proqramlarmi asagidaki
kimi tosnif etmok mumkundur:

ofiltrlor;

e Mmufottislor;

e doktorlar;

o detektorlar;

e Vaksinlor vo s.

Program-filtrlor — daim kompiiterin yaddasinda olan
“g0zotcilordir”. Onlar siibholi oamoaliyyatlar1 yerino yetirmok
uciin  amoliyyat sistemino {invanlanan biitiin sorgular1
yaxalayrr. Bu, artimi hoyata kegirmok vo komputerds
informasiya vo proqram resurslarini dagitmaq ii¢lin viruslarin
istifado etdiyi omoliyyatlardir. Buraya fayllarin atributunu
doyismok cohdi, COM vo ya EXE fayllarin doyisdirilmasi
aiddir.

Bu ndv omoliyyatlarin yerina yetirilmasi tgtn har bir
sorgu zamani kompiiterin ekranina belo foaliyyst barodo mesaj
cixir (hansi faaliyyat tolob olunur, hanst proqram onu yerino
yetiracok). Bu halda istifadag¢i onun icrasina ya icazo Verir, ya
da qadagan edir. Kompiiterin yaddasinda “gozatGilor”
programinin daimi olmast onun hacmini shamiyyatli doracads
azaldir, bu da proqramlarin osas catismazligr hesab olunur.
Program-filtr fayllar1 vo ya disklor “mialico etmok™ bacarigina
malik deyil. Bu funksiyani basqa antivirus proqramlari yerina
yetirir, mosalon, AVP, Norton Antivirus for Windows,
Thunder Byte Professional, McAfee Virus Scan.

Mufattis-programlar  viruslardan midafionin etibarli
vasitosidir.  Onlar  virusa  yoluxmamig  kompiiterin
programlarinin, kataloglarin vo diskin sistem sahalorinin ilkin
voziyyatini yadda saxlayir. Program vaxtasirt ilk vaziyyatlo
cari voziyyoti migqayise edir. Uygunsuzluglar (faylin
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uzunluguna, modifikasiyanin tarixine, faylin dovri nozarot
koduna goOro) askar edilorkon, bu barods Xobar (mesaj)
kompiiterin ekranma ¢ixir. Miifattis-programlara Adinf vo ona
olava Adinf cure Module programini aid etmoak olar.

Doktor-proqramlar yalniz ziyankar proqramlari1 askar
etmok deyil, hamginin do yoluxdurulmus proqramlari vo ya
disklori “mualico etmok™ bacarigmma malikdir. Bununla belo
virus yoluxdurulmus proqramlar1 da mohv edir. Bu tip
programlar1 faqlara vo polifaglara bdlmok olar. Faglar —
mlayyan ndv viruslari axtaran proqramlardir. Polifaqlar —
coxlu sayda muxtalif viruslar1 askarlamaq vo mohv etmak tiguin
nozordo tutulmusdur. Tez-tez istifado olunan polifaglar
arasinda Doctor Web-in adin1 ¢okmok olar. Onlar meydana
¢ixan yeni viruslarla miibarizo aparmaq Uctin fasilosiz olarag
yenilanir.

Detektor-programlar bir vo ya bir ne¢co moshur virus
programlar1 istehsalgilar1 torafindon yoluxdurulmus fayllari
askar edo bilir.

Program-vaksinlor vo ya immunizatorlar rezident
programlar sinfino aiddir. Onlar proqramlar1 vo disklori elo
doyisdirir ki, bu, onlarin isino tosir etmir. Lakin vaksini
hazirlanan virus o proqramlar1 artiq yoluxdurulmus hesab edir
Vo onlarda kok salmir. Hal-hazirda genis yayilmis vo viruslarla
mubarizo Ugun yeni yenilonmis bir ¢ox antivirus proqrami
hazirlanmisdir.

Biz asagidaki proqram-texniki todbirlori  nozardon
keciracoyik: identifikasiya vo autentifikasiya.

Identifikasiya  (ingilis  dilindo  “identification”)
istifadagiya (vo ya mioayyan istifadoginin adindan foaliyyat
gOstoron prosess) oziinii adlandirmaga (6z adini bildirmays)
imkan verir.

Autentifikasiya (ingilis dilinds “authentication”) vasitasi
ilo ikinci toraf omin olur ki, subyekt dogrudan da 6ziinii galoma
verdiyi soxsdir. Autentifikasiya s6zuniin sinonimi Kimi ¢ox

180



vaxt “haqiqiliyin yoxlanmas1” islodilir. Subyekt asagidaki
monbalardan an azi birini taqdim etmoakla, 6zunln hagiqiliyini
tosdiq eds bilor:

e bildiyi nayi iso (parol, soxsi identifikasiya nomrasi,
kriptografik agar);

e sahib oldugu nayi iso (soxsi kart vo ya digar toyinath
analoji qurgu);

e (zUnun torkib hissasi olan nayi isa (sas, barmagq izlori
V9 S., Yoni Oziiniin biometrik xarakteristikalarini).

Autentifikasiyanin on genis yayillmis novii paroldur.
Daxil edilmis parol vo istifadagi Uglin ovvalcodon verilmis
parol muqayiso edilir. Onlar (st-lsto diisdiikda, istifadaginin
hoqiqiliyi tasdiqlonmis say1lir.
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Fasil Uzra yoxlama suallar

Qeyd olunan fikrin  sahv  va ya diiz
muayyanlasdirin.

1. Barmaq izino goro identifikasiya aviasiya
sahasindo osas tanima sistemi kimi istifado
olunur.

2. Santajgilar — komputeri vo ya fayllar1 girov
saxlayan va avozinds pul istayan proqramlardir.

3. Auviasiyaya kiber hicum cohdlari geyda
alimmamisdir.

Test suallarini cavablandirin:
1. Biometriyanin kiitlavi tatbiqini

alagalandirirlor?
a) Ricard Niksonla
b) Yuliy Sezarla
¢) Edvard Quverls
d) Alfons Bertilyonla

oldugunu

Dluz Sohv

kiminla

2. Antivirus program-vaksinlorin is prinsipi nadan

ibaratdir?

a) yalniz bir vo ya bir negco moshur virus proqramlarinin
istehsalgilart torofindon yoluxdurulmus fayllar1 askar

etmok

b) virusa yoluxmamis kompiiterin proqramlarinin, katalog-
larin va diskin sistem sahalarinin ilkin vaziyyatini yadda

saxlamag
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C) hom ziyankar proqramlar1 askar etmok, homginin do
yoluxdurulmus proqramlart vo ya disklori “mdualico
etmok”

d) programlarin vo disklorin igino tosir etmodon kod
hissasini doyismok

3. Goziin torlu qisas1 asasinda tamima sisteminin
manfi cahatlori nadan ibaratdir?
a) Toxunusa ehtiyac
b) Uzun vaxtm talob olunmasi
¢) Sistemin bahali olmasi
d) Usul holo kifayet godor yaxs1 islonmomisdir

Ac¢iq suallarin cavablarint ahatali qeyd edin:
1.Kompiliter sistemlorinds viruslarin yayilmasi tarixi neco
inkisaf etmisdir?

2. Goziin qlizehli qisasi lizro tanima sistemi
nadir?
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6. Informasiyaya qeyri-ganuni midaxilanin
qarsisimin alinmasi

6.1. informasiyanin sizmadan miihafizo olunmasi

Qorunan molumatlarin togkilatin vo ya miiayyan soxslorin
cevrasindan nazaratsiz konara ¢ixmasi informasiyanin sizmast
adlanir. Sizmaya gotiran sabablori vo sizmanin hansi kanallarla
bas verdiyini aydinlagdiraq.

Informasiyanin  sizmasmin  sobob  vo  sortlorinds
forgliliklor oldugu kimi, oxsarhqlar da vardir.

Sobablora bir qayda olaraq, informasiyanin saxlanmasi
normalarinin geyri-mikammeolliyi, bu normalarin pozulmasi,
konfidensial informasiya saxlanilan miivafiq sonadlorls, texniki
vasitalorlo vo diger materiallarla islomo qaydalarindan konara
cixmalar aid ola bilar.

Sortlora iso miassisonin (toskilatin) elmi, istehsalat,
reklam, nagriyyat, hesabat, molumatlandirma vo digor foaliyyot
naticasinds yaranan vo sizmaya zomin yaradan muxtalif amillor
daxildir. Belo amillari nozardoan kegirak:

e Miassisanin amokdasglarinin informasiyanin miihafizasi
qanunlarmi kifayat godor bilmomasi va onlara riayst etmonin
vacibliyini anlamamast;

eKonfidensial  informasiyanin  emalinda  testdon
kecirilmomis texniki vasitalordon istifads;

e informasiyanin hiiquqi, toskilati vo mihondis-texniki
todbirlorlo miihafizo gaydalarina riayat edilmesina nazarstin
zoif olmasi;

e Konfidensial ~xarakterli molumatlara sahib olan
kadrlarin axin1 (isdon ¢ixmasi).

Beloliklo, konfidensial informasiyanin sizmasina zomin
yaradan sobablarin  vo sortlorin  ¢ox hissasi muossisanin
rahbarlarinin va iscilorinin ndgsanlari sababindon bas verir.

184



Bundan olavs, informasiyanin sizmasina sorait yaradan:

e Tobii folakat (tufan, gasirga, zalzalo, subasma vs s.);

e Texnogen fovgolads hallar (texniki vasitalorin  va
avadanliqlarin nasazligi, yangin, partlayis, qozalar) da ola bilor.

Moalumdur ki, informasiya Umumiyystlo saho va ya
madda ilo Gtiiriiliir. Bu ya akustik dalga (sas), ya elektromagnit
stialanma, ya da motnli kagiz varoq ola bilor. Amma no
oturdlon enerji, na gondarilon madds 6z0-0zliyinds he¢ bir
mona kosb etmir. Bu prosesdo onlar yalniz informasiya
dasiyicis1 kimi xidmot edir. Insan informasiya dasiyicis1 kimi
nozardon kecirilmir. O, ya minasibatlorin subyekti, ya da
informasiya manbayi kimi ¢ixis edir.

Buna osaslanaraq soylomok miamkundir ki, fiziki
muhitds informasiyanin dastyicisi asagidakilar ola bilor:

e i51q siialar;

e Sos dalgalari;

e Elektromaqnit dalgalari;

e Materiallar (sokil 6.1).

Tabistds digar informasiya dastyicis1 movcud deyildir.

Insanlar bu vo ya digor fiziki saholori 6z maraglar:
cargivasinda istifado edorkon, informasiya Otlirmasistemlorini
yaradir. Belo sistemlori rabito sistemlori adlandirmaq goabul
olunmusdur. Istonilon rabito sistemi (informasiya O6tiirmo
sistemi)  informasiya  monboyindon  vo  informasiya
gobuledicisindan ibaratdir. Bu sistemlor 0z toyinatina uygun
olarag glndslik hoyatda istifado edilir vo informasiyanin
Oturtlmasinin rasmi vasitasi hesab olunur.
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Sizma

Mzalumatlarin taskilatin ve ya miiayyen
saxslarin ¢evrasinden nazaratsiz kenara
¢1xmast

Idars olunmayan fiziki
sahalarin hesabina yaranir

Sas Isiq Elek_tro_—_ Materiallar
magqnit siia

Sakil 6.1. Informasiya dasiyicilar:

Lakin muayyoan hallar mdvcuddur ki, obyektin vo
monbanin istoyindon asili olmayaraq informasiyanin bir
noqtadan digar ndqtays Otilrilmasi sistemi yaranir. Slbatts ki,
bu sistem agig-agkar Oziinii gostormir. Belo informasiyanin
Oturdlmo kanalin1 informasiyanin sizma kanali adlandirirlar.
Bu da signal monbasyindon, yayilma miihitindon vo gobul
qurgusundan ibarotdir. Bu kanalda informasiyanmn istiqamati
bir torofo - monbadon gobuledici torafo yonolmis olur (sokil
6.2).

Asagidaki sokildo informasiyanin sizma kanalinin
strukturu verilmisdir:
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Sakil 6.2. Informasiyanin sizmasinin sxemi

Informasiyanin  sizma kanali dedikdo konfidensial
informasiya manboyindon pozucuya kimi olan yol basa
diisiiliir. Informasiyanmn sizma kanalmin yaranmasi iigiin
muoayyan foza, enerji vo zaman sartlorinin, hamginin cinayotkar
torofdon informasiyanin monimsanilmasi vo qeyd edilmosi
ucun movafiq vasitalorin olmasi goraklidir.

Fiziki tobiati nozoro alaraq praktikada totbiq olunmagla
informasiyanin sizma kanalini asagidaki qruplara bolmak olar:

¢ Vizual-optik;

e Akustik;

e Elektromagnit;

e Maddi-material (kagiz, foto, maqnit dasiyicilari,
muxtalif nov istehsalat tullantilar1 — bork, maye, qaz) (sokil
6.3).

Hor bir kanal novinun xtsusi 6zalliklori vardir.

Vizual optik kanallar. Bu, bilavasito vo ya konardan
(hamginin, televiziya) miisahidadir. Vizual optik qrupda gizli
informasiya monbayinin buraxdigi vo ya ondan oks olunan
infraqirmizi, ultrabondvsayi Vo gOrinon diapazonlarda isiq
informasiya dasiyicisi rolunu oynayir.

Vizual optik kanallarin tosnifati sokil 6.4.-do verilmisdir .
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Informasiyanin sizmasinin
texniki kanallan
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optik Akustik l: magnit : maddi

Sokil 6.3. Sizma kanallart

Akustik  kanallar. Insan iigiin  informativliya
(informasiyanin alinmasi, gobulu, gavranmasi) goro esitmo
gdrmadan sonra ikinci yer tutur. Buna goro informasiyanin
kifayst godor yayilmis sizma kanallarindan biri akustik
kanaldir. Akustik kanalda informasiya dasiyicist infrasas (20
Hs-dan asag1), esidilon (20 — 20000 Hs) va ultrasas (20000 Hs-
don yuxar1) diapazonlarinda olan sasdir. Insan nitqinin tezliyi
100-6000 Hs araligindadir.

Akustik dalga havada yayilan zaman hava hissociklori
ragsi harokat etmoyo, enerjini bir-birina 6tlirmays baslayirlar.
Sosin garsisinda hor hanst bir manes yoxdursa, o, borabar
sokildo hor torofo yayilir. Ogoar Sos dalgasmin qarsisinda har
hansi bir manes olarsa — arakosmo, divar, pancars, qapi, tavan
Vo S. — sas dalgalar1 onlara miivafiq tasir gostorir vo onlar1 da,
homginin ragsetmoa rejimina goatirir. Sas dalgalarinin bu tasirlori
informasiyanin sizma kanallarinin yaranmasinin 2sas Sobabidir.
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Informasiyanin vizual optik

sizma kanallarmin tasnifata

Yaranma miihitino Stialanma Yayilma miihitino
gora diapazonuna géra gora

—|  Goériinan oblast

| 151q enerjisinin oks — Sarbost faza
olunmasi hesabina -
—| IQ oblast
|| Fardi siialanmasi | || Istigamstlendiren
hesabina - UB oblast xatlar

Sakil 6.4. Vizual optik kanallarin tasnifati

Mduhitdon asili olaraq sos dalgalarmm yayilmasinin
muayyan xususiyyatlorini forglondirirlor: Bunlar — sasin hava
mokaninda maneasiz yayilmasi, bark muhitds sasin yayilmast,
sasin texniki vasitalorlo yayilmasi va s. (sokil 6.5).

Danigiqlar aparilan zaman otagda Sorbast hava
mokaninda akustik kanallar qapilarin, pancaralorin, nafoslik-
lorin agiq olmasi zamani yaranir. Bundan olavs, belo kanallar
otagin hava ventilyasiya sistemi vasitoSilo do yaranir. Bu halda
kanallarin yaranmasi hava otiiriiciilorinin hoandasi 0lgllarindan
Vo formasindan, rozslorin, hava paylayicilarmin vo S,
elementlorin akustik xarakteristikalarindan ¢ox asili olacaqdir.

Struktur sas dedikdo bark cisimlordo mexaniki ragslor
basa diisiiliir. Divarlarm, arakosmoalorin, boru kamarlorinin
mexaniki rogslori bir torofdo yaranib, kifayst qodor uzag
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mosafoloro sonmoadon yayila bilor. Belo sizma kanalinin
tohllikasi idars edilmayan sosin yayilma mosafasidir.

Sokil 6.6-da informasiyanin akustik vo vibrasiyali sizma
kanallarinin sxemi gostorilmisdir. Burada akustik ragslarin vo
struktur sasin  bark cisimlorda, metal konstruksiyalarda,
binalarin vo tikililorin digor elementlorindo neca yayilmasi
togdim olunmusdur.

Cevirici, daha doqiq desok, akustik-gevirici kanal -
elektron sxemlorin bu vo ya diger signallarmin akustik
sahalorin tosiri altinda doyismosidir. Praktikada belo hal
mikrofon effekti kimi gobul olunur.

Elektromagnit kanal. Burada informasiya dasiyicisi
10km dalga uzunluglu (30 kHs-don asagi) ifrat uzun
dalgalardan 1-0.lmm dalga uzunluglu (300 - 3000 QHS)
submillimetrlik dalga diapazonuna qodor olan elektromagnit
dalgalaridir. Bu ndv elektromaqnit dalgalarindan har biri 6zal
yayilma xiisusiyyatlorina (uzunluga, miihita géro) malikdir.

Masalon, wuzun dalgalar uzaq mosafalora yayilr,
millimetrlik  dalgalar iso oksina. Bundan olave, mixtalif
telefon xatlori vo rabito kabellori 0z otraflarinda elektrik vo
magnit saholori yaradir ki, bunlar da yaxinliqda yerlogon digor
Xatloro, aparatlarin elementlorino yaxinlasdirmanm hesabina
informasiyanin sizma kanalina ¢evrilo bilor (sokil 6.7).

Maddi-material kanallar. Belo kanallar kimi bark,
maye Vo gazabanzar va ya korpuskulyar (radioaktiv elementlar)
sokildo mixtalif materiallar ¢ixis edo bilor. Bunlara istehsalat
tullantilar1, zodali momulatlar, kbhno materiallar vo s. misal
gatiro bilarik.

Aydmdir ki, har bir konfidensial informasiya manbayi bu
Vo ya digar saviyyads sizma kanallarinimn birlogsmasi ola bilor.
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Hava makaninda Akustik ragslarin Akustik ragslarin
akustik ragslarin binalarin informasiyani
yayilmasi elementlarina va emal edan texniki
hesabina konstruksiyalarina vasitalara tasiri
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- A¢iq mokanda damsiglar - Divarlar, tavanlar, dogomalar, - Mikrofon effekti
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- Ventilyasiva kanallan

pancaralar. ventilyasiya
sistemlarinin pancaralari

- Su tachizath manbalari, istilik
govsaglan, kondisionerlar

Siiga-lifli informasiva
dtiiriicii xatlannin
akustik modulyasiyas:

Sakil 6.5. Sasin fargli muhitlords yayimas:
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Istehsalatda vo elmi foaliyyatdo miixtolif texniki vasitolo-
rin istifadosi texniki informasiyanin sizma kanallar1 qrupunun
yaranmasina sabab oldu. Texniki vasitalords sizma kanallarinin
yaranmasina sabab onlar isloyan zaman otraf fozada akustik va
elektromaqnit dalgalarin yaranmasidir. Bu dalgalar xoborsiz
olaraq informasiyani dasiya bilor. Qeyd etmok lazimdir ki,
texniki vasitalor va sistemlor fozaya ham signal yaya, ham do
0z mikrofon vo antenalar1 hesabina akustik vo elektromagnit
stialar1 gobul edo, onlar1 elektrik signalina gevirib 6z rabito
Xatlari vasitasilo 6turs bilor.

Informasiyanin elektromaqnit
sizma kanallarinin tasnifati

Yaranma miihitina Stialanma Yayilma mithitina

diapazonuna géra gbra

il
1
il

Sakil 6.7. Informasiyamn elektromagnit sizma
kanallarimin tasnifati
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Alkusto-elektrik

Cevirici

- Induktivli
- Tutum

Informasiyanin elektromagnit
sizma kanallarinin manbayi

Elektromagnit signal

sitalandiricis
r Asagitezlikli = [~ Yiksok tezhikli —
- Asag tezlikl - Yiksak tezlikli
giiclandiricilar generatorlar
- Sasucaldanlar - Qz-6ziina
- Asag: tezlikl hayacanlanma
rabita xatlan rejiminda asag1
tezlikli
giiclandiricilar

Parazit alaga

va tuglama

- Qudalanma
xatlan tizra

- Torpaglanma
xatlan Uzra

- Nagillarin va
qurgularin
qarsiligh tasiri
hesabina

Sakil 6.8. Informasiyanmn elektromagnit sizma kanallarinin
manboayi
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Informasiyanin maddi-material
sizma kanallarinin tasnifat
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Sakil 6.9. Informasiyanin maddi-material
sizma kanallarinin tasnifati

Tohlukali “mikrofon effekti” (parazit elektrik signalinin
yaranmasi) bazi telefon aparatlarinin dostoyi yerds oldugu
zaman da yarana bilar.

Konar elektromaqnit giialanma monbalorinin yaranma-
sinda bir ¢ox amil 6z tasirini gostorir. Buraya layihalondirma
zamani i§ sxemlarinin mikammal olmamasi vo qurgularin
elementlorinin istismar middatinin bitmosidir (sokil 6.10).
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Informasiyanin sizma kanallarinin yaranmasini gartlandiran sabablar

Is sxemlarinin mitkammal Elementlarin istismar
olmamasi miiddatinin bitmasi

Parametrlorin Qozali siradan

deyismosi cixma

Sakil 6.10. Informasiyamn sizma kanallarimin yaranmasini
sartlondiran sabablor

Informasiyan: texniki kanallar vasitosilo sizilmadan
mi hafiZQ_ etmoklo asagidakilara nail olmaq miimkiindiir:

1. Informasiyanin sizma kanallarini vaxtinda miioyyan
etmok;

2. Nozarat olunan zonanin sarhadlorinds sizma kanalinin
energetik xarakteristikalarmi miioyyan etmok;

3. Bu kanallara nozarot etmok Uglin cinaystkarlarin
vasitalorinin imkanlarmi qiymatlondirmok;

4. Muvafiq toskilati, toskilati-texniki vo  texniki
vasitalorlo sizma kanallarmm enerjisinin  zaiflotmok vo ya
umumiyystlo aradan qaldirmagq.

6.2. informasiyanin vizual optik kanallarla
sizilmadan miihafizasi

Informasiyanmn  vizual optik kanallarla sizilmadan
muhafizasi — is1q enerjisinin yayilmasi hesabma konfidensial
informasiyanin nozarot olunan zonadan konara ¢ixmasi
ehtimalini azaldan va ya istisna edon kompleks tadbirlordir.
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Insan otraf mihiti vo ya onun predmetlorini onlardan oks
olunan igigmn vo ya onlarin O6zlorinin siialanmasi hesabina
gordr.

Insan iigiin obyektlor haqqinda informasiya dastyicis
insan gozl ilo gorinon siialardir. Insan on bdyik hacmdo
(90%) informasiyan1 gormo sistemi vasitasilo oldo edir.
Gorlinon spektrin qonsu infraqirmizi va ultrabandvsoyi saholori
do homginin kifayat godor informasiya dasiyir, amma onlar
bilavasito insan g6zl ilo gorunmur. Onlardan yararlanmagq,
onlar1 gérmok U¢lin muxtalif ¢eviricilordan (gérinmoayan sokli
goOriinana ceviran konvertorlardan) istifads edilir.

Bizi ohato edon diinya tobii (Glnas, Ay, ulduzlar) va suni
yollarla isiglanir. Obyektlori miisahido etmok imkani1 diison is1q
selinin (isiqlanma), obyektdon oks olunan isigin (oks etmo
xususiyyatlari) boylkliyl vo onu shats edon ogyalarin fonunda
obyektin kontrasti ilo miayyan olunur.

Giindiiz vaxti, isiqlanma Giinas siialar1 vasitasilo yaranan
zaman insan gozl on ¢ox isiq vo kontrast hossasligina malik
olur. Alatoranlq vaxti, Gilinog batan zaman giin batmasindan
asili olaraq isiglanma azalir. Isiglanmanm azalmasi goérmo
gabiliyyatinin azalmasma — uzaq masafodon gérmonin va rang
calarlarinin ayird edilmasinin pislogsmasina gotirib ¢ixarir.
Informasiyanm vizual optik kanallarla sizilmadan miihafizosi
zamani isiqlanmanm bu fiziki xiisusiyyastlorini nozors almaq
lazimdir.

Muhafizanin vasita va metodlari.

Informasiyanmn vizual optik kanallarla sizilmadan
muhafizasi moagsadi ilo asagida qeyd olunan tadbirlori gormok
moaslohotdir:

e Cinayatkar torofo isigin yayilmasinin qarsis1 alimmasi
moqsadilo  obyektlorin  uygun  yerlogdirilmasi  (makan
maneslari);
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e Mihafizo olunan obyektin oks olunma Xxususiyyatlo-
rinin azaldilmasi;

e Mihafizo olunan obyektin  igiqlandirilmasmin
azaldilmasi (energetik mohdudiyyat);

e Oks olunan igigin qarsisinin alma vo ya zaiflotmo
vasitolorindon istifado edilmosi: ekranlar, pancara pardalori,
tiind siisolor va basqa angal tOradon vasitalor, manealor;

e Cinayatkar1 ¢asdirmaq vo midafio moqgsadi ilo
maskalanma, imitasiya va s. vasitalorin totbiq edilmasi;

e Aerozol pardalor vo maskalayan torlar kimi gizlotmo
vasitolordon istifade edilmasi.

Gizlotmo vasitalori kimi aerozol poardslorindon genis
istifado olunur. Bu, Olgllorindon vo aqreqat halindan asili
olaraq tiistii, his, duman yaradan, qazaoxsar miihitdo birlogmis
muxtalif maddalorin xirda hissacikloridir. Onlar mudafio
olunan obyektdan isigin oks olunmasina angoal yaradirlar. Tistii
yaradan maddalar yaxs1 isiqudma xiisusiyyatlorino malikdirlor.

6.3. informasiyanin akustik kanallarla
sizmadan miihafizasi

Informasiyanim akustik kanallarla sizilmadan miihafizosi
— akustik saholorin hesabina nozarot edilon zonanin
hiidudlarindan maxfi informasiyanin ¢ixma ehtimalini azaldan
Vo ya imumiyyatls istisna edon kompleks tadbirlordir.

Bu ndv muhafizods osas todbirlor togkilati vo toskilati-
texnikidir.

Toskilati todbirlor - arxitektur-planlagdirma, mokan vo
rejim todbirlorindan, toskilati-texniki iso  passiv  (Sas
izolyasiyasi, sasin udulmasi) va aktiv (sasi bogma) tadbirlordon
ibarotdir. Konfidensial danigiqlarin  aparilmasmin  xiisusi
muhafizo vasitalorinin totbiqi hesabina da texniki todbirlorin
hoyata kecirilmosi istisna edilmir (sokil 6.11).
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Arxitektur-planlasdirma tadbirlori binalarin vo otaqlarin
layihalondirilmasi marhalasinds hayata kegirilir. Belo tadbirlor
bilavasito hava mokaninda vo ya tikinti konstruksiyalarinda sos
sahalorinin nozaratsiz yayilmasini zosiflodon vo ya imumiyyatlo
qarsisint alan miioyyan sortlorin qoyulmasini vo ya rekonstruk-
siyasmi, avadanliqlagdirilmasint nozards tutur. Bu moqgsadlo
qapilar tamburlarla tochiz edilir, pancaralor konar oraziloro
baxan istigamotdo deyil, gorunan (nozarat olunan) torafds
tikilir.

Rejim tadbirlori amokdaslarin vo qonaqlarin daxili zona-
da olmalarina ciddi nazarati nozards tutur.

Toskilati-texniki passiv tadbirlor sas udan vasitalorin
istifadosini nozords tutur. Sado vo yumsaq materiallar —
pambiq, xovlu xalga, penobeton (mosamali beton), mosamali
quru suvaq yaxsi saS izoloeedici vo sosuducu material hesab
olunur. Onlarda sathlor arasinda hava qatlar1 vardir ki, bu da
sas ragslarinin dafalorlo oks olunmasina vo udulmasina gatirib
¢lxarir.

Divarlarin va tavanlarin iizlonmosi tUgun xdsusi hermetik
akustik panellordon genis istifado olunur. Bu panellor yiksak
sixliglt vo muxtalif galinhiglt (12-50 mm) siliso-pambiq
materialdan hazirlanir. Belo panellor sasin udulmasimni tomin
edir va divar konstruksiyalarinda yayilmasini istisna edir. Sasin
udulma saviyyasi (A) maneslordon sasin oksolunmasi vo
buraxilmasi, sos udulma, oksolunma, buraxilma omsallar1 ilo
xarakterizo edilir.

Sas enerjisinin oks olunmasi vo udulmasi saviyyasi Sasin
tezliyi vo oks edon (udan) material ilo (mosamalilik,
konfiqurasiya, qalinliq) miiayyan olunur.

Sas izolo edon ortiiyiin qurasdirilmas: hacmi Kigik olan
otaglarda mogsadauygundur. Belo ki, bdylk otaglarda sos
enerjisi divarlara ¢atmamis maksimum udulur. Malumdur Ki,
hava mokani miioyyan sasudma qabiliyystina malikdir, sasin
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gucl havada manbadan divara kimi olan masafonin kvadratina
mUtonasib olaraq azalr.

Otagm daxilinda sasin gurlug saviyyssi agiq havadakina
nisbaton ylksok olur. Belo ki, qapali otagda sos mixtolif
sathlordon oks olunur, sas monbayi igini dayandirdigdan sonra
da sosin qalmasi davam edir (reverberasiya). Reverberasiyanin
Saviyyasi sasin udulma daracasindan asilidir.

Sasin udulma kamiyyati A sasin udulma amsalindan (o)
Vo sathin sas udma 6lgtlorindan (S) asilidir:

A=Xa-S

Mixtolif materiallarn udma omsallart malumdur. Adi
mosamoali materiallar — kega, pambiq, masamoli suvaq dgln -
0,02 — 0,8-dir. Karpic vo beton demok olar ki, sasi udmur(a =
0,01 -0,03).

Sasuducu sathlorin tatbiqi zamani sasin zaifloma daracasi
desibello (dB) Olgulir. Masalon, karpic divarlarin (a0 = 0,03)
suvaq (a = 0,3) ilo emali zaman1 otaqda sasin tozyiqi 10 dB
zoifloyir.

Muhafizanin vasita va metodlart.

Sos izolyasiyasmin effektivliyini toyin etmok {glin
kiyolgonlordon istifade olunur. Kiydlgon — sas tozyiqi
ragslorinin saviyyasini gostaron 6l¢ii cihazidir. Sasin akustik
muhafizo sahoasindo analog kuyo6lganlardan istifado olunur
(sokil 6.12).
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Sakil 6.11. Akustik sizmadan miihafizo tadbirlari
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Istiqamatlanmiy
mikrofon

Sargaclar

Sakil 6.12. a) Kuyodlganlar ; b) Analoq kiiy6lganin blok-sxemi.

Gostaricilorin - doagiqliyine goro  kuyolconlor 4 sinfa
bolindr. 0 — sinfino aid kuyolgonlor laboratoriya Olgmalari
ucun istifads olunur. 1-ci sinfo aid olanlar havada élgmalar, 2-
ci sinfa aid olanlar Umumi moagsadli 6lgmalar, 3-cl sinfs aid
olanlar samtlosdirilmis Slgmolor Uglndir. Praktikada akustik
kanallarin miithafizo olunma daracasini giymatlondirmak Gctin
1-ci sinif kuyolganlordon daha ¢ox 2-ci sinif kiyolgonlor
istifado olunur.

Akustik qorunmanin 6lgiilmasi nimunavi Sas manbayi
metodu ilo hayata kecirilir. Nimunavi sas monbayi olaraq,
miayyan tezlikde malum giica malik manba hesab edilir. Bels
monba kimi 500Hs vo 1000Hs tezlikli siqnal yazilmis pleyer
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goturilur. Nimunavi sas manbayi vo kilydlgan vasitasilo otagin
sasudma gabiliyyatini 6lgmok miimkiindiir (sokil 6.13).

Nimunavi / biiii]
sas manbayi | cee

Kiyolgan

[/

1A, 77
Sakil 6.13. KlyOlganin isloma sxemi

NUmunavi sas moanbayinin akustik tazyiginin qiymoti
molumdursa, divarin oks torafindon qobul olunan signal
klyolcan torafindon dlgiilmiisdiirse, alinan qiymotlor arasindaki
forq udulma amsalin1 gostarir.

Verilon otagin kateqoriyasindan asili olaraq, soS
izolyasiyasmin effektivliyi miixtslif olmalidir. 500 va 1000 Hs
tezliklorino miivafiq asagida qeyd olunan udulma normativlori
tovsiys olunur:

) .. Udulma omsalina gors otaglarin
Signalin tezliyi .
kateqoriyalar1 (dB)
(Hs) | T 1
500 53 48 43
1000 56 51 46

Otaqlarin akustik vo vibrasiya kanallar1 ilo sizmadan
muhafiza olunma soviyyasini  6lgmok  Uglin  elektron
stetoskoplardan istifado olunur. Bu qurgular divardan,
dosomodon, tavandan, qizdirici, su tochizati, ventilyasiya

203



kommunikasiya sistemlarindan Vo digor metal
konstruksiyalardan otaqda aparilan danisiqlara qulaq asmaga
imkan verir.Onlarda hoessas element Kkimi sosin mexaniki
ragslorini elektrik signalina ¢eviran vericilardan istifads olunur.
Stetoskoplar nozarst olunan obyektds konstruksiyanin
divarlarindan vo ya kommunikasiya xatlorindon informasiyanin
vibrasiya-akustik sizma kanallarin1 agkar etmok, hamginin
informasiyanin miihafizo vasitalorinin effektivliyino nozarst
etmok Uguin nazords tutulmusgdur.

Passiv todbirlo lazimi tohlikasizlik saviyyasini tomin
etmok mumkiin olmayan hallarda aktiv vasitalordon istifado
olunur. Aktiv vasitoloro kily generatorlart — kiiyabonzar
elektron signallar hasil edon texniki qurgular aiddir. Bu
signallar mivafiq akustik vo ya vibrasiya c¢evrilmoa vericiloring
oturdldr. Akustik vericilor otagda va ya ondan konarda akustik
kiiylorin yaradilmasi {iglin nozords tutulmusdur. Vibrasiya
vericilori  iss  milhafizo  konstruksiyalarinda maskalama
klylorinin yaradilmasi tigilindiir. Vibrasiya vericilori mihafizo
olunan konstruksiyalara yapigdirilir, sas ragslori yaradir (sokil
6.14).

Sokil 6.14. Kuy generatoru
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Praktikada  istifado  olunan  kily = generatorlar1
informasiyan1 divardan, désomodon, tavandan, pancaradan,
qapidan, borulardan, ventilyasiya kommunikasiyalart vo s.
konstruksiyalardan kifayot godor yiiksok etibarligla miihafizo
etmaya imkan verir.

Beloliklo, akustik kanallarla sizmadan miihafizo asagida
g0starilon todbirlarlo hoyata kegirilir:

e Sos uducu sathlorin, xususi slave gapi tamburlarinin,
iki birlagdirilmis siisali pancaralarin tatbiqi;

e Akustik sas yayan vasitalorin istifadasi;

e Ventilyasiya kanallarmin, qizdirici, elektrik tochizati,
telefon vs radiokommunikasiya sistemlorinin baglanmast;

e Informasiyanm sizma kanallarmin yaranmasimi istisna
edon xiisusi yoxlanilmig otaqglardan istifado.

6.4. informasiyanin elektromaqnit kanallarla
sizmadan miihafizasi

Informasiyanm elektromaqnit kanallarla  sizilmadan
muhafizasi — konar elektromagnit sahalorin vo tuslamalarin
hesabina nozarot edilon zonanin hiidudlarindan moxfi
informasiyanin ¢ixma ehtimalini azaldan vo ya Umumiyyatlo
istisna edon kompleks todbirlordir.

Asagida qeyd olunan elektromaqnit sizma kanallar1
malumdur:

e Elektron sxemlorin elementlarinin mikrofon effekti;

e Asagi vo yuksak tezlikli elektromaqnit siialanma;

e Mixtolif  toyinathh  giiclondiricilorin  parazit

generasiyasi,

e Elektron sistemlorin qidalanma dovralori  vo

torpaglama dovralori;

e Nagqillorin vo rabits xatlorinin qarsiligl tasiri;

e Yuksoktezlikli baglanma;

o Lifli-optik sistemlar.
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Elektromagnit  kanallarla  informasiyani  sizmadan
muahafizo etmok UG¢ln Umumi vo xususi mudafio metodlar:
totbig olunur. Bundan slave, miihafiza foaliyystini konstruktor-
texnoloji (kanallarin yaranmasi ehtimalinin qarsisin1 almaga
yonalik) va istismar (istehsalat vo oamak foaliyyati saraitlorinda
bu vo ya digor texniki vasitalorin istifadasini tonzimlomaya
yonoalik) tadbirlorina tasnif etmok olar.

Informasiyanm sizma kanallarmm yaranma ehtimalinin
qarsisinin alimmasi iizra konstruktor-texnoloji todbirlors aiddir:

e Aparatin elementlorinin Vo qovsaglarinin

ekranlagdirilmast;

e Elementlor vo coroyan dasiyan nagqillor arasinda
elektromagnit, tutum, induktiv alagonin
zoifladilmasi;

e Qidalanma vo torpaglama doOvrasinds signallarin
stizgaclonmasi va s. tadbirlar (sokil 6.15).

Ekranlanma Torpaglanma Siizgaclama
|
Sakil 6.15./nformasiyanin konstruksiyali miihafiza sulu

Ekranlanma — arzu edilmoyon akustik vo elektromaqgnit
signallarin 6z elektromaqnit sahslorinin siialarmm tasirlorindon
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qorumaga, homg¢inin xarici slialanmalarin parazit tosirini
zaiflotmays imkan verir.

Avadanligin vo onun elementlorinin torpaqlanmast vo
metallagdirilmast yers tuslanmis siqnallarin yayindirilmasinin,
parazit alagalorin zaiflomasinin etibarli vasitasi hesab olunur.

Muxtalif toyinatlh siizgaclor signallarin yaranmasi vo ya
yayilmasi zamani onlarin yatirilmasma vo ya zoifladilmasina,
homg¢inin informasiyan1 emal edon avadanhigin qida sisteminin
muhafizasina xidmat gostarir.

Istismar  todbirlorina  osasan  texniki  vasitalorin
qurasdirilma yeri elo segilmolidir ki, onlarin elektromaqnit
saholori nozarot olunan zonanm hiidudlarindan konara
¢ixmasin. Bunun {igiin do konar elektromaqnit siia soviyyasi
yuksok olan avadanliglar yerloson otaqlarin ekranlanmasimni
hoyata kecirmok mimkundar.

Mikrofon effekti sababindan bas veran sizmadan
muhafiza.

Danisiq zamani yaranan akustik enerji elektron aparatin
elementlorindo muvafiq ragslor yaradir, onlar da 6z névbasinda
elektromaqnit  sialanmanin  vo ya elektrik coroyanmnin
yaranmasina sabab olur. Elektron aparatin akustik tasirlora on
hossas elementlori induktivlik sargaclari, doyison tutumlu
kondensatorlar va pyezoelektrik geviricilordir.

Bu elementlor olan qurguda mikrofon effektinin yaran-
mas1 ehtimali vardir. Malumdur ki, mikrofon effektino telefon
aparatlarinin miioyyan névlori, sssucaldanlar, istehsalat vo
omok faaliyyatini tomin edon digar ndv texniki vo elektron
vasitolor malikdir.

Mikrofon effekti sobabindon bas veran sizmadan telefon
aparatinin miihafizasi togkilati vo ya texniki tadbirlorlo tomin
edilir.

Toskilati todbirlor asagidakilar ola bilar:
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eTelefon aparatim1 yuvadan (rozetkadan) ¢ixarmag.
Bununla mikrofon effektinin yaranmasimin tamamilo qarsisini
almag mumkuanddr;

e Telefonu daha etibarli aparatla avoz etmok.

Texniki todbirlars iso telefon xottine mikrofon effektinin
qarsisini alan xiisusi qurgularm qosulmasi aiddir.

Telefon aparatinda mikrofon effektinin yaranma monbayi
elektromexaniki zongdir. Onda akustik ragslorin tosiri altinda
mikrofon effektinin elektrik harokot quvvasi (MEEHQ)
yaranir. Miihafizo todbirlori  kimi bu elektrik horokat
quvvasinin (EHQ) yatirilmas: sxemlori istifads olunur. Sokil
6.19-da MEEHQ-nin miimkiin yatirilma sxemlorindon biri
verilmigdir.

=

L
@ - -

Sakil 6.19. Mikrofon effektinin EHQ-sinin azaldiima sxemi

Zong dovrasine MEEHQ-nin yatirilma sxemini toskil
edon 2 diod daxil edilir. MEEQ-nin kicik hadlarinds bels sxem
boylk migavimots malik olur, danisiq signalinda iso (kifayot
godar boylk hadds malik) sxem agilir vo danisiq signali azad
sokildo Xotto kecir. Bu sxem avtomatik klapan rolunu oynayir:
kicik EHQ-nin qarsisin1 alir, abonentin danisiq signalini
buraxir.

Daha mirokkab sxemlori totbig etmok do muimkundur
(sokil 6.20).
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Sokil 6.20. EHQ-nin azaldilmasinin forgli sxemi

Bu sxemin avvalkindan asas fargi 2 clt diodun va yuksak
tezlikli stizgacin istifadasindan ibaratdir.

Hor iki sxem mikrofon effekti hesabina informasiyanin
sizmasinin yaranma ehtimalmin qarsisini alir.

Mikrofon effektinin bogulmasi sxemlori konstruksiyala-
rma goro mixtalif clir hazirlanir. Son vaxtlar belo sxemlor
telefon yuvasi (rozetkasi) formasinda diizoldilir ki, bu da
onlarn gizli qalmasina imkan yaradir.

Texniki vasitolordo mikrofon effektinin olub-olmamasini
yoxlamaq va todqiq etmok Ucglin yiksok keyfiyyatli sinaq
aparatlarindan istifado etmok mumkundur. Nimuna kimi bir
smnaq aparatint nozordon kegirok. Bu aparat komplekti
elektroakustik va elektromexaniki ceviricilorin (telefon aparat-
lari, sosucaldanlar, mikrofonlar, qulagciglar, sos (qulaq)
aparatlar1 va s.) hazirlanmasi, sinaqlar1 vo keyfiyyatina nozarot
zamani istifads olunur.

Xususi tadqiqatlar sokil 6.21-do geyd olunan sxem Uzra
aparilir.

Aparat todqiq olunan texniki vasitalorin  Otlrilmo
xassalorini, onlarin ekvivalent sxemlarini, mikrofon effektinin
xususiyyatlorini va digar parametrlori miayyan etmoys imkan
verir: gobul, 6tlrilme xarakteristikasmin va telefonun 6zinun
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esidilmo imkanlarmin, homginin, kily va tohriflorin 61gtilmasini
tomin edir.

Birlagdirme qurgusu

Alustik analizator 1

Smaq stendi

Sokil 6.21. Telefon aparatinin sinaq sxeminin niimunaSi

Elektromagqnit siialanma sababindan yaranan sizmadan
muhafiza.

Elektron vo radioelektron vasitalor, xtsusen do elektrik
rabito vasitolori informasiyanin 6tiiriilmasi tigiin yaradilan osas
elektromaqnit giialanmaya vo konstruktor texnoloji xarakterli
bu vo ya digar soboblordon yaranan arzuedilmoz olava
stialanmalara malikdirlor.

Arzuedilmoz slialanmalar ~ konar elektromagnit
stialanmalar (KEMS), xotdon konar vo kiiy slialanmalarina
boélundrlor. Bu stialanmalarin hamisi tohliikalidir. Lakin KEMS
daha tohllkslidir. Mohz onlar informasiyanin elektromaqnit
sizma kanallarmin yaranmasina sabab olur.

Hoar bir elektron qurgu elektromaqnit saha manboayi hesab
olunur. Onlarin xarakteri, toyinati vo sxem hallori, qurgunun
giicli, hazirlanma materiallar1 vo onun konstruksiyast ilo
farglanir.

Molumdur ki, elektromagnit sahonin xarakteri onun goabul
edilma uzaglhigina (mosafosina) goro doyisir. Bu mosafo 2
hissaya boliiniir: yaximn va uzag.
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Yaxin mosafo - sizmanin maqnitlonms hesabina bas
verdiyini, uzaq mosafa iso elektromaqnit siialar1 hesabina bas
verdiyini gostarir.

Otaqda elektromaqnit soraitiniasagidaki amillor mlayyon
edir:

e Otagin hacmi va formasi,

e Istifads edilon avadanliglarin sayi, giicii, is rejimi vo
onlarin eyni vaxtda iglodilmasi;

e Otaglarin elementlorinin  vo texniki vasitalorin
hazirlandig1 materiallar.

Mihafiza vo elektromagnit sahalorin  zaiflodilmasi
tisullar1 kimi elektrik siizgaclorindan istifads olunur, passiv va
aktiv ekranlanma vasitalori vo avadanliglarin, qurgularin xiisusi
yerlagdirilmasi tatbiq olunur.

Ekranlanma vasitalori ya siialanma monbayinin bilavasito
yaxinlhigida, ya manbonin 6zlinds vo yaxud da elektromagnit
signallar1t manbalori yerlagon otaqda qurasdirilir.

Elektromaqnit siialanmasi sobabindon yaranan sizmadan
muhafizoays bu siqnallarin zonanin hiidudlarindan konara
¢ixmasinin qarsisini alan vo onlarm olgatanligin1 azaldan
todbirlor daxildir. Bu tadbirlorin genis sxemini sokil 6.22-doki
kimi ifada etmok mumkdnddr.

Informasiyanin miihafizosi Uzro todbirlori hoyata
kecirorkon elektromaqnit siialarin tohlikalilik saviyyasini geyd
etmok lazimdwr. Belo ki, onlarin mokanda yayilma
xususiyyatlari (istigamoti vo masafasi izra) tezliklor diapazonu
Vo slialanma gucl ilo Olgllir. Stialanmanin istigamoti Vo
mosafasi elektromaqnit dalgalarm miivafiq noviiniin yayilmasi-
nin fiziki tobisti ilo, tohluksli signalin manbayinin va
gobuledici vasitanin yerlosmasi ilo miiayyan olunur.
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Sakil 6.22. Elektromagnit siialanma sababindan yaranan sizmaya garst miihafizo todbirlari
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Parazit generasiya hesabina sizmadan miihafizo.

Guclondiricilorin parazit generasiyasi sxemin konstruktiv
asaslar1 hesabina va ya elementlorin kbhnalmasi hesabina idara
olunmayan musbat aks alags sababindon yaranur.

Elektrik qida dovrasinda yaranan sizmadan miihafiza.

Bu vo ya digar texniki vasitalords dévr edon konfidensial
informasiya elektrik gida xattine vo ya sobokasina diiso bilor vo
buradan da nozarst olunan zonanin hiidudlarindan konara ¢ixa
bilor. Mosalon, elektrik qgida xottina  ylksok tezlik
transformatorlarinin  qida bloklarmin parazit bosluglari
vasitasilo kega bilar.

Mihafizo  todbirlori kimi ayrica stabilizatorlarin,
ceviricilorin, soboka suzgoclorinin  kémoyi ilo ayirma
usulundan istifads olunur (sokil 6.23).

@ @ Sabaka

Sokil 6.23. Elektrik gida dovrasi ila sizmanin sxemi

Torpaglama dovrasinda yaranan sizmadan miihafizo.

Torpaglama dovrosi ilo informasiyanin sizmadan
muhafizasinin asas sortlorindon biri onun diizgiin qurasdiril-
masidir.

Torpaglama — torpaglayan vasitoni elektrik qurgulari,
cihazlari, masinlari ilo birlagdiran kegiricidon ibarat qurgudur.
Torpaglayan mixtolif formada — boru, ox, Xott, kagiz
formasinda ola bilor. Torpaglama vasitoalori muhafizo funksiya-
sin1 yerind Yetirir vo muhafizo cihazlarmin yerls birlosdirilmosi
Uclin nazords tutulub. Torpaglama vasitasinin potensiali ilo
ondan kegan carayanin asililig torpagqlama miigavimati adlanir.
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Torpaqlamanin qiymoti torpagin xiisusi miigavimatindon vo
torpaglama vasitasinin yer ilo birlosma hissasinin sahasindon
asilidir.

Nagqillarin va rabita xatlarinin qarsilhiqlt tasiri hesabina
sizmadan miihafiza. Istanilon elektron sistemlorin vo sxemlorin
elementlori, dovralori, birlogdirici naqillori vo rabito xatlori
daim mixtalif monsali daxili vo xarici elektromagnit sahalorin
tosiri altinda olur. Bunlar dovranin elementlarina elektromagnit
tosirlor vo ya sadoco olaraq tesir adlanir. Bu tasirlor nazards
tutulmayan alagslar naticasinds yarandigina gors onlara parazit
olagalor va tuslamalar da deyilir.

Elektron qurgularin sxemlorindo parazit olagalorin asas
novlari tutum, induktiv, elektromaqgnit, elektromexaniki slage-
lor vo radioelektron vasitolorin gidalanma va torpaglama
monbalori vasitasilo kegan alagslordir.

Yuksak tezlikli baglanma hesabina sizmadan miihafiza

Istonilon elektron qurgu yiiksok tezlikli elektromagnit
sahasinin tosiri altinda yiiksok tezlikli ragslori ikinci siialanma
monbayina - tokrar siialandirciya ¢evrilir. Belo signal
intermodulyasiyali  slialanma kimi qobul olunmusdur,
praktikada iso mutoxassislor onu “yiiksok tezlikli baglanma”
adlandirrlar.

Asagidakilar yiiksok tezlikli alage manbayi ola bilor:

e Mihafizo obyektinin yaxinliginda yerlogon radioyayim
stansiyalari;

e Elektromagnit saholori telefona vo faks aparatlarina
tosir gostora bilon fardi (personal) komputerlor. Bundan sonra
isa signal naqgillorlo otagdan va binadan konara ¢ixa bilar (sokil
6.24).
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Sokil 6.24. Yuksak tezlikli baglanma

Yuksok tezlikli baglanmanm telefon aparatina tosiri
noticasindo modulyasiya elementi kimi onun mikrofonu ¢ixis
edir. Bu sobobdon do ylksok tezlikli coroyanin ondan
ke¢moasinin qarsisini almaq lazimdir. Buna mikrofona paralel
olarag 0,01- 0,05 mkF tutumlu daimi kondensatorun qosulmasi
ilo nail olmag olar. Bu halda yuksok tezlikli signal
mikrofondan yan kegib, kondensatordan kecgacokdir.
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Sokil 6.24. YUksak tezlikli baglanma zamani
telefonun sizmadan qorunmasi

Lifli optik xatlorda va rabits sistemlarinds sizmadan
muhafiza
Lifli optik rabito Xotlori informasiyanin optik sizma

kanallar1 vo informasiyanin akustik sizma kanalmni yaradan
akustooptik effekta malikdir.
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Lifli is1q Otlronlorin - yigila  bilon  birlogmalorinds
stialanmanin yaranmasina sabab (isiq informasiyasinin sizmasi)
birlosdirilon liflorin uygunsuzlugudur (sokil 6.25).

Sokil 6.25. Liflarin uygunsuzlugu

e I51q 6tiironlorin orta Xattinin bucaq uygunsuzlugu (sokil
6.26);
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Sakil 6.26. Bucaq uygunsuzlugu

eisiq otiironin qraglar1 arasinda bosluglarm qalmasi
(sokil 6.27);

Sakil 6.27. Bosluglar

e I51q otiironlorin qiraqlarinda qarsilight geyri-paralelliyin
olmasi (sokil 6.28);
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Sakil 6.28. Qeyri-paralellik

e Birlogdirilon liflorin diametrlorinds forqin olmasi (sokil
6.29).

Sakil 6.29. Liflorin diametrlaorinda farq

Butln bu sobablor is1q siqnallarinin  otraf muhito
stialanmasima gotirib ¢ixarir.

6.5. informasiyanin maddi-material kanallarla
sizmadan miihafizasi

Maddi-material kanallarla sizmadan informasiyanin
muhafizasi — istehsal vo ya sonaye tullantilar1 soklinds nozarot
edilon zonanin hiidudlarmdan moxfi informasiyanin ¢ixma
ehtimalin1 azaldan vo ya Umumiyyatlo istisna edon kompleks
todbirlardir.

Isin istigamotindon asili olaraq miiossisonin tullantilar:
korlanmis fakturalar, icra edilon sonadlorin fragmentlori,
garalamalar, yeni texnika vo momulatlarin ilkin hazirlanmis
zay (zodoli) modellari va s. ola bilor.

Tullantilar formaca bark, maye va gazabonzor ola bilar.
Bunlardan da hor biri nozarstsiz olarag mihafiza olunan
zonadan konara ¢ixa bilor. Mayelor kanalizasiyaya axir, qazlar
atmosfera yayilir, bark maddalor isa ¢ox vaxt zibilliya atilir.
Bork tullantilar xiisusilo tohlikalidir. Bu hom sonoadlor, ham
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texnologiya, hom istifads olunan materialdir. Bu kanalin
muhafizasi tadbirlorina xiisusi sarh vermaya ehtiyac yoxdur.

Istonilon kanalla sizmadan miihafizo olunmag (giin
asagida qeyd olunan foaliyyst ardicilligina fikir vermok
lazimdur:

1. Miimkiin sizma kanallarinin agkarlanmast;

2. Real kanallarin miiayyan edilmasi;

3. Real kanallarm tohlikasinin giymatlondirilmasi;

4. Informasiyanin sizma kanallarmin  garsisinin
alinmasi;

5. Kanallarin yaranmasma va onlardan muhafizonin
keyfiyyatine daimi nazarat.

6.6. Informasiya manbayina geyri-ganuni miidaxilalor

Gizli informasiya monbayina geyri-qanuni midaxilo -
gapal informasiyant oldo etmok hiiququ olmayan soXxs
torafindon ganuna zidd olaraqg, bilorokdon mixtoalif Usullar vo
vasitalor tatbig etmoklo homin informasiyani slo kegirmosidir.

Bazar iqtisadiyyati soraitinds rogabatli mibarizo zamani
lazimi, vacib informasiyan1 aldo etmok istaysnlorin say1 daima
artir. Bunun {giin yeni mohsullar isloyib-hazirlamaq lazim
golir. Lakin iqgtisadi mahiyyst do ondan ibaratdir ki, ¢oxlu
vasait sorf edib yeni moahsulu islomak va almagdansa (bunun
uclin adaton kulli migdarda pul talob olunur), bu vesaitin kigik
hissasini  xarclomokls, geyri-ganuni yollarla tolob olunan
informasiyan1 roqibdon aldo etmok vo bu Gsulla boyik galir
alda etmak miimkundir. Bundan alavs, digar magsadlar da ola
bilor: roqibi aradan qaldirmaq, onu monfootli sazisdon,
mugaviladon mohrum etmok, sirkotin niifuzunu asagi salmaq
Vo S.

Kommersiya sirlorini oldo etmok Gglin cinayotkarlar
lazimi heyata, texniki vasitalora vo islonmis faaliyyat tisullarina
malikdirlor.
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Qeyri-ganuni mudaxilas iisullar

Hom geyri-ganuni mudaxilalar, hom da onun novlori
yerli va xarici adabiyyatda muxtalif clr tofsir olunur. Bir ¢cox
odobiyyatlarda qeyd olunanlar1 nazoro alsaq, deys bilarik Ki,
geyri-qanuni midaxils tisullar1 cinayatkar tarafindon konfiden-
sial xarakterli, muihafizo olunan molumatlar1 aldo etmoys
imkan veron qaydalar toplusudur. Hamginin, geyri-ganuni
mudaxils tisullar1 kimi asagidakilart qeyd etmok olar:

1. Omokdasliga togabbls gdstormo;

2. Omokdasliga macbur etmok;

3. Soz almaq;

4. Gizlica qulaq asmagq;

5. Miisahids etmok (gudmoak);

6. Ogurlug;

7. Kogurmes;

8. Saxtalagdirmagq;

9. Mohv etmok;

10. Qeyri-qanuni qosulma;

11. Olo kegirmok;

12. Gizli tanis olmagq;

13. Soklini gokmok;

14. Informasiyanin y1gilmasi vo analitik emali.

Omokdashga tasabbis gostarmak xususiyysti adaton
nodonss narazi qalan vo ya yasamaq lciin miioyyan vosaito
ehtiyact olan omokdaslardan vo ya sadoco tamahkar, acgoz,
asan gazanc olda etmok Ugln istonilon geyri-ganuni faaliyyato
hazir olan soxslorin amollorinds 0zunt gostarir. Siyasi, axlaqi
Vo maddi diisiincalorls, homginin muxtalif sabab vo mogsadlora
goro kifayot godor omokdashiga tosobbis gdstormo hallar
molumdur. Maliyys c¢otinliklori, geyri-adi siyasi vo ya elmi
diistincalar, igdoki vaziyyatdan, rahbarlikdon va hakimiyyatdon,
0z movgeyindon naraziliq vo digar sobablor konfidensial
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informasiyaya malik soxslori cinayatkar qruplasmalarla vo
xarici kosfiyyat orqanlari ilo amokdashga sovq edir. Miiossi-
sonin istehsalat vo ya idaroetmo sahosindo belo soxsin olmasi
cinayatkarlara sgirkotin foaliyysti haqqinda molumatlar olds
etmoys imkan yaradir. Bu, onlar {igiin ¢ox rahatdir, belo Ki,
molumat oldo etmok istoyan 0z agentini i¢ori daxil etmok Gglin
vaxta vo xarclora gonast edir, adi usullarla alds edilmasi ¢atin
olan informasiyan: dorhal vo hagiqi moanbadon rahat almaq
imkanina malik olur.

Omokdashga mocbur etma - bu, bir gayda olaraq
cinayatkarlar torafindon zoraki faaliyyatdir. Macburetms vo ya
calbetmos hallar1 satin almaq, qorxutmagq, santaj yolu ilo hayata
kecirilo bilor. ©mokdashga macburetmoa real hadslor, togib
etmo vo digor foaliyyat formasi ilo hoyata kegirilir. Yasamaq
uclin vosaitlor, imtiyazlar oldo etmok, hakimiyyst ugrunda
mubarizads siyasi fayda gazanmaq moqsadi ilo santaj miiasir
dovrdo cox tez-tez vo rahatligla hoyata kegirilon tadbirlordon
biridir. Bozi rogiblor “reket” {isullarma da ol atmagdan
¢okinmirlor. Bundan olava, raqib sirkatin mitoxassislorinin
biliklarindan yararlanmagq moqgsadi ilo onlarin 6z sirkatlori ilo
omokdasliga calb edilmak iisullar1 da movcuddur.

S6z almag - sads vo siibho yaratmayan suallar altinda
miioyyan molumatlar almaq cohdidir. Informasiyan1 almagq
uclin yalandan hor hansi bir isa calb edilmok barada vodlor
vermok va ya digor Usullardan istifads etmak mumkinddir.

Qulag asmaq — agentlor, miisahidagilor, informatorlar
torofindon xlsusi qulagasma noqtslorindon istifads etmoklo
totbiqg olunan kosfiyyat vo mioassisa casuslugunun aparilma
tisuludur. Qulagasma birbasa va ya akustik cihazlarin istifadasi
ilo hoyata kegcirilir, bunun Ugiin isa cinaystkarlar on muxtalif
hiylalora ol atirlar, mosalon, xususi adamlardan, amokdaslar-
dan, miasir texnikalardan istifads edirlor.

Miisahida - rogibin voziyyati vo foaliyyati haqqinda
kosfiyyatin hoyata kegirilmasi tisuludur. Miisahido vizual
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olaraq, hamg¢inin optik cihazlarin kdmoakliyi ilo hoyata kegirilir.
Miisahida prosesi kifayat qodor mirokkabdir, bels ki, xeyli gic
Vo Vvosait sorfi tolob edir. Bu sobobdon miisahido xisusi
hazirlanmis soxslor tarafindon magsadydnlii, miayyan vaxtda
Vo lazimi yerds gizli aparilir. Texniki vasitaloro optik cihazlar
(binokl, durbin, periskop), televiziya sistemlori, geco vaxti vo
mohdud gériinms zamani miisahids cihazlar1 aiddir.

Ogurluq — bilorokdon geyri-qanuni olaraq basqasinin
omlakini, vasitalarini, sonadlorini, materiallarini, informasiya-
s oldo etmokdir. Agiqda qalan hor bir sey ogurlana bilar,
masalan, sanadlar, mohsullar, disketlor, agarlar, kodlar, parollar
Vo sifrlor.

Surati ¢ixarilma (kogurulma) - Cinayst alominda
torkibinds cinayotkar1 maraqlandiran malumatlar olan sonadlo-
rin, molumatlarin avtomatlagdirilmis islonmasi sistemlarinda
emal olunan informasiyalarin, mohsullarin surati ¢ixarilir.

Saxtalasdirma (falsifikasiya, dayisdirilmo) — rogabot
soraitindo genis istifado olunur. Muioayyan informasiyani,
moktublari, hesablari, miihasibat va maliyys sonadlarini,
acarlari, buraxilis vasigalorini, sifrlori vo s. aldo etmays imkan
veran gizli sanadlor saxtalagdirilir.

Mahv etmak. Hom sonadlorin, hom informasiyani emal
edon vasitalarin, ham do mohsullarin mahv edilmasi.

Qeyri-qanuni qosulma dedikds informasiyaya ganunsuz
mudaxilo magsadi ilo tomasla vo ya tomassiz miixtalif xatlora
vo nagillora gosulmalar nozords tutulur. informasiyam gizli
oldo etmok ii¢lin qanunsuz qosulma iisulu ¢goxdan moalumdur.
Qosulma telefon va teleqraf xatlori, homginin digar informasiya
toyinath digar rabito Xotlori ilo (dispetcer xatti, konfrans xatlori,
gida va torpaglanma xatlori va s.) mimkdndur.

9l kecirmak — radioelektron kosfiyyatda olo kegirmo
dedikdo passiv gobul etmo vasitalori ilo elektromagnit enerji
signallarinin gabulu hesabina kosfiyyat informasiyasmim oldo
olunmasi1 basa diisiiliir. Bu vasitalor bir qayda olaraq gizli
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informasiya monboayindon uzag mosafado yerlosmis olur.
Istonilon radioolaga sistemi, mobil rabito vasitolori ils
(radiotelefon) aparilan danisiglar alo kegirilo bilor.

Gizli tams olma - gapali informasiya ilo islomaya
buraxilmayan subyektin, lakin mioyyon soraitdo homin gizli
molumati oldo etmasi (SOhbat zamani stolun fistiindo gizli
sonadin agiq olmasi, basqa bir adamin gizli informasiya ilo
islomoasi zamani onun kompiiterinin ekranmma baxma vo S.)
tsuludur. Gizli tanig olmaya, hamginin miiassise Vo soxsi
yazigmalarin pogt gondormslorinin yoxlanmasi da aiddir.

Saklini gakmak — lazimi obyektin soklinin oldo edilmasi
suludur. Usulun 06zalliyi - miisahido obyekti haqqinda
qiymatli, detalli molumatlarin sanadliliyidir (hagiqiliyidir).

informasiyanin  yigilmasi1 vo analitik emah -
informasiyanin oyranilmasinin vo natica ¢ixarilmasmin son
moarhalasidir. Bir dsulla ragibin foaliyysti haqqinda tam hacmli
molumat oldo etmok mumkin deyil. Cinayatkar na godar ¢ox
informasiya toplamaq imkanlarina malikdirss, mubarizodo bir
0 godoar ¢ox ugur alds eds bilor. Tez bir zamanda va tam olaraq
lazimi informasiyan1 toplayib, emal edib qorar vers bilon soxs
ugura timid edo bilar.

Qeyri-ganuni mudaxilani hayata kegirmak tgun istifada
olunan texniki vasitalar.

Akustik nozarat. Akustik nozarot sistemino mixtalif
radiomikrofonlar aiddir ki, onlarin tayinat1 informasiyanin
alinmasi vo radiokanal vasitasilo 6tirtlmosidir.

Radiomikrofonlar — informasiya olo kegiron xisusi
qurgudur. Istifadasina gora:

e Sads - daimi siialanan;

e Nozarot olunan yerdo danisiq vo ya kiy omolo

galarkan otirilms tgiin iso diison;
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e Mosafadon idara olunan — miayyan mokana nozarot
etmok Tigiin lazim olan, vaxta goro sOndurulub-
yandirilan.

Informasiyan: olo kegiran vo radiokanal vasitasilo 6tiiron
xiisusi qurgulari asagidaki alamatlorino gora tasnif etmok olar:

e {stifado olunan tezlik diapazonuna gérs (27 MHs-don
1.5 GHs-2 godor va daha ¢ox)

e Islomo davamiyystine goro (5 saatdan 1 ilo godor);

e Foaliyyat radiusuna gora (15 m-don 10 km-o Kimi);

e Modulyasiya néviina géra (AM, CM va s.).

Son vaxtlar akustik informasiyan 6tiirmak iiciin asagida
bohs edilocok mixtalif “geyri-onanavi kanallardan” istifada
edon qurgular totbiq olunur:

Infragirmizi - diapazonda  informasiyam  alo  kKegirma
qurgulari.Belo qurgular1 agkar etmok ¢atin olur. Kasilmoaz is
muddoti 1-3 giindiir. Bu qurgulardan adston informasiyanin
Oturdlma mosafosini artirmaq {iglin istifado olunur. Onlar
adoton  poancaralor  6niinds,  ventilyasiya  daliklorinda
yerlosdirilir. Informasiyani qobul etmok dgin 10-15 m
mosafado etibarli olagoni tomin edon IQ diapazonlu xiisusi
gobuledicidan istifads edilir.

Moalumatlarin  otiiriilma  kanali  kimi  127/220/380 V
elektrik  sabakasindon istifado edon informasiyanin 2l
kecirilmasi qurgular. Belo qurgular1 elektrik rozetkalarima,
elektrik uzadicilarina, moigot avadanliqlarina, elektrik
sobokasino birlogon va ya soboko Kkegon istonilon yers
qurasdirilir. Bu qurgularm iistiin cohati mohdudiyyatsiz isloma
vaxtidir. Belo qurgulardan informasiyanin qobulu 300 m
radiusda elektrik sobokasino qosulmus xiisusi gobuledicilorlo
hoyata kegirilir.
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Lazer mikrofon asasli informasiyant alo  kegirma
qurgular:. Belo qurgular 300 m mosafada pancars siisolarinin
ragslarini geyd eds va onlar1 sas signalina ¢evira bilir.

Qeyri-ananoavi kanallardan istifado edon qurgular adoton
cox baha olur va istifadasi ¢atindir. Bu sobobdon do onlarin
fordi soxslar tarafindan istifads edilmo ehtimali azdir.

Informasiyanm olo kegirmo qurgusunu birbasa olaraq
obyektds quragdirmaq miimkiin olmayan hallarda stetoskop
mikrofonlardan istifado olunur (sokil 6.30).Bu mikrofonlar
mbhkom sodd (divar, stiso, avtomobil korpusu vo s.)
arxasindaki danisiqlara qulaq asmaq imkani verir. Bu sadd no
gadar méhkam va bircinsli olarsa, bir o gadar stetoskoplar daha
yaxsi isloyar. Stetoskop guclondirici vo telefon (vo ya
avtomatik sasyazict qurgu) ilo birlogsmis vibrovericidon
ibaratdir.

-0\ 2 @% 'y

Sakil 6.30. Mikrofon stetoskop

Stetoskop mikrofonun komayi ilo 1 m vo daha qalin
divarlardan danisiglara qulaq asmaq miimkiindiir. Bu sistemin
osas Ustln cohoti onun askarlanmasinin ¢atinliyidir, yani
stetoskop-mikrofonu qonsu otaqda qurasdirmagq olar. Informa-
siyani1 olo kecirma qurgusu mokan sahibinin icazssi ilo vo
yaxud icazesi olmadan xiisusi hazirlanmis yerdo gizladilir,
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yaxud moisot, interyer osyalarma vo ya otaqdaki doliklora
goyulur.

Rabita vasitalarina geyri-ganuni mudaxilalar.

Son vaxtlar soxsi vo kommersiya xarakterli infor-
masiyaya ganunsuz muidaxilonin asas tisullarmdan biri telefon
danisiglarina qulag asmaq olmusdur. Telefon danisiglarina
qulaq asmagq tigiin asagida geyd olunan qosulma iisullarindan
istifads olunur:

e Telefon xottino paralel qosulma. Bu halda telefon
radioretranslyatorlar1 agkar etmok ¢otindir, lakin xarici qgida
moanbayi talob edir;

e Telefon xatlorinin kasiyina telefon radioretranslyator-
larinin ardicil qosulmasi. Bu halda telefon radiotranslyator-
larinin qidalanmasi telefon xattindon hayata kegcirilir vo telefon
dastayi qaldirilan kimi Gtiiriilmays baslayir.

Telefon radiotranslyatorlarmin qosulmasi birbasa olaraq
telefona vo ya telefon xottindon telefon qovsagina qodor
istonilon hissado hoyata kegirilo bilor. Hal-hazirda dastayi
yerino qoyulmus telefonlarin mikrofonlarindan otaga qulaq
asmaq imkani veran telefon radiotranslyatorlart mévcuddur.
Bunun dgun telefon xattinin birino ylksoktezlikli ragslor
generatorunun siqnali verilir, digarino isa guclondirici ilo
amplitud detektoru qosulur. Bu halda yiiksoktezlikli ragslor
mikrofondan va ya “mikrofon effektino” malik telefon apara-
tinin elementindon kegir vo qulaq asilan otagdaki akustik
signallar modulyasiya edilir. Modulyasiya edilmis yiiksoktez-
likli signal amplitud detektoru ilo demodulyasiya edilir vo
glclonmadan sonra qulagasilmaya vo yazilmaya hazir olur.
Ikimoftilli xotdo yilksok tezlikli signaln sénmosine gors bu
sistemin foaliyyot mosafasi bir nego metrdon ¢ox olmur.
Telefon xattina birbasa elektron birlosmoa tolob etmayan telefon
danisiglarma qulaq asma sistemlori movcuddur. Bu sistemlor
informasiyanin oalo kegirilmasinin induktiv tGsulundan istifado
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edir. Onlar miayyan hocmo malikdir, bels ki, zaif yliksoktez-
likli signallar1 giiclondirmok Ggun bir nega elementdon
ibarotdir. Telefon radiotranslyatorlarindan informasiyani qabul
etmok Ugln radiokanal ilo informasiyani olo kegiron akustik
qurgularda oldugu kimi qgoabuledicilordon istifads olunur. Hal-
hazirda faks vo modem rabitasini alo kegirma sistemlori inkisaf
edir.

Telefonlara va xatlara birbasa qosulma.

Telefon xatlorino birbasa qosulma — informasiyanin
olda edilmasinin an sads va etibarli {isuludur. ©On sado halda
Xotlor ayrilan, boliinon qutudaki xotloro telefongu ustanin
telefon dastayi ilo qosulmasi gqeyd oluna bilor. Adaton pesokar
olmayan cinayatkarlar tez-tez bu Usullara ol atirlar. Pesokar
cinaystkarlar xususi xidmat orqanlarinin avadanliqlarimdan pis
olmayan qurgularla tachiz olunurlar. Yadda saxlamaq lazimdir
ki, telefon qovsagi 1 kOm gorginliklo tasir gostarmoklo Xatti
danigiga qosa bilir. Asagi gorginlikli qulagasma qurgusunun
qosulmasmni kifayst godor tez askarlamaq mimkiindiir. ©gor
Xatdasiqqiltt (¢1qqiltr) vo ya Sasin azalib-guclonmasi esidilorss,
bu zaman telefona geyri-pesokar olmayan usulla qulag asma
cohdlorinin olmas1 ehtimali vardir.

Telefon qovsaginin amakdaslarinin satin alinmasu.

Telefon qovsaginda xidmot gOstoron personalin satin
alinmast - sirlorin istiiniin agilmasmin olduqca yayilmis
Usuludur. Bu, osasan, indiya godor kohno telefon
qovsaqglarindan istifado olunan kigik soharlordo mumkuandur.
Boyiuk ehtimalla cinaystkar qruplar vo ya rogabst aparan
firmalar bu tsuldan istifado edo bilorlor.

Elektromaqgnit zang vasitasila qulagasma.

Cagiris qurgusu kimi elektromaqnit zonglordon istifado
olunan telefon aparatlar1 bir ¢ox Glkalords genis yayilmisdir.
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Zong dualliq xiisusiyyatina malikdir, yani elektromagnit zongo
sos dalgalar1 tasir gOstorirss, o, miivafiq formada modullanmig
carayan yaradir. Onun amplitudu névbati emal Gc¢tin kifayatdir.

Gizli foto va video cakilis.

Molumat toplamagq ii¢iin vizual miisahidonin an gadim vo
cox effektli tisul oldugu molumdur. Bunun ugun Kkasfiyyatin
tarixino miraciot etmoyo ehtiyac yoxdur. Hal-hazirda
informasiya oaldo etmok U¢in miniatlr gizli vo xlsusi (adi
osyalar formasinda) foto vo video kameralar istifado edilir
(sokil 6.31).

& -

Sakil 6.31. Gizli foto va video Gakilis vasitalori

e Miniatur (gizli) kameralar maisot texnikasina qosulur,
video informasiya kabel va ya yiiksok tezlikli kanal vasitasilo
televiziya oturacisinun komayi ilo otaralir.

e Xuisusi kameralarmoigat osyasi soklinda (sigaret
qutusu, canta, kitab, qol saat1) ola bilar.
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Gizli foto vo video ¢okilis ti¢iin nozordo tutulan
avadanliqlar bir qayda olaraq xiisusi obyektivlor vo ucluglarla
tachiz olunur.

Miisahidos - vizual yolla va ya optik vasitalorin tatbiqi ilo
obyekt haqqinda informasiya oldo etmok moqgsadi ilo aparilan
kosfiyyat tisuludur.

Insanlar, onlarm piyada vo nogliyyat vasitolori ilo
horokati, gortislori, digar foaliyyatlori, evlori miisahido oluna
bilor. Giindiiz vaxt1 miisahido geco vaxti1 miisahidoys nisbatds
daha asandr.

Miisahido nOvins, middatino, intensivliyina o
moqsadina goro forglonir. Miisahido gorma mosafasinds vo
uzag mosafadan xisusi optik sistemlar va televiziya sistemlori
vasitasilo hoyata kegirils bilor.

Miisahido olunan faktlarin sonadlasgdirilmasi
(resmilosdirilmasi) va tahlil edilmasi maqgsadi ilo onlarin
fotosokli vo video gorintusi ¢okilir. Fotosaklin ¢akilmasinin 6z
sortlorinin oldugu da malumdur.

Miisahidodon vo fotosoklin ¢okilmasindon muhafiza
olunmagq Ugln:

e Birbasa vo ya distansion miisahidoya mane olmaq
uclin informasiya oks olunan obyektin (kompiter, sonod)
optimal yerini segmoak;

e Is1q kecirmoyon siisolorin, pardalarin, tillorin va digar
muhafiza vasitalorinin (gofaslorin, pancara qapilarinin) istifado
olunmast;

e Poncaralari tahliikasiz yers agilan otaglarin se¢ilmasi;

e Mioyyan vaxtdan sonra komputerlorin ekranmin
sOnmasi proqramindan istifads edilmasi.

Qulag asmadan muhafiza.

Qulagasma — agentlor, miisahidogilor, xtsusi dinloma
postlar1 vasitasilo totbig olunan sonaye casuslugu vo kosfiyyat
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usuludur. Texniki rabito vasitalori ilo 6tirilon danigiglarn vo
mesajlari da dinlonilmasi hoyata kegirilir.

Molumdur ki, daniganin akustik dalgalar1 birbasa vo ya
binanin konstruksiyalarindan kegarok dinloyiciys ¢atarsa, bu
zaman dinlonilma bilavasito hesab olunur. Lakin mixtalif
texniki vasitalordon (mikrofonlar, radioqosma, lazerlar, yiksok
tezlikli ragslor) istifado etmoklo danisiqlara qulaq asma genis
yaytlmigdir (sokil 6.32).

Qulagasma

|

Bilavasita Texniki vasitalarin
komayi ila
> Mikrofonla
> Birbasa
a8 ™
( ; A > Radiogosma
Bmf_inm i rasitosila
» konstruksiyasindan Ve )
kecarak
~ 7 > Lazerla
8 ™\
Yiiksak tezlikli
> birlasma ila
. 7

Sakil 6.32. Qulag asma novlari
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Mikrofon sistemlari il dinlanilmanin  qarsistmn
alinmasu.
Mikrofon texniki vasitolorin  kdmoyi ilo dinlonilma
sisteminin birinci halqasin1 togkil edir.
Moalumdur Ki, insan tarafindan gobul edilmayas gora sas
diapazonu asagidaki kimi tasnif olunur:
e Esidilmoaya g6ra (16-20000 Hs);
e infrasos (16 Hs-don asag);
e Ultrasas (20 000 Hs-don yuxari).

Mubarizs todbiri kimi mikrofona ultrases tezlikli akustik
tosirlor totbiq olunur. Bels tasir danigiglarin aparilmasma mane
olmur, lakin digar signallara boyik tasir gostorir.

Mikrofon tarafindon gobul olunan sas elektrik ragslorino
cevrilir vo bunlar gobul edilorok emal olunan qurgulara
gondoarilir.

Maosafodon idars olunan mikrofonlarin bir niimunasi do
“telefon qulaq” qurgusunu hesab etmok olar. Bu qurguda
mikrofon vo mikrofonun idars olunma sxemi telefon qovsagina
qurasdiritlir. Belo qurgu vasitasilo ofislords, evds vo digor
muassisalordo danisiqlarin - dinlonilmasini  goharin istonilon
telefonundan, hotta digor sohardan va 0lkadan hayata kegirmok
mumkinddr. Dinloyici aparatin igo salinmasi tglin qurgu
quragdirilan telefon aparatina zong vurmaq lazimdir.

e Ilk zongdon sonra aktiv rejimo kegir,

e 10-15 saniyadon sonra ikinci zongdo 40 saniys
muddatinds masgul olmasma dair yalan signallar verir, bundan
sonra homin signallar dayanrr vo mikrofon iso diisiir,
dinlanilma baglanir. ©gor abonent kimosa zong etmok Gglin
telefonun dostoyini qaldirarsa, dinlonilms dayanir, adi zong
zamani da agkarlanmur.

230



T€¢

Qosulmus mikrofonlardan
signallarin Gtiirtilms tsullar:

Otaqda

olanlarla

e Teleton

¢ Yangm-miihafizo
¢ Elektrik qida

e Televiziya

Xiisusi

| qurasdirilmis

e Gizli formada
e Miiveqgati
kecirilmis

Diapazon | Is rejimine
ilo gora
¢ Radiotezliklords ¢ Daimi
e Infraqirmizi e Idars
diapazonda olunan

Sakil 6.33. Qosulmus mikrofonlardan signallarin étiiriilma tisullar




Strateji toyinath obyektlordo miisaviralorin, danisiqlarin
vo konfidensial, moxfi sthbatlorin aparilmasi, cinaystkarin
qarsisinin - almmast {iglin  xiisusi, dinlonilmodan mihafizo
olunmus otaqlar yaradilir. Belo otaglara xususi status verilir,
onlar agagidaki taloblor nazars alinmaqla tochiz olunur:

e Belo otaglar yerlosdirilon binalar 24 saatmuhafizo
olunmali va signalizasiya sistemina malik olmalidir;

e Otag mumkin goador binanin ortasinda, rahbarliyin
otagi ilo yanas1 yerlosmoalidir;

e Ogor otaqda pancaranin olmasina ehtiyac varsa, onlar
eyvansiz olmali, digor qonsu bina torofo ¢ixmamali, daxili
hoyata istigamatlonmali va ya domir gofaslo baglanmalidir;

e Otaq daxilindo minimum sayda mebel olmalidir;
mebellorin konstruksiyast dinloms texnikasinin askarlanmasi
Uzro mutoxassiso mane olmamalidir;

e Otaqda mimkin godor radioelektron qurgular,
komputerloar, televizorlar, magnitofonlar olmamalidir;

Bundan olavas, soffaf, {izvii siisodon vo plastikdon
hazirlanmis  kabinodo danisiqlarin  kegirilmoasi  Usulu  da
molumdur. Bu, onun ii¢lin edilmisdir ki, istonilon konar (soffaf
olmayan) predmeti, hamginin kimsa torsfindon qoyulmus
qulagasma aparatin1 dorhal se¢mok mimkin olsun. Belo
kabinodo butiin predmetlor, homginin mebel do soffaf
plastikdon hazirlanir.

Muhafiza Gsulunu segorkon yadda saxlamaq lazimdir ki,
obyektdaxili rejimin qorunmasi ilo yuksok effektos nail olmaq
mumkdndr.

Telefon  damisiglarinin  tahlUkasizliyinin - tamin
olunmasi.

Comiyyatin kommunikasiya texnologiyalar1 ddvriindo
telefon danisiglarmin tam miihafizasi problemi aktual mosaloya
cevrilir, belo ki, cinaystkarlar xidmoti vo soxsi telefonlara
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qulag asmaqgla mosgul olurlar. Belo hallarda telefon xatlorina
qosulma, yiiksok tezlikli qosulmalar vo digor dinloma
tsullarindan  tez-tez istifado edilir. On g¢ox telefon
radioqosmalarindan istifads olunur.

Telefon radioqogsmasi binada telefon danigiqlar1 nozarot
olunmali yerloro qurasdirilir. Bunun {i¢iin telefon radioqosmasi
bilavasito telefon aparatmna, telefon rozetkasina, vo otagmn
istanilon yerinds telefon naqilina, otagdan konarda iss binanin
boliisdiiriici qutusuna qosula bilor. Bundan olavo, telefon
qovsagi (Telefon stansiyasi) da zoaif ndqto hesab oluna bilar,
belo ki, radioqosmalar1 birbasa telefon qovsaginda da
quragdirmaq miimkiindiir.

Bas vera bilocok hallarin ¢ox olmasi telefon danisig-
larinin - miithafizosinin - mimkun tadbirlorini  vo isullarini
mulayyan edir. Aydindir ki, telefon rabito kanalinin tohlikos-
sizliyini tomin etmok ¢atin vo bahadir. Telefon kanallar1 ilo
Oturtlon mesajlart baglayan qurgulardan istifado etmok, ya
danigiglarin konfidensialligint vo ya moaxfiliyini tomin edan
toskilati tadbirlor gormok iqtisadi baximdan daha olverislidir.

Telefon danisigqlarinin  dinlonilmesi  ilo mibarizo
tisullarindan sadosi, hamginin  do miithiim olant telefon
danigiglarinin hoyata kegirilmoasi zamani ciddi intizamim tomin
edilmosi tadbiridir. Xarici telefon olagesi ilo miayyan grup
insan mosgul olmalidir. Danigiglar zamani toskilatlarin,
muoassisalorin, vazifoli soxslorin adlar1 vo digor vacib
molumatlar hallanmamalidir. Telefonla tapsiriqlarin, gostoris-
lorin, miassisanin vo toskilatin vaziyysti hagqinda molumat-
larin verilmosi qadagan olunmalidir.

Bundan olava, toskilati tadbirlorin do gorilmasi vacibdir.
Masalon, binalarin vo otaglarin telefon xatlorinin gokilmasi
zamani planlagdirmaq lazimdir ki, onlara nozarst etmok rahat,
dinlomo imkanindan istifado etmok ¢atin olsun. Telefon xatlori
kecirilorkon onlarm paralel ¢okilmasi va bir-biri ilo kasismasini
minimal hadds ¢atdirmaq lazimdr.
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Konar qosulmalar1 vaxtinda miioyyan etmok Ugun
rabitoyo cavabdeh omokdaslar telefon xotlorinin voziyyatino
daim nazarat etmoalidirlor. Danisiglarin esidilmasinin doyismasi
vo kiylorin, xisiltilarm, tiqqiltilarin olmasi doarhal nozors
alinmalidir. Belo olan halda telefon aparati xotdon tamam
ayrilmalidir ki, biitiin dinlonilms ehtimallari sifra endirilsin.

Danisiglarin dinlonilmasi ilo mubarizods daha bir effektli
todbir moxfi danisiglarin aparilmasi {igiin skrembler va nitgin
maskiratorudur. Skrembler — naqillo va radioslago ilo dinlanilo
bilon molumatlarmn gizladilmasi iglin avtonom va ya qosulmus
qurgudur.
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Fasil Uzra yoxlama suallar

Qeyd olunan fikrin sahv va ya diiz oldugunu miiayyanlagdirin

Dluz Sohv

1. Vizual-optik kanalla da informasiyanin
sizmast hoyata kego bilor

2. Insan nitqinin tezliyi 20 — 20000 Hs
araliligindadur.

3. Divarlarin vo tavanlarm tizlonmasi gin
xususi hermetik akustik panellordon istifads
etmoklo elektromagnit kanallarla sizmadan
muhafizo olunmagq olar.

Test suallarint cavablandirin:
1. Elektromaqnit sizma kanallar1 neca tasnif olunur?

a) Yaranmasina goro

b) Siialanma diapazonuna gora
€) Yayilma miihitino goro

d) Tezliyino goro

2. Informasiyanin  sizma  kanallarinin  yaranma
sebablari hansilardir
a) Ehtiyatsiz davranma
b) Tatbiq olunan sxemlarin milkammal olmamasi
¢) Elementlorin istismar baximmdan kéhnalmasi
d) Informasiyanin kenar soxslorin alina kegmasi
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3. Danisiqlara qulaq asma 3sason hansi yollarla
hayata kegirila bilar?
a) Bilavasita
b) Vizual
c) Maddi-materialin komoayi ilo
d) Texniki vasitalorin kdmayi ilo

Ac¢iq suallarin cavablarint ahatali geyd edin:

1.Lifli optik xatlords va rabits sistemlorinds sizmadan
muhafiza necs hoyata kegirilir?

2. ©Omokdasliga macbur etma necs hayata
kegirilir?
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TERMINLOR

Aciq informasiya— oldo olunmasi, islonmosi, verilmasi
Vo ya istifadasi Azorbaycan Respublikasiin qanunvericiliyi ilo
mohdudlasdirilmayan vo Umumi istifads ¢ln toyin olunmus
sonadlosdirilmis informasiya;

Biometrik identifikasiya — biometrik informasiya
ehtiyatinda verilmis biometrik molumatin monsub oldugu
soxsin mlayyanlasgdirilmasi liglin aparilan sorgu—axtaris islori
uzro tadbirlar;

Biometrik informasiya — identifikasiya vo verifikasiya
moagsadi ilo informasiya sistemlorinds toplanilan, saxlanilan,
islonilon vo Otlrdlon biometrik molumatlar;

Biometrik informasiya ehtiyati — fordi molumatlarin
informasiya ehtiyatlarmin torkibinds biometrik molumatlar
olan resurslar;

Biometrik informasiya xidmatlari -  biometrik
informasiya ehtiyatlarmin miioyyan olunmus istiqgamatlorda
toplanilmasi, islonilmasi vo mubadilasi tzrs faaliyyat.

Biometrik malumatlar — identifikasiya edilmis vo ya
identifikasiya olunan fiziki soxsin fizioloji xisusiyyatlorini
xarakterizo edon, onu birmonali vo ya diger malumatlarla
uzlasdiraraq identifikasiya etmoys imkan veron (sl-barmaq vo
ovuc izlori, Uz tosviri, gozin quzehli vo tor qisasi, soS
fragmenti vo onun akustik parametrlori, dezoksiribonuklein
tursusu (DNT) analizinin naticalori, badon 6lgtlori, badanin
xususi alamatlarinin vo qiisurlarinin tosviri, yazi xotti vo imzas1
va s.), mivafiq standartlar tstbiq olunan vo maddi dasiyicida
oks etdirilon fordi malumatlar;

Biometrik molumatlarin  subyekti - barasinds
biometrik malumatlarin toplanilmasi, iglonilmasi vo miihafizasi
hoyata kegirilon identifikasiya edilmis vo ya identifikasiya
olunan fiziki $oxs;

237



Biometrik texnologiyalar - informasiya proseslori
zamani istifado edilon biometrik malumatlarla slagadar olan
informasiya texnologiyalari;

Biometrik verifikasiya — verilmis biometrik malumatla
biometrik informasiya ehtiyatinda olan biometrik molumatin
muqayisasi Uzrs tadbirlor;

Cinayatkar (pis niyyatli saxs) — Informasiya prosesinin
normal faaliyyatini pozmaq moqsadi ilo ona tosir gostoran
subyekt;

Dovlat sirri — dovlstin horbi, xarici-siyasi, iqgtisadi,
kosfiyyat, oks—kosfiyyat vo omoliyyat—axtaris foaliyyati ilo
bagl olub, dovlat torofindon mihafizo edilon vo yayilmasi
Azaorbaycan Respublikasmin tohlikasizliyina ziyan vura bilon
molumatlardir;

Dovlat sirri ilo islomays buraxilma - votondaslarin
dovlat sirri togkil edon molumatlarla tanis olmaga, miiassisa,
idaro vo toskilatlarin iso belo molumatlardan istifado etmoklo
islorin icrasma buraxilmasit hiiququnun rosmilogdirilmasi
qaydasidir;

Dovlat sirri toskil edon malumatlarin dasiyicilan —
dovlot sirri toskil edon molumatlarin ramzlor, obrazlar,
signallar, texniki gorarlar va proseslor soklinds oks olundugu
maddi obyektlar, o cimladan fiziki sahalordir;

Dovlat sirri taskil edan molumatlarim siyahis1i —
mavafigliyino g0ro molumatlarin qanunvericiliklo mioayyan
olunmus oasaslarla vo gaydada dovlst sirrino aid edildiyi va
moxfilogdirildiyi molumat gruplarmm macmusudur.

Dovlat sirri taskil edon malumatlarla tams olmaga
buraxilma — soalahiyyatli vozifoli soxsin icazasi ilo konkret
soxsin dovlat sirri togkil edon molumatlarla tanis olmasi
qaydasidir;

Déviat sirrinin muhafizasi sistemi — dovlot sirrini
muhafizo orqanlarmin, dovlat sirri toskil edon molumatlarin vo
homin molumatlarin dastyicilarmm miihafizasi Uglin  bu
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orqanlarin istifado etdiklori vasito vo metodlarin, habelo bu
moqsadla hoyata kecirilon tadbirlorin mocmusudur;

Feldyeger rabitasi xidmati — xisusi kuryerlarin kémoayi
ilo shamiyyatli va gizli sanadlorin gondarilmasi ilo masgul olan
xdsusi xidmat;

Fardi malumat (soxsi vo aila hayatina dair malumat) —
soxsiyyati birbaga vo ya dolayist ilo identiklogdirmoys imkan
veran hadisalor, foaliyyatlor, vaziyyatlor barads faktlar, raylor,
bilgilar;

Ictimai informasiya — ganunlarla vo ya digor normativ
hiquqi aktlarla miayyanlasdirilon ictimai vozifalorin yerino
yetirilmasi prosesinds yaradilan vo ya oldo edilon faktlar,
raylor, bilgilar;

Ictimai maraq — comiyyatin sabitliyi, amin-amanligi,
tohllikasizliyi vo dayaniqli inkisafi, dovlstin idaro olunmasinda
askarhigin tomin olunmasi ilo baglh ayri—ayriligda har kasin,
bitovlikds haminm bilgilondirilmasini zoruri edon meyar.

informasiya - yaranma tarixindon,  togdimat
formasindan vs tosnifatindan asili olmayaraq istonilon foaliyyat
noticasindos yaradilan, yaxud oldo olunan faktlar, raylar,
xabarlor va ya digar xarakterli malumatlar;

Informasiya ehtiyatlann — informasiya sistemlorinds
(kitabxanalarda, arxivlards, fondlarda, malumat banklarinda va
S.), habels ayrica movcud olan sonadlar va sanad toplusu;

Informasiya xidmotlori — sorgu ilo miiraciot edon hor
kasi informasiya ilo tamin etmok Ggtin gdstarilon faaliyyat;

Informasiya istifadocisi — informasiya oldo etmok,
yaxud informasiya ilo islomays buraxilmaq tigiin salahiyyatli
orqanlara yazili sorgu veran fiziki vo ya hiiquqi soxs;

Informasiya mohsullann — istifadogilorin toloblorino
osason yaradilmigs vo onlarm talobatlarinin 6donilmasi Gglin
toyin olunmus va ya tatbiq edilon sanadlosdirilmis informasiya,
informasiya sistemlori, texnologiyalart vo onlarin tominat
vasitolori;
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Informasiya proseslori- informasiyanin yaradilmasi,
y1gilmasi, iglonmosi, saxlanmasi, axtarisi, yayilmast;

Informasiya sahasi (mihiti) - Informasiyanin
yaradilmasi, ¢evrilmasi Vo istifadesi ilo bagli subyektlorin
foaliyyat sahasi;

Informasiya sahibi — informasiya aldo etmok hiiququnu
tomin etmok Uglin dovlst organlari, baladiyyalor, milkiyyat
novundon asili olmayaraq yaradilmis hiiquqi soxslor vo fiziki
saxslor;

Informasiya sistemi — informasiya texnologiyalar1 vo
sonadlorinin  toskilati vo texniki gaydada, o clmladan
hesablama texnikasindan istifado edilmoklonizamlanmig
macCmusu,

Informasiya sistemlori texnologiyalari, ehtiyatlar1 vo
onlarin taminat vasitalarinin sahibi — gostorilon obyektlor
Uzorindo ganunla mioayyon olunmus qaydada sahiblik vo
istifado hiiququnu hoyata keciran subyekt;

Informasiya sistemlari vo texnologiyalarinin tominat
vasitalori — informasiya sistemlorinin vo texnologiyalarmin
yaradilmast zamani hazirlanan vo onlarin istismarini tomin
edon program, texniki, linqvistik, hiiquqi, toskilati vasitalor;

Informasiya sistemlori, texnologiyalari, ehtiyatlar vo
onlarin taminat vasitalarinin mulkiyyatgisi — gostarilon
obyektlor Uzorindos tam sahiblik, istifads, Seroncam vermo
hliqguqunu hayata kegiran subyekt;

Informasiya sorgusu — informasiya oldo etmok iiiin
yazili va ya sifahi miiraciot;

Informasiya sorgusu veran (bundan sonra — sorgucu)
informasiya oldo etmok {igiin yazili vo ya sifahi sokildo
muraciot edon hiiquqi ve ya fiziki soxs;

Informasiya texnologiyalari — informasiya proseslori
zamani, o ctimladan hesablama va rabits texnikasinin tatbiqi ilo
istifado edilon Gsul vo vasitalor sistemi;
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Informasiya tohlukasizliyi - Daxili vo xarici
tohlikalordon insanlarin, comiyyatin vo dovlatin strateji
maraqlart mithafizo Saviyyasi;

Informasiyalasdirma - informasiya ehtiyatlarmin
formalasdirilmasi, taqdim edilmasi, istifads olunmasi osasinda
dovlat hakimiyyati va yerli 0ziinlidars orqanlarinin, toskilati—
hiqugi vo milkiyyst formasindan asili olmayaraq biitiin
muoassiso, idaro vo toskilatlarin, votondaslarin informasiya
tolobatlarmm vo bu sahodoki hiiquglarinin tomin edilmasinin
optimal soraitinin yaradilmasi tigiin toskilati, sosial-igtisadi vo
elmi-texniki proses.

Informasiyamin istifadocisi - 0zii (giin  zoruri
informasiyanin almmasi magsadi ilo bilavasito informasiya
sistemina vo ya vasitogiyo miraciot edon vo ondan yalniz
yararlanmag hiququna malik olan subyekt;

Informasiyanin kiitloys aciqlanmasi — informasiyanin
sorgu verilmadon kutlovi informasiya vasitolorinds, rosmi
nosrlorda, sorgu vo ya molumat kitabgalarinda yayilmasi,
Internet informasiya ehtiyatlarinda yerlogdirilmasi,
brifinglords, matbuat relizlorinds vo ya konfranslarinda elan
edilmoasi, rasmi va ya kutlovi tadbirlords bildirilmasi.

Informasiyanin  miihafizo  vasitalori - gizli
molumatlarin miihafizasi ¢ln nazords tutulan texniki,
kriptografik, proqramli vo bagqa vasitolor, onlarm oks
olundugu wvasitolor, habelo molumatin  miihafizasinin
samaraliliyina nazarat vasitaloridir;

Internet informasiya ehtiyati — internet sobokosindo
yaradilan, informasiyanmn yayilmasi {giin istifado olunan,
miiraciot edilmosi iiclin domen adina vo sahibi torofindon
miioyyanlosdirilmis digar isaralonmays malik olan informasiya
ehtiyati;

Internet informasiya ehtiyatimn sahibi — internet
informasiya ehtiyatindan istifade edilmosi, o ctimlodon burada
informasiya yerlosdirilmasi qaydalarmi sarbast olaraq miioyyon
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edon, internet informasiya ehtiyatina sahiblik vo istifads
hiiquqlarina malik olan soxs;

Kommersiya sirri — hiiquqi vo fiziki soxslorin istehsal,
texnoloji, idareetmo, maliyys vo basqa foaliyysti ilo bagl,
sahibinin razilig1 olmadan agiqlanmasi, onlarin ganuni
maraqlarina ziyan vura bilon molumatlar;

Kommersiya sirrini yaymagq - muvafiq
qanunvericiliyin, yaxud miiqavils sortlorinin pozulmasi yolu ila
kommersiya sirrinin bagqa soxslore agiqlanmast;

Kommersiya sirrinin dasiyicilar1 — kommersiya sirrinin
isarolor, tosvirlor, diisturlar, texnoloji proseslor, signallar vo
basqa formada ifads edildiyi maddi va qeyri-maddi obyektlor;

Kommersiya sirrinin alds olunmasinin qeyri—ganuni
iisullarn  — kommersiya sirrinin = sonadlori  ogurlamagq,
fotosoklini gokmok, suratini ¢ixarmagq, zor tatbiq etmok vo ya
hodalomak, riigvat vermok, kommersiya sirrinin rejimina riayat
olunmas1 6hdaliklorini pozmaq vo ya pozmaga tohrik (vadar)
etmok, molumatlarin  o6tliriilmo  kanallarima  qosulmagq,
danigiglara qulaq asmaq vo miisahido aparmaq Kimi geyri-
ganuni tsullarla slds edilmasi.

Kommersiya sirrinin konfidenti — kommersiya sirrini
qanuni osaslarla kommersiya sirrinin sahibindon oslde edon
hiiquqi ve ya fiziki soxs;

Kommersiya sirrinin rejimi — kommersiya sirrinin aldo
edilmesinin mohdudlasdirilmas1 {izro kommersiya sirrinin
sahibi vo ya konfident torsfindon miioyyan olunmus hiiquqi,
toskilati, texniki va digor tadbirlor sistemi;

Kommersiya sirrinin sahibi — kommersiya sirrino
ganuni asaslarla malik olan hiiquqi v ya fiziki soxs;

Konfidensial informasiya— vatondaslarm, miilkiyyat
novundon asili olmayaraq yaradilmis idars, muassisa Vo
toskilatlarm, digor hiiquqi soxslorin qanuni maraqlarinin
qorunmast maQsadi ilo alds olunmasina mahdudiyyst goyulan
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molumatlar, habels pesoa (hakim, vokil, notariat), kommersiya,
istintag vo mahkama sirlori;

Maxfilik grifi — molumat dasiyicisinin 6ziinds vo ya ona
gosulan sonadlordo qoyulan, dastyicisi oldugu molumatin
moxfilik daracasini gostaran rekvizitlordir;

Malumat — tobistdo vo comiyyatds bas veran hadisalar,
proseslor, tozahlrlor, foaliyyotlor vo ogyalar barodo faktlar,
raylor, bilgilar;

Mbolumat toplularinin hiiquqi qorunmasi — molumat
toplularinin qurulusunun miislliflik hiiququ vo mozmununun
xususi qorunma hiiququ ilo bir-birindon asili olmayan ikili
qorunma formas;

Mbolumat toplusunun darc edilmasi - molumat
toplusunun kompiiterin yaddasina yazilmasi vo ¢ap metninin
buraxilmasi da daxil olmaqla niisxalorin sayinm zoruri
ehtiyaclar1 6domaesi gorti ilo ohalinin geyri—-miioyyan dairasing
togdim edilmasi;

Mbolumat toplusunun istifadasi — molumat toplusunun
surotcixarilmasi, dorc edilmosi, kiitlovi niimayisi, ifast vo
bildirisi, yayilmasi, o climlodon onun yenidon iglonmasi
(modifikasiyas1) vo miilki dovriyyays buraxilmasi lizro diger
horokotlor. Dorc edilmis molumat toplusu barodo kiitlovi
informasiya vasitalorinde molumat verilmasi onun istifadosi
sayilmir;

Mbilumat toplusunun kiitlovi niimayisi vo ifas1 —
malumat  toplusunun ohalinin geyri-miioyyan dairesinin
qavramasint miimkiin edon istonilon niimayis vo ifa formasinda
togdim edilmasi;

Mbolumat toplusunun surat¢ixarilmasi — molumat
toplusunun bir vo ya daha c¢ox niisxodo hor hansi maddi
dasiyictya kociiriilmosi, o climlodon kompiiterin yaddasina
yazilmasi;
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Mbslumat toplusunun yenidan islonmasi
(modifikasiyas1)) — molumat toplusunun uygunlasdirilmasina
aid olmayan digor doyisikliklorin aparilmasi;

Mbolumat toplusunun yayilmasi — molumat toplusunun
orijinalinin vo niisxolorinin satig vo ya miilkiyyot hiiququnun
basqa yolla verilmosi ilo kiitloys ¢atdirilmast;

Mbolumat toplusu — sistemli vo ya metodik qaydada
tortib edilmis vo elektron, yaxud digor vasitolorlo oaldo oluna
bilon osorlorin, verilonlorin vo digor materiallarin tagdiminin
obyektiv formast;

Mbolumat  toplusununkiitlovi  bildirisi  (kiitloyo
catdirmaq maqsadild bildirisi) — molumat toplusunun naqil vo
ya naqilsiz rabita vasitalori ilo hor hansi tisulla kiitlovi bildirisi,
o ciimladon elo torzde kiitloya catdirilmasi ki, hor kos 6z
secimind uygun olaraq istonilon yerdo vo istonilon vaxtda bu
toplunu oldo eds bilsin;

Mboilumat toplusununuygunlasdirilmasi (adaptasiyasi)
— istifadoginin konkret texniki avadanliginda vo ya istifado
etdiyi proqrama uygun islomesini tomin etmok mogsadils
moalumat toplusunda doyisikliklorin aparilmasi;

“Nou-hau” — aoqli foaliyystin naticasi kimi kommersiya
sirrino aid edilon, qanunvericiliys, yaxud sahibinin
miilahizolorino  osason  patentlo  miihafizo  olunmayan
molumatlar;

Salahiyyatli organ — informasiya ehtiyatlarma sahiblik,
istifado vo saroncam vermok hiuququ olan dovlot orqganlari,
bolodiyyalor, dovlet bidcesindon tam va ya qisman
maliyysaloson hiiquqi soxslar;

Sonadlasdirilmis  informasiya (sanad) - maddi
dastyicida motn, Sas vo ya tosvir formasinda geyde alinan vo
identiklogdirmaya imkan veran istanilon rekvizitli informasiya
monbayindon, saxlanma yerindon, rosmi  statusundan,
mulkiyyat ndvindon, monsub oldugu toskilat torafindan
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yaradilib-yaradilmamasindan asili olmayaraq Sonodlosdirilmis
informasiya;

Texniki miihafizo vasitolori — molumat toplusuna
daxilolmani nozarotds saxlayan, hiiquq sahibinin vo ya
istehsalginin icazo vermadiyi harokatlorin qarsisini alan, yaxud
mohdudlasdiran istonilon texniki qurgular vo ya onlarin
hissalori.
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IJ9LAVOLOR

Informasiya, informasiyalasdirma va informasiyanin
miihafizasi haqqinda

Azorbaycan Respublikasinin Qanunu
I fosil
UMUMI MUDDOALAR

Madds 1. Qanunun tasir dairasi

Bu Qanun informasiyanmn yigimasi, islonmasi,
saxlanmasi, axtarigi, yayilmasi asasinda informasiya ehtiyat-
larinin formalasdirilmasi, informasiya sistemlori, texnologiya-
lary, onlarin tominat vasitalorinin yaradilmasi vo onlardan
istifado olunmasi, informasiyanin mihafizosi ilo olaqodar
olaraq yaranan miinasibatlori tonzimloyir vo informasiya
proseslorinds istirak edon subyektlorin hiiquqlarin1 miisyyan
edir.

Bu Qanun “Kiitlovi informasiya vasitolori haqqinda” vo
“Miisalliflik hiiququ ve slagali hiiquqlar hagqinda” Azarbaycan
Respublikasinin gqanunlar1 ilo tonzimlonon miinasibotlora samil
edilmir.

Madds 2. Osas anlayislar

Qanunda asagidaki anlayislar iglodilmisdir:

informasiya — yaranma tarixindon, toqdimat formasindan
va tosnifatindan asili olmayaraq istonilon faaliyyst naticasinda
yaradilan, yaxud oldo olunan faktlar, roylor, bilgilor, xobarlor
vo ya digor xarakterli molumatlar;

sonadlosdirilmis informasiya (somad) - maddi
dastyicida motn, sas vo ya tosvir formasinda geyde alinan vo
identiklogdirmaye imkan veron istonilon rekvizitli informasiya
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moanbayindan, saxlanma yerindon, rosmi statusundan, miil-
kiyyat ndviindon, mansub oldugu toskilat torofindon yaradilib-
yaradilmadigindan asilt olmayaraq sonadlosdirilmis
informasiya;

aclq informasiya — oldo olunmasi, islonmasi, verilmosi
va ya istifadasi Azarbaycan Respublikasinin qanunvericiliyi ila
mohdudlagdirilmayan vo timumi istifads ii¢lin toyin olunmus
sonadlosdirilmis informasiya;

konfidensial informasiya — votondaglarin, miilkiyyot
noviindon asili olmayaraq yaradilmig idaro, miiossisa Vo
togkilatlarin, digor hiiquqi soxslerin ganuni maraqlarinin qorun-
mas1 mogsadilo oldo olunmasmma mohdudiyyat qoyulan
molumatlar, habelo peso (hokim, vokil, notariat), kommersiya,
istintaq vo mohkoma sirlori;

informasiya proseslori — informasiyanin yaradilmasi,
y1gilmasi, iglonmosi, saxlanmasi, axtarisi, yayilmast;

informasiya texnologiyalar1 — informasiya proseslori
zamani, o climlodon hesablama va rabito texnikasinin totbiqi ilo
istifada edilon tisul va vasitalor sistemi;

informasiya sistemi — informasiya texnologiyalari vo
sonadlorinin  togkilati vo texniki qaydada, o cilimladen
hesablama texnikasindan istifado edilmoklo, nizamlanmis
macmusu;

informasiya ehtiyatlarn — informasiya sistemlorindo
(kitabxanalarda, arxivlards, fondlarda, molumat banklarinda vo
s.) olan sonadlor vo sonod massivlori, habelo ayrica movcud
olan sonadlar va onlarin massivlari;

internet informasiya ehtiyati- internet sobokasindo
yaradilan, informasiyanm yayilmasi {giin istifado olunan,
miiraciot edilmosi iiclin domen adina vo sahibi torofindon
miloyyanlogdirilmis digar isaralonmaye malik olan informasiya
ehtiyati;

internet informasiya ehtiyatimin sahibi- internet
informasiya ehtiyatindan istifade edilmosi, o ciimlodon burada

247



informasiya yerlosdirilmasi qaydalarmi sarbast olaraq miioyyon
edon, internet informasiya ehtiyatina sahiblik vo istifads
hiiquqlarina malik olan soxs;

domen adi— internet sobokosindo  yerlogdirilon
informasiya ehtiyata miiraciotin tomin olunmasi ii¢iin verilon
unikal simvol diiziiliisi;

domen adinin sahibi— miiqaviloys osason domen adina
miiddatli sahiblik edan soxs;

internet provayder— internet sobokosino
telekommunikasiya vasitalori ilo qosulmaq ti¢iin texniki imkani
tomin edon tochizatg;

host provayder- internet informasiya ehtiyatinin
istifadosinin tomin edilmoasi {igiin 6z informasiya sistemlorindo
yerlosdirilmasi xidmotini gdstoran tochizatei;

domen adlarimin milli inzibatgisi—- “az” 6lko kodlu
yiilksok  soviyyoli domen zonasinda domen adlarinin
inzibatg¢iligini hoyata kegiron salahiyyotli soxs;

domen adlarimin qeydiyyatcisi- domen adlarm milli
inzibatgisi ilo baglanilmis miiqaviloya asason “az” 6lko kodlu
yiiksok saviyyali domen zonasinda domenlorin qeydiyyati {izra
xidmat gdstoron oxs;

informasiya sistemlori vo texnologiyalarinin tominat
vasitolori — informasiya sistemlorinin vo texnologiyalarinin
yaradilmas1 zamani hazirlanan vo onlarm istismarinit tomin
edon program, texniki, linqvistik, hiiquqji, toskilati vasitalor;

informasiya sistemlari, texnologiyalar, ehtiyatlar1 vo
onlarin tominat vasitolorinin miilkiyyatgisi — gdstorilon
obyektlor iizorindo tam sahiblik, istifado, soroncamvermo
hiiququnu hoyata keciran subyekt;

informasiya sistemlari texnologiyalari, ehtiyatlar1 va
onlarin tominat vasitalorinin sahibi — gostorilon obyektlor
tizorindo ganunla miioyyon olunmus qaydada sahiblik vo
istifado hiiququnu hoyata keciron subyekt;
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informasiyanin istifadocisi - 0zl {¢ilin  zoruri
informasiyanin almmasi1 moqsadilo bilavasito informasiya
sistemino vo ya vasitogiyo miiraciot edon vo ondan ancaq
istifade hiiququna malik subyekt;

informasiya mohsullarn — istifadogilorin toloblorine
osason yaradilmis vo onlarin tolobatlarinin 6donilmosi igiin
toyin olunmus vo ya totbiq edilon sonodlosdirilmis informasiya,
informasiya sistemlori, texnologiyalari vo onlarin tominat
vasitalori;

informasiya xidmotlori — istifadogilorin informasiya
mohsullart ilo tomin edilmasi lizro subyektlorin (miilkiyyatgilor,
sahiblor va ya vasitogilorin) foaliyyati;

informasiyalasdirma - informasiya ehtiyatlarinin
formalagdirilmasi, togdim edilmosi, istifado olunmasi asasinda
dovlot hakimiyyeti vo yerli 6ziiniiidaro orqganlarmin, togkilati-
hiiquqi vo miilkiyyat formasindan asili olmayaraq bitin
miiossiso, idaro vo toskilatlarin, votondaslarin informasiya
tolobatlarinin vo bu sahodoki hiiquqlarinin tomin edilmosinin
optimal soraitinin yaradilmasi {i¢iin toskilati, sosial-igtisadi vo
elmi-texniki proses.

Maddo 3. informasiyalasdirma sahasindo dévlot
siyasati

Informasiyalasdirma sahasindo dovlot siyasotinin osas
istiqgamatlori asagidakilardan ibaratdir:

e milli informasiya fozasinin formalagdirilmasi;

e informasiyalagdirma uzro faaliyyetin baslica
istiqgamatlorinin toyini vo meydana ¢ixan miinasibatlorin
tonzimlonmoasi;

einformasiya ehtiyatlari, sistemlori, texnologiyalari vo
onlarin tominat vasitolori {izorindo miilkiyyotin  biitiin
formalarmin inkisafina, informasiya mohsullar1 vo xidmatlori
bazarmin formalagmasina yardim edilmasi;
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edovlot informasiya ehtiyatlarnin formalasdirilmasi vo
miihafizosi ti¢lin zoruri olan soraitin yaradilmast;

eorazi informasiya sobokolorinin yaradilmasi, onlarin
beynolxalq informasiya sobokolori ilo uzlasmasi, qarsiliglh
olagosinin tomin edilmosi {igiin lazimi togkilati, hiiquqi, texniki
siyasatin toyin edilmasi;

edovlot informasiya ehtiyatlar1 osasinda  dovlet
hakimiyyati vo yerli 6zlinliidars orqanlari, toskilati-hiiquqi va
miilkiyyst formasindan asili olmayaraq biitiin miiessiss, idara
vo toskilatlarin, vatondaglarin miivafiq informasiya ilo tomin
olunmast ii¢iin sorait yaradilmast;

einformasiya fozasinda milli tohliikasizliyin tomin
edilmosi;

einformasiya mohsullar1 vo xidmetlori bazarinda
informasiya miinasibatlorinin subyektlori, o ciimlodon xarici
subyektlor torofindon inhisar foaliyyati vo haqgsiz roqabatin
qarsisinin almmasi vo yol verilmomaosi;

e informasiyalasdirma miihitindo dovlot hakimiyyoti vo
yerli Oziiniiidare orqanlarmin, toskilati-hiiquqi ve miilkiyyot
formasmdan asili olmayaraq biitlin miiessise, idara Vo
toskilatlarin, vatondaslarin hiiquqlarinin tomin olunmast;

e informasiyalasdirma mihitindo elmi-texniki va istehsal
siyasatinin formalasdirilmasi vo hoyata kegirilmasi;

einformasiyalasdirma layihslori vo  proqramlarinin
dostoklonmosi, onlarm iglonmasi vo hoyata kecirilmasi iiglin
investisiyalarin colb olunmasi sisteminin vo stimullagdirma
mexanizminin yaradilmast;

e informasiya proseslori, informasiyalasdrma vo
informasiyanin miihafizosi sahasinds hiiquqi bazanin inkisaf
etdirilmasi.
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11 fosil
INFORMASIYA EHTiYATLARI

Maddo 4. informasiya ehtiyatlarinin hiiquqi rejimi

Informasiya ehtiyatlar1 fiziki, hiiquqi soxslorin vo
dovletin  miinasibot  obyektloridir.  Onlar  Azerbaycan
Respublikasmin informasiya ehtiyatlar1 hesab olunur vo diger
ehtiyatlar kimi ganunla gorunur.

Informasiya ehtiyatlarmin hiiqugi rejimi asagidaki
normalarla miioyyan edilir:

¢ informasiyanin sanadlosdirilmasi qaydalari;

e sonad vo sonad massivlori iizorinde miilkiyyat hiiququ;

e islomoys buraxilmaq noviine gors informasiyanin
kateqoriyalari;

e informasiyanin  miihafiza  olunmasinin  hiiquqi
qaydalari.

Maddo 5. informasiyanin sanadlosdirilmosi

Informasiyanm  sonodlosdirilmosi onun informasiya
ehtiyatlarma daxil edilmosinin miitloq sortidir. informasiyanin
sonadlosdirilmasi Azarbaycan Respublikasinin tohliikesizliyi,
kargiizarliq, sonad vo sonod massivlorinin standartlagdiriimasi
masalalarinin togkiline cavabdeh olan miivafiq icra hakimiyysti
orqanlarmin miioyyan etdiyi qaydalar ssasinda hayata kecirilir.

Azorbaycan Respublikast ganunvericiliyine miivafiq
suratdo informasiya sistemlorindon, o ciimlodon avtomatlasdi-
rilmis sistemlordon alinmis sonad vozifali soxs torofindon
imzalandiqdan sonra hiiquqi qiivvoys malik olur.

Informasiya vo telekommunikasiya sistemlorindo dovr
edon sanad elektron imzasi vasitasilo do tosdiq edils bilar.
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Maddo 6. Informasiya ehtiyatlari, sistemlori, texnolo-
giyalar1 vo onlarin tominat vasitalori iizorinds miilkiyyaot
hiququ

Informasiya ehtiyatlari, sistemlori, texnologiyalar1 vo
onlarin tominat vasitolori {izorindo miilkiyyotin Azorbaycan
Respublikas1 ganunvericiliyinde nozords tutulmus biitiin
formalarmna yol verilir.

Fiziki vo hiiquqi soxslor onlarin vesaitlori hesabina
yaradilmig, qanuni yolla olds edilmis, yaxud bagislama,
varasolik qaydasinda toplanmis informasiya ehtiyatlarinin,
informasiya sistemlorinin, texnologiyalarnin ve onlarin
tominat vasitolorinin miilkiyystgisidirlor.

Azorbaycan Respublikasinin biidca vesaitlori vo dovlot
idara, miiossiso va togkilatlarinin vesaitlori hesabina yaradilan,
oldo edilon, toplanan informasiya ehtiyatlari, sistemlori,
texnologiyalart vo onlarm  tominat  vasitolori  dovlat
miilkiyyatidir.

Informasiya ehtiyatlari, sistemlori, texnologiyalar1 vo
onlarin tominat vasitolori tlizorindo miilkiyyst hiiququnun
hayata kecirilmosi qaydast Azorbaycan Respublikasinin
qanunvericiliyi ilo miisyyon edilir.

Sonadlosdirilmis informasiyani Azorbaycan
Respublikasiin qanunvericiliyi ilo miioyyan edilmis qaydada
icra hakimiyyati orqanlarina miivafiq toskilatlara taqdim edon
subyektlor bu sonadlere miilkiyyat vo onlardaki informasiyadan
istifado etmok hiiquqlarini itirmirlor. Bu sonadloradévlet vo
onlar1 toqdim etmis subyektlor birgs sahiblik hiqugquna
malikdirlor.

Informasiya mohsulu vo  xidmotinin  giymstlori
Azorbaycan Respublikasinin qanunvericiliyinoe miivafiq olaraq
icra hakimiyysti orqanlar1 torofindon vo ya baglanmis
miiqavilalorle miiayyon edilir.

Informasiya proseslorindo istirak edon, informasiya
mohsulu vo xidmetlorini azad realizo edon biitiin fiziki vo
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hiiquqi soxslor {imumi informasiya bazarinin istirakg¢ilari
sayilirlar.

Informasiya istifadogilori, informasiya mohsul vo
xidmatlorinin miilkiyyetcilori, sahiblori vasitagilorini, informa-
siya noviinii vo iglonmo {isulunu, informasiya mohsullar1 vo
xidmotlorinin nomenklaturasini, Azorbaycan Respublikasi
gqanunvericiliyindo nozordo tutulmus hallar istisna olmaqgla,
azad se¢mok hiiququna malikdirlor.

Informasiyanm islonmo vasitolori {izorindo miilkiyyat
hiiququ informasiya ehtiyatlar1 tizorinde miilkiyyat hiiququ
yaratmir.

Islonmo vasitolorinin birgo istifade olunmasi halinda ilkin
sonadlor sahiba moxsus olur, toromo mohsulun moxsuslugu iso
miiqavilo ilo miioyyon olunur. Informasiya ehtiyatlarmnimn
miilkiyyat¢isi onun yaratdig1 informasiyanin keyfiyyotina goro
masuliyyat dastyir.

Dovlat sirri togkil edon informasiya ehtiyatlari ils igloma
qaydalar1 vo miilkiyyot miinasibatlori “Dovlet sirri haqqinda”
Azorbaycan Respublikasinin Qanununa vo digor ganunvericilik
aktlarma osason tonzimlonir.

Madds 7. Dévlat informasiya ehtiyatlarn

Dovlat informasiya ehtiyatlarinin formalasdirilmasinda
dovlot hakimiyyoti vo yerli Oziiniiidaro orqanlari, toskilati-
hiiquqi vo miilkiyyst formasmdan asili olmayaraq biitiin
miiossiso, idaro vo togkilatlar, votondaslar istirak eds bilorlor.

Dovlot hakimiyyoti orqanlari onlarm seroncaminda
dovlet informasiya ehiyatlarini formalasdirir vo salahiyyatlori
daxilindo onlardan istifadoni tomin edirlor.

Dovlot hakimiyyst orqanlart ve togkilatlarmin dovlet
informasiya ehtiyatlarinin  formalagdirilmas1  sahasindoki
foaliyyoti dovlot biidcasindon, xiisusi vesaitlordon vo diger
fondlardan maliyyelosdirilir.
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Madds 8. Dovlot informasiya ehtiyatlarimin formalas-
dirilmasi iiciin sonadlosdirilmis informasiyanin taqdim
olunmasi

Informasiya  ehtiyatlarmin  formalasdirilmast  va
islonmoasino cavabdeh olan organ va togkilatlarin siyahisi, eloco
do dovlst hakimiyyati vo yerli 6ziliniiidaro organlari, toskilati-
hiiquqi vo miilkiyyst formasmdan asili olmayaraq biitiin
miiossiso, idaro vo toskilatlar, votondaglar torofindon
sonadlosgdirilmis informasiyanin toqdim olunma qaydasini
miivafiq icra hakimiyyati orqan1 miiayyon edir.

Dovlat sirri togkil edon konfidensial informasiyanin
formalagdirilma  vo  islonmo  qaydalart  Azarbaycan
Respublikasinin qanunvericiliyi ilo miioyyon edilir.

Madds 9. Milli informasiya ehtiyatlar

Dovlot hakimiyyoti vo yerli oOziiniiidare orqanlari,
toskilati-hiiquqi vo miilkiyyat formasmdan asili olmayaraq
biitiin miiossiso, idaro vo toskilatlar votondaslarin informasiya
ehtiyatlart vo ya onlarm miioyyon hissalori Azarbaycan
Respublikasmin qanunvericiliyina asason milli informasiya
ehtiyatlar1 elan edilo bilor vo milli sorvot kimi miihafizo
edilmalidir.

Maddo 10. informasiyanin tasnifat:

Olds olunma ndviine gore informasiya timumi istifade
iiclin agiq vo almmasi mohdudlasdirilan informasiyalara
boliiniir. Azorbaycan Respublikasiin ganunu ilo aldo olunmasi
mohdudlasdirilmayan  informasiyalar a¢iq informasiyalar
sayilir.

Oldo edilmosi ganunla mohdudlasdirilan informasiyalar
hiiquqi rejimino gors moxfi vo gizli (konfidensial) olur. Dovlot
sirri moxfi, votandaslarin, miilkiyyat noviinden asili olmayaraq
yaradilmis idars, miiessiso vo togkilatlarin, diger hiiquqi
soxslorin qanuni maraqlarinin qorunmasi mogsadilo olda
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olunmasina mohdudiyyat qoyulan peso (hokim, vokil, notariat),
kommersiya, istintaq vo mohkoma sirlori, konfidensial xarakter
dasiyir. Fordi molumatlar daxilolma (aldo olunma) néviina gors
konfidensial va a¢1q kateqoriyalara boliiniir.

Mbolumatlarin dovlot sirrino aid edilmosi, istifadasi
qaydalar1 vo miihafizasi "Dovlat sirri haqqinda" Azerbaycan
Respublikasinin  Qanunu ilo miioyyon edilir. Konfidensial
informasiyanin toplanmasimna, islonmasine, istifadesine vo
yayllmasma yalniz Azerbaycan Respublikasinin qanunverici-
liyinds miioyyan edilmis hallarda yol verils bilor.

11T fasil

INFORMASIYA EHTiYATLARININ IiSTIFADO
OLUNMASI

Maddo 11. Informasiya ehtiyatlar1 ilo islomayo
buraxilma hiiququ

Alinmas1 mohdudlasdirilmig sonadlosdirilmis informasiya
istisna olmaqla informasiya ehtiyatlar1 ilo  islomoyo
buraxilmaqda istifadogilor berabar hiiquqlara malikdirlor vo
moalumatlardan istifado edilmosinin zoruriliyini informasiya
ehtiyatlarinin miilkiyystgisi vo ya sahibi qarsisinda osaslandir-
maga macbur deyillar.

Istifadogilor torofindon qanuni osaslarla informasiya
ehtiyatlarindan oldo olunmus informasiyadan kommersiya
magsadlari ligiin téromo informasiya mohsulunun yaradilma-
sma yalniz alinma monboyino istinad edilmokls istifads
olunmasina icazo verilir. Bu halda istifadogiys moxsus olan
monfaat dovlet informasiya ehtiyatlarindan almmis infor-
masiyadan deyil, toromo informasiya mshsulunun yaradilmasi
noticosinds olur.
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Istifadogiloro informasiya ilo islomoyos buraxilmanin
qaydasi, bu Qanunun toloblorino amol edilmoklo miivafiq icra
hakimiyyoti orqant vo ya miilkiyyat¢i torofindon miioyyon
edilir. Bu qaydalar vo gostorilon xidmotlor haqqinda
moalumatlarin verilmasi {i¢iin haqq alinmur.

Informasiya ehtiyatlarindan istifado edonlors haqqt
O0donilmodon vo ya xidmotloro ¢okilon xorclori qgismon
o0domoklo togdim olunan informasiya xidmaotlorinin siyahisi
miivafiq icra hakimiyyeti orqani torafindon miioyyan olunur.
Gostorilmis  xidmotlora  ¢okilmis  xorclordoki  forqin
kompensasiyas1 dovlot biidcesindon, xiisusi vesaitlordon vo
digor monbolordon ddanilir.

Madds 12. Fiziki va hiiquqi saxslorin 6zlori barasindo
informasiyaya buraxilmaq hiiququ

Fiziki vo hiiquqi soxslor barasindo sonadlogdirilmis
informasiyanin siyahisi1 vo onlarin informasiya sistemlorinda
istifado  edilmosi qaydast Azorbaycan Respublikasmin
qanunvericiliyi ilo miioyyon edilir.

Fiziki vo  hiiquqi  soxslor  Ozleri  barssindaki
sonadlosdirilmis informasiyaya, Azorbaycan Respublikasmin
qanunvericiliyi ilo miisyyon edilmis hallar istina edilmokls,
maneasiz olaraq buraxilmaq, bu informasiyada doqiqlosdir-
moalor aparilmasmi tolob etmok, informasiyadan kimlorin
vohans1 moagsadils istifads etdiyini bilmok hiiququ vardir.

Maddo 13. Informasiya ehtiyatlar1 miilkiyyatcisi vo ya
sahibinin moasuliyyati

Informasiya  ehtiyatlarindan  istifado  qaydalarinin
pozulmasma, istifadocilorin  hiiquqlarinin  osassiz  olaraq
mohdudlagdirilmasina gore miilkiyyat¢i vo ya sahib, habelo
vazifali soxslor Azarbaycan Respublikasinin qanunvericiliyi ila
miioyyanlosdirilmis qaydada masuliyyat dastyirlar.
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1T fosil
INTERNET INFORMASIYA EHTiYATLARI

Maddo 13-1. Internet informasiya ehtiyatinin
yaradilmasi va ugotu

13-1.1. internet informasiya ehtiyat1 iiciin domen adi
“az” 6lks kodlu yiiksok soviyysli domen zonasinda vo ya digor
domen adlar1 zonalarinda seg¢ilos bilor.

13-1.2. “az” 6lks kodlu yiiksak soviyyali domen adlarinin
geydiyyati domen adlarmin milli inzibatgis1 vo qeydiyyatgilari
torofindon hoyata kegirilir. Domen adlarinin milli inzibatgisi
geydiyyatdan keg¢mis domen adlarinin reyestrini aparir vo
reyestr molumatlarindan sorgu asasinda istifadoni tomin edir.

13-1.3. “az” 6lko kodlu yiiksak soviyyali domen adlarmin
qeydiyyat1 vo istifadosi qaydalari, habelo domen adlarmin
reyestrino daxil edilon molumatlar miivafiq icra hakimiyyati
orqani torafindon miioyyan edilir.

Maddo 13-2. internet informasiya ehtiyatinda
informasiyanin yayilmasi

13-2.1. Internet informasiya ehtiyatmin sahibi homin
informasiya ehtiyatinda yerlosdirilon informasiyanin torkibi vo
onun yerlogdirilmasi qaydasinin  miioyyon edilmasinda
miistogildir. Internet informasiya ehtiyatmnm vo onun domen
adinin sahibi homin informasiya ehtiyatinin ganunauygun
foaliyyotini tomin etmolidir vo buna goro soxson mosuliyyot
dasiyir.

13-2.2. Internet informasiya ehtiyatinin vo onun domen
adinin sahibi hiiquqi soxsdirso adi, togkilati-hiiquqi formasi,
elektron pogt iinvani, fiziki soxsdirso adi, soyadi vo atasinin adi
va elektron pogt iinvant homin saytda aydin oxuna bilon yerds
va formada yerlosdirmalidir.
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13-2.3. Internet informasiya ehtiyatinin vo onun domen
adinin sahibi homin informasiya ehtiyatinda asagidaki
yayilmasi qadagan edilon informasiyanin yerlosdirilmasino yol
vermomolidir:

13-2.3.1. terrorculugun tobligi vo maliyyalosdirilmasi,
terrorculugun hoyata kecirilmosinin  iisul vo vasitalori,
terrorculuq mogsadi ilo tolim togkil etmo vo ya kegirmo barado
molumatlar, habels terrorguluga aciq ¢agirislar;

13-2.3.2. zorakihigin va dini ekstremizmin tobligine dair
moalumatlar, milli, irqi vo ya dini nifrot vo diismongiliyin
salinmasina, dovlatin konstitusiya qurulusunun zorla doyisdiril-
masing, orazi biitdvlilyliniin pargalanmasina, hakimiyyotin
zorla olo kecirilmasine vo ya saxlanmasina, kiitlovi igtisaslarin
toskil edilmasine yonalon agiq ¢agiriglar;

13-2.3.3. dovlat sirri togkil edon molumatlar;

13-2.3.4. odlu silahin, onun komplekt hissalorinin, ddyiis
sursatinin, partlayict maddoalerin vo qurgularin hazirlanma
qaydasi vo ya lisullar1 barodo molumatlar;

13-2.3.5. narkotik vasitalorin, psixotrop maddslorin vo
onlarin prekursorlarmm hazirlanma vo ya istifade iisullar1 vo
qaydasi, onlarin qanunsuz oldo edilmosi yerlori, habels
torkibinda narkotik maddalor olan bitkilorin kultivasiya yerlori
vo ya tisullar1 barodo molumatlar;

13-2.3.6.  pornoqrafiyaya, o  climlodon  usaq
pornoqrafiyasina aid melumatlar;

13-2.3.7. qumar vo diger ganunsuz morc oyunlarmin
togkiline vo homin oyunlarda istiraka tohrik edon malumatlar;

13-2.3.8. intihar1 problemlarin halli tisulu qisminds toblig
edon, intihara borast qazandwan, onu osaslandiran vo ya
toradilmoasing tohrik edon, intiharin téradilmasi iisullarini izah
edon vo ya qrup soklinds bir ne¢o soxsin intihar etmasini togkil
etmok magsadi ilo yayilan molumatlar;

13-2.3.9. tohqir vo ya bohtan xarakteri dasiyan, habels
soxsi hayatin toxunulmazligini pozan molumatlar;
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13-2.3.10. oqli miilkiyyst hiiquqlarini pozan melumatlar;

13-2.3.11. Azorbaycan Respublikasinin qanunlart ilo
yayilmasi qadagan edilon digor informasiya.

13-2.4. Internet informasiya ehtiyatinin vo onun domen
admin sahibi homin informasiya ehtiyatinda yayilmasi1 qadagan
edilon informasiyanin oldugunu agkar etdikds vo ya bu barada
ona miiraciot daxil oldugda, belo informasiyanin informasiya
ehtiyatindan gotiirilmasini tomin edir.

13-2.5. Host provayder 0z informasiya sistemlorindo
yerlosdirilmis internet informasiya ehtiyatlarinda yayilmasi
qadagan edilon informasiya agkar etdikds vo ya ona bu barads
moalumat daxil olduqda, derhal onun informasiya ehtiyatinin
sahibi torafindon gotiiriilmasi ti¢iin tadbirlor goriir.

Maddo 13-3. linternet informasiya ehtiyatlarinda
yayllmasi qadagan edilon informasiyanin yerlasdirilmasinin
garsisinin alinmasi

13-3.1. Miivafiq icra hakimiyyati orqani yayilmasi
qadagan edilon informasiyanin internet informasiya ehtiyatinda
yerlosdirilmasi hallarin1 bilavasito agkar etdikdo vo ya fiziki,
hiiquqi soxslordon, yaxud dovlot qurumlarindan daxil olmus
osaslandirilmig molumatlar osasinda miioyyon etdikds, bu
barads internet informasiya ehtiyatinin vo onun domen adinin
sahibino va host provayders yazili xobardarliq edir.

13-3.2. Xabordarliq edildiyi vaxtdan 8 saat orzinds
yayilmas: qadagan edilon informasiya internet informasiya
ehtiyatindan gdtiiriilmodikds miivafiq icra hakimiyyati orqani
hamin orqanmn yerlogdiyi yer lizro rayon (sohar) mohkomasing
internet informasiya ehtiyatina miiracistin mohdudlasdirilmasi
barado miiraciot edir.

13-3.3. Dovletin vo comiyyastin qanunla qorunan
maraqlarima tohdid yarandigi veo ya insanlarin hoyat vo
saglamlig1 tigiin real tohlikko oldugu toxirosalinmaz hallarda
internet informasiya ehtiyatina miraciot miivafiq icra
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hakimiyyoti orqanmm qorar1 osasinda miivoqqgeti olaraq
mohdudlagdirilir.

13-3.4. Miivafiq icra hakimiyyeti orqani bu Qanunun 13-
3.3-cli maddasinde nazards tutulmus qorar1 qobul etdikds, eyni
zamanda, internet informasiya ehtiyatina  miiraciotin
mohdudlagdirilmas1  barodo mohkomoyo miiraciot edir.
Informasiya ehtiyatina miiracistin miivaqqoti
moahdudlasdirilmas1 barads gorar mohkomas torafindon internet
informasiya ehtiyatina miiraciotin mohdudlagdirilmas1 barada
miiracioto baxilanadok vo ya homin qorar logv edilonadok
qiivvado qgalir.

13-3.5. Mohkomo internet informasiya ehtiyatina
miiraciotin mohdudlasdirilmasi barodo miiracioto 5 giinadok
miiddotdo baxir vo qorar qobul edir. Qorar qobul edildikdon
dorhal sonra qiivvoyo minir vo qorardan sikayotin verilmosi
onun icrasini dayandirmir.

13-3.6. Mohkomo internet informasiya ehtiyatina
miiracistin - mohdudlagdirilmas:  haqqinda, miivafiq icra
hakimiyyoti orqani ise internet informasiya ehtiyatina
miiraciotin miivoqqoti mohdudlasdirilmasi barado gorar qobul
etdikdo, miivafiq icra hakimiyyeti orqan1 homin informasiya
ehtiyatint  “Yayilmas1 qadagan edilon informasiyanin
yerlosdirildiyi informasiya ehtiyatlarinin Siyahisi”’na daxil edir.
Siyahidaki molumatlarin torkibi, siyahmin tortibi, totbiqino
nazarat edilmasi vo host vo internet provayderlorlo garsiliqli
olagenin toskil edilmesi qaydalar1 miivafiq icra hakimiyyati
orqani torafindon miioyyan edilir.

13-3.7. Internet informasiya ehtiyat1 “Yayilmasi qadagan
edilon informasiyanin yerlagdirildiyi informasiya ehtiyatlarmin
Siyahisi”na daxil edildikdon dorhal sonra host provayder vo
internet provayderlor internet informasiya ehtiyatina miiracioti
moahdudlasdirmali vo bu barads internet informasiya ehtiyatinin
sahibino malumat vermolidirlor.

260



13-3.8. Internet informasiya ehtiyatmin sahibi molumatin
gotiiriilmosini bu Qanunun 13-2.4-cii maddssindo nozordo
tutulmus qaydada tomin etmodikdo vo informasiyanin internet
informasiya ehtiyatinda yayilmasmin qadagan edilmesi ilo
olagadar qiivvaye minmis mohkoma gorart mdévcud olduqda,
miivafiq icra hakimiyysti orqan1 homin informasiya ehtiyatini
soxsin miiracioti osasinda “Yayilmast qadagan edilon
informasiyanin  yerlosdirildiyi  informasiya ehtiyatlarmin
Siyahisi”na daxil edir. Homin internet informasiya ehtiyatina
miiraciotin mohdudlagdirilmasi {ig¢iin bu Qanunun 13-3.7-Ci
maddoasindo nozords tutulmus todbirlor hoyata kegirilir.

Maddo 13-4. internet informasiya ehtiyatinda
yayllmasi qadagan edilon informasiyanin yerlosdirilmasi ilo
dlagadar masuliyyat

Bu faslin miiddealarinin pozulmasma goro internet
informasiya ehtiyatinin sahibi, domen admnin sahibi, host va
internet provayderlor ganunla miioyyon edilmis qaydada
masuliyyat dastyirlar.

1V fosil

~ INFORMASIYALASDIRMA, INFORMASIYA
SISTEMLORI, TEXNOLOGIYALARI VO ONLARIN
TOMINAT VASITOLORI

Maddo 14. informasiya sistemlori, texnologiyalar1 vo
onlarin tominat vasitalorinin yaradilmasi va istehsah

Dovlot hakimiyyoti vo yerli oOziiniiidare orqanlari,
toskilati-hiiquqi vo miilkiyyst formasindan asili olmayaraq
biitiin miiassiso, idara vo toskilatlar, votondaslarin informasiya
sistemlori, texnologiyalar1 vo onlarin tominat vasitolorinin
yaradilmasi vo istehsalinda baraber hiiquqlar1 vardir.
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Dovlat informasiya sistemlarinin, texnologiyalarinin va
onlarin toaminat vasitolorinin yaradilmasi vo istehsali sahasinda
elmi va tacriibi-layiha islorinin aparilmasima sorait yaradir.

Informasiyalasdirmanin aparici istigamotlorinin miioyyan
edilmesi, onun inkisafi iiclin miivafiq todbirlorin goriilmasi,
dovlet informasiya sistemlorinin yaradilmasi miivafiq icra
hakimiyyati orqanlar1 terofindon miioyyon edilir vo goriilon
islor dovloet biidcosi, xiisusi vesaitlor vo digor monbalorden
maliyyslosdirilir.

Maddo 15. informasiya sistemlori, texnologiyalar1 vo
onlar1 tominat vasitalorino miislliflik hiiququ

Informasiya sistemlari, texnologiyalari vo onlarin tominat
vasitolorine miislliflik hiiququ ve onun miidafiosi Azorbaycan
Respublikasinin miivafiq qanunvericiliyi ilo tonzimlonir.

Maddo 16. informasiya sistemlori, texnologiyalar1 vo
onlarin tominat vasitolorinin sertifikasiyasi, yaradilmasi vo
istifadasi sahasindos xiisusi qaydalar

Votondaglarin vo togkilatlarin informasiya tominati ti¢lin
nazordo tutulan informasiya sistemlori, verilonlor bazasi vo
verilonlor banki, konfidensial informasiyanin islonmosini
hoyata keciron dovlot orqanlari, idara, miiossiso vo togkilatlarin
informasiya sistemlori, habelo bu sistemlorin miihafizo
vasitolori miioyyonlogdirilmis qaydada sertifikasiyalasdiril-
malidir.

Informasiya miihafizo vasitolorinin layiholosdirilmoesi vo
istehsali sahosindo foaliyyot xiisusi raziliq osasinda hoyata
kegirilir.
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V fasil
INFORMASIYANIN MUHAFiZOSi

Maddo 17. Informasiya ehtiyatlari vo proseslori
sahasindo miihafizonin magsadlari

Informasiyanmn miihafizosinin mogqsodlori asagidakilar-
dan ibaratdir:

einformasiyanin mohvinin, itmosinin, saxtalagdiril-
masinin qarsisinin alinmast;

edovlatin, ictimaiyyatin, votondaslarin tohliikasizliyinin
tomin edilmoasi;

einformasiyanin mohvi, modifikasiyasi,  suratinin
cixarilmasi, tocrid edilmosi ilo bagli sanksiyalagdirilmamis
harokatlorin garsisinin alinmast;

edovlat sirri toskil edon vo konfidensial informasiyanin
qorunmast;

e informasiya proseslorindo vo informasiya sistemlorinin,
texnologiyalarinin vo onlarin tominat vasitolorinin iglonmosi,
istehsali, totbiqi zamani fiziki vo hiiquqi soxslorin hiiquqlarimin
tomin olunmasi.

Maddo 18. Informasiyanin miihafizasinin toskili

Barasindo qanunsuz amoliyyatlar vo davranis naticosindo
miilkiyyotciyo, sahibo, istifadogiyo vo ya basqa soxslors ziyan
vurula bilon har hansi sonodlosdirilmis informasiya miihafizo
olunmalidir.

Informasiyanm miihafizo rejimi onun hiiquqi rejimindon
asili  olaraq  "Dovlst  sirri  haqqinda"  Azerbaycan
Respublikasinin Qanunu ilo, bu Qanunla, "Informasiya olda
etmok haqqmnda" Azorbaycan Respublikasmnin Qanunu ilo,
digor normativ hiiquqi aktlarla, habelo miilkiyyat¢i torafindon
mioyyon edilir.
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Informasiya ehtiyatlarinin miilkiyyotgisi vo ya Azor-
baycan Respublikasinin qanunvericiliyino miivafiq olaraq
informasiya miihafizosi {iglin mosul struktur bdlmalar
informasiya miihafizosi toloblorine omal edilmasine nozarot
etmok, bu taloblor pozuldugda iso informasiya ilo iglomayi
qadagan etmok vo ya dayandirmaq hiiququna malikdirlor.

Sonadlosdirilmis informasiyanin miilkiyyat¢isi vo ya
sahibi informasiya sistemlorindoki ona moxsus informasiyanin
mithafizesinin  norma vo toloblorine riayet olunmasimi
miloyyonlogdirmok iiclin miivafiq orqanlara miiraciot edo
bilorlor. Bu organlar informasiyanmn 06ziiniin vayoxlamanin
naticolorinin maxfiliyi sortlorine amal etmalidirlor.

Maddo 19. Informasiyamin miihafizosi sahasindo
subyektlorin hiiquq va vazifalori

Sonadlorin, sonad massivlarinin, informasiya
sistemlorinin miilkiyyat¢isi vo ya miivafiq icra hakimiyyoti
orqanlar1 informasiyanm istifadociys toqdim edilmosinin
qaydalarin1 bu Qanuna vo "Informasiya oldo etmok hagqmnda"
Azorbaycan Respublikasinin Qanuna uygun olaraq miioyyon
edir vo istifadocilorin sonadlarle islomays buraxilmasini tomin
edirlor.

Sertifikatlagdirilmamig informasiya sistem Vo
vasitolordan istifade olunmasi vo xidmatlorin gdsterilmasi ilo
bagli mosuliyyoti bu sistem vo vasitolorin miilkiyyatgisi vo ya
sahibi, belo sistemlordon aldo olunan informasiyadan istifado
ticiin iso masuliyyaeti istifadoci dastyir.

Maddo 20. Informasiyalasdirma miihitindo subyekt-
lIarin hiiquqlariin miidafiasi

Informasiyanm istifadogisi informasiya miilkiyyatgisi vo
ya sahibinin hiiquqlarina riayst edilmomasino goro mosuliyyat
dasiyrr.
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Informasiya mohsullar1 vo xidmotlorinin miilkiyyatcilori
ilo istifadogilor arasinda miinasibatlor Azorbaycan Respubli-
kasmm qanunvericiliyinde nozorde tutulmus qaydalarla,
miiqavilolorlo  rosmilosdirilir.  Onlar arasinda  yaranan
miibahisolor Azorbaycan Respublikasinin qanunvericiliyinda
miloyyon olunmus qaydada mohkoms vasitasilo hall edilir.

Informasiyan1 korlamaqgla vo ya doyisdirmoklo onun
sahibine ziyan vuran fiziki vo hiiquqi soxslor harakatlorine gors
Azorbaycan Respublikasinin qanunvericiliyine uygun olaraq
masuliyyat dastyirlar.

Informasiya ehtiyatlarinin formalasdirilmasi, istifado
olunmasi, iglonmasi, informasiya sistemlori, texnologiyalar1 va
onlarin tominat vasitolorinin istehsali va totbiqi sahasinds fiziki
vo  hiiquqi  soxslorin  hiiquqlarinin  miidafiesi  qanun
pozuntularinin qarsisinin alinmasi, pozulmushiiquqlarin barpa
edilmosi, doymis ziyanin 6donilmosi mogsadini dasiyir. Bu
hiiquqlarin miidafiosi Azorbaycan Respublikasinin
qanunvericiliyi ilo miisayyon edilmis qaydada miivafiq orqanlar
torofindon hayata kegirilir.

Istifadoginin  aciq  informasiya ilo  islomosing
mohdudiyyatlor qoyulmasit vo ya buraxilmamasi, bilorokdon
yanlis informasiya verilmasi vo Azarbaycan Respublikasinin
qanunvericiliyi vo ya baglanmig miiqavilolorin sortlori yerina
yetirilmodiyi hallarda istifadogi molumat sahibinin yuxari
organina vo Azorbaycan Respublikasinin Insan hiiquqlari iizro
miivokkilino (ombudsmana) sikayot etmok, habelo mohkomoya
sikayot vermok, o climlodon bu horokotlor noticosindo doymis
ziyanin 6donilmasini tolob etmok hiiququna malikdir.

Vatondaslarin informasiya ilo islomok hiiququnun asassiz
olaraq mohdudlasdirilmasinda togsirli olan vozifali soxslor
Azorbaycan Respublikasinin qanunvericiliyine uygun olaraq
masuliyyat dastyirlar.
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V1 fasil

INFORMASIYA SAHOSINDO BEYNOLXALQ
MUNASIBOTLOR

Maddo 21. Informasiya sahasinda beynolxalq faaliyyat

Informasiya  sahosindo  ddvlotlorarast  omokdashq
Azorbaycan Respublikasmin imzaladigi miigavilalora uygun
olaraq hayata kegirilir.

Azorbaycan Respublikasinin beynalxalq miigaviloloerinde
bu Qanunda nozero alimmis qaydalardan forqlor miioyyon
olunduqda beynolxalq miigavilslorin miiddoalar1 totbiq olunur.

Azarbaycan Respublikasinin Prezidenti
HEYDOR OLIYEV

Baki sohari, 3 aprel 1998-ci il
Ne 460-1Q
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