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MINNSTDARLIQ

“Malumatlarin miihafizasi haqqinda hesabat” beynalxalgq maslahatci Dr. Vircini Martins de
Nobreqga tarafindan hazirlanib. O, publik beynalxalq hiiquq, beynalxalg miinagisaler, siini
intellekt vo yeni texnologiyalar lizro miitaxassisdir. Tadqgigatin aparilmasina Birlasmis Millatlar
Taskilatinin inkisaf Programinin (BMTiP) Azarbaycandaki Niimayandaliyi tarafindan texniki
doastak gostorilib.

Hesabatin arsaya golmasinda amayi kecoan BMTIiP-nin amakdaslari Leyla Fathi,
Noargiz Guliyeva va Tural ©hmads, eyni zamanda miistaqgil yerli ekspert Hafiz Hasanova
tosokkiir edirik.

rd

_}/ Bu nasrda aksini tapmis fikirlor muallife (muslliflora) maxsusdur va Birlosmis Millatlor
4 Taskilatinin, o ciimladan BMTIiP-in ve BMT-ya {izv ddvlatlarin fikirlariila Gist-lista diismays bilor.
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KONTEKST

Ragoamsal texnologiyalarin va sini intellektin dayisikliyin takanverici qivvalari kimi
ahamiyyati, eloca da onlarin ikili xarakteri ilo bagh global meyillar postpandemiya dévriinda
6z tasdiqini tapib ve siini intellekt va yeni texnologiyalar dévriinds malumatlarin (global)
idara olunmasina yenidan baxilmasini zaruri edib.

Bir torafdon, rogomsal texnologiyalar va siini intellekt siyasi, miilki, iqtisadi vo sosial
hiilquqglardan (ifads azadlgi, dinc toplasma azadhgi, harakat azadligi, saglamlig hiiququ,
toahsil hiiguqu) istifadani vo onlarin hayata kegirilmasini yaxsilasdirmaga davam edib:
diinyanin har yerinda dévlatlor 6z hokumsatlarinin (e-hékumsat), dévilat xidmsatlarinin
(biometrik elektron eynilasdirms, ictimai naqliyyat, adalat miihakimasi sisteminda istintaq
vd vya mahkama proseslarinda liztanima texnologiyalari va siini intellekt asash
prognozlasdirici analitik sistemlardan istifade ve s.) raqgamsallasdiriimasina va interneta
ham maddi, ham da fiziki baximdan al¢catanligin yaxsilasdirilmasina irimiqyasl investisiyalar
edib. Bununla bels, bu sahada 6lkalar, regionlar arasinda, habela sahar ve kand yerlori
arasinda barabarsizliklor galir.’

Digor torofdon, pandemiyadan oncaki dovrda hiiquqglarin pozulmasina sabab olan
tocriibalor geri qayitmaqgla yanasi, onlarin cografi shata dairasi, tasiri, hacmi, intensivliyi,
siirati vo qruplara va ya spesifik fordlora yonalma baximindan daqiqliyi artib. Ragamsal
texnologiyalar va siini intellekt hale do rogamsal barabarsizlik, malumatlarin maxfiliyinin
pozulmasi, hassas malumatlarin icazasiz ¢ixarilmasi, garazli alqoritmlar, casus-
programlarin va diger alatlerin yayilmasi? ve kiberhiicumlarla saciyyslondirilon “insan
hiiquqlan tclin Vahsi Qarb” hesab edilir’. Kiberhiicumlar dévlstlerin infrastrukturuna
(enerji, telekommunikasiya, dévlat xidmatlari va s.) ve onun ahalisina garsi kibertahdidler,
kibertasirlar va birbasa kiberhiicumlar formasinda ola bilor. ictimai sferada nazarat-
misahidanin apariimasi va nazaratedici tacriibalar normaya c¢evrilmaya baslayir, “an azi 45
o6lkada salahiyyatli orqanlarin 6zal tachizatcilardan gabaqcil ve miirakkab casus-
programlari vo ya malumat ogurlama texnologiyalarini alde etmasina dair siibhalor
movcuddur”®. Tahluikasizlik va hiiqug-miihafize magsadlarils, liztanima ve videomiisahida
sistemlori kiitlovi sokilda istifada olunaraq, dovlatlars ictimai sferada getdikco daha cox
malumatlar toplamaq imkani verir vo bazan shalinin 6ziiniin bundan xabari olmur.
“Biometrik sistemlar bu ciir invaziv tacriibalara daha bir risk tabaqasi alave edir. Bela ki,
biometrik malumatlariniz ogurlanarsa, sizdirilarsa ve ya saxlanilarsa, daymis zarari barpa

etmak demak olar ki, miimkiinsiizdiir”.’

Comiyyatin datalasmasi vo xidmatlarin dévlatlar arasinda qarsiligh alagali fealiyyati
(masalan, vatandaslarin raqgamsal eynilasdirilmasi, humanitar yardimin
rogomsallasdirilmasi) ragemsal insan hiiquglarina (masalan, saxsi hayatin toxunulmazhdi,
onlayn insan hiiquglari, o cimladan malumatlarin miihafizasi) siiratli ve artan sakilde
zarar vura bilacak miiayyan

'BMTIP-in tadgigati. Addendum to the report on the impact of digital technologies and artificial intelligence on human rights
in times of war and conflict in eastern Europe and central Asia (Sargi Avropa ve Markazi Asiyada muhariba ve minagisalar
zamani ragamsal texnologiyalarin va stni intellektin insan hiiquglarina tasirine dair hesabata alavea). Sentyabr, 2022. Vircini
Martins de Nobrega.

2Eynimanba.

SUN News. 'Human rights 'inescapable and powerful' (insan hiiqualart gaciimaz va guclidir). 28 fevral 2022. [Onlayn]. Burada:
https://news.un.org/en/story/2022/02/1112962. Sonuncu dafa 15 sentyabr 2022-ciilds baxilib.

‘Eynimanba.

*BMTIP-in tadgigati. Addendum to the report on the impact of digital technologies and artificial intelligence on human rights
in times of war and conflict in eastern Europe and central Asia (Sargi Avropa ve Markazi Asiyada muhariba ve minagisslar
zamani ragamsal texnologiyalarin ve stni intellektin insan hiiquglarina tasirine dair hesabata alava). Sentyabr, 2022. Vircini
Martins de Nobrega.
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tendensiyalari gliclandirir. Clinki ham qlobal, ham da milli texnologiyalarin ve malumatlarin
idara olunmasina inamin sorgulandidi bir vaxtda ragamsal xidmatlardan asililiq artir.®

“Qarsiliqh alaqali faaliyyat qabiliyyati, taforriiathiliq saviyyasi, malumatlarin de-
identifikasiyas! vo informasiyalarin ¢arpaz tutusdurulmasi potensial olaraq istanilon
soxsin fordi, hassas vo konfidensial malumatlarinin eynilasdirilmasind gatirib ¢ixara bilar
vd hamin saxsin 6z malumatlarinin toplanmasindan, istifadasindan va takrar
istifadasindan xabari olmaya bilar. Bundan alava, malumatlarin bu ndv istifadasi har hansi
vaxt middati ile mahdudlasmir, diggat ¢cakmir va izlanile bilmir (asanhqla). Bu isa, hads-
qorxu yolu ils talab etms, santaj, tozyiq ve ya fordi malumatlarin galacakda har hansi sui-
istifade formalarina gatirib ¢ixara va naticada insan hiiquglarinin pozulmasina sabab ola

» 7

biler”.

“Siini intellekt sistemlarindan® (masin talimi, tabii dilin emali, biometrik sistemlar, {iztanima
va s.) istifadanin artmasi malumatlarin miihafizasi il bagh risklori méhkamlandirir, clinki
bu sistemlar bdyiik hacmda malumatlarn toplayaraq kateqoriyalasdirir, tahlil edir, ¢akir,
prioritetlasdirir, birlasdirir, paylasir vo monetizasiya edir. Bundan alava, malumatlarla bagh
hayata kecirilon tadbirlar va proseslar alqoritm saffafliginin olmamasi (“gara qutu” effekti)
sababindan aksar vaxtlarda namalumdur®.

Bu kontekstds, BMT iki fundamental prinsipi dafalarlo vo miitomadi olaraq tosdiq
etmisdir: birincisi, “insanlarin offlayn miihitds malik oldugu eyni hiiquqglar onlayn miihitda
da gorunmalidir® va ikincisi, “saxsi hayatin toxunulmazhgi kimi ragamsal hiiquglar da daxil
olmaqla insan hiiquglarina tatbig olunan har hansi mahdudiyyatlor hiiquqglara zaruri
olmayan va qeyri-miitanasib mahdudiyyatlor tatbiq etmays calismaqgdansa, hiiquqlara
sorait yaratmaq maqgsadina séykanmalidir”. Tatbiq olunan har hansi mahdudiyyatin zaruri,
miitanasib oldugunu va ayn-sec¢kiliys yol vermadiyini asaslandirmaq éhdaliyi dovlatlarin
tizarina disir.

Yaxsi malumat idaraciliyi va etibarli malumat miihafizasi sistemlarina malik masuliyyatli vo
etik meyarlara cavab veran texnologiyalarla alagali masalalari tanzimleamak li¢lin asas
prinsiplar razilasdirilib. Bu prinsiplar arasinda insan hiiquqglarina asaslanan yanasma, insan
markazli layihalondirma, saffafliq, inam, hesabathliq ve beynalxalq hiiququn tatbiqi

°Eyni manba.

. MARTINS de NOBREGA, 'A diverse (Al) world: How to make sure that the digital world reflects the richness and diversity of our
world by including minorities, women and the most vulnerable and by promoting a social and human-rights approach’ (Azlglari,
gadinlari ve an hassas tebagalari shatse etmakla ve sosial ve insan htiquglari yanasmasini tasvig etmakls regemsal dinyanin
dinyamizin zanginliyini va muxtalifliyini sks etdirmasini neca tamin etmali). 2022. DOI: 10.4018/978-1-6684-3637-0.ch008.
8Burada Umumi suini intellekt (AGI) va mahdud stni intellekt (NAD farglandirilmir. Umumi stini intellekt dedikds, insanin eds va
oyrana bilacayi har seyi eds va dyrans (ham do “darin dyranma” adlanir) bilan stni intellekt sistemi, mahdud stni intellekt
dedikdaisa tok va ya mahdud bir tapsiridricra etmak Uctin nazards tutulan stiniintellekt sisteminazarda tutulur.

°BMTIP-in tadgigatl. Addendum to the report on the impact of digital technologies and artificial intelligence on human rights in
eastern Europe and central Asia (Sargi Avropa ve Markeazi Asiyada ragemsal texnologiyalarin va stni intellektin insan
hiaguglarina tasirina dair hesabata slava). Vircini Martins de Nobreqga. Sentyabr, 2022.

195 jyul 2012-ci il tarixli 20/8 sayl Qatnams, Suranin 26 iyun 2014-cl il tarixli 26/13 sayli, 1iyul 2016-ci il tarixli 32/13 sayli va 5 iyul
2018-ciil tarixli 38/7 sayli gatnamalari.

"Eyni manba.

2A/77/196, A/HRC/49/55, A/HRC/47/24/Add.2. A/HRC/47/16. A/HCR/35/22. A/HRC/RES/47/16. A/HRC/50/55.
A/HRC/48/31.
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va tamin edilmasi yer alir.”® Dévlat saviyyasindas, bu, UNESCO-nun “Siini intellektin etik
aspektlarina dair tévsiyalar”’inin hazirlanmasina gatirib ¢ixardl. Bu sanad bu prinsiplari
tasdiq edanilk beynalxalq alat oldu va 193 lizv ddvlat tarafindan imzalandi. Bundan alavs, bu
proses doévlet siyasatlori liciin rohbar qaydalar (bax: IQiT-in “Siini intellekta dair
prinsipler”i'®> ve Avropa Surasinin konvensiyalari® va talimatlari'”), normativ-hiiquaqi
corcivalor (bax: Avropa ittifaginin Aktlari'®), siini intellekta dair milli strategiyalar ve
korporativ siyasatlorin (“yumsaq qanun”) gabuluna, habels roqgomsal transformasiya ve iKT
infrastrukturlarinairimigyasli investisiyalara gatirib ¢ixardi.

Conubi Qafqaz regionunda siini intellekt sistemlori, malumatlarin idarsolunmasi veo
mbalumatlarin miihafizasinin beynalxalq va regional standartlarla uzlasdiriimasi va eyni
zamanda innovasiyanin, innovasiya ekosisteminin stimullasdirllmasi va infrastrukturun
yaxsilasdiriimasina galdikds, banzar tendensiyalar, risklar va ¢atinliklor miisahids edilib.
2022-ci ilo olan malumata godrs, regiondaki 6lkalarin 50%-a yaxini siini intellekt Gzrs
strategiyalarini gabul edib va ya qabul etma prosesindadir. Bundan alavs, Canubi Qafqaz ve
Markazi Asiya regionu ¢ox giiclii dévlat markazli yanasma ile saciyyalandirilib. “Agdilli sshar”
konsepsiyasl ilo miiqayisada “tahliikasiz sahar” konsepsiyasina daha ¢ox tistiinlik verilir.

AZORBAYCAN

Azarbaycanda 6lkanin Qafqazin IKT markazina cevrilmasi magsadilo IKT sektorunun
inkisafina giiclii diggat yetirilir. Bu maqgsadls, 2016-c1 ildo “Azarbaycan Respublikasinda
informasiya camiyyatinin inkisafina dair Milli Strategiyanin hayata kecirilmasi lizro 2016-
2020-ciillar Giciin Dévlat Programi” va “Azarbaycan Respublikasinda telekommunikasiya va
informasiya texnologiyalarinin inkisafina dair Strateji Yol Xaritasi” tasdiq edilib. Strateji Yol
Xoritasinda 3 asas maqgsad miiayyan olunub: idaraetma strukturlarinin takmillasdirilmasi va
iKT-nin giiclondirilmasi; sahibkarliq subyektlarinin faaliyyatinde mahsuldarhgin va
amaliyyat ssmaraliliyinin artirilmasi; hokumatin ve sosial miihitin raqgemsallasdiriimasl.’

Xidmat keyfiyyati: 2022-ci ilin may ayinda sabit geniszolaqgli internetin median yiikloma
stirati 21 Mbit/s ve mobil geniszolaql internetin siirati 32,2 Mbit/s olmagqla artib.*° 2G ve
3G mobil xidmatlari bitiin shalini ahata edir, 4G ahalinin yarisini ahats edir va 5G hals
istifada olunmur. “Lakin Ragamsal inkisaf vo Naqliyyat Nazirliyi 2022-ci ilin sonunadak bu
texnologiyanin tagdim edilacayina timid edir”?'. 2022-ci ilda interneta ¢ixisi olan ahalinin
faiz gostaricisi 81,1% olub.

*Burada beynalxalg hiiqug dedikds, publik beynsixalg hiqug, beynalxalg insan hiquglart hiiququ, beynalxalg humanitar
hlqua, beynalxalg smak htiqugunun prinsiplari, mugavilaleri, konvensiyalari va tatbig oluna bilen har bir alat nazards tutulur.
MUNESCO-nun 23 noyabr 2021-ci i tarixinda gabul edilmis “Suni intellektin etik aspektlsrina dair tdvsiya’si.
https://unesdoc.unesco.org/ark:/48223/pf0000381137.

i9iT-in 25 may 2019-cu il tarixda gabul edilmis “Suni intellekt prinsiplarini icmali”
https://leqgalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449.

*Bax: insan huqgualari va asas azadliglarin mudafissi hagainda Konvensiya (1950), Kibercinaystkarliga dair Budapest
Konvensiyasi

7 Avropa Surasi va Suni intellekt. https://www.coe.int/en/web/artificial-intelligence.

®Bax: Al-nin Suni intellekt hagainda Akti, Regamsal Xidmatler hagqinda Akt (DSA), Resgemsal Bazar hagginda Akt (DMA).
YAsiya inkisaf Banki: Olka Uzra ragamsal inkisafin icmali. 'Olks Uzrs Diagnostika. Yanvar 2019-cu il. Azarbaycan'. [Onlayn].
Burada: https://www.adb.org/sites/default/files/institutional-document/484586/aze-digital-development-overview.pdf.
Sonuncu dafa 14 dekabr 2022-ciilds baxilib.

2Internet azadligi hesabati (2022). [Onlayn]. Burada: https://freedomhouse.org/country/azerbaijan/freedom-world/2022.
Sonuncu dafa 14 dekabr 2022-ciilds baxilib.

ZIEyni manbsa.

*Global Digital Insights. Digital 2022 Azerbaijan.




7

Bolgalar, interneta ¢ixis baximindan sahar (87,5%) va kand yerlari (81,6%) arasinda ragamsal
barabarsizlik hala do mévcuddur. Bunun sabablarindan biri infrastrukturun ¢atismazligidir.
Sobaka hazirhigina galdikda, 2022-ci il iizra Sebaka Hazirhgi indeksina asasen, Azarbaycan
131 6lke arasinda 74-cii yerdadir.?® indeks dérd asas komponent asasinda hesablanir:
texnologiya, insanlar, idaraetma va tasir. ©l¢atanliq, mazmun va galacak texnologiyalardan
ibarat olan “Texnologiya” komponenti lizra Azarbaycan 44,12 bal toplayib ve 68-ci yerdadir.

Dovlat xidmatlarinin rogomsallasdiriimasi: Azarbaycan 430-dan artiq ragamsal xidmat
(ASAN imza, ASAN Pay vasitasilo ragamsal 6danislor, ASAN Sertifikat Xidmatlori Markazi,
Aciq Malumatlar Portali, interaktiv Monitoring Paneli, Avtomatlasdiriimis Vergi informasiya
Sistemi)?* taqdim edan ASAN “bir pancara” sistemi vasitasilo dévlat xidmsatlarinin
markazlasdirilmasi istigamatinds faal addimlar atib.>® Onlayn dévlat xidmatlari va
layihalarin siyahisi Ragomsal Azarbaycan veb-sahifasinde ve Elektron Hékumatin inkisafi
Markazinda tagdim olunur.?®

Ragamsal kegid vo transformasiya: Hokumat IKT sektoruna davamli investisiya yolu ilo
igtisadiyyati saxalondirmak (iclin gdstardiyi davamli saylari do vurgulayib. 2000-ci illarin
avvallarindan etibaran, hékumat igtisadi inkisafi strukturlasdiraraq, neft sektorundan qeyri-
neft sektorlarina dogru tadrican igtisadi saxalandirmaya baslamis, iKT-ni bu prosesin diggat
markazinda saxlamisdir. Hokumat hamcinin miixtalif milli strategiyalar, ganunlar va
siyasatlor hazirlamisdir. "Azarbaycan Respublikasinin inkisafi namina informasiya va
kommunikasiya texnologiyalari Gizre Milli Strategiya (2003-2012-ci illar)” iIKT sektorunun
galacak inkisafi liciin hilqugi ¢arciveni miisyyan etmis, “informasiya comiyyatinin inkisafina
dair Milli Strategiya (2016-2023)” va “Azarbaycan 2030: sosial-igtisadi inkisafa dair Milli
Prioritetlor” ragamsal iqtisadiyyati élkanin inkisafinin aparici giivvasi kimi tasvir edir va
BMT-nin Dayanigh inkisaf Gizre 2030-cu il Giindaliyina nail olmagq {iclin sanayenin inkisafi,
texnoloji transformasiya va atraf mihitin dayanigliligini prioritetlasdirir. Coxsayli prioritetlar
arasinda bazi asas siyasat istigamatlari asagidakilardir: dinamik, inkliiziv ve sosial adalata
asaslanan camiyyat, tamiz va yasil atraf mihit, texnoloji transformasiya ve miuasir
innovasiya. Azarbaycan hals siini intellekta dair milli strategiyasini aciglamasa da,?® Avropa
Surasinin Siini intellekt Gizro Xiisusi Komitasinda istirak edir va siini intellektle baglh bir cox
layihalara start verib (masalan, “Siini intellekt Laboratoriyasi” platformasi). Bundan slavs,

Z3Network Readiness Index (Sebaks hazirligl indeksi) 2022. [Onlayn]. Burada
https://networkreadinessindex.org/country/azerbaijan/. Sonuncu dafa 20 dekabr 2022-ciilds baxilb.

24DUnya Banki. “Azarbaycan: Olks tzra Sistemli Diagnostik Tadgigatin Yeniloamasi”. 27 iyun 2022. [Onlayn].
Burada: https://openknowledge.worldbank.org/bitstream/handle/10986/37798/Azerbaijan-

Systematic-Country-Diagnostic-Update.pdf?sequence=1&isAllowed=y. Sonuncu dsfs 24 dekabr
2022-ciilda baxilb.

2 Asiya Inkisaf Banki. Olks Uzra ragamsal inkisafin icmali. 'Olks Gzrs Diagnostika. Yanvar 2019-cu il. Azarbaycan'.
[Onlayn]. Burada: https://www.adb.org/sites/default/files/institutional-document/484586/aze-digital-
development-overview.pdf. Sonuncu dafa 14 dekabr 2022-ciilds baxilib.

26Bax: Elektron Hokumatin inkisafi Markezi, “Rogamsal Ddévrda Dovlat Xidmetlari”. Burada:
https://www.digital.gov.az/en ve Ragemsal Azarbaycan, “Regamsal transformasiya davam edir!”. Burada:
https://www.digital.gov.az/digitalazerbaijan/en.

#7Cem Dener, Hubert Nii-Aponsah, Love E. Ghunney and Kimberly D. Johns. GovTech Maturity Index: The State of
Public Sector Digital Transformation. International Development in Focus (Dévlat texnologiyalarinin yetkinlik
indeksi: Dovlat sektorunda ragemsal transformasiyanin vaziyysti. Beynalxalg inkisaf diggst mearkazinds),
Washington, DC: Dunya Banki, 2021, burada: https://openknowledge.worldbank.org/handle/10986/36233.
ZBAzernews. 'Azerbaijan to develop national artificial intelligence strategy’ (Azerbaycan sini intellekt Gzra
strategiya hazirlayacaq). Ayya LMAHAMAD. 11 fevral 2022. [Onlayn]. Burada:
https://www.azernews.az/nation/189013.html. Sonuncu dafs 31avqust 2022-ciilds baxilib.
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Respublikasinin Prezidentinin 23 may 2007-ci il tarixli 2198 ndémrali Sarancami ils
“Azarbaycan Respublikasinin Milli Tahliikasizlik Konsepsiyasi” tasdiq edilib. Konsepsiyanin
asaslandigi 3 komponentdan biri milli tohliikasizliys tahdidlardir. Milli strategiyanin bu
komponenti “ganunun aliliyina nail olunmasi, ictimai asayisin qorunmasi va insan hiiquq va
asas azadhqlarinin miidafiasi sahasinda dévlat funksiyalarini yerina yetirmaya qarsi
faaliyyat”la miibariza tadbirlarini oshata edir. Bu, Azarbaycanin iKT, 4-cii Sanaye ingilabi,
habels malumatlarin miihafizasi ve kibertahliikasizlik sahalarinda gdérilan tadbirlari
strukturlasdirmaq va giiclondirmak liciin géstardiyi saylarla uzlasir.

Hokumatin bu tasabbiislori regional torofdaslar, beynalxalq vo regional taskilatlarla
qurulan tarafdashglarla dastaklanir va genislondirilir. 2018-ci ilda icrasina start verilmis?®
“Azarbaycan Ragamsal Markazi” proqrami 6lkani (ic marhalada regional ragamsal markaza
cevirmak maqsadi dasiyir: dayaniqgli infrastrukturun, o ciimladan “Ragamsal ipak Yolu”nun
yaradilmasi, regional Data Markazinin tikintisi vo Baki saharinin internet Miibadile Markazine
(IXP) cevrilmasi*® ve saglam rogamsal ekosistemin formalasmasi.’’ Ragamsal ipak Yolu
layihasi “Avropani Markazi ve Canubi Asiya bazarlari ils alagalandiran modern tranzit fiber-
optik infrastruktur sabakasi qurmaq maqgsadi dasiyan miiasir ragamsal infrastruktur
layihasidir. Layiha tamamlandiqgdan sonra, iki qgita arasinda ragamsal alagalilik lg¢iin an
stiratli, takmil marsrutu tamin edacak va bununla daha genis regionda, o ciimladan Qafqgaz,
Markazi ve Canubi Asiyada ragamsallasmanin inkisafina vo alagalara shamiyystli téhfs
veracak”*? Bu, ham da Cin ve onun Ragamsal ipak Yolu ilo amakdashigin tarkib hissasi
olmagqla, 2019-cu ilin aprel ayinda “AzarTelekom” va “China Telecom” sirkatlari arasinda
Strateji Anlasma Memorandumun imzalanmasi ile naticalonib. 2021-ci ilin aprel ayinda
Prezident formani ilo igtisadiyyat Nazirliyinin tabeliyinds Dérdiincii Sanaye inqilabinin
Tahlili vo Koordinasiya Markazi (4SiM) yaradildi. Markez Diinya iqtisadi Forumunun
Dérdiincii Sonaye ingilabl Markazlari Sebakasinin Afilaedilmis Azarbaycan Markazidir. “Bu,
MDB-ds ilk belo markazdir vo asas maqsad yeni qabaqcil texnologiyalar siiratle gabul
etmak va iqtisadiyyata ve comiyyata xidmat etmasi liciin bu texnologiyalarin tatbiqini ve
idara olunmasini inkisaf etdirmakdir®3”. 2022-ci ilin oktyabr ayinda 4SiM Azarbaycan
Markazi 4SiM Qazaxistan Markazi ilo amakdasliq miiqavilasi imzaladi. Miigavilanin magsadi
roqomsal iqtisadiyyat ve 4 SiM texnologiyalarinin tatbigi sahalerinde tacriiba miibadilasi
aparmaq, birgs tadgigatlar aparmaq, sanayeda ragamsal hallara dair tadbirlar kecirmak,
habels siini intellekt, 9syalarin interneti vo mobillikle bagli layihalar icra etmakdir.®*

2020-2022-ci illarde Azarbaycan Hékumati va BMT-nin Sanayenin inkisafi Taskilati (UNIDO)
innovasiya ekosisteminin giiclandirilmasi va 6lkanin raqgamsal transformasiya (g¢iin
potensialinin izo ¢ixarilmasi istigamatinda birgs tadbirlar hayata kecirmisdir v bu, milli
imkanlarin artiriimasi, reaqamsal transformasiyanin siiratlondirilmasi, innovasiya

2 https://www.adh.az/en/.

**Eynimanba.

*TEynimanba.

32 Caspian News. 'Digital Silk Way Project Comes into International Spotlight’ (Ragamsal Ipak Yolu layihasi beynalxalg diggat
markazinda). GUnay Haclyeva. 18 aprel 2022. [Onlayn]. Burada: https://caspiannews.com/news-detail/digital-silk-way-project-
comes-into-international-spotlight-2022-4-18-0/. Sonuncu dafs 24 dekabr 2022-ci ilds baxilib.

* Eynimanba.

¥ AIFC Press Release. 'Kazakhstan and Azerbaijan agreed on the joint development of innovations of the Fourth Industrial
Revolution' (Qazaxistan ve Azsrbaycan Dordinci Ssnaye Ingilabinin innovasiyalarinin birgs inkisafi barads raziliga galib). 4
oktyabr 2022 [Onlayn]. Burada: https://aifc.kz/press-relizy/kazakhstan-and-azerbaijan-agreed-on-the-joint-development-of-
innovations-of-the-fourth-industrial-revolution/. Sonuncu dafa 23 dekabr 2022-ci ilds baxilib.
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ekosisteminin gliclondirilmasi, infrastrukturun dastaklanmasi ve ragamsal iqtisadiyyat ve 4-
cli Sonaye ingilabi lizro amakdasliq imkanlarinin axtarilmasi yolu ila, “Azarbaycanin
innovasiya ekosistemini yeni saviyyaya galdiracaq”.*®> Diinya Bankinin dastak gdstardiyi
Mahkama Xidmatlari vo Adilli infrastruktur Layihasi siini intellekt kimi yeni texnologiyalari
siyasatlorle bagli gararlarin verilmasi vo mahkama xidmatlarinin gdstarilmasinda pilot
gaydada sinagdan kecirmak imkani verir: adalat miihakimasina 24/7 cixis imkani, islarin
hakimlara avtomatlasdiriimis gaydada tasadiifi gaydada tayin olunmasi, e-idaraetma va
samaraliliyin tamin edilmasi, elektron qgarar sistemi, miibahisalandiriimayan kicik miulki
iddialar Gictin avtomatlasdiriimis siiratli icra sistemi.

2022-ci ilin fevral ayinda Diinya Banki va Avropa ittifaqi Azarbaycana Siiratli Texniki Yardim
Mexanizmi (AZTAF) lizre inzibati Miigavila imzaladi. Miigavilonin magsadi “Azarbaycan
2030: sosial-iqtisadi inkisafa dair Milli Prioritetlor” sanadina uygun olaraq Azarbaycan
Hékumatina maslahat vo analitik dastak, potensialin gliclandirilmasi imkanlari tamin
etmakdir.>® 2022-ci ilde Azarbaycan®” Avropanin Ragamsal KOM Alyansina gosuldu. 2022-ci
ilin dekabr ayinda Avropa ittifaqi Sarq Torafdashgi dhdaliyini yeniladi.*® 2020-ci ilde Sarq
Torafdashgl programi ¢argivasinda kibertahliikasizlikls bagh talimatlar darc olundu. Avropa
ittifaginin “EU4Digital” layihasi ¢arcivesinda darc olunan talimatlarda vurgulanir ki,
“Azarbaycanda kibertahliikasizlik sahasinds asas manea va bosluqglar élkanin kéhnalmis
milli ganunvericiliyi vo milli salahiyyatli orqanlarin kibertahliikasizlik masalalarina kifayat
gadar diqqat yetirmamasi olub”.*® Bu, “Azarbaycanda kibertahliikasizliyin idarsolunmasinin
giymatlandirilmasi” adli hesabatda da tasdig olunub.*® Azarbaycan yuxarida geyd olunan
miuxtalif milli strategiyalara ve ratifikasiya etdiyi “Fardi malumatlarin avtomatlasdiriimis
gaydada islanmasi ile slagadar sexslerin qorunmasi haqqinda” Konvensiyaya® uygun
olaraq, 2022-ci ilin sentyabr ayinda tezlikls kiber tahliikasizlik strategiyasi gabul edacayini
bildirib. Strategiya “Kritik informasiya infrastrukturunun tahliikasizliyinin tamin edilmasi
sahasinda bazi tadbirlar hagginda” Azarbaycan Respublikasi Prezidentinin 17 aprel 2021-ci il
tarixli Formanini ve “informasiya, informasiyalasdirma va informasiyanin miihafizasi
haqqinda” Azarbaycan Respublikasinin Qanununun 2022-ci ilin may ayinda edilmis
doayisikliklari tamamlayir.

3UNIDO Press Release. 'Bringing Azerbaijan's innovation ecosystem to a new level' (Azarbaycanin innovasiya
ekosisteminin yeni saviyyayos qgaldirilmasi). 14 noyabr 2022. [Onlayn]. Burada:

https://www.unido.org/news/bringing-azerbaijans-innovation-ecosystem-new-level. Sonuncu
dafe 23 dekabr2022-ciilda baxilib.

*Dunya Banki. Press-reliz.'A New Program to Support Reforms in Azerbaijan to Benefit from European Union and
World Bank Support’ (Azarbaycanda islahatlari dastsklamays yénalan yeni program Avropa lttifagl ve Dinya
Bankinin dastayindan faydalanacaq). 16 fevral 2022.[Onlayn].

Burada: https://www.worldbank.org/en/news/press-release/2022/02/16/a-new-program-to-support-reforms-
in-azerbaijan-to-benefit-from-european-union-and-world-bank-support. Sonuncu dafe 23 dekabr 2022-ci ilde
baxilib.

*’Ermanistan, Belarus, Glrcistan, Moldova Respublikasi va Ukrayna eyni vaxtda qosulub.

*8 https://www.consilium.europa.eu/en/policies/eastern-partnership/.

*EU4 Digital Report. 'EU4Digital: supporting digital economy and society in the Eastern Partnership Cybersecurity
guidelines for the Eastern Partner countries' (EU4Digital: Serg Tarafdashgr dlkalari Uclin Serg Terafdasligr Gzra
KibertahlUkssizlik gaydalarinda regamsal igtisadiyyat ve cemiyyste dastak). 2020-ci ilin iyun ayr [Onlayn].
Burada:https://eufordigital.eu/wp-content/uploads/2020/10/Cybersecurity-guidelines-for-the-Eastern-
Partner-countries.pdf. Sonuncu dafa 23 dekabr 2022-ciilda baxilb.

““Geneva Center for Security Sector Governance Report. 'Azerbaijan cybersecurity governance assessment’
(Azarbaycanda kibertahlUkasizliyin idarsolunmasinin giymatlandiriimasi). Noyabr 2020 [Onlayn]. Burada:
https://www.dcaf.ch/sites/default/files/publications/documents/AzerbaijanCybersecurityGovernanceAssessme
nt.pdf. Sonuncu dafe 23 dekabr 2022-ciilds baxilb.

““Eardi malumatlarin avtomatlasdiriimis gaydada islenmasi ils slagadar sexslarin gqorunmasi hagginda”
Konvensiya (CETS 108) Burada: https://rm.coe.int/1680078b37.
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Hékumatin infrastrukturun giliclondirilmasina va strategiyalarin va siyasatlorin gabul
edilmasina ydénalon biitiin bu tadbirlari naticasinda Azarbaycan Diinya Bankinin 2021 va
2022-ci illar Gizra “Dévlat texnologiyalarinin (GovTech) yetkinliyi indeksi”’nda** dévlat
texnologiyalarina shamiyyatli diggat yetiran 6lkalar sirasina daxil oldu. BMT-nin 2020-ci il
lizro e-H&kumatin inkisafi Sorgusunda Azarbaycani 70 bal toplayib ki, bu da orta global v
regional géstaricilordan yiiksakdir.**

Bununla bels, bir cox dlkalarda oldugu kimi, infrastrukturun giiclandirilmasi, alagalilik vo
miyassarliyin yaxsilasdirilmasi 6zliylinda yetarli saviyyadsa deyil. Beynalxalq
Telekommunikasiya ittifaginin (BTi) Geniszolaqli Rabits Komissiyasina gors, alagalilik
“yalniz milyassar, al¢atan, uygun vo sarfali deyil, ham do tahliikasiz, etibarl,
istifadagilorin imkanlarini artiran vo miisbat tasira sabab olan geniszolagh rabitanin
goabulunu ahats edir”. Bura “fordi malumatlarin ogurlanmasi, onlayn gisnama, usaglarin
qgeyri-adekvat veb-saytlara daxil olmasi, hakerlik, viruslar, farmingq va fisinq vo
dezinformasiyanin yayllmasi daxildir”.** Hesabatda daha sonra geyd edilir ki, “fordi
malumatlarin miihafizasi kritik shamiyyst dasisa da, bir ¢ox malumatlarin mihafizasi
proseslari geyri-adekvatdir, aydin icra mexanizmlari, masalan, malumatlarin miihafizasi lizra
salahiyyatli organ yoxdur; onlar ¢ox vaxt fordi malumatlarnn istifadasi li¢iin istifadagidan
razihgin alinmasini talab etmir, na do fordi malumatlarin xarici 6lkalars otiiriilmasi ilo
bagh nazarat vasitalori miiayyan etmirlar (...) Olkalarin malumatlarin miihafizasina dair
adekvat ganunlar hazirlamasi, yaxud moévcud qanunlari yenilayarak niimunavi
tacriibalara uygunlasdiriimasi ligiin saylor gostarilmalidir.

Azarbaycanin sini intellekta dair 6z milli strategiyasini va milli kibertahliikasizlik
strategiyasini hazirlayacagini vo 2022-ci ilin fevralinda artiqg “Media hagqinda” qanuna
doayisikliklor etdiyini nazara alaraq, bu hesabatda Azarbaycanda siini intellekt, raqgamsal
texnologiyalar ve malumatlarin miihafizasi sahasinda milli idaraciliyin cari vaziyyatina
sistemli nazar salinir. Hesabatda, hamginin, siini intellekt va yeni texnologiyalarin yaratdigi
imkanlardan faydalanmaqgdan 6trii glclii etik idaraciliya ve malumatlarin samarali
miihafizasi sistemina nail olmaq, eyni zamanda onlarin manfi tasirlarini (sistemdan
qaynadlanan barabarsizliklar, garaz, malumatlarin ogurlanmasi, insan hiiquqlarinin, o
cimladan malumat hiiquqglarinin pozulmasi, kiber-hiicumlar, ragamsal forq ve s.)
yiungillasdirmak lc¢lin goérilmali tadbirlara dair tévsiyalar tagdim olunur. Malumatlarin
miihafizasi lizra glicllii normativ-hiiqugi baza va kibertahliikasizlik tamin edilmadan, saxsi
hayatin toxunulmazliginin pozulmasi hallar1 gaciimazdir.*®

42Dinya Banki. Dovlat Texnologiyalarinin Yetkinlik indeksi
https://www.worldbank.org/en/programs/govtech/gtmi.

** UN DESA, E-Government Survey 2020, Digital Government in the Decade of Action for Sustainable
Development (2020) (E-hdkumat sorgusu 2020, Dayaniglh inkisaf Gcin Faaliyyat Onilliyinds Ragamsal
Hokumat). Burada: https://publicadministration.un.org/egovkb/en-us/Reports/UN-E-Government-Survey-
2020.

**TU Report. 'The State of Broadband: Accelerating broadband for new realities’ (Geniszolagli rabitanin
vaziyyati: yeni realliglar Gcln geniszolagli rabitanin stratlendirilmasi). Sentyabr, 2022.

43 Eyni manba.
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informasiya comiyyatinin inkisafina dair Milli Strategiyaya (2016-2020) uygun olaraq,
Nagliyyat, Rabits va Texnologiyalar Nazirliyi (NRTN)*¢ iri migyasda faaliyyatlari (e-hékumat,
telekommunikasiya, texnologiya, poct xidmatlori, telekommunikasiya operatorlarina
nozarat va s.) ahata edon IKT ilo bagh siyasatlor va normativ-hiiqugi aktlarin icrasina
cavabdeh asas qurumdur. Nazirliyin ¢atiri altinda an az1 22 ddvlat va 6zal miiassisalar va
qurumlar faaliyyat gdstarir.’” Onlarin arasinda informasiya Texnologiyalarinin inkisafi Dévlat
Fondu, Yiksak Texnologiyalar lizro Todqiqat Markazi, Yiksak Texnologiyalar Parki,
Malumatlarin Emali ve Saxlanilmasi Markazi, “Azarpo¢t” MMC, “Aztelekom” MMC, Baki
Telefon Rabitasi” (“Baktelecom”) MMC va “Azintelecom” MMC yer alir. Nazirliyin tabeliyinda
markazlasdirilmasina baxmayaraq, digar dévlat qurumlari tarafindan ¢coxsayli monitoring
islori hayata kegirilir va tanzimlayici organin olmamasi malumatlarin miihafizasi sistemina
tasir gostarir. Nazirlik ham da 11 may 2010-cu il tarixli 998-111Q némrali “Fardi malumatlar
haqqinda” Qanuna asasan malumatlarin miihafizasi tizra salahiyyatli milli orqandir,*® digar
dovlat organlari da 6z salahiyyatlari ¢carcivasinda miivafiq tadbirlari hayata kecirirlar. Onlara
Daxili islor Nazirliyi, 9dliyya Nazirliyi, Dévlst Tohliikasizlik Xidmati ve Xiisusi Dévlat
Miihafize Xidmati daxildir. *°

Bu salahiyyatlora malumatlarin toplanmasi ve milli statistikanin géstaricilarin yaradilmasi
daxildir. 2030-cu il Glindaliyi malumatlarin toplanmasi va milli statistikani slibutlara
asaslanan siyasatlarin hazirlanmasi Uc¢iin ayrilmaz vasite kimi tasvir edir. Azarbaycan
Respublikasinin Dévlat Statistika Komitasi 6tan 10 il arzinds foal sakilds statistik
magsadlarle malumatlarin toplanmasi ile masgul olmusdur. DSK “Fardi malumatlarla neca
islomak, onlarin maxfilivini neca gorumaq lazimdir?”*° adh talimat darc edib, digar milli
statistika organlari ile informasiya sistemlarinin idara olunmasi sahasinda niimunavi
tacriibalerin mibadilssina dair amakdasliq miqgavilsleri imzalayib®>' (malumatlarin
toplanmasi, malumatlarin gabulu, keyfiyyats nazarat, malumatlar bazalarinin ve malumat
toplularinin yaradilmasi). Masalan, Koreya ila statistika sahasinds amakdasliga dair Anlasma
Memorandumu imzalanib. informasiya camiyyatinda milli statistika sahslararasi shamiyyat
kasb edir. O, slibutlara asaslanan siyasat ve proqramlarin hazirlanmasini, alda olunan
iralilayisin va siyasatlarin konkret qruplara (gadinlar, hassas qruplar, azliglar, sosial-igtisadi
baximdan hassas vaziyyatda olan ev tasarriifatlari...) tasirlarinin monitoringini dastaklayir,
habels dévlstlarin 6z beynalxalq éhdasliklarina, ganunun aliliyina va insan hiiquqglarina dair
6hdsaliklarini monitoring edir. Bununla alagadar, Azarbaycanin Ombudsman Aparati Dévlat
Statistika Komitasi ils birga 2022-ci ilin iyun ayinda insan hiiquglarinin tamin edilmasinda
statistik malumatlarin shamiyyatini vurgulamisdir.>?

46 2021-ci ilds NRTN-nin adi dayisdirilarak Ragamsal inkisaf va Nagliyyat Nazirliyi olmusdur.

47 https://mincom.gov.az/en/.

*8 Bu ganuna “Fardi malumatlar ganunu” kimi ds istinad edilir.

4211 may 2010-cu il tarixli 998-111Q ndmrali “Fardi malumatlar hagginda” Qanun

% Azarbaycan Respublikasinin Dévlst Statistika Komitasi. “Fardi malumatlarla necs islamak, onlarin maxfiliyini
necs gorumaq lazimdir? (Statistika iscilari G¢cln talimat - masalstl vasait). 2014. [Onlayn]. Burada:
https://stat.gov.az/menu/6/personal_info/personal_information_en.pdf. Sonuncu dafs 24 dekabr 2022-ci ilds
baxilib.

1 Azarbaycan Respublikasinin Dévlat Statistika Komitasi. Press-reliz. “inzibati Malumatlarin idars Olunmasi
Sistemi - ADIS” informasiya sisteminin tagdimati. 16 noyabr 2022. [Onlayn]. Burada:
https://www.stat.gov.az/news/index.php?lang=en&id=5365. Sonuncu dafe 24 dekabr 2022-ci ilds baxilib.

2 Azarbaycan Respublikasinin Dévlst Statistika Komitasi. Press-reliz. “insan Huquglar Ayhdr” carcivesinds
Dovlst Statistika Komitasinin aparatinda va rayon (sshar) statistika idarsalerinds insan htiquaglarina hasr olunmus
muUxtalif mévzular Uzrs silsile tadbirlar kecirilmisdir. 24 iyun 2022. [Onlayn]. Burada:
https://www.stat.gov.az/news/index.php?lang=en&id=5309. Sonuncu dafs 19 dekabr 2022-ci ilds baxilib.
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insan hiiquglari (masalan, soxsi hayatin toxunulmazhigi hiiququ) ile bagh statistik
malumatlarin toplanmasinin sistemlasdirilmasi liciin faydali vasitalardan biri BMT-nin insan
Hiiquglar tizra Ali Komissarhigi tarafinden hazirlanmis “insan Hiiquglari Gostaricilori”dir.>
Bununla bels, malumatlarin va informasiyalarin mévcudluguna ve saffafligina galdikds,
Diinya Bankinin 2022-ci ilde Azarbaycan lizra apardidi sistematik 6lka diagnostikasina
asasan, “malumatlarin toplanmasi va statistik gdstaricilarin yayilmasi isinin gliclandirilmasi
istigamatinda milli saylara baxmayaraq, malumatlarin va statistikanin strateji faydasinin
bdyiik hissasindan hals istifada edilmayib (...) Acig malumat siyasatinin tasviqi vasitasila
soffafligin vo malumatlardan istifadenin artirilmasi malumatlarin ve milli statistikanin
etibarliiginin yiksaldilmasinda ve malumatlarin potensialindan istifads edilmasinda vacib
rol oynaya bilar. Ragamsal transformasiva ham da malumatlarin saffafligini va
miyassarliyini artirmaq imkani verir vo malumatlarin islanmasini va istifadasini
asanlasdirmaqla daha béyik hacmda malumatlardan faydalanmaga imkan yaradir (...)
Azarbaycanda informasiya alda etmak hiiququ haqginda yaxsi ganun olmasina baxmayaraq,
tocriibada malumatlari alds etmak ¢atin ola bilir (Diinya Banki, 2022c). ictimaiyyatin rosmi
malumat manbalarina, o cliimladan elektron malumatlara ¢ixisinin mahdud olmasi
malumatlarin potensial dayarini ve istifadasini do azaldacaqdir. informasiya alda etmak
hiiququ haqaginda ganun ahatalidir. Lakin malumatlara ¢ixis imkanina miinasibatds tatbiq
olunan istisnalarda bosluglar var (...). 2020-ci ilde 187 6lkada rasmi statistikanin ahata
dairasi vo acighgini qiymatlondiran “Aciqg Malumatlar Reyestri” (Open Data Inventory)
indeksina asasan 70-ci yerda olan Azarbaycanin iimumi bali 56 olmaqla, malumatlarin
dezaqreqasiyasi va istifads liclin acigliq baximindan takmillasdirilmays ehtiyac oldugunu
g6sterir.”**

Azarbaycanin hazirlamadi planlasdirdigi siini intellekta dair milli strategiyasi il 6z strateji
magsadlarina ¢atmasi liciin, elaca da siini intellekt sistemlarinin malumatlara olan talabatin
artmasina gatirib ¢cixardigini nazars alaraq, saglam malumat ekosisteminin tamin edilmasi
6lka l¢lin son daraca yiksak shamiyyat dasiyacaq. “Ragamsal dévrds malumatlar zaruridir,
lakin yetorli deyil. Etik meyarlara cavab veran, miiqayisali sakilda paylasila bilan va
comiyyatin madani va sosial miirakkabliyini aks etdiran yiliksak keyfiyyatli vo dayarli
malumatlar lazimdir”>® va buna gérs da, “malumatlarin idaraolunmasi inkisaf etdirilmalidir
(...). Azarbaycanda asas c¢agdiris anonimlasdirilmis malumatlarin istehsalinin,
idarsolunmasinin va harakatinin artirilmasina imkan veran zaruri mihafiza vasitalarini
formalasdirmaq iciin kibertahliikasizlik miihitini ve onlayn inami yaxsilasdirmaqdir. °®

>BMT-nin Insan Haglari Uzra Ali Komissarligi. ‘"Human Rights indicators: a guide to measurement’ Report (“insan
htqualari gdstaricilari: 6lcma Ucln baladci” hesabatl). 2012. Burada:
https://www.ohchr.org/sites/default/files/Documents/Publications/Human_rights_indicators en.pdf.

>4 DUnya Bankil. “Azarbaycan: Olks tzra Sistemli Diagnostik Tadgigatin Yenilamasi”. 27 iyun 2022. [Onlayn].
Burada: https://openknowledge.worldbank.org/bitstream/handle/10986/37798/Azerbaijan-

Systematic-Country-Diagnostic-Update.pdf?sequence=1&isAllowed=y. Sonuncu dafs 24 dekabr
2022-ci ilda baxilib.

>3/, MARTINS de NOBREGA, 'A diverse (Al) world: How to make sure that the digital world reflects the richness
and diversity of our world by including minorities, women and the most vulnerable and by promoting a social
and human-rights approach’ (Azliglari, gadinlari va an hassas tabagslari shate etmakls va sosial va insan
htquglari yanasmasini tasvig etmakla ragamsal diinyanin dinyamizin zanginliyini ve muxtalifliyini aks
etdirmasini nece temin etmali). 2022. DOI: 10.4018/978-1-6684-3637-0.ch008.

*¢ Duinya Banki. “Azarbaycan: Olka Uzrs Sistemli Diagnostik Tadagigatin Yeniloamasi”. 27 iyun 2022. [Onlayn].
Burada: https://openknowledge.worldbank.org/bitstream/handle/10986/37798/Azerbaijan-Systematic-
Country-Diagnostic-Update.pdf?sequence=1&isAllowed=y. Sonuncu dafe 24 dekabr 2022-ci ilds baxilib.
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Bununla alagadar, Azarbaycanin 6z milli strategiyasini formalasdirarkan séykana bilacayi
coxsayli beynalxalq alatlar mévcuddur. UNESCO-nun “Siini intellektin etik aspektlarina dair
Tovsiyalar”i®” beynalxalq saviyyada taninan asas dayarlari (masalan, insan hiiquglari ve asas
azadliglarina hérmat, onlarin miihafizasi v tasviqi) va prinsiplari (masalan, saxsi hayatin
toxunulmazhgr hiiguqu ve malumatlarin miihafizasi, insan tarafindon nazarat ve
miuayyanlasdirma, saffafliq ve izahedilma) yaradan idaracilik va siyasat ¢arcivasidir. Bundan
alava, onlar bels bir ¢arcivanin mixtalif siyasat sahalarina neca inteqrs edilacayini tasvir
edir. Sonuncusu, bu tdvsiyaloar BMT-nin “Biznes va insan Hiiquglarina dair Rahbar
Prinsiplari’ni®® nazara alir. Bu sanad “B-Tech” Layihasi ¢arcivasinda mahz siini intellekt
sistemlari Uc¢iin hazirlanmisdir.®® Bu, 6lkalarin milli idaracilik strategiyasi/carcivasi vo
bizneslar lg¢iin rahbar gaydalar hazirlamasi {i¢clin beynalxalq saviyyads razilasdiriimis
carcivaya malik olmaga imkan verir va bu ¢arciva beynalxalq talablara inteqrasiya edils bilar.
Tolablar arasinda iki miihiim talsb geyd olunmalidir: miihafiza vasitalarini, taminatlan
6ziinds ehtiva edon malumat idaraciliyi strategiyasinin hazirlanmasi va saxsi hayatin
toxunulmazhgi kimi hiiquqglarin pozulmasi hallarinda barpaedici sistemin formalasdiriimasi.
UNESCO-nun “Siini intellektin etik aspektlarina dair Tovsiyalar”’i publik beynalxalq hiiquq,
beynalxalq insan hiiquqlari hiiququ®® va BMT-nin ragamsal hiiquqlar, internet va
kibertahliikasizliys dair biitiin tovsiyalari®' ila birga tatbig olunmalidir. Usaqlar, qacqinlar va
ya macburi kdckiinlar kimi daha hassas qruplar licliin “Ragamsal zarar vurmamagq” prinsipi
asasinda digar faydali global siyasat carcivalari faaliyyate daxil edilib. Onlar milli siini
intellekt strategiyasinin formalasdirilmasina dastak gdstara bilar. Bura masalan, UNICEF-in
“Usaqlar iciin siini intellekts dair siyasat talimatlan”,®> Humanitar Masalalar lizra
Olagalandirma Ofisinin (OCHA) “Malumatlar iizre Masuliyyata dair Talimatlar”i®® va
“Humanitar Prinsiplar”’i daxildir. Bundan alave, malumatlarin va hiiquqglarin samarali va
effektiv miidafiasini tamin etmak liclin sektorlar lizro spesifik qaydalar hazirlanmahdir.
Masalon, lztanima funksiyasi Avropada bir ¢ox 6lkalarda hiquqg-miihafize organlari
tarafindan ciddi eynilasdirma magsadlari lg¢iin istifads edils bilar. Lakin o, miitanasiblik
sinagina uygun olaraq asaslandiriimadidi tagdirds, ictimai sferada imuman ve avtomatik
olaraq istifads edila bilmaz.%* Ai-nin Siini intellekt Akti hatta bu ciir texnologiyalardan dévlat
torafindan aparilan sosial davranis reytinqi (bal asash) li¢ilin istifadasini gadagan etmis,
bunun miimkiin fasadlarini gabuledilmaz risk kimi qiymatlandirmisdir.

> UNESCO-nun 23 noyabr 2021-ci i tarixinda gabul edilmis “Stni intellektin etik aspektlarina dair tovsiya”si.
https://unesdoc.unesco.org/ark:/48223/pf0000381137.

*8BMT-nin Insan Huquglar Gzra Ali Komissarliginin (BMTIHAK) hesabati. 'Biznes va insan Huquglari tctin Rahbar
Prinsiplar: BMT-nin “Mudafis et, hdrmat et va barpa et” Carcivasinin icrasi’. 2011. Burada:
**https://www.ohchr.org/sites/default/files/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf.
https://www.ohchr.org/sites/default/files/Documents/Issues/Business/B-Tech/BTechprojectoverview.pdf.
% Bura Insan Huguglar hagainda Umumi Bayannamsa, Mulki va Siyasi Hiquglar hagainda Beynslxalg Pakt,
beynalxalg amak htiquaunun prinsiplari ve muhariba ve munaqgiss vaxtlarinda beynalxalg humanitar htiquqg
daxildir.

" Bax: Res 68/167, A/HRC/RES/20/8, A/HRC/50/55, A/HRC/47/24/add.2., A/HRC/47/16, A/HCR/35/22,
A/HRC/RES/47/16, A/HRC/50/55, A/HRC/48/31, A/HRC/49/L.31.

®2 https://www.unicef.org/globalinsight/reports/policy-guidance-ai-children.

OCHA Data Responsibility Guidelines (Malumatlar Uzra Masuliyyata dair Talimatlar). Oktyabr 2011.

4 Bax: A/HRC/44/24 va Avropa Surasinin “Uztanima Uzrs Talimatlar”.
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Regional saviyyada, Avropa Surasinin siini intellekt, biometriva va liztanimaya dair
konvensiyalari®® va protokollar spesifik sistemlara (biometriya, {iztanima va s.) va
masalalara (saxsi hayatin toxunulmazligi voe malumatlarin miihafizasi, adalat miithakimasi ve
dovlat idaraciliyi)®® dair daha bir faydali ve aydin prinsiplar grupu (inam, saffafliq, insan
hiiquqglari Gizra qiymatlandirma) tomin edir. Masalan, “Fardi malumatlarin
avtomatlasdiriimis qaydada isloanmasi ile alagadar saxslarin qorunmasi haqqinda”
Konvensiya (CETS N2 108)®” va onun alava protokollari,®® “Siini intellektin qutusunu acarkan:
insan hliquqglarinin miidafiasi l¢lin 10 addim” talimatlarinda taqdim olunan yoxlama
siyahisl,®® liztanima Uizro talimatlar,’® siini intellekt vo malumatlarin miihafizasina dair
tolimatlar.”" i9iT-in “Siini intellekta dair prinsiplor”i’? asas dayar asasli prinsiplari vo
UNESCO-nun tévsiyslarini xatirladan 5 tévsiyani vurgulayir vo malumat idaraciliyina dair
milli strateji diisiincada alava dayar yarada bilar. Bu alatlar nazirlik va sahibkarliq subyektlori
saviyyalarinda tatbiq oluna bilar.

Daha spesifik ganunlara’® galdikda, Ai-nin Siini intellekt Akti, Ragamsal Xidmatlor Akt
(vasitacilorin 6hdaliklari liclin) vo Ragamsal Bazar Akti biitiin maragh taraflar Uc¢iin
malumatlarin alds olunmasi, toplanmasi, istifadasi, takrar istifadasi, paylasiimasi va ya
satilmasina dair asas 6hdaliklar, masalan, saffafliq, hesabatliliq ve masuliyyatlilik 6hdaliyina
dair baxis bucagi tamin edir. Analoji olaraq, Avropanin Malumatlarin Miihafizasi lizra Nazarat
Organi (EDPS) milli nazarat organinin yaradilmasi, habels malumatlarin miihafizasi ile
alagali niimunavi tacriibalar va presedent hiiququna dair faydali malumatlar tamin edir.”*

Sonuncusu, hékumatlar milli strategiyani ve miivafiq hiquqi va siyasi ¢arcivalari
hazirlayarkan, miizakira olunan takliflora dair darhal ray vermak va eksperimentlar aparmaq
magqsadile Siyasat-innovasiya Laboratoriyalari’® yaratmaq va onlara birga investisiya etmak
Ucln 6zal sirkatlarlo amakdasliq eda bilar. Bu, innovasiyani dastaklayan, beynalxalg va
regional 6hdaliklara va standartlara - an asasi, insan hiiquglari sahasinda beynalxalq
standartlara amal edan c¢arcivalarin formalasmasina imkan vermak magsadi dasiyir.
Hoékumat vo BMT arasinda birga tarafdasliq tasabbiislari’® ¢arcivasinda oxsar tasabbiislar
yaradila bilar. innovasiya Laboratoriyalari insan hiiquglarina asaslanan yanasmani va insan
markazli layihalandirma yanasmalarini sinagdan kecira, niimunavi tacriibalari va dyranilmis
darslari inzibati organlarla béliise ve hékumata 6z bilik va tacriibalari ilo kémak eds bilar.
BMT-nin innovasiya lizra Alatlar Dasti’”” da ilk marhaladan etibaron giiclii, etik va
masuliyystli, ictimai manafeya xidmat edan siini intellekt sistemlari qurmaga kdmak eds
biler.

® https://www.coe.int/en/web/artificial-intelligence.

®¢ Tam siyahi: https://www.coe.int/en/web/artificial-intelligence/work-in-progress.

®7 Bax: https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=108.

8 Azarbaycan 108 sayli Konvensiyaya gosulub, lakin onun sonraki protokollarina gosulmayib.

% Avropa Surasinin insan Hiquglar Gzra MUvakkili. 'Unboxing Artificial Intelligence: 10 steps to protect Human
Rights' (Suni intellektin qutusunu acarkan: insan htquglarini gorumag dctn 10 addim). 2019. Burada:
https://rm.coe.int/unboxing-artificial-intelligence-10-steps-to-protect-human-rights-reco/1680946e64.
7% Bax: https://rm.coe.int/quidelines-on-facial-recognition/1680a134f3.

"1 Bax: https://rm.coe.int/quidelines-on-artificial-intelligence-and-data-protection/168091f9d8.

2 [3IT-in 25 may 2019-cu il tarixds gabul edilmis “Suni intellekt prinsiplarini icmalr”
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449.

3 Bax asagida.

’* Bax: https://edps.europa.eu/data-protection_en.

7> Banzar kicik gruplar Avropa Komissiyasi tarafindsn 2018-ci ilds innovasiya va tadaigatlar Uzrs istifada
edilmisdir.

’¢ Bax: BMTIP-in “Innovation Labs” programi va BMT-nin “Global Pulse” tasabbisu.

7 Bax: https://un-innovation.tools/register.
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HUQUQI VO SiYASi BAZANIN CARI VOzZiYYOTi

9sas carcive: 2017-ci ilda”® “Fardi malumatlarin avtomatlasdirilmis qaydada islenmasi ila
alagadar saxslarin gorunmasi haqqinda” Konvensiyasinin Masvarat Komitasinin iclasinda
Azarbaycan malumatlarin miihafizasi ile bagh miihiim bir sira normativ hliquqi aktlarin,
qanunlarin, Prezident sarancamlarinin va farmanlarinin oldugunu vurgulamisdir. Bunlar, bu
giin do@ mdvcuddur.”® Bu qanunlarda asas dayar va prinsiplar asadidakilardir: “Azarbaycan
Respublikasinin Konstitusiyasinda aks olunmus insan hiiquq va azadliglarina uygun olaraq
qanunculuq, maxfilik, kéndllGliylin macburilikle uzlasmasi” va “Fardi malumatlarin
toplanilmasi, islanilmasi va miihafizasi prosesinda insanin hayat va saglamligi li¢lin tahliika
yaradilmasina, onun saraf ve layaqgatinin alcaldiimasina yol verilmamasi” prinsipi.®°

Fardi malumatlari shata edan asas qanun 11 may 2010-cu il tarixinda gabul edilmis 998-I11Q
némrali “Fardi malumatlar haqqginda” Azarbaycan Respublikasinin Qanunudur. Bu ganun
Avropa ittifaqinin Malumatlarin Miihafizasi (izra Umumi Qaydalarinin® (GDPR) bir neca
prinsipin@ amal edir. Bu prinsiplardan biri fordi malumatlarin toplandigi andan etibaran
qanunvericilikda nazarda tutulmus talablara uygun saviyyada miilkiyyatci, operator va bu
malumatlara giris hiiququ olan istifadacilar tarafindan miihafize olunmasidir. Bura hamginin,
fordi malumatlarin arxivlasdiriimasi gaydalari, malumatlarin ganunla miayyan olunmus
hallar istisna olmagla, lg¢lincii saxslara yalniz subyektin raziligi asasinda verila bilmasi
prinsipi, malumat subyektlarinin hiquqlari daxildir. Bu hliquglara daxildir:
malumatlandiriimaqg hiiququ, malumatlara cixisa malik olmaq, avtomatlasdiriimis qarar
gabuluna maruz galmamaq hiiququ, etiraz etmak hiiququ, diizalis talab etmak hiiququ,
qanunvericilikle miayyan olunmus hallar istisna olmagla, 6zii barads malumatlarin mahv
edilmasini talab etmak, etiraz etmak/ayrilmaq hiiququ, malumatlarin ogurlanmasi barads
bildiris gabul etmak va naticods malumat subyektinin yazili miiracistina asasan onlarin
informasiya sistemindoan darhal silinmasini taleb etmak hiiqugu, miivafiq salahiyyatli orqana
vd ya mahkamaya 6z fordi malumatlarinin qeyri-ganuni toplanmasi va islanmasi vo ya 6z
hiiquqglarinin pozulmasi ils alagadar sikayat etmak hiiququ va vurulmus maddi vo manavi
zararin avazini talab etmak hiiququ va bunun inzibati cazalarla naticalana bilmasi. #

8 “E5rdi malumatlarin avtomatlasdiriimis gaydada islsnmasi ila alagadar saxslarin gorunmasi hagginda”
Konvensiyasinin Masvarat Komitasi. 26 iyun 2017. Burada: https://rm.coe.int/090000168072b41e.

"SFardi malumatlarin muhafizssi ils bagl asagidaki sanadlari gdstarmsk olar: “Milli arxiv fondu hagginda” Qanun
( 694-1Q), “informasiya alds etmak hiiqugu hagaginda” Qanun (30 may 2005-ci i), “Dévlat sirri hagginda”
Qanun (9 mart 2005), “Dovist qullugu hagaginda” Qanun (12 iyul 2019-cu il), 13 iyun 2008-ci il tarixli 651-111Q
nomrali “Biometrik informasiya hagginda” Qanun, 11 may 2010-cu il tarixli 998-111Q némrali “Fardi malumatlar
hagainda” Qanun, "Fardi malumatlarin informasiya sistemlarinin dovlst geydiyyatina alinmasi ve dovlat
geydiyyatinin lagv edilmasi Qaydalari" (NK-nin 17 avqust 2010-cu il tarixli, 149 némrali Qarari), 15 may 2015-ci il
tarixli 1281-IVQ ndmrali “Reklam hagqginda” Qanun, “Fardi malumatlarin mahafizasine dair Talablar” (NK-nin 6
sentyabr 2010-cu il tarixli, 161 nédmrali Qarari), NK-nin “Ddvlat geydiyyatina alinmasi talab olunmayan fardi
malumatlarin informasiya sistemlari’nin tasdiq edilmasi hagginda 17 dekabr 2010-cu il tarixli, 237 némrali Qarari,
Azarbaycan Respublikasinin inzibati Xatalar Macsllasi (29 dekabr 2015-ci il), Azarbaycan Respublikasinin Cinayat
Macallasi (30 dekabr 1999-cu il).

8 Eyni manbs.

& Avropa Parlamentinin va Suranin fardi malumatlarin islanmasi va bu clir malumatlarin serbast harakati ils
alagadar fiziki sexslarin gorunmasi va 95/46/EC Direktivinin lagvi haqqinda 27 aprel 2016-c1 il tarixli 2016/679
sayli Reglamenti (A (Malumatlarin Muhafizasina dair Umumi 9sasnams) Burada: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0679.

82 Bax: Inzibati Xatalar Macallasinin 375-ci maddasi.
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Natico etibarile, “Fardi malumatlar hagqinda” Qanunun Azarbaycan tarafindan tasdiq
edilmis beynalxalq ve regional alatlara®® uygun oldugu bildirilir. Bu alatlarin aksariyyati saxsi
hayatin toxunulmazligi hiiguqunun gorunmasini va fardi malumatlarin miihafizasini tamin
edir. Bura asadidakilar daxildir: insan Hiiquqglari hagginda Umumi Bayannamanin 12-ci
maddasi, Milki ve Siyasi Hlquglar haqginda Beynalxalg Paktin 17-ci maddasi, Avropa
Surasinin “Fardi malumatlarin avtomatlasdirilmis qaydada isleanmasi il alagadar saxslarin
qorunmasi haqqginda” konvensiyasi (108 sayli konvensiya). Konvensiyanin 6-ci1 bandi har bir
Torafdan, malumatlarin miihafizasi prinsiplarine amaletmani tamin etmak (li¢lin mistaqil
salahiyyatli orqan yaratmadi talab edir va yalniz Konvensiyanin taminatlarini tamamlayan
adekvat taminatlarin ganunvericilikda nazarda tutuldugu hallarda fardi malumatlarin xiisusi
kateqoriyalarinin aciglanmasina yol verilir. Konvensiyanin Azarbaycanin qosulmadigi 9lave
Protokolu nazaratedici orgqanin olmasini va sarhadlararasi malumat axinlarini talab edir.
Avropa insan Hiiquglari Konvensiyasinin 8-ci maddasi®* har kasin 6z saxsi va ailo hayatina,
evine ve yazisma sirrine hdrmat hiiququnu ehtiva edir. insan Hiiquglari Gizro Avropa
Mahkamasi (IAHM) gat etmisdir ki, telefon malumatlar, e-maktublar va internetdan istifada®
ve kompiiter serverlarinda®® saxlanilan malumatlar 8-ci maddanin tamin etdiyi miidafianin
ohata dairasina diisir. O, hamg¢inin “gabul edir ki, fordi malumatlarin mihafizasi saxsin
Konvensiyanin 8-ci maddasi ile taminat verilon 6z saxsi va aile hayatina, evina va yazisma
sirrin@ hérmat hiiqugundan istifadasi liclin fundamental ahamiyyat dasiyir (Satakunnan
Markkinapdrssi Oy and Satamedia Oy v. Finland [BP], 2017, § 137; Z. Finlandiyaya qarsi, 1997,
§ 95). Fordi malumatlarin saxlanmasi bels, istifada¢inin saxsi hayatin toxunulmazhgi
hiiququnu poza bilar. Bu pozuntu malumatlarin hansi kontekstds toplanmasindan, neca
toplanmasindan, islanilmasindan va istifadasindan va istifadacinin malumatlarinin
toplanmasinin naticasindan asilidir (S. Ve Marper Birlasmis Kralli§a garsi, 2008)'. ¥

“Fardi malumatlar haqqinda” qanundan alavas, Azarbaycanin Konstitusiyasi da bu hiiquglari
qoruyur: 12-ci maddada bayan olunur ki, “insan va vatandas hiiquglarinin va azadliglarinin
(...) tomin edilmasi ddvlatin ali magsadidir”’ ve “bu Konstitusivada sadalanan insan va
vatandas hiquqglari vo azadliglari Azarbaycan Respublikasinin tarafdar ¢ixdigi beynalxalq
miigavilalara uygun tatbiq edilir’. 32-ci madda “soxsi va aile hayatinin sirrini saxlamaq
hiiqugu”n taminat verir vo 6z raziligi olmadan kimsanin saxsi hayati hagqinda malumatin
toplaniimasini, saxlaniimasini, istifadasini v yayllmasini qadagan edir, habels har kasin
yazisma, telefon danisiglari, poct, teleqraf va digar rabita vasitalari ila étiliriilan malumatin
sirrini saxlamagq hiiququna taminat verir.®

8 Azarbaycanin gosuldugu beynalxalg konvensiyalarin siyahisi burada:
https://treaties.un.org/Pages/Home.aspx?clang=_en. Azarbaycanin gosuldugu Avropa Surasi konvensiyalari

burada: https://www.coe.int/en/web/conventions/full-list?module=treaties-full-list-signature&CodePays=AZE.

8 Insan Huqualart tzra Avropa Mshkemasi. 'Factsheet on Personal data protection’ (Fardi malumatlarin
muhafizasi hagginda malumat veragasi). Dekabr, 2022. [Onlayn]. Burada:
https://www.echr.coe.int/Documents/FS _Data_ENG.pdf.

8 Copland v. the United Kingdom, 2007 §§ 41-42.

8 Wieser and Bicos Beteiligungen GmbH v. Austria, § 45.

87 Azerbaijan Internet Watch. 'In Azerbaijan, hasty legislative measures in response to cyber threats, leave
protection of personal data on the back burner' (Azarbaycanda kibertahdidlara cavab olarag talasik gabul
edilmis ganunvericilik tadbirlari fardi malumatlarin mihafizaesini arxa planda goyur). 28 noyabr 2022. [Onlayn].
Burada: https://www.az-netwatch.org/news/in-azerbaijan-hasty-legislative-measures-in-response-to-cyber-
threats-leave-protection-of-personal-data-on-the-back-burner/. Sonuncu dafe 27 dekabr 2022-ci ilds baxilb.

8 Konvensiyanin 12-ci maddasi
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151-ci madda bayan edir ki, Azarbaycan Respublikasinin ganunvericilik sistemina daxil olan
normativ hiquqi aktlar ile (Azarbaycan Respublikasinin Konstitusiyasi ve referendumla
gobul edilon aktlar istisna olmaqla) Azarbaycan Respublikasinin tarafdar cixdigi
dovlatlorarasi miiqavilalar arasinda ziddiyyat yaranarsa, hamin beynalxalg miqavilalar
tatbiq edilir. Buraya yuxarida beynalxalq va regional sazislar, konvensiyalar va protokollarda
beynalxalq insan hiiquglari, o ciimladan malumatlarin miihafizasi ve saxsi hayatin
toxunulmazhgi ile alagadar aksini tapan bitin hiquqlar daxildir. Bu hiiquglarin
mahdudlasdiriimasina galdikda, 71-ci maddaya asasan, bu hiiquglar bu Konstitusiyada va
qanunlarda miayyan edilmis asaslarla, habela digarlarinin hiilquq va azadliglan ils
mahdudlasir, bu mahdudlasdirma dévlat tarafindan gbdzlanilan naticays miitanasib olmalidir
vd onlar miharibs, harbi vaziyysat ve févgaladea vaziyyst elan edilarkan miivaqqati
mahdudlasdirila bilar. 71-ci madda onu da alava edir ki, “bu Konstitusiyanin he¢ bir miiddaasi
insan va vatandas hiiquglarinin va azadliglarinin 1agvina yénaldilmis middaa kimi tafsir
edile bilmaz” ve “hayata ke¢irilmasi mahdudlasdirilan hiiquq va azadliglar hagginda shaliya
gabagcadan malumat verilir”. Adatan bu prinsiplara istisnalar mahkama gararlari, harbi va
dovlat sirri hagqinda®® ganunlarla tanzimlanir. Lakin ganunlara istisnalar bazan
malumatlarin daha genis tafsiri ila miisayiat olunur. Masalan, “Omaliyyat-axtaris faaliyyati
hagqinda” ganun hiiqug-miihafize organlarina zaruri hesab edildiyi hallarda mahkama
gorari olmadan izlema-nazarat tadbirlori hayata kecirmak® salahiyyati verir. Qanunun
tolabina géra, saxsi kommunikasiyalarin izlanilmasi ticiin mahkamsa qgararlari talab olunur.”
Bazi xabarlara go6re,’® “cinayst istintagqr ve ya mahkama garari olmadidi halda,
telekommunikasiya sebakalarinin xisusi qurgularla va iri hacmlardas fardi malumatlara real
vaxt rejiminda girisle tamin edilmasi kimi tadbirlarla®® fardi malumatlari mehdudlasdiran ve
nazarat edan milli ganunlarin moévcudluguna dair malumatlar da mévcuddur.®® Bununla
yanasl, saxsi hayatin toxunulmazhgl hiiqugunun tamin edilmasi va hiiqug-mihafizanin
samaraliliyi arasinda tarazligin lazimi saviyyada qorunub saxlanildigina nazarat edan
salahiyyatli orqan yoxdur.

82 “Dovlat sirri hagainda” ganun harbi, xarici siyasat, igtisadi, kasfiyyat, aks-kasfiyyat va emaliyyat-axtaris
foaliyyatlari ila bagldir. O, bu faaliyyatlarle alagali malumatlarin muhafizasini tanzimlayir ve 6z salahiyysatlari
daxilinds butln dovlst organlarinin bu clr malumatlarin muhafizesine cavabdeh oldugunu geyd edir.

9028 oktyabr 1999-cu il tarixli, 728-1Q nomrali “Omaliyyat-axtaris faaliyyati” hagginda Azarbaycan
Respublikasinin Qanunu.

o1 BMTIP-in tadaigatl. “Impact of digital technologies and artificial intelligence on human rights in eastern Europe
and Central Asia” (Sarqgi Avropa ve Markazi Asiyada ragamsal texnologiyalarin va stni intellektin insan
haguglarina tasiri). Eimear FARRELL. Sentyabr, 2022.

92 Bjll Marczak, Claudio Guarnieri, Morgan Marquis-Boire and John Scott-Railton, “Mapping Hacking Team's
'Untraceable’ Spyware”, The Citizen Lab, 17 February 2014, Burada: https://citizenlab.ca/2014/02/mapping-
hacking-teams-untraceable-spyware/.

3 Beynalxalg insan hiqualar taskilatlari dovlstleri insan hiiqualarini tamin edan htiqugi baza
formalasana gadar bu clr regamsal nazarst vasitalorinin istifadasi, satisi ve ya étlrtlmasing
moratorium totbig etmaya ¢cagdirib. Bax:
https://www.amnesty.org/en/documents/docl0/4516/2021/en.

o Azerbaijan Internet Watch. 'In Azerbaijan, hasty legislative measures in response to cyber threats, leave
protection of personal data on the back burner’ (Azarbaycanda kibertahdidlara cavab olarag talasik gabul
edilmis ganunvericilik tadbirlari fardi malumatlarin muhafizasini arxa planda goyur). 28 noyabr 2022. [Onlayn].
Burada: https://www.az-netwatch.org/news/in-azerbaijan-hasty-legislative-measures-in-response-to-cyber-
threats-leave-protection-of-personal-data-on-the-back-burner/. Sonuncu dafe 28 dekabr 2022-ci ilds baxilib.
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insan Hiiquqlan Surasi qarsisinda 2022-ci ilin iyun ayinda bayan edildiyi kimi,** Hokumat va
Ombudsman Aparati tarafindon artig bu istigamatda saylar goéstarilir. Hokumat
“Azarbaycanin beynalxalq 6hdsliklarina uygun olarag ganunvericilik vo institusional
bazalarin beynalxalq insan hiiquglar standartlarina daha da uygunlasdirilmasi ve miivafiq
qurumlarin islahatlar aparmaq potensialinin artirilmasi tizro isi davam etdirmayi 6hdasina
gétirdi (...).%

Bu, digar masalalarle yanasi, IAHM sisteminin effektivliyinin yaxsilasdiriimasini (...),
malumatlarin miihafizasi vo siini intellektin tatbiq sahalari Gizarinda isin aparilmasini talab
edir (...)”. Bu baximdan, jurnalistlora ham oflayn, ham da onlayn miihitde saxsi hayatin
toxunulmazhgi izra hazirhq kecirilib. Bu ciir islor davam etmalidir.

Avropa Surasinin ganunvericiliyine vo Malumatlarin Miihafizasi Gizre Umumi Qaydalara
uydun olaraq, fordi malumatlarin miihafizasinin prinsiplarina shamiyyat verilss do, mévcud
olan bazi farglar saxsi hayatin toxunulmazhgi hiiququnu, fardi malumatlarin mihafizasi ve
insan hiiquqglarinin midafiasini tahliika altina alir. Bunlardan mistaqil nazarat organinin
olmamasi va sektorlar lizra ganunlardaki bosluqlar®” saxsi hayatin toxunulmazligi hiiququ ve
malumatlarin miihafizasina garsi banzar risklarin galmasina sabab olur.

Media: 2022-ci ilin fevral ayinda yeni “Media haqqginda” gqanunun®® gabulundan sonra
malumatlarin miihafizasi baximindan, yuxarida geyd olunan bosluglar béyiik narahatliq
dogurur. Yeni ganunda, planlasdirilan Media Reyestrini idara edacak yeni media agentliyinin
- Medianin inkisafi Agentliyinin (MiA) yaradilmasi nazards tutulur.®® Elektron malumatlar
bazasinda jurnalistlor va media subyektlari ilo bagh toplanmis malumatlar, masalan, fordi
malumatlar, tahsil, cinayat mahkumlugu, is tacriibasi ve s. markazlasdirilmis gaydada
yerlasdirilocak. MiA-ya hamcinin dévlaet va kommersiya sirlarini qorumagq ticiin tadbirlor
gérmak ve mahdudlasdirici xarakterli inzibati Xatalar Macallasinin pozuntusu hali askar
etdikda miivafiq salahiyyatli orgqana malumat vermak salahiyyati verilib.'

Telekommunikasiya: Telekommunikasiya vo mobil operatorlar spesifik talablar sababils,
malumatlarin mihafizasi ilo bagh miayyan risklor yaradir. Bura asagidakilar daxildir: aciq
kategoriyali malumatlarin gqabaqcadan raziliq olmadan 6tiriilmasi; xidmat taminatcilar
fordlara konilli sakilde ¢ixmaga imkan veran qeydiyyat sistemi qurduqda elektron
marketing UGcln rasmi razihgin talab olunmamasi; kukilardan istifadeni tanzimlayan
qaydanin olmamasi - yani, kukilar fardin saxsiyyatini eynilasdirmadan yer malumatlarina
asaslanirsa, onlar yaqin ki, "Malumatlarin mihafizasi haqqginda” Qanunun ahata dairasina
diismayacak.

% Insan Huqualari Surasinin regamsal dévrda sexsi hayatin toxunulmazhigr hiiquau hagginda 48/4 sayli
Qatnamasina dair Azarbaycandan musahidalar. 7 iyun 2022. Burada:
https:.//www.ohchr.org/sites/default/files/documents/issues/digitalage/reportprivindigage2022/submissions/2
022-09-06/CFI-RTP-Azerbaijan.pdf.

% Eyni manba.

7 Bax: asagida kibertshltkasizlik, telekommunikasiya ve media hagginda ganunlar.

% Daha atrafli malumat Gclin bax: CDL-AD (2022) 009-e. Azarbaycan - Venesiya Komissiyasinin ve Avropa
Surasinin Insan Hugualar ve Qanunun Aliliyi Bas Direktorlugunun “Media hagginda” ganuna dair Birgs Rayi.
Venesiya Komissiyasinin 131-ci plenar sessiyasinda gabul edilib (Venesiya, 17-18 iyun 2022-ci il).

99 73-76-c1 maddaler.

1% nternet azadligi hesabati (2022).
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Fordi malumatlarin 6tiirilmasi vo satisi ilo alagadar, bildirilir ki, telekommunikasiya
operatorlarina va provayderlora “Reklam haqginda” ganun'™' tarafindan reklamlar
gondarmak imkani verildikda yalniz abunaci ile baglanilan yazili miiqavilada reklamin
géndoarilmasi razilasdirildigi halda,'? SiM kart istifadacilorinin fordi malumatlari onlarin
raziigi olmadan kommersiya maqsadlari lg¢lin paylasilir vo ya satilir. Malumatlarin
otariilmasi hamcinin “Fardi malumatlar haqgqinda” ganunun 9.10-cu maddasi ve Nazirlar
Kabinetinin “Korporativ informasiya sistemlarinda toplaniimis va islonilon fordi
malumatlarin 6danisli asaslarla liclinclii saxslara verilmasi Qaydasi”’nin tasdiq edilmasi
hagqinda 2 mart 2011-ci il tarixli garari ile tanzimlanir.'®® Masala ondan ibaratdir ki, “operator
va provayderlarls li¢clincii saxslar arasinda fardi malumatlarin satisi barada miigavilalor fordi
malumat sahiblarina (fardi malumatlan o6tirilmiis saxsler) tagdim olunmur vo ya darc
olunmur. Bu sababdan, fardlar satilmis malumatlarinin miqyast ve onlarin fordi
malumatlarindan istifadanin digar xiisusiyyatlori barade malumatsiz qalir (...). Reklam
sirkatlari vo mobil operatorlar arasindaki migavilaler ictimaiyyate aciglanmadigindan,
mobil operatorlarin {iclincii saxslara abunacilara reklam SMS-lari gdndarmak l¢ilin icazani
necd verdiyi aydin deyil. Operatorlarin abunacilarin fardi malumatlarini Ginvanli reklamlarin
satisi Uiclin istifado etdiyini biloan abunacilar bu miigavilalarin onlarin telefon némralarini
Uclincli soxsloara otlirib-6tirmadiyini bilmir. Yaxud, mobil operatorlarin mahz hansi
abunacilore reklam SMS-lari gdndarilacayini miiayyan etmak (icliin hansi konkret fordi

malumatlardan istifads olundugu bilinmir”. **

Azarbaycanda 10 milyon mobil telefon abunacisinin,’®® {ic asas mobil operatorun

oldugunu,'® “Telekommunikasiya haqqinda” ganunda onlar li¢iin eyni miigavila sartlarinin
miayyan olundugunu nazara aldigda, 10 milyon istifadacinin malumatlarla bagh
hiiquglarinin beynalxalq standartlara, o cliimladan malumat subyektinin azad, konkret,

moalumath va birmanali razihd: prinsiplori,’®” eloace do malumatlarin toplanmasinin,

istifadasinin, takrar istifadasinin, bélistilmasinin va satisinin magsadinin géstarilmasi'®®

prinsiplarina tam uygun olaraq miidafis olunmamasi ehtimali var.

101]

5 may 2015-ci il tarixli, 1281-IVQ némrali “Reklam hagginda” Qanun.

192 Azerbaijan Internet Watch. 'In Azerbaijan, hasty legislative measures in response to cyber threats, leave
protection of personal data on the back burner' (Azarbaycanda kibertahdidlars cavab olaraq talasik gabul
edilmis ganunvericilik tadbirlari fardi malumatlarin muhafizasini arxa planda goyur). 28 noyabr 2022. [Onlayn].
Burada: https://www.az-netwatch.org/news/in-azerbaijan-hasty-legislative-measures-in-response-to-cyber-
threats-leave-protection-of-personal-data-on-the-back-burner/. Sonuncu dafa 15 dekabr 2022-ci ilds baxilib.
195 Eyni manba.

%4 Eyni manba.

195 https://www.ceicdata.com/en/indicator/azerbaijan/number-of-subscriber-mobile.

196 Azercell MMC, Bakcell MMC ve Azerfon MMC.

97 Bax: A/77/196, A/HRC/49/55.

198 Bax: Nazirlsr Komitasinin tzv dovlatlars telefon xidmatlerina xtsusi istinad etmakls, telekommunikasiya
xidmatlari sahasinda fardi malumatlarin mihafizasi Uzra R (95) 4 ndmrali tdvsiyasi. [Onlayn]. 5 fevral 1995.
Burada: https://rm.coe.int/cmrec-95-4-on-the-protection-of-personal-data-in-teh-area-of-
telecommu/1680a43b61. Sonuncu dafs 15 dekabr 2022-ci ilda baxilib.
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Bundan alavs, bu malumatlar siini intellekt sistemlari ils istifads edildikdas, profil ¢cixarma,
sosial davranis reytinginin hazirlanmasi risklari da ola bilar. Bununla alagadar, Azarbaycanin
insan Hiiquglari Miivakkili mobil operatorlarin istifadacilarin fardi malumatlarini onlarin
malumati va raziigi olmadan yaydigi telekommunikasiya sektorunda malumatlarin
miihafizasi sahasinda ciddi problemlarls bagli narahatligini ifads edib.'®®

Bundan alava, mobil operatorlar béyiik hacmda hassas informasiya vo malumatlar tamin
edoarak RINN-dan™° lisenziya almaq ticiin miiraciet etmalidir. Qeydiyyat prosesi soffafligin
olmamasi baximindan narahathqglar dogurur. Bura ham malumatlarin geyri-adekvat
saxlanmasi, ham da qeydiyyat prosesinin 6zl daxildir. Mistarilardon da
“Telekommunikasiya haqginda” ganunun 40-ci maddasina asasan bdyiik hacmda fardi
malumatlar tamin etmak talob olunur. Onlarin fordi malumatlari RiINN-in tabeliyinda
“AzinTelekom” tarafindan vahid malumatlar bazasinda saxlanilir.

Kibertahliikasizlik: Narahatlig doguran masalalar va risklarin oldugu daha bir miihiim saha
kiberhiicumlardir. Onlar hazirda diinyada an boéyik siiratle artan cinayatlardir. Diinyada
kiberhiicumlarin tezliyi 4 dafaya yaxin artib. 9vvallar, sabaka tahliikalari har 40 saniyadan
bir geyds alinirdisa, indi artiq har 11 saniyadan bir geyda alinir va bu, har bir sektoru narahat
edir voa dovlat orqanlari, onlayn xidmat taminatcilari vae imumi ictimaiyyat kibertahdidlara
an ¢cox maruz qalan qruplardir.” Avropa ittifaqinin Kibertahliikasizlik Agentliyina (ENISA)
géra, an mithiim 10 yeni tohliika asagidakilardir:''? tachizat zancirine zarar vurulmasi,
program taminatlarindan asililiq, takmil dezinformasiya kampaniyalari, reaqgamsal nazarat ve
avtoritarligin artmasi/saxsi hayatin toxunulmazliginin pozulmasi, kiber-fiziki ekosistemlarda
insan xatasi vo kdhnalmis sistemlarin istismari, “agilli” qurgularin malumatlarni ile alagadar
artan lGnvanh hiicumlar, takmil hibrid tahliikalarin artmasi, kosmik asash infrastruktur ve
obyektlarin tahlili vo onlara nazaratin olmamasi, sarhadlararasi iKT va siini intellektdan sui-
istifade. Bu giin an cox yayilan iki kiber-hiicum névii malumatlari ve ya fayllarn girov
gotirarak pul taleab etma proqramlari (ransomware) va paylanmis xidmatdan imtina
hiicumlaridir (DDoS). "

199 Azerbaijan Internet Watch. 'In Azerbaijan, hasty legislative measures in response to cyber threats, leave
protection of personal data on the back burner’ (Azarbaycanda kibertahdidlara cavab olaraqg talasik gabul
edilmis ganunvericilik tadbirlari fordi malumatlarin mihafizasini arxa planda goyur). 28 noyabr 2022. [Onlayn].
Burada: https://www.az-netwatch.org/news/in-azerbaijan-hasty-legislative-measures-in-response-to-cyber-
threats-leave-protection-of-personal-data-on-the-back-burner/. Sonuncu defs 15 dekabr 2022-ci ilds baxilib.
192021-ci ilds NRTN-nin adi dayisdirilarak Ragamsal inkisaf va Nagliyyat Nazirliyi olmusdur.

" Eyni manbea.

"2 ENISA Threat Landscape 2022 Report. Burada: https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2022.

"3 Kiberhticumlar, hamcinin, siyasi igtisaslar, minagisaler va muharibslar zamani bas verir va vetandaslar, ictimai
subyektlar, humanitar subyektlor va hassas gruplar t¢ctin malumatlarin mihafizasi, saxsi hayatin toxunulmazhgi
hldgugu va insan htgquglari Gctn daha bdyuk riskler yaradir. Dévlat ve geyri-ddvlst subyektlar tarafindan aparilan
kiber/hibrid muharibsler minagisslar vaxti beynalxalg humanitar hiiquaa, dinc vaxtlarda ise beynalxalg htiquga,
insan haguglar huguguna va milli kibertahlukasizlik ganunvericiliyina tabedir.
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Beynalxalq tahlikasizlik kontekstinda dévlatin kibermiihitde masuliyyatli davranisini tasviq
etmak lclin gliclii beynalxalq standartlarin mévcudlugu Hokumat Ekspertlari Qrupunun
2013, 2015 va 2019-cu il hesabatlarinda,"* elace do BMT-nin 73/266 sayli Qatnamasinda
vurgulanmisdir. 73/266 sayli Qatnama “informasiya texnologiyalarindan cinayat xarakterli
sui-istifada ilo miibarizada Dodvlatlor arasinda slagalandirma ve amakdasligin
glclandirilmasi zaruratini vurgulayir, informasiya vo kommunikasiya texnologiyalarindan
(...) istifade zamani insan hiiquqlar ve asas azadliglara hérmatin vacibliyini vurgulayir ve
tasdiq edir ki, stilh vo stabilliyin gorunub saxlanmasina ve aciq, tahliikasiz, sabit, alcatan va
dinc informasiya vo kommunikasiya texnologiyalari miihitinin tasviqina beynalxalqg hiiquq,
xlUsusile BMT-nin Nizamnamasi samil olunur, informasiya ve kommunikasiya
texnologiyalarindan istifade zamani Doévlatin masuliyyatli davranisi ile bagh koénilli ve
hiiquqi 6hdalik yaratmayan normalar, qaydalar va prinsiplar beynalxalq siilh, tahliikasizlik ve
sabitliye garsi risklori azalda bilar ve bu texnologiyalarin 6ziinamaxsus xiisusiyyatlarini
nazara alaraq, zaman kecdikca alave normalar hazirlana bilar”. Siini intellekt va yeni
texnologiyalardan istifadanin artan shamiyyati va tahliikasiz global ragamsal miihits olan
talebat daha da aktuallasaraq, 80 dovlat, 700-dan artiq sirkat ve 350 vatandas comiyyati
toskilati torafindon imzalanmis “Kibermihitde inam ve tahliikasizlik Gc¢lin Paris
Caginisi”’nin' arsaya galmasina gatirib ¢ixardi. Paris Cadirisinin 9 prinsipindan biri olan
fardlarin va infrastrukturun midafiasi prinsipi fordlara ve kritik infrastruktura shamiyyatli
doracada, ayri-seckilik qoymadan sistemli zarar vuran pisniyyatli kiber faaliyyatlorin
qarsisinin alinmasini vo zararin aradan galdiniimasini ehtiva edir. Digar prinsip - bitiin
moévcudluq dévriinds tahliikasizlik prinsipi mévcudluqg dévrii arzinds rogamsal proseslarin,
mahsullarin va xidmatlarin va onlarin tachizat zancirlarinin gliclandirilmasini nazardas tutur.
Onlarin har ikisi saxsi hayatin toxunulmazlig: ve fordi malumatlarin miihafizasi hiiququnu
nazarda tutur.

Regional saviyyada,'® Budapest Konvensiyasi'’ va Avropa ittifaqinin Sebaka va informasiya
Tohliikasizliyi Gizro Direktivlori (NIS' va NIS2"°) mévcuddur. NIS2 Direktivi tahliikasizlik
talablarini glclandirmakls, tachizat zancirlarinin tahliikasizliyini tamin etmakls, hesabat
ohdaliklarini sadalasdirmakla ve daha sart nazarat tadbirlarini vae daha sart icra talablarini, o
ciimladan Al daxilinde harmonlasdiriimis sanksiyalari tatbiq etmakla siini intellekt, yeni
texnologiyalar ve raqamsal transformasiya ile alagadar artan kibertahdidlara cavab vermak
maqsadi dasiyir.’*°

"4 Bax: A/65/201, A/68/98*, A/70/174 and A/76/135.

5 Bax: https://pariscall.international/en/.

8 Bax: Nazirlar Komitasinin “Cinayst islari Uzrs qarsiligh htiquai yardim hagginda Avropa Konvensiyasi’nin
telekommunikasiya vasitalarinin izlenmasi Gzra sorgu maktublarina manasibatds praktiki tatbigina dair R (85) 10
nomrali Tovsiyalari; Muallif htiquau va alagali hiquglarin pozulmasina dair R (88) 2 némrali Tovsiyalari; Polis
sektorunda fardi malumatlardan istifadani tenzimlayan R (87) 15 némrali Tovsiyalari; Telefon xidmatlarine xUsusi
vurgu ile telekommunikasiya xidmatlari sahasinda fardi malumatlarin mihafizasine dair R (95) 4 némrali
Tovsiyalari; Mlayyan komputer cinayatlarinin tarifi ile bagdli milli ganunvericilik aktlari Gcin gaydalar tamin edan,
komputerls alagali cinayatlera dair R (89) 9 noémrali Tovsiyalari; Cinayat-prosessual ganunvericiliyin informasiya
texnologiyasi ile bagli problemlarina dair R (95) 13 némrali Tovsiyalari.

"7 Kibercinayatkarlig hagainda Konvensiyva (ETS 185). Burada: https://www.coe.int/en/web/conventions/full-
list?module=treaty-detail&treatynum=185.

8 Avropa Parlamentinin va Suranin Avropa ittifaginin Kibertshlikssizlik Agentliyinae hagginda (ENISA) va
informasiya va kommunikasiya texnologiyalarinin kibertahltkssizliyinin sertifikatlasdiriimasi va (EU) 526/2013
némrali Reglamentin (Kibertahlikasizlik Akt lagvi hagainda (EU) 2019/881 ndmrali Reglamenti.

"9 Bax: https://www.europarl.europa.eu/thinktank/fr/document/EPRS BRI(2021)689333.

120 Eyropean Parliament Briefing. 'The NIS2 Directive: A high common level of cybersecurity in the EU’. 16 iyun
2022. [Onlayn]. Burada: https://www.europarl.europa.eu/thinktank/fr/document/EPRS BRI(2021)689333.
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istehlakcilar saviyyasinda, Ai-nin galocak Kiberdayanigliq Akt (CRA)'?' nazarda tutulan ve
planlasdirilan istifada tayinati ilo alagadar malumatlarin birbasa ve ya dolayi olaraq cihaz ve
ya soboakaya qosulmasini ehtiva edan ragamsal elementlora malik bitiin mahsullara
kibertahliikasizlik 6hdaliklari totbig etmayi hadaflayir. Taklif “layihalandirmada
kibertahliikasizlik” va “standart olaraq kibertahliikasizlik” yanasmalarini tagdim edir,
mahsullarin bitiin mdvcudlug dovri tgiin ehtiyathliq éhdaliyini totbiq edir,'** habels
hesabatverma mexanizmini tagdim edir. Bu sektoral ganunvericiliyin magsadi bazara
yerlasdirilon rageamsal mahsullarin daha az catismazliqlari olmasini tamin etmakls,
tohliikasiz roqomsal mahsullarin yaradilmasina sarait yaratmaqdir. Bu gaydalar Ai-nin 2020-
2025-ciillar tG¢iin kibertahliikasizlik strategiyasinin bir hissasi olmaqla, Avropa Malumatlarin
Miihafizasi Gizro Nazarat Organinin (EDPS) rayini yerina yetirir. Bu rays gora, malumatlarin
miihafizasi raqamsal elementlari olan mahsullarin “ayrilmaz kibertahliikasizlik talabidir”.
Son 10 il arzinde Azarbaycan da eyni daracads kiberhiicumlara maruz qgalib. 2022-ci ilin
yayinda'®® irimiqyash kibertahdidlar va kiberhiicumlar dalgasi miisahide olundu.
Azarbaycan Respublikasinin Ragamsal inkisaf ve Naqliyyat Nazirliyi yaninda Elektron
Tohllkasizlik Xidmati potensial kiberhiicumlar barada xabardarliq etdi va internet
informasiya ehtiyatlarinin sahiblarina tahliikasizlik tadbirlarini gliclandirmayi, daimi olaraq
resurslarinin monitoringini hayata kecirmayi va zaruri olmadigi hallarda xaricden galon
miraciatlari miivaqgati olarag mahdudlasdirmadi tévsiye etdi. DDoS tipli bu hiicumlarin
9sas maqsadinin informasiya ehtiyatlar vasitasilo taqdim olunan xidmatlarin al¢catanligini
mahdudlasdirmaq oldugu bildirildi.'** Kompiiter insidentlarina garsi Miibarize Markazina
(CERT) go6ra, 2022-ci ilin 1-ci yarisinda kompiiter tahliikasizliyina dair miracistlarin sayi 3
milyona barabar olub va informasiya tahliikasizliyinin auditi asasinda miivafiq strukturlara
204 malumat gondarilib. '*°

Lakin Beynalxalg Telekommunikasiya ittifaqinin 2021-ci il Gizra Kibertahliikasizlik indeksina
9sasan'?® Azerbaycan 194 olks arasinda 40-c1 yerds qorarlasib. Bu indeks &lkalarin
kibertahliikasizliys ve onun genis sahasina na daracada diqqgat yetirdiyini dl¢iir.

21 Eyropean Parliament Briefing. 'The NIS2 Directive A high common level of cybersecurity in the EU'. 2022-c
ilin iyun ay! [Onlayn]. Burada:

https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/689333/EPRS BRI(2021)689333 EN.pdf.

22 Eyni manba.

23 Inzibati dévlat organlari, taksi xidmatlari, banklar, KIV va muxtalif xidmat sahsleri. Bu irimigyash hticum
dalgalari vaetandaslarin fardi malumatlarinin oldugu dévlat malumat bazalarini girmagda yonalib ve taqgribi
hesablamalara goéra 40 milyon informasiya ale kecirilib. Regionda digar 6lkalerds, masalan, Albaniyada banzar
hiacumlar oldugu malumdur.

124AZERNEWS. 'Electronic security service warns about possible cyber-attacks in Azerbaijan' (Elektron
tahlukasizlik xidmati Azarbaycanda mumkun kiber-htcumlar barads xabardarlig edir). Vigar Xalilov. 10 avqust
2022. [Onlayn]. Burada: https://www.azernews.az/nation/197861.html. Sonuncu dafs 15 dekabr
2022-ci ilds baxilib.

125 AZERNEWS. 'Azerbaijan divulges number of cyber threats in national segment of Internet in TH2022'
(Azarbaycan 2022-ciilin | yarisinda internetin milli segmentindaki kibertahdidlarin sayini aciglayir). 18 iyul 2022.
[Onlayn]. Burada: https://www.azernews.az/business/196855.html. Sonuncu defe 27 dekabr
2022-ci ilds baxilib.

12°Beynalxalg Telekommunikasiya Ittifaginin Qlobal Kibertahlikasizlik indeksi (GCI). 2021-ci il. [Onlayn]. Burada:
https://www.itu.int/en/publications/ITU-D/Pages/publications.aspx?lang=en&media=electronic&parent=D-
STR-GCI.01-2021.
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Olkanin reytingda bu ciir mévge tutmasinin bazi asas sabablari ve bosluglar “EU4Digital”
programinin “Sarq Torafdashgir o6lkalari Uclin kibertahliikasizliklea bagh Talimatlar”’inda
hartarafli izah olunur. Bunlardan bazilari asagidakilardir:'¥’ milli kibertahliikasizlik
strategiyasinin olmamasi; NIS direktivinda miiayyan edilmis tadbirlarin tatbiq edilmamasi;
milli ganunvericilikde bosluglar, masalan, “NIS Direktivinin tatbiq dairasine diisan asas
xidmatlarin operatorlari miayyan edilmayib”; kiber risklarin milli saviyyada
qgiymatlondirilmasi lciin xisusi metodologiyanin olmamasi (lakin Azarbaycanda
kibertahdidlarin miiayyanlasdirilmasi vo tahlili milli saviyyada aparilan Udmumi risk
qiymatlandirmasinin tarkib hissasidir); kibertahliikasizlik insidentlari barade CERT-a
malumat vermak o6hdaliyinin olmamasi. Hesabatda yekun olaraq qeyd olunur ki,
Azarbaycanda “asas catinliklar kibertahliikasizlik sahasinda kifayat gadar maliyyalasma,
ixtisash kadrlar va resurslarin olmamasi ve milli salahiyyatli organlarin kibertahliikasizlik
masalalarine kifayat gadar diqgat yetirmamasidir. Névbati addimlar (...) CERT daxilinda
tohlikasizlik amaliyyatlari markazinin yaradilmasi, fardi malumatlarla bagl ganunvericiliyin
GDPR ile uzlasdirilmasi, kritik informasiya infrastrukturuna dair ganunvericiliyin
formalasdiriimasidir. '

Hamin kontekstds, hokumat “2020-2025-ci illar liciin informasiya tahlikasizliyi vo
kibertahliikasizlik tizra Milli Strategiya”’nin hazirlandigini elan etdi. Bununla yanasi, “Kritik
informasiya infrastrukturunun tahliikasizliyinin tamin edilmasi sahasinda bazi tadbirlor
haqqinda” Azearbaycan Respublikasinin Prezidentinin Farmani'®® Dévlat Tahliikasizlik
Xidmatina kritik informasiya infrastrukturunun tahliikasizliyini tamin etmak, o ciimladan
kibertahdidlarle miibarize aparmaq salahiyyati verdi.

“Informasiya, informasiyalasdirma ve informasiyanin miihafizesi haqqinda” Qanunda
(2022-ci ilin iyun ay1) kritik informasiya infrastrukturunun tahliikasizliyi, kiberhiicumlar va
kibertohdidlar kimi yeni anlayislar tagdim olundu. inzibati Xatalar Macallasina dayisiklik
edilarak, masuliyyatlar ehtiva edon miiddaalar daxil edildi.”*® Kritik informasiya
infrastrukturunun tahliikasizliyina dair yeni gqanun layihalari 2022-ci ilin oktyabr ayinda elan
edildi.”®' Bu ganunla dovlatin yeni talablari miisyyan edilacak. “Malumatlarin Mihafizasi
tizra Umumi Qaydalarda aksini tapan Avropa standartlari asasinda (...) fordi malumatlarin
miihafizasini tamin edan ganun layihasi hazirlanib”. 2

27 EU4Digital Report. 'Cybersecurity guidelines for the Eastern Partner countries' (Sarg Torafdasligi dlkslari G¢in
kibertahlukasizlikle bagli rohbar gaydalar). 2020-ci ilin iyun ayl Burada:https://eufordigital.eu/wp-
content/uploads/2020/10/Cybersecurity-quidelines-for-the-Eastern-Partner-countries.pdf.

128 Eyni manba.

129 Aprel 2021.

39 Bax: 371-1 va 602-3-cl maddaler.

3T AZERNEWS. 'Azerbaijan developing new draft laws on critical information security' (Azarbaycan kritik
informasiya tehlUkasizliyina dair yeni ganun layihalari hazirlayir). 4 oktyabr 2022 Ssebina Mammadli. [Onlayn].
Burada: https://www.azernews.az/business/200283.html. Sonuncu dafe 27 dekabr 2022-ci ilda baxilb.

32 AZERNEWS. 'Azerbaijan applying effective measures to ensure population’s protection from cyber attacks'
(Azarbaycan ahalinin kiber-hiicumlardan gorunmasini tamin etmak Gcln effektiv tadbirlar tatbig edir). 21
sentyabr 2022. Ayya LMAHAMAD. [Onlayn]. Burada: https://www.azernews.az/business/199707.html. Sonuncu
dafa 27 dekabr 2022-ci ilda baxilib.
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NOTICd

Azarbaycanda fordi malumatlarin miihafizasi prinsiplarine diqgat yetirilir, beynalxalq
ohdaliklarin yerina yetirilmasi ve standartlarin tamin edilmasi istigamatinda tadbirlar
goriliir.*® Bura masalan, insan Hiiquglari Surasinin “Ragamsal doévrds soxsi hayatin
toxunulmazhd: haqqinda” 48/4 némrali Qatnamasi,’** Avropa Surasinin ganunvericiliyi va
Malumatlarin Miihafizasi tizra Umumi Qaydalar (GDPR) daxildir. Buna baxmayaraq, soxsi
hayatin toxunulmazhgi hiiququ, fardi malumatlarin miihafizasi va insan hiquqlarina garsi
tohliika yaradan mihiim uygunsuzluglar hale do mévcuddur. Natico etibarils, fordi
malumatlar vo malumatlarin miihafizasina dair mévcud milli ganunvericilik fardlar lc¢iin
onlarin saxsi malumatlarinin miixtsalif dovlet ve ya 6zal subyektlor tarafindan 6zbasina
istifadasi, tokrar istifadasi, otlriilmasi ve satisindan optimal saviyyads midafiani tamin
etmaya bilor.

133 Azarbaycan Respublikasinin insan Huqualar Gzra Mavakkili. Azsrbaycan Respublikasinda insan hiiqug
vo azadliglarinin madafissinin ssmaraliliyini artirmaqg sahasinds Milli Faaliyyat Programi [Onlayn]. Burada:
https://ombudsman.az/upload/editor/files/NPAAzerbaijan.pdf. Sonuncu dafe 23 dekabr 2022-ci ilds
baxilib.

¥4 Insan Huqualart Surasinin ragamsal dévrds sexsi hayatin toxunulmazhd hiququ hagginda 48/4 sayli
Qatnamasina dair Azarbaycandan musahidslar. 7 iyun 2022. Burada:
https://www.ohchr.org/sites/default/files/documents/issues/digitalage/reportprivindiga
9e2022/submissions/2022-09-06/CFI-RTP-Azerbaijan.pdf.
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TOVSIYOLOR

Bu kontekstda, asagidaki tévsiyalar verila bilar.
1. Milli malumat idaraciliyi siyasati/carcivasina dair tovsiyaler:

Fardi malumatlarin toplanmasini, istifadasini, tokrar istifadasini, saxlaniimasini va
paylasilmasini mahdudlasdiraraq, yalniz gati sakilde zaruri olan, miitanasib va
ganunauygdun hadds gadar icazs vermak tciin milli malumat idaraciliyi siyasati/carcivasi
yaratmaq. Bu siyasat/carcive butiin beynalxalq ve regional dhdslik ve standartlarla
uzlasmali, insan hiquglarina asaslanan yanasmaya va insan markazli layihalandirma
yanasmasina asaslanmalidir. Bununla yanasi, data-markazlarin ve malumatlardan
istifadanin atraf muhits tasirini tanzimlamak Uliclin siyasata/carcivaya miivafiq tadbirler
daxil etmak, bununla “yasil” tacriibalari vo texnologiyalari tasviq etmak, habels onu
sektorlar Uc¢ilin spesifik tadbir va sortlorlo tamamlamaq, ehtiyaclar va risklar Gzrs
giymatlandirmalari, insan hiquqglarina asaslanan yanasma voa insan markazli
layihalandirma yanasmasini ve miitanasiblik sinagini inteqra etmak, eyni zamanda
xidmatlarin istifadasinin asanligini, asan ¢ixis imkanini, etibarlhiligini, effektivliyini ve inam
astlamasini tamin etmak li¢lin istifadacilar vo vatandaslarla islomak.

2. Etik meyarlara uygun, masuliyyatli ve insan hiiquglarina asaslanan siini intellekt
ekosistemi ticiin Milli Stini intellekt Strategiyasina dair tévsiyalar:

UNESCO-nun “Siini intellektin etik aspektlarina dair Tovsiyalar”i, beynalxalqg ve regional
ganunlar ve standartlarla uzlasan Milli Siini intellekt Strategiyasi hazirlamagq, siini
intellektin bitiin mévcudluq dévriine hamiligla gabul edilon dayar va prinsiplari, o
ciimladan insan hiquglarina asaslanan yanasma ve insan markazli layihalandirma
yanasmasini, ehtiyaclar va risklar izra giymatlandirmalari (o climladan atraf mihits tasiri),
sinaglarin aparilmasini, insan nazarstini vo hesabatliligi inteqre etmak. Bundan alavs,
Hoékumat-Vatandas Comiyyati Dialoqu Platformasi voe Ombudsman Aparati ile amakdasliq
etmakla istirakcilig yanasmasini, milli malumat idaraciliyi siyasati/gaydalarini
glclandirmak, siini intellektin va yeni texnologiyalarin malumatlarin miihafizasina va insan
hiiquqglarina tasirini vo miimkiin naticalarini monitorinqg etmak.

3. Milli statistika ve daha yaxsi malumatlar liclin giymatlendirmaya dair tdvsiyalar:

Azarbaycan Respublikasinin Dovlat Statistika Komitasi tarafinden malumatlarin
toplanmasi sahasinda gostarilon saylari dastaklomaya davam etmak, statistik maqgsadlar
Uciin beynalxalq saviyyada razilasdirilmis standartlarin va global indekslarin istifadasini
vo icrasini stimullasdirmaq, milli saylora dastak géstarmak va beynalxalq va regional
amakdaslig ve malumat idaraciliyini takmillasdirmak. Beynalxalq saviyyada gabul edilon
alatlordan istifada edarak, gender, insan hilquglari va Dayaniql inkisaf MagsadIlarinin
(DiM-lar) digar spesifik hadaflori ilo alagali malumatlarin dezaqreqasiyasina xiisusi
diggat yetirmak. Siini intellekt sistemlarinin biitiin DIM hadaflarina miinasibatds real
tasirini giymatlandirmak.



4. Malumatlarin tahliikasizliyinin tamini ticiin malumatlarin miihafizasina cavabdeh
mistaqil milli nazarat organinin yaradilmasina dair tévsiyaloar:

istifadacilari va Gimumi ictimaiyyati malumatlandirmaq ve gorumag, dovlat ve 6zal
organlara insan markazli yanagsma v layihalandirmada saxsi hayatin toxunulmazhginin
prioritetlasdiriimasi barada maslahat vermak, malumatlarin mihafizasi masalalari lizra
hesabat vermak va pozuntu hallarina géra cazalarin icrasini tamin etmak li¢iin miistaqil
qurum gisminda malumatlarin miihafizasina cavabdeh milli nazarat orqani yaratmag.

5. Telekommunikasiyaya dair tévsiyslor:

5.1 Lisenziyalasdirma talablarini aciglamaqla ve malumat idaraciliyi siyasati
hazirlamagla, telekommunikasiya sirkatlari liclin geydiyyat prosesinda soffafligi
artirmag.

5.2. Reklamlara koéniillii gosulma sistemina kec¢arak bunun lc¢iin aydin raziligin
alinmasini tamin etmak ve miigaviloys vo ya glizastlora tasir etmadan reklamlardan
kéndlli imtina imkanini tamin etmak.

5.3. Telekommunikasiya operatorlarinin {izarina 6z maxfilik siyasatlarini hazirlamaq ve
ictimaiyyata aciqlamaq 6hdaliyi qoymaaq.

6. Kiberhiicumlara dair tévsiyaloar:

6.1 Beynalxalq va regional hiiqugi aloetlars, standartlara va gabaqcil tacriibalara uygun
olaraq Kibertahliikasizlik Strategiyasi vo kibertahliikasizliye dair ganunlarin
hazirlanmasi istigamatinda saylari davam etdirmak.

6.2. Dovlat va 6zal ragamsal xidmat taminatgcilari tarafindan kibertahliikasizlikla bagl
tolablarin yerina yetirilmasine nazarat etmak Ug¢lin kibertshliikssizlik/informasiya
tohliikasizliyi sahasinda miistaqil salahiyystli orqan yaratmag.

6.3. Foardi malumatlarin miihafizasini fundamental kibertahliikasizlik talabi kimi
miiayyan edarak, bitiin sektor vo mahsullarda “layihalandirmada malumatlarin
miihafizasi” ve “standart olaraq malumatlarin miihafizasi” prinsiplarini tatbig etmak.
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“Azarbaycanda malumatlarin miihafizasina dair Hesabat”in
miizakirasi izra verilon Takliflor

Fordi malumatlarin mihafizesi masalaleri Gzra muistaqil milli nezarat orqgani
yaradilmalidir; Bu qurumun faaliyyati ictimaiyyeti melumatlandirmagq, sexsi hayatin
toxunulmazhginin prioritetlesdirilmasi baredea maslahat vermak, malumatlarin
muhafizesi masaleleri Uzre hesabat vermak ve pozuntu hallarina gére cezalarinicrasini
temin etmak kimi masalalaerdan ibarat olmalidir;

Fardi melumalarin toplanmasi, isitfadesi ve saxlanmasi faaliyyatlori
lisenziyalasdiriimadlir ve burada seffaflig temin edilimalidir. Eyni zamanda,
telekommunikasiya qurumlari Gigtin geydiyyat prosesinda saffafliq artiriimalidir;

Saxsin ata adi fardi malumatlar sirasina daxil edilmamalidir;

Telekommunikasiya qurumlari, banklar, sidorta teskilatlari, ticaret obyektlari, ictimai
iase muassisaleri insanlardan fardi malumatlar istemamali ve topladiglari bu
malumatlari fardi melumat subyektinin raziligi olmadan tglinct sexslera vermamalidir.
Bu qurumlar terafinden fardi malumatlarin mihafizesi Gzre maxfilik siyasati
hazirlanmalidir;

Telekommunikasiya qurumlarinin, banklarin, sidorta tagkilatlarinin fiziki ve hidquaqi
soxslarla bagladigi standart mugavile formalari lagv edilmali ve bu cir miqavilalerin
sortlari taraflarin barararliyi ve kdnullultyl prinsiplarina asaslanarag miayyan edilmalidir;
Telekommunikasiya haqqginda qganun fardi malumatlarin mihafizesi Gzre
tokmillagdirilmalidir;

Ragamsal texnologiyalar ve sunii intellekt insan hiquglarina mudaxileys imkan
vermamalidir ve bunun hiquqi teminatlari gtclendiriimalidir;

Fordi malumatlarin mihafizesinin hilqugi teminatlari artirilmali ve Avropa insan
Huquglari Mehkemasinin bu barads qararlarina uygun olaraq tekmilesdiriimalidir;

Fardi melumatlara dair ganunvericiliyin tatbigi mexanizmlari takmillagdiriimali,
ganunvericliyin pozulmasina dair hiiqugi masuliyyat artiriimali ve sarlagdirilmalidir;
Fardi malumatlarin dévlst qeydiyyatinin lagvi va faerdi malumatlarin mahv edilmasi ilo
bagli nazaret tadbirlari gticlondirilmalidir;

Huquglarin harbi ve dévlst sirri asaslar ile mahdudlasdiriimasi istisna olmagla, galan
hallarda ancaqg meahkamanin garari ile mimkin olmasina fair hiquqgi teminatlar
olmalidir;

Fardi malumatlarin mihafizasina ictimai nazarat gliclendiriimali ve vatandas camiyyati
toskilatlari dévlar organlarinin bu sahada fealiyyatina calb edilmalidir;
Kibertahlikasizlik sahasinda hiiquqi baza giclandiriimali, bu sahada mitemadi olaraq
talimlandirilmis mutexassisler jazirlanmal ve kibertahlukeasizlikle bagli talablerin yerina
yetiriimasina nazarat etmak Ui¢lin mistaqil selahiyyatli organ yaradilmalidir;
Azarbaycanin Avropa Surasinin “Fardi malumatlarin avtomatlasdiriimis qaydada
islanmasi ile slagadar saxslerin gorunmasi haqqinda” Konvensiyasina gosulmasi ile
yanasi bu Konvesnsiyanin 9lava protokoluna gosulmasi da fardi malumatlarin
muhafizasi sahasinda hayata kegirilan tedbirlarin ssmaraliliyini artirar;

Fardi malumatlarin subyektinin saxsi elektron kabineti yaradilmali ve burada ferdi
malumat subyektinin 6zindn faerdi malumatlari bagli bitlin prosesleri izlemak imkani
olmalidir;
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Fardi malumatlarin ganunsuz toplanmasi, istifadasi, saxlanmasi ve éturilmasi ile bagli
pozuntulara géra hliqugi masuliyyata calb etma ile bagli mehkamalara muarcistler Gizra
maarifgilik isi apariimahdir;

Dévlet xidmetlari gostarilon markazlerde saxsiyyat vasiqasi tizra ndvbalilik lagv edilmali
ve novbalilik sira saylari Gzra misyyen edilmalidir;

Fardi malumatlar, onlarin toplanmasi, isifadssi, saxlanmasi ve mahv edilmasi ila bagli
malumatlandirmaisi apariimalidir;

TahlUkasiz saher videokameralari terefinden qeyds alinan fardi malumatlarin
maxfiliyinin ve mihafizesinin temin edilmasi guiclandirilmalidir.






	Страница 1
	Страница 2
	Страница 3
	Страница 4
	Страница 5
	Страница 6
	Страница 7
	Страница 8
	Страница 9
	Страница 10
	Страница 11
	Страница 12
	Страница 13
	Страница 14
	Страница 15
	Страница 16
	Страница 17
	Страница 18
	Страница 19
	Страница 20
	Страница 21
	Страница 22
	Страница 23
	Страница 24
	Страница 25
	Страница 26
	Страница 27
	Страница 28
	Страница 29
	Страница 30

